
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2017,28(4):860−882 [doi: 10.13328/j.cnki.jos.005190] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

污点分析技术的原理和实践应用
∗
 

王  蕾 1,2,  李  丰 1,  李  炼 1,  冯晓兵 1 

1(计算机系统结构国家重点实验室(中国科学院 计算技术研究所),北京  100190) 
2(中国科学院大学,北京  100190) 

通讯作者: 王蕾, E-mail: wanglei2011@ict.ac.cn 

 

摘  要: 信息流分析可以有效保证计算机系统中信息的保密性和完整性,污点分析作为其实践,被广泛用于软件

系统的安全保障技术领域.对近些年来面向解决应用程序安全问题的污点分析技术进行综述:首先,总结了污点分析

的基本原理以及在应用中的通用技术,即,使用动态和静态的方法解决污点传播;随后,分析该技术在移动终端、互联

网平台上的应用过程中遇到的问题和解决方案,包括解决 Android 应用隐私泄露与检测 Web 系统安全漏洞的污点

分析技术;最后,展望该技术的研究前景和发展趋势. 
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Abstract:  Information flow analysis is a promising approach for protecting the confidentiality and integrity of information manipulated 
by computing systems. Taint analysis, as in practice, is widely used in the area of software security assurance. This survey summarizes the 
latest advances on taint analysis, especially the solutions applied in different platform applications. Firstly, the basic principle of taint 
analysis is introduced along with the general technology of taint propagation implemented by dynamic and static analyses. Then, the 
proposals applied in different platform frameworks, including techniques for protecting privacy leakage on Android and finding security 
vulnerabilities on Web, are analyzed. Lastly, further research directions and future work are discussed. 
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随着互联网+、云计算、移动智能终端等技术的发展,软件系统对信息安全的需求越来越高.软件系统信息

安全的两个重要特性是信息的保密性(confidentiality)和完整性(integrity)[1].保密性是指系统的敏感数据在使用

过程中不会被泄露到外界,完整性是指系统重要数据在使用过程中不会被恶意地篡改或删除.随着 Web 2.0 以

及智能手机的普及,在线支付、社交网络等互联网活动中涉及到大量的用户隐私数据.同时,大量第三方应用程
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序的使用导致隐私数据难以被有效地保护.据调查分析[2],隐私数据泄露问题普遍存在.例如,印度的一家公司设

计了一组智能手机应用开发工具包 SilverPush,它可以嵌入到一个正常的手机应用中并在后台运行,在用户不知

情的情况下收集用户的隐私数据(包括 IMEI ID、位置信息、视频与音频信息、Web 浏览记录等)并将其发送给

广告推荐商 [3].不良的软件设计也会导致软件系统漏洞的出现,攻击者可以利用这些漏洞窃取或篡改用户数 
据[2].例如,2011 年,黑客利用 Citigroup 网站中存在的不安全对象引用漏洞,对 200 000 张信用卡的账户信息和交

易记录进行盗取[4].类似的安全问题还在不断地增加,它们破坏了软件系统中信息的保密性和完整性.如果这些

问题不被有效地抑制或者解决,将对个人或者组织产生极大的不便甚至财产损失. 
保护软件系统数据的保密性和完整性机制有很多[5−8],例如访问控制、防火墙、加密机制、杀毒软件等.这

些机制虽然能够保证数据发布的安全性,但是无法阻止数据在通过这些机制的检查之后又被进一步传播使 
用[9].譬如:访问控制通过赋予文件读写权限的方法保证只有授权用户才能对文件数据进行读取或修改,但是它

无法保证授权用户读取数据之后不会将其传播给恶意程序或未授权用户使用;防火墙使用的隔离技术虽然能

够限制计算机系统软件只能与受信任的网络进行通信,但是它无法保证信任网络不会被恶意攻击者利用,导致

信息在交换过程中被危险操作窃取或篡改.可见,保护软件系统的数据安全,除了要确保数据发布的安全以外,
还必须进一步分析数据在系统中是如何传播、使用的,以确保隐私数据既不会外泄也不会被外界操作篡改. 

信息流分析技术(information-flow analysis)通过分析程序中数据传播的合法性以保证信息安全,是防止数

据完整性和保密性被破坏的有效手段.污点分析技术(taint analysis,又被称作信息流跟踪技术)[10]是信息流分析

技术的一种实践方法,该技术通过对系统中敏感数据进行标记,继而跟踪标记数据在程序中的传播,以检测系统

安全问题.图 1所示是一段 Android应用程序代码,运行该段程序会导致用户的密码数据通过发送短信的方式泄

露.污点分析可以有效地检测该问题.污点分析首先要识别引入敏感数据的接口(source,污点源)并进行污点标

记,具体到图 1 所示的程序,即识别到第 4 行中引入密码数据的 passwordText 接口为污点源,并对 pwd 变量进行

污点标记.如果被标记的变量又通过程序依赖关系传播给了其他变量,那么根据相关传播规则继续标记对应的

变量.比如,图 1 中 pwd 变量的污点标记按照箭头进行传播,所以第 5 行的 leakedPwd 变量和第 6 行的

leakedMessage 变量都将会被标记.当被标记的变量到达信息泄露的位置(sink,污点汇聚点)时,则根据对应的安

全策略进行检测.图 1中第 8行带污点标记的 leakedMessage变量可以传播到发送信息的 sendTextMessage接口,
这就意味着密码数据会被该接口泄露,污点分析将报告此泄露问题.与之相反,在第 9 行,密码数据通过加密(调
用 Encrypt 方法)转化后赋给 sanitizedPwd 变量,继续传播 sanitizedPwd 变量并不会产生泄露问题.也就是说,如果

污点变量经过一个使数据不再携带隐私信息的接口处理(sanitizer,无害处理),那么就可以移除该污点数据的污

点标记. 

 1  protected void onRestart () {
 2     … …   //extra code
 3     String uname = usernameText.toString();
 4     String pwd = passwordText.getText().toString();    //source
 5     String leakedPwd = "abc" + pwd;
 6     String leakedMessage = "User: " + uname  + " | Pwd: " + leakedPwd ;
 7     SmsManager smsmanager = SmsManager.getDefault();
 8     smsmanager.sendTextMessage("+86 1234", null, leakedMessage , null, null);    //sink
 9     String sanitizedPwd = Encrypt(pwd);                     //sanitizer
10    String nonleakedMessage = " | Pwd: " + sanitizedPwd ;
11    … …   //extra code
12  }

                                                                     污点标记传播方向           污点标记被移除  

Fig.1  An example of taint analysis 
图 1  污点分析应用示例 

近些年来,随着程序分析技术的发展及其在污点分析中的应用,污点分析可以针对实际应用程序(例如智能

手机应用、Web 应用等)中的信息安全问题实施更加精确、高效的分析检测[11−35].本文针对近年使用污点分析
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技术解决实际应用程序中的完整性和保密性问题的工作进行分析综述,总结该技术的基本原理以及污点传播

分析(污点分析中的一个重要步骤)的通用技术,并且针对不同平台上的应用程序(Android 应用程序和 Web 应用

程序),分析该技术在实施过程中遇到的问题及解决方案. 
本文第 1 节介绍污点分析技术的理论基础以及它在解决应用程序安全方面的意义.第 2 节介绍污点分析的

基本原理.第 3 节介绍污点分析的通用技术,重点介绍如何使用动/静态程序分析技术进行污点传播分析.第 4 节

介绍污点分析作用在不同平台上应用程序的信息安全检测过程中遇到的问题及解决方案,具体包括智能手机

的隐私泄露检测和 Web 安全漏洞发掘两大类应用.第 5 节为总结与展望. 

1   理论基础 

污点分析是信息流分析的一种实践技术.在过去的 40 年里,信息流分析技术一直是信息安全领域的一个重

要研究点.大量研究工作[36−48]尝试通过制定信息流策略(information-flow policies)来提供信息流安全保障:如果

系统满足了用户定制的信息流策略,那么系统是信息流安全的.信息流分析就是一种分析信息流策略是否被有

效实施的技术. 
目前的信息流策略主要建立在安全类型模型上.1976 年,Denning 在文献[36]中提出为程序中的变量赋予安

全类别(secure class),例如根据数据的保密级别将变量分成高级别(high)和低级别(low),并基于此提出了一套基 

于格(lattice)的理论模型.在这个模型中,一个格被定义为一个二元组〈SC, 〉.其中,SC 是一个安全类别的集合;  

是一个建立在 SC 上的偏序关系(具有自反性、传递性、反对称性),这个偏序关系代表带有安全类型的变量之 

间是否可以进行赋值传递.例如:在 SC:{Public,Secret}集合上,Public Secret 的偏序关系表示具有公共级别 

(Public)的变量可以赋值给具有保密级别(Secret)的变量.在此基础上,Goguen 和 Meseguer 在文献[38]中提出了

一种适用于系统级别的信息流策略——无干扰性(non-interference).无干扰性的含义是指,如果一个系统满足无

干扰性,当且仅当改变该系统输入中任意具有高级别标签的变量值都不会影响到系统输出中具有低级别标签

的变量值. 
后续的工作大多在上述理论基础上展开,其中一种解决方案尝试设计并实现满足无干扰性的安全类型系

统(secure type system),并在安全类型系统的基础上构建或扩展具有安全类型的语言,例如 Jflow[39].基于安全类

型语言的信息流策略为信息流分析技术在理论上进行了有效的探索,但在实践过程中,此类技术需要针对编程

语言设计相关的类型扩展.例如,使用形如 int{secret} passwd;的语法为原语言的 int 类型变量 passwd 扩展一个

代表信息安全级别的标签.随着移动终端、互联网络、云计算等技术的发展,当前,应用程序不再局限于传统的

个人电脑应用.能够提供更为抽象、简洁的编程环境的新的编程框架和运行模式的频繁出现,导致基于安全类

型语言的信息流分析的适应能力下降.例如,针对基于 Android 系统的应用程序进行信息流分析时,为新设计的

类型系统而改变 Android 开发环境是不现实的. 
污点分析作为信息流分析的一种实践技术,通过对带污点标记的数据的传播实施分析来达到保护数据完

整性和保密性的目的 .污点分析的理论模型是一个建立在 SC:{Tainted;Untainted}集合上的格 :如果信息从

Tainted 类型的变量传播给 Untainted 类型的变量,那么需要 Untainted 类型的数据改成 Tainted 类型;如果 Tainted
类型的变量传递到重要数据区域或者信息泄露点,那就意味着信息流策略被违反.在解决应用程序安全问题的

实践中,污点分析需要程序分析技术的支持.譬如:静态污点分析技术可以通过分析源码或字节码中语句或指令

之间的静态依赖关系来判断污点标记所有可能的传播途径;动态污点分析技术可以借助程序插桩,结合定制的

硬件来跟踪污点标记的传播.可见,污点分析既不必改变应用程序原有的编程模型或语言特性,又可以提供精确

的数据流传播跟踪. 
当前,污点分析被广泛地应用在系统隐私数据泄露检测、系统安全漏洞发掘等实际领域.然而,由于系统框

架、编程模型、语言特性等方面的差异,污点分析应用在不同平台的不同应用程序上时可能面临不同的研究问

题,需要根据上述问题对污点分析技术进行定制.接下来,我们将首先介绍污点分析的基本原理和污点传播分析
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的通用技术,然后介绍污点分析在不同应用平台上实施时遇到的具体问题和解决方法. 

2   污点分析的基本原理 

2.1   污点分析定义 

污点分析可以抽象成一个三元组〈sources,sinks,sanitizers〉的形式,其中,source 即污点源,代表直接引入不受

信任的数据或者机密数据到系统中;sink 即污点汇聚点,代表直接产生安全敏感操作(违反数据完整性)或者泄露

隐私数据到外界(违反数据保密性);sanitizer 即无害处理,代表通过数据加密或者移除危害操作等手段使数据传

播不再对软件系统的信息安全产生危害.污点分析就是分析程序中由污点源引入的数据是否能够不经无害处

理,而直接传播到污点汇聚点.如果不能,说明系统是信息流安全的;否则,说明系统产生了隐私数据泄露或危险

数据操作等安全问题. 
污点分析的处理过程可以分成 3 个阶段(如图 2 所示):(1) 识别污点源和汇聚点;(2) 污点传播分析;(3) 无

害处理. 

变量1

污点变量1

污点变量2

污点变量3

变量4

污点变量5

污点变量7 污点变量8

污点变量6

变量9

污点变量10

污点

标记

 

Fig.2  An intuitive example about the process of taint analysis 
图 2  污点分析过程直观示例 

2.2   识别污点源和汇聚点 

识别污点源和污点汇聚点是污点分析的前提.目前,在不同的应用程序中识别污点源和汇聚点的方法各不

相同.缺乏通用方法的原因一方面来自系统模型、编程语言之间的差异.另一方面,污点分析关注的安全漏洞类

型不同,也会导致对污点源和污点汇聚点的收集方法迥异.表 1 所示为在 Web 应用程序漏洞检测中的污点源示

例[29],它们是 Web 框架中关键对象的属性. 

Table 1  An example of source proposed by Ref.[29] 
表 1  文献[29]提出的污点源示例 

对象 污点属性 
Document cookie, domain, forms, lastModified, links, referrer, title, URL 

Form Action 
Any form input element checked, defaultChecked, defaultValue, name, selectedIndex, toString, value 

History current, next, previous, toString 
Select option defaultSelected, selected, text, value 

Location and Link hash, host, hostname, href, pathname, port, protocol, search, toString 
Window defaultStatus, status 

现有的识别污点源和汇聚点的方法可以大致分成 3 类:一类使用启发式的策略进行标记,例如把来自程序

外部输入的数据统称为“污点”数据,保守地认为这些数据有可能包含恶意的攻击数据(如 PHP Aspis[26]);第 2 类
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工具会根据具体应用程序调用的 API 或者重要的数据类型,手工标记源和汇聚点(如 DroidSafe[12]);第 3 类工 
具[11]使用统计或机器学习技术自动地识别和标记污点源及汇聚点. 

2.3   污点传播分析 

污点传播分析就是分析污点标记数据在程序中的传播途径.按照分析过程中关注的程序依赖关系的不同,
可以将污点传播分析分为显式流分析和隐式流分析. 

污点传播分析中的显式流分析就是分析污点标记如何随程序中变量之间的数据依赖关系传播.以图 3 所

示的程序为例,变量 a 和 b 被预定义的污点源函数 source 标记为污点源.假设 a 和 b 被赋予的污点标记分别为

taint_a 和 taint_b.由于第 5 行的变量 x 直接数据依赖于变量 a,第 6 行的变量 y 直接数据依赖于变量 b,显式流分

析会分别将污点标记 taint_a 和 taint_b 传播给第 5 行的变量 x 和第 6 行的变量 y.又由于 x 和 y 分别可以到达第

7 行和第 8 行的污点汇聚点(用预定义的污点汇聚点函数 sink 标识),图 3 所示的代码存在信息泄漏的问题.我们

将在第 3.1 节具体介绍目前污点传播分析中显式流分析面临的主要挑战和解决方法. 
污点传播分析中的隐式流分析是分析污点标记如何随程序中变量之间的控制依赖关系传播,也就是分析

污点标记如何从条件指令传播到其所控制的语句.在图 4 所示的程序中,变量 X 是被污点标记的字符串类型变

量,变量 Y 和变量 X 之间并没有直接或间接的数据依赖关系(显式流关系),但 X 上的污点标记可以经过控制依赖

隐式地传播到 Y.具体来说,由第 4 行的循环条件控制的外层循环顺序地取出 X 中的每一个字符,转化成整型后

赋给变量 x,再由第 7 行的循环条件控制的内层循环以累加的方式将 x 的值赋给 y,最后由外层循环将 y 逐一传

给 Y.最终,第 12 行的 Y 值和 X 值相同,程序存在信息泄漏问题.但是,如果不进行隐式流污点传播分析,第 12 行

的变量 Y 将不会被赋予污点标记,程序的信息泄漏问题被掩盖.隐式流污点传播一直以来都是一个重要的问 
题[49],和显式流一样,如果不被正确处理,会使污点分析的结果不精确.由于对隐式流污点传播处理不当导致本

应被标记的变量没有被标记的问题称为欠污染(under-taint)问题.相反地,由于污点标记的数量过多而导致污点

变量大量扩散的问题称为过污染(over-taint)问题.目前,针对隐式流问题的研究重点是尽量减少欠污染和过污

染的情况.我们将在第 3.2 节具体介绍现有技术是如何解决上述问题的. 

1   void foo () {
2     int a = source() ,

       3     int b = source() ; 
4     int x, y; 
5     x = a * 2 ;
6     y = b + 4 ;
7     sink(x);
8     sink(y);
9   }                             显式污点传播           

     1   void foo () {
     2      String X = source();  
     3      String Y = new String();
     4      for (int i = 0; i < X.length(); i++) {
     5         int x = (int)X.charAt(i);
     6         int y = 0;
     7         for (int j = 0; j < x; j++)  {
     8           y = y + 1;
     9        }
    10       Y = Y + (char)y;
    11     }
    12     sink(Y);
    13  } 
                           显式污点传播           隐式污点传播  

Fig.3  Example code for explicit taint analysis      Fig.4  Example code for implicit taint analysis 
图 3  显式污点分析示例代码                   图 4  隐式流污点分析示例代码 

2.4   无害处理 

污点数据在传播的过程中可能会经过无害处理模块,无害处理模块是指污点数据经过该模块的处理后,数
据本身不再携带敏感信息或者针对该数据的操作不会再对系统产生危害.换言之,带污点标记的数据在经过无

害处理模块后,污点标记可以被移除.正确地使用无害处理可以降低系统中污点标记的数量,提高污点分析的效

率,并且避免由于污点扩散导致的分析结果不精确的问题. 
在应用过程中,为了防止敏感数据被泄露(保护保密性),通常会对敏感数据进行加密处理.此时,加密库函数

应该被识别成无害处理模块.这一方面是由于库函数中使用了大量的加密算法,导致攻击者很难有效地计算出

密码的可能范围;另一方面是加密后的数据不再具有威胁性,继续传播污点标记没有意义. 
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此外,为了防止外界数据因为携带危险操作而对系统关键区域产生危害(保护完整性),通常会对输入的数

据进行验证.此时,输入验证(input validation)模块应当被识别成无害处理模块.例如,为了防止代码注入漏洞, 
PHP 提供的 htmlentities 函数可以将特殊含义的 HTML 字符串转化成 HTML 实体(例如,将‘<’转化成‘&lt;’).输
入字符串经过上述转化后不会再携带可能产生危害的代码,可以安全地发送给用户使用.除了语言自带的输入

验证函数外,一些系统还提供了额外的输入验证工具,比如 ScriptGard[50],CSAS[51],XSS Auditor[52],Bek[53].这些工

具也应被识别成无害处理模块. 
综上,目前对污点源、污点汇聚点以及无害处理模块的识别通常根据系统或漏洞类型使用定制的方法.由

于这些方法都比较直接,本文将不再进行更深入的探讨.下一节将重点介绍污点传播中的关键技术. 

3   污点传播分析的关键技术 

污点传播分析是当前污点分析领域的研究重点.如第 1 节所述,与程序分析技术相结合,可以获得更加高

效、精确的污点分析结果.根据分析过程中是否需要运行程序,可以将污点传播分析分为静态污点分析和动态

污点分析.本节主要介绍如何使用动/静态程序分析技术来解决污点传播中的显式流分析和隐式流分析问题. 

3.1   污点传播中的显式流分析 

3.1.1   静态分析技术 
静态污点传播分析(简称静态污点分析)是指在不运行且不修改代码的前提下,通过分析程序变量间的数据

依赖关系来检测数据能否从污点源传播到污点汇聚点.静态污点分析的对象一般是程序的源码或中间表示.可
以将对污点传播中显式流的静态分析问题转化为对程序中静态数据依赖的分析:首先,根据程序中的函数调用

关系构建调用图(call graph,简称CG);然后,在函数内或者函数间根据不同的程序特性进行具体的数据流传播分

析.常见的显式流污点传播方式包括直接赋值传播、通过函数(过程)调用传播以及通过别名(指针)传播. 
以图 5 所示的 Java 程序为例:第 3 行的变量 b 为初始的污点标记变量,程序第 4 行将一个包含变量 b 的算

术表达式的计算结果直接赋给变量 c.由于变量 c 和变量 b 之间具有直接的赋值关系,污点标记可直接从赋值语

句右部的变量传播到左部,也就是上述 3 种显式流污点传播方式中的直接赋值传播.接下来,变量 c 被作为实参

传递给程序第 5 行的函数 foo,c 上的污点标记也通过函数调用传播到 foo 的形参 z,z 的污点标记又通过直接赋

值传播到程序第 8 行的 x.f.由于 foo 的另外两个参数对象 x 和 y 都是对对象 a 的引用,二者之间存在别名,因此,x.f
的污点标记可以通过别名传播到第 9 行的污点汇聚点,程序存在泄漏问题. 

1   void main () {
2       Data a = new A();
3       int b = source();
4       int c = b + 10;
5       foo(a , a, c);
6   }
7   void foo (Data x ,Data y ,int z) {
8       x.f = z ;
9       sink(y.f);

    10  }
                            显式污点传播  

Fig.5  Example code for static taint propagation 
图 5  静态污点传播示例代码 

目前,利用数据流分析解决显式污点传播分析中的直接赋值传播和函数调用传播已经相当成熟[54−59],研究

的重点是如何为别名传播的分析提供更精确、高效的解决方案.由于精确度越高(上下文敏感、流敏感、域敏

感、对象敏感等)的程序静态分析技术往往伴随着越大的时空开销,追求全敏感且高效的别名分析难度较大[60].
又由于静态污点传播分析关注的是从污点源到污点汇聚点之间的数据流关系,分析对象并非完整的程序,而是

确定的入口和出口之间的程序片段.这就意味着可以尝试采用按需(on-demand)定制的别名分析方法来解决显
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式流静态污点分析中的别名传播问题.文献[10]使用按需的上下文敏感的别名分析的污点分析方法来检测 Java
应用程序漏洞.TAJ[25]工具使用了混合切片结合对象敏感的别名分析来进行 Java Web 应用上的污点分析. 
Andromeda[61]工具使用了按需的对象敏感别名分析技术解决对象的访问路径(access path)问题,FlowDroid[13]工

具提出一种按需的别名分析,从而提供上下文敏感、流敏感、域敏感、对象敏感的污点分析,用以解决 Android
的隐私泄露问题. 
3.1.2   动态分析技术 

动态污点传播分析(简称动态污点分析)是指在程序运行过程中,通过实时监控程序的污点数据在系统程序

中的传播来检测数据能否从污点源传播到污点汇聚点.动态污点传播分析首先需要为污点数据扩展一个污点

标记(tainted tag)的标签并将其存储在存储单元(内存、寄存器、缓存等)中,然后根据指令类型和指令操作数设

计相应的传播逻辑传播污点标记.动态污点传播分析按照实现层次被分为基于硬件、基于软件以及混合型的污

点传播分析这 3 类.基于硬件的污点传播分析需要定制的硬件支持,一般需要在原有体系结构上为寄存器或者

内存扩展一个标记位,用来存储污点标记,代表的系统有 Minos[62],Raksha[63]等.基于软件的污点传播分析通过修

改程序的二进制代码来进行污点标记位的存储与传播,代表的系统有 TaintEraser[64],TaintDroid[19]等.基于软件

的污点传播的优点在于不必更改处理器等底层的硬件,并且可以支持更高的语义逻辑的安全策略(利用其更贴

近源程序层次的特点),但缺点是使用插桩(instrumentation)或代码重写(code rewriting)修改程序往往会给分析

系统带来巨大的开销.相反地,基于硬件的污点传播分析虽然可以利用定制硬件降低开销,但通常不能支持更高

的语义逻辑的安全策略,并且需要对处理器结构进行重新设计.混合型的污点分析是对上述两类方法的折中,
即,通过尽可能少的硬件结构改动以保证更高的语义逻辑的安全策略,代表的系统有 Flexitaint[65],PIFT[66]等. 

目前,针对动态污点传播分析的研究工作关注的首要问题是如何设计有效的污点传播逻辑,以确保精确的

污点传播分析.TaintCheck[67]利用插桩工具 Valgrind[68]对其中间表示 Ucode 插桩并提供移动指令、算术指令以

及除移动和算术外其他指令的 3 类传播逻辑实现对 x86 程序的动态污点分析.Privacy Scope[69],Dytan[70]和

Libdft[71]以插桩工具 Pin[72]为基础,实现针对 x86 程序的动态污点分析,并解决了一系列 x86 指令污点传播逻辑

的问题.TaintDroid[19]提供了一套基于 Android Dalvik 虚拟机的 DEX 格式[73]的污点传播分析方法.由于 DEX 的

指令包含多数常用的指令和具有面向对象特性的指令,普适性高,这里以 TaintDroid 中污点传播方法为示例,介
绍动态污点传播的逻辑. 

DEX 支持的变量类型有 5 种:本地变量、方法参数、类静态域、类实例域和数组.TaintDroid 用υX 代表本

地变量和方法参数,fX 代表类的静态域,υY(fX)代表实例域,其中,υY 是具体实例的变量引用.υX[⋅]代表数组,其中,υX

表示数组的对象引用.同时,TaintDroid 使用虚拟污点映射函数τ(⋅)来辅助污点传播,对于变量υ,τ(υ)返回变量的

污点标记 t.τ(υ)可以被赋值给其他的变量.符号←代表将位于符号右部的变量的污点标记传播给左部的变量.具
体的污点传播逻辑规则见表 2. 

• 对常数、移动(赋值)、一元算术逻辑指令的传播逻辑是直接将指令的右值的污点标记传递给指令的 
左值; 

• 对于多元算术逻辑指令,需要将指令的右值的污点标记进行合并之后传播给指令的左值; 
• 对于返回指令和异常处理指令,分别将变量标记传递给与返回、异常处理相关的变量; 
• 对于数组指令,除了对数组变量的标记进行传播外,还需要将数组索引变量的标记合并传播.例如,对于

数组赋值 b=Z[a],索引变量 a 的污点标记也需要传播给 b 变量; 
• 对于域操作相关指令,同样需要将对象的域变量污点标记以及域所属对象变量的标记进行合并传播. 
动态污点传播分析的另一个研究重点是如何降低分析代价.如前所述,传统的基于硬件的动态污点传播分

析技术需要定制硬件的支持,而基于软件的技术由于程序插桩或代码重写会带来额外的性能开销.为控制分析

代价,一类研究工作采用的思路是有选择地对系统中的指令进行污点传播分析.例如,LIFT[74]提出的快速路径

(fast-path)优化技术通过提前判断一个模块的输入和输出是否是具有威胁的(如果没有威胁,则无需进行污点传

播)以降低需要重写的代码的数量;合并检查(merged check)优化技术将多个基本块合并成 1 个进行检查,以降低
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检查次数;快速切换(fast switch)优化则利用活性分析消除一些之后不活跃的条件寄存器的 save 和 restore 操作,
以减少需要分析的指令数量.PIFT[66]系统提出了基于预测的污点跟踪(传播)方式,他们设计统计实验观察到

CPU 指令流中 load 和 store 指令存在一些特殊性质(load 指令与其子序列中 store 指令距离接近、load 指令之

后的 store 指令个数不多、连续的 load 指令之间的距离是均匀的).基于此,提出了基于预测的只跟踪 load 和 store
指令的策略,即:如果 load指令的操作数是污点数据,那么将其一定距离内的 store指令的目的地址标记成污点数

据.该方法减少了跟踪其他复杂CPU指令的开销.另外一类降低分析代价的思路是,使用低开销的机制代替高开

销机制.例如,SHIFT[75]将动态污点分析转化成延迟例外(deferred exceptions)处理的问题.延迟例外是指在例外

发生后,将例外标记在相关的指令中,之后再通过检测指令检测出被标记指令中的例外并处理例外,这种机制与

污点标记传播的机制类似.SHIFT 将污点传播分析实现在支持投机执行(speculative execution)的处理器中,既不

需要改变计算机处理器本身,又可以充分利用该处理器高速处理延迟例外的优势,从而达到降低动态污点分析

开销的效果.又比如,LIFT 的快速切换(fast switch)优化使用低开销的 lahf/sahf 指令代替高开销的 pushq/popq 指

令,以提高插桩代码与原始二进制文件之间的切换效率. 

Table 2  Dynamic taint propagation logic proposed by Ref.[19] 
表 2  文献[19]提出动态污点传播逻辑 

指令格式 指令语义 污点传播规则 解释 
const-op υA C υA←C τ(υA)←∅ 将υA 的标记清空 
move-op υA υB υA←υB τ(υA)←τ(υB) 将υB 的标记赋值给υA 
move-op R υA υA←R τ(υA)←τ(R) 将返回值的标记赋值给υA 
return-op υA R←υA τ(R)←τ(υA) 设置返回值标记 

move-op-E υA υA←E τ(υA)←τ(E) 将异常处理变量的标记赋值给υA 
throw-op υA E←υA τ(E)←τ(υA) 设置异常处理变量标记 

unary-op υA υB υA←⊗υB τ(υA)←τ(υB) 将υB 的标记赋值给υA 
binary-op υA υB υC υA←υB⊗υC τ(υA)←τ(υB)∪τ(υC) 将υB∪υC 的标记赋值给υA 

binary-op υA υB υA←υA⊗υB τ(υA)←τ(υA)∪τ(υB) 将υA∪υB 的标记赋值给υA 
binary-op υA υB C υA ←υB⊗C τ(υA)←τ(υB) 将υB 的标记赋值给υA 
aput-op υA υB υC υB[υC]←υA τ(υB[⋅])←τ(υB[⋅])∪τ(υA) 将υA 的标记赋值给数组υB 
aget-op υA υB υC υA←υB[υC] τ(υA)←τ(υB[⋅])∪τ(υC) 将数组υB 和索引标记赋值给υA 

sput-op υA fB fB←υA τ(fB)←τ(υA) 将υA 的标记赋值给域 fB 
sget-op υA fB υA←fB τ(υA)←τ(fB) 将域 fB 的标记赋值给υA 

iput-op υA υB fC υB(fC)←υA τ(υB(fC))←τ(υA) 将υA 的标记赋值给域 fC 
iget-op υA υB fC υA←υB(fC) τ(υA)←τ(υB(fC))∪τ(υB) 将(域 fC∪对象υB)的标记赋值给υA 

 

3.2   污点传播中的隐式流分析 

如第 2.3 节所述,污点传播分析中的隐式流分析就是分析污点数据如何通过控制依赖进行传播,如果忽略

了对隐式流污点传播的分析,则会导致欠污染的情况;如果对隐式流分析不当,那么除了欠污染之外,还可能出

现过污染的情况.与显式流分析类似,隐式流分析技术同样也可以分为静态分析和动态分析两类. 
静态隐式流分析面临的核心问题是精度与效率不可兼得的问题.精确的隐式流污点传播分析需要分析每

一个分支控制条件是否需要传播污点标记.路径敏感的数据流分析往往会产生路径爆炸问题,导致开销难以接

受.为了降低开销,一种简单的静态传播(标记)分支语句的污点标记方法是将控制依赖于它的语句全部进行污

点标记,但该方法会导致一些并不携带隐私数据的变量被标记,导致过污染情况的发生.过污染会引起污点的大

量扩散,最终导致用户得到的报告中信息过多,难以使用. 
动态隐式流分析关注的首要问题是如何确定污点控制条件下需要标记的语句的范围.由于动态执行轨迹

并不能反映出被执行的指令之间的控制依赖关系,目前的研究多采用离线的静态分析辅助判断动态污点传播

中的隐式流标记范围.Clause 等人[70]提出,利用离线静态分析得到的控制流图节点间的后支配(post-dominate)关
系来解决动态污点传播中的隐式流标记问题.例如,如图 6(a)所示,程序第 3 行的分支语句被标记为污点源,当
document.cookie 的值为 abc 时,会发生污点数据泄露.根据基于后支配关系的标记算法,会对该示例第 4 行语句

的指令目的地,即 x 的值进行污点标记. 
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动态分析面临的第 2个问题是由于部分泄漏(partially leaked)导致的漏报.部分泄漏是指污点信息通过动态

未执行部分进行传播并泄漏.Vogt 等人[29]发现,只动态地标记分支条件下的语句会发生这种情况.仍以图 6(a)中
的程序为例:当第 3 行的控制条件被执行时,对应的 x 会被标记.此时,x 的值为 true,而 y 值没有变化,仍然为 false.
在后续执行过程中,由于第 9 行的污点汇聚点不可达,而第 12 行的汇聚点可达,动态分析没有检测到污点数据泄

漏.但攻击者由第 11 行 y 等于 false 的条件能够反推出程序执行了第 3 行的分支条件,程序实际上存在信息泄漏

的问题.这个信息泄露是由第 6 行未被执行到的 y 的赋值语句所触发的.因此,y 应该被动态污点传播分析所标

记.为了解决部分泄漏问题,Vogt 等人在传统的动态污点分析基础上增加了离线的静态分析,以跟踪动态执行过

程中的控制依赖关系,对污点分支控制范围内的所有赋值语句中的变量都进行标记.具体到图 6(a)所示的例子,
就是第 4 行和第 6 行中的变量均会被污点标记.但是,Vogt 等人的方法仍然会产生过污染的情况. 

动态分析需要解决的第 3 个问题是如何选择合适的污点标记分支进行污点传播.鉴于单纯地将所有包含

污点标记的分支进行传播会导致过污染的情况,可以根据信息泄漏范围的不同,定量地设计污点标记分支的选

择策略.以图 6(b)所示的程序为例,第 2 行的变量 a 为初始的污点标记变量.第 5 行、第 7 行、第 9 行均为以 a
作为源操作数的污点标记的分支.如果传播策略为只要分支指令中包含污点标记就对其进行传播,那么第 5 行、

第 7 行、第 9 行将分别被传播给第 6 行、第 8 行、第 10 行,并最终传播到第 12 行的污点汇聚点.如果对这段

程序进行深入分析会发现,3 个分支条件所提供的信息值(所能泄露的信息范围)并不相同,分别是 a 等于 10、a
大于 10 且小于或等于 13(将 w 值代入计算)以及 a 小于 10.对于 a 等于 10 的情况,攻击者可以根据第 12 行泄漏

的 x 的值直接还原出污点源处 a 的值(这类分支也被称为能够保存完整信息的分支);对于 a 大于 10 且小于或等

于 13 的情况,攻击者也只需要尝试 3 次就可以还原信息;而对于 a 小于 10 的情况,攻击者所获得的不确定性较

大,成功还原信息的几率显著低于前两种,对该分支进行污点传播的实际意义不大.Bao 等人[76]只将严格控制依

赖(strict control dependence)识别成需要污点传播的分支,其中,严格控制依赖即分支条件表达式的两端具有常

数差异的分支.但是,Bao 的方法只适用于能够在编译阶段计算出常数差异的分支.Kang 等人[77]提出的 DTA++
工具使用基于离线执行踪迹(trace)的符号执行的方法来寻找进行污点传播的分支,但该方法只关注信息被完整

保存的分支,即图 6(b)中第 5 行的 a==10 会被选择污点传播,但是信息仍然能够通过另一个范围(第 7 行的分支)
而泄露.Cox 等人[78]提出的 SpanDex 的主要思想是:动态地获得控制分支中污点数据的范围,根据数据的更改以

及数据间的依赖关系构建一个基于操作的有向无环图(OP-DAG),再结合一个在线的约束求解器(CSP solver)确
定隐式流中传播的隐私数据值的范围,通过预先设定的阈值,选择是否对数据进行污点传播.该方法会对图 6(b)
所示例子中的第 5 行、第 7 行的分支进行污点传播.但是目前,该方法只能求解密码字符的范围,暂不支持对复

杂操作(位、除法、数组等操作)的求解. 

 1   x = false;
 2   y = false;
 3   if (document.cookie == "abc") {   //source
 4      x = true;
 5   } else {
 6      y = true;
 7   }
 8   if (x == false) {
 9      sink(x);
10  }
11  if (y == false) {
12     sink(y);
13  }

1   void foo () {
 2     int a = source();
 3     int x, y, z;
 4     int w = a + 10;
 5     if (a ==10) {
 6        x = 1;
 7     } else if (a > 10 & w <=23) {
 8        y = 2;
 9     } else if (a < 10) {
10       z = 3;
11    }
12    sink(x ,y ,z);
13  }  

(a)                            (b) 

Fig.6  Example code for implicit taint analysis 
图 6  隐式流污点分析示例代码 
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3.3   小  结 

本节介绍了污点传播分析通用技术方法,主要包括利用静态或者动态的方法解决显式流和隐式流的污点

传播.表 3 概述了目前通用污点传播分析技术面临的主要问题和代表性技术. 

Table 3  Research points and solutions in the basic principle of taint propagation 
表 3  通用污点传播分析中的关键技术概览 

静态污点分析 
研究难点 代表工作 特点 

精确、高效的别名分析 

Livshits 等人[10] 上下文敏感的别名分析 
TAJ[25] 混合切片,对象敏感的别名分析 

Andromeda[61] 对象敏感别名分析(解决访问路径问题) 
FlowDroid [13] 上下文敏感、流敏感、域敏感、对象敏感的分析 

动态污点分析 
研究难点 代表工作 特点 

传播逻辑 
TaintCheck[67]/Dytan[70] 

Libdft[71]/Privacy Scope[69] 解决 x86 指令传播逻辑问题 

TaintDroid[19] 解决 Android 的 DEX 指令的传播逻辑 

效率优化 
LIFT[74] 快速路径、合并检查、快速切换 
PIFT[66] 基于预测且只跟踪 load 和 store 指令 

SHIFT[75] 利用处理器延迟例外机制 

欠污染 
Clause 等人[70] 静态分析得到后支配关系确定标记范围 
Vogt 等人[29] 解决部分泄漏问题 

过污染 
Bao 等人[76] 只适用于能够在编译阶段计算出常数差异的分支 
DTA++[77] 基于离线踪迹进行符号执行,能够识别完整信息的分支 

SpanDex[78] 在线约束求解,提供更精确的污点传播范围 

其中,静态的污点分析的对象是程序的源码或中间表示,可以离线地分析程序中存在的安全问题.针对静态

污点分析技术的研究重点是提高静态别名分析的精度和效率.鉴于各种敏感度高的分析策略的出现,目前的研

究倾向正逐渐转化为如何按需提供满足敏感度需要的高效分析策略.与静态污点分析技术相比,动态污点分析

的优势在于,可以通过确定执行得到精确的程序运行时信息,但是由于动态污点分析的一次动态运行只能执行

单一的程序路径,如果多次执行后仍然存在没有执行到的路径,那么这些路径上代码的安全问题就会被掩盖.因
此,动态污点分析往往与测试技术(如测试用例生成技术、覆盖率评估技术等)结合使用以提高路径的覆盖率.
目前,针对动态污点分析技术的研究重点包括传播逻辑的设计、分析效率的优化等. 

隐式流分析是动/静态污点分析共同面临的一个重要问题,目前的方法还不能完全避免状态爆炸(静态分

析)、部分泄漏以及如何合理选择污点传播分支(动态分析)的问题,需要研究者们进一步探索通用的解决方案. 

4   污点分析在实际应用中的关键技术 

污点分析被广泛地应用在系统隐私数据泄露、安全漏洞等问题的检测中.在实际应用过程中,由于系统框

架、语言特性等方面的差异,通用的污点分析技术往往难以适用.比如:系统框架的高度模块化以及各模块之间

复杂的调用关系导致污点源到汇聚点的传播路径变得复杂、庞大,采用通用的污点分析技术可能面临开销难以

接受的问题;通用的污点分析技术对新的语言特性支持有限等.为此,需要针对不同的应用场景,对通用的污点

分析技术进行扩展或定制. 
本节以两个代表性的应用场景——智能手机的隐私泄漏检测和 Web 应用安全漏洞检测为切入点,总结近

10 年来污点分析技术在上述领域的应用实践过程中所面临的问题和关键解决技术. 

4.1   检测智能手机隐私泄露 

尽管智能手机的供应商提供了权限控制、沙箱等安全策略来保证手机系统内部的安全性[79],但智能手机隐

私泄露问题仍然普遍存在[19,80,81].造成这一现象的原因是用户难以控制敏感数据不会被第三方应用程序所泄

露.例如,Hornyack 等人[23]收集了 1 100 个 Android 应用程序,发现其中有 605 个程序(占被分析程序的 55%)至少
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将其所申请的资源数据中的一项发送给互联网络.污点分析技术正被广泛地应用于检测此类问题:在手机 APP
发布到应用市场之前,检测人员可以对 APP 的字节码文件进行静态污点分析,或者在 APP 测试过程中进行动态

污点分析. 
由于目前 Android 智能手机几乎占全球智能手机 80%的市场份额[82],本节将重点介绍污点分析在 Android

系统上的隐私泄露检测关键技术.整个 Android 的框架包括 4 层[83]:最上层是应用层,包括了使用 Java 开发的各

种类型的应用程序;第 2 层是应用程序框架层,提供开发人员访问应用程序的 API;第 3 层是系统运行库,其中包

括用 C/C++编写的本地库和为 Android 平台定制的虚拟机 Dalvik;最底层是 Linux 内核,提供基本的操作系统支

持.为了更好地实现资源的独立管理,Android 采用基于组件(component)的编程模型:将应用程序划分成以组件

为基本单元执行.应用程序组件类型包括活动(activity)、服务(service)、广播接收器(broadcast receiver)和内容

提供器(content provider)这 4 种.组件间的信息传递由组件间通信(inter-component communication,简称 ICC)提
供.组件间的调用初始化和连接通过 android.content.Intent 对象实现.同时,Android 还支持利用 JNI 机制调用本

地代码库. 
针对 Android 的污点传播分析也围绕组件展开,按照传播可能通过的模块的不同,分为组件内污点传播、组

件间污点传播、组件与库函数之间的污点传播这 3 类(如图 7 所示).接下来将分别介绍针对这 3 类传播问题的

静态和动态污点传播分析技术. 

 

Fig.7  Classification of taint porpagation within Android 
图 7  Android 上的污点传播分类 

4.1.1   静态污点分析 
(1) 组件内污点传播分析 
组件内部污点分析面临的主要问题是如何构建完整的分析模型.不同于传统的 C/C++程序(有唯一的 Main

函数入口),Android应用程序存在有多个入口函数的情况.这个情况源于 Android 应用程序复杂的运行生命周期

(例如 onCreate,onStart,onResume,onPause 等)以及程序中大量存在的回调函数和异步函数调用.由于任何的程

序入口都有可能是隐私数据的来源,在静态的污点分析开始之前必须构建完整的应用程序模型,以确保程序中

每一种可能的执行路径都会被静态污点传播分析覆盖到. 
LeakMiner[14]和 CHEX[15]尝试使用增量的方法构建系统调用图.Arzt 等人设计的 FlowDroid[13]提出了一种

更系统的构建 Android 程序完整分析模型的方法:首先,通过 XML 配置文件提取与 Android 生命周期相关的入

口函数,将这些方法作为节点,并根据 Android 生命周期构建调用图(如图 8 所示);其次,对于生命周期内的回调

函数,在该调用图的基础上增加不透明谓词节点(即图 8 中菱形的 P 节点);然后,增量式地将回调函数加入这个

函数调用图;最后,将调用图上所有的执行入口连接到一个虚假的Main函数上.FlowDroid中的一次合法的执行,
就是对调用图进行的一次遍历 .Gordon 等人 [12]提出的 DroidSafe 使用 Android 设备实现(Android device 
implementation)来构建 Android的完整分析模型.Android 设备实现是对 Android 运行环境的一个简单模拟,它使

用 Java 语言,结合 Android Open Source Porject(AOSP),实现了与原 Android 接口语义等价的模型,并使用精确分

析存根(accurate analysis stub)将 AOSP 代码之外的函数加入到模型中. 



 

 

 

王蕾 等:污点分析技术的原理和实践应用 871 

 

(2) 组件间污点传播分析 
即使正确分析了组件内的数据流关系,污点数据仍然可能通过组件间的数据流来传递,从而造成信息泄露.

如图 7 左侧所示 ,即使保证了对组件 A 内部污点传播的精确分析 ,组件 A 仍然可能通过调用方法

startActivityforResult()将信息传递给组件 B,再通过组件 B 产生泄露.因此,针对 Android 应用的污点分析还需要

分析出组件间所有可能的数据流信息.组件间通信是通过组件发送 Intent 消息对象完成的.Intent 按照参数字段

是否包含目标组件名称分为显式 Intent 和隐式 Intent.如图 9 所示:显式 Intent 对象使用一个包含目标组件名称

的参数显式地指定通信的下一个组件;隐式 Intent 使用 action,category 等域隐式地让 Android 系统通过 Intent 
Filter 自动选择一个组件调用.目前,解决该问题的主要思想是利用 Intent 参数信息分析组件间的数据流. 

 

Fig.8  An example of CFG used in FlowDroid[13] 
图 8  FlowDroid[13]使用控制流图示例 

 

Fig.9  Explicit and implicit Intent ICC 
图 9  显式和隐式 Intent 组件间通信 

解决组件间数据流的前提是解析 Intent 的目的地,解析 Intent 目的地包括解析显式 Intent 的目的地和隐式

Intent 的目的地.由于显式 Intent 的目的地可以直接通过初始化 Intent 的地址字符串参数获得,目前,解析显式

Intent 目的地的常用方法是使用字符串分析工具(例如 JSA[84])提取 Intent 中字符串参数的信息.解析隐式 Intent
目的地的主要方法是分析配置文件信息与 Intent Filter 注册器之间的映射关系,建立发送 Intent 组件和接受

Intent 组件之间的配对关系.在解析出 Intent 目的地之后,问题的重点转移到如何提高组件间数据流分析的精度

上.Klieber 等人[17]尝试在已经建立好的组件内污点分析的基础上,结合推导规则来分析组件间数据流.在分析

之前,需要收集组件内部的污点源和汇聚点以及组件内 Intent 的发送目的地标签等信息.表 4 和表 5 给出了推导

规则的前提定义和具体的推导规则,其中,一次完整的分析是指根据已知组件内部的信息 src→sink 以及推导规

则识别所有 src′→sink′的流集合.Octeau 等人[18]尝试使用现有的程序分析方法提高组件间数据流分析的精度,



 

 

 

872 Journal of Software 软件学报 Vol.28, No.4, April 2017   

 

他们将组件间数据流分析问题转化成 IDE(interprocedural distributive environment)问题[58]进行求解.DroidSafe
设计了一种对象敏感的别名分析技术,在此基础上提供的精度优化方法包括:提取 Intent 的目的地的字符串参

数、将 Intent 目的地的初始化函数嵌入到目的组件当中以提高别名分析的精度,同时,增加处理 Android Service
的支持. 

Table 4  Prerequisite definition of inference rules proposed by Ref.[17] 
表 4  文献[17]提出的推导规则前提定义 

定义 解释 
Src 污点源 
Sink 污点汇聚点 

S 污点源和汇聚点的总集合 
Cid/null 标号为 id 的组件,使用 null 表示不能确定的组件 

I(C1;C2;id) 从组件 C1 发送到组件 C2 带有源码位置 id 的 Intent 
ITX/I(CTX,null,id) 从组件 CTX 发送的 Intent 

IRX/I(null,CRX,null) 从组件 CRX 接收的 Intent 
R(I1) Intent I1 通过 setResult 方法的返回值 

Table 5  Inference rules of taint analysis proposed by Ref.[17] 
表 5  文献[17]提出的污点分析推导规则 

编号 规则 
1 如果 src 是一个组件内污点源,那么 src′=src 
2 如果 sink 是一个组件内汇聚点,那么 sink′=sink 
3 如果 src 具有 I(null,CRX,null)的形式,对于组件 CRX 匹配所有 I(CTX,null,id)∈S,那么 src′是 I(CTX,CRX,id) 
4 如果 sink 具有 I(CTX,null,id)的形式,如果存在组件 CRX 的 Intent filter 匹配 sink,那么 sink′是 I(CTX,CRX,id) 

5 如果 src 具有 R(I(null,CRX,null))的形式,那么如果存在组件 CRX 的 Intent filter 匹配 I(CTX,null,id)∈S, 
或者存在一个 Intent 的 R(I(null,CRX,null))∈S 时,src′是 R(I(CTX,CRX,id)) 

6 如果 sink 具有 R(I(null,CRX,null))的形式,那么如果存在组件 CRX 的 Intent filter 匹配 I(CTX,null,id)∈S, 
或者存在一个 Intent 的 R(I(CTX,null,null))∈S 时,sink′是 R(I(CTX,CRX,id)) 

7 如果 src 具有 I(null,CRX,null)的形式且 sink 具有 R(I(null,CRX,null)的形式,那么 sink′必须是 R(src′) 

(3) 组件与库函数之间的污点传播分析 
组件与库函数之间的污点传播分析面临的主要问题包括对 Android 库函数自身庞大的代码量的分析以及

组件和某些库函数使用的实现语言不同(Android 组件通常用 Java 实现,而本地库则采用 C/C++代码编写)这两

方面. 
目前的一类方法是使用手动定制来解决上述问题.比如,FlowDroid[13]尝试手动地分析库函数的语义,根据

参数与返回值之间的关系为其提供显式传播规则.对于没有制定规则的库函数,FlowDroid 使用保守的策略,即:
只要库函数的参数中包含污点数据参数,就对函数的返回值进行污点标记.DroidSafe[12]使用精确分析存根实现

了 3 176 个本地代码库,这些存根是使用 Java 代码手动实现的,且与原本地代码的语义等价.对本地代码的调用

被传递到对应的存根代码上进行分析.此类工作需要在人工理解程序语义的基础上加以实现. 
与之相对的是自动推导的方法.StubDroid[85]首次提出了用自动推导解决库函数传播的问题,该方法将产生

供分析的摘要文件(summary file),将推导的污点数据流存储到摘要文件中,并提供了相应的部署策略.StubDroid
的分析单元是一个 API 方法,将该方法内部的所有访问路径(包括方法参数、方法 this 引用和所有静态可见域)
标记成源,将方法的返回值作为汇聚点.基于此,问题被转化成方法内部的污点分析问题.StubDroid 利用现有的

静态污点分析工具 FlowDroid 自动地处理库内部的污点数据流,最终得到的摘要文件包含 API 方法中的访问路

径源是否能够传播到返回值的信息.另外,StubDroid 还能够解决由于别名和访问路径带导致库函数传播中的精

确度下降的问题,最后的摘要文件进一步被应用到 FlowDroid 框架,完成对整个 app 的分析.与 FlowDroid 类

似,StudDroid 同样无法对本地库函数进行自动分析. 
4.1.2   动态污点分析 

Android 系统中的动态污点同样需要分析组件内污点传播、组件间污点传播以及组件代码与本地库之间
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的污点传播.动态污点分析面临的主要挑战是系统信息除了在系统内部通过 DEX 指令传播以外,还会经过其他

的通道,如本地库、网络、文件等. 
TaintDroid[19]首先提出了面向 Android 平台上的动态污点分析工具,之后的工具大多是基于它的优化或者

应用扩展(Appsplaygroud[20],VetDroid[21],BayesDroid[22],AppFence[23]).本节重点介绍 TaintDoid 上的 3 种污点传

播处理.组件内的污点传播主要是在 Dalvik 虚拟机 DEX 指令的变量级别传播,详见第 3.1.2 节中的介绍.组件间

的污点传播利用了 Binder 机制.Android 底层使用 Binder 机制完成 IPC 调用,数据被存储在包(parcels)对象结构

中.TaintDroid 的污点传播方法是对包对象的结构进行重新设计,使之附带与污点相关的信息.TaintDroid 提供了

两种包结构扩展方法:(a) 使用一个标签变量将污点信息存储到包中,然后通过网络进行传输.当接受者接收到

这个结构时,将其中包含的标签变量提取出来并继续传输;(b) 在方法(a)的基础上进行改进,提出了基于污点标

签向量的传播技术.组件与本地库间的污点传播包括污点数据通过本地库代码或文件进行传播.TaintDroid 通

过设计后置条件对本地代码的函数进行污点传播.后置条件为:(a) 所有本地代码访问的外部变量都会被标记

上污点标签;(b) 根据预定义规则将被赋值的函数返回值也标记上污点标签.TaintDroid 使用了人工插桩与启发

式相结合的方法来提供这些后置条件.TaintDroid 解决污点数据通过文件进行传播的方法是以文件为单位添加

污点标签,当文件被写入或者被读出到缓冲区时进行污点传播.如果一个被标记的数据被写入一个文件,就需要

这个文件进行标记.该文件在后续的操作中将作为污点源,如果有对该文件的读取操作,那么读出的数据也需要

被标记. 

4.2   检测Web应用程序安全漏洞 

目前,Web 应用程序中存在大量的安全漏洞,如跨站脚本攻击[24]、SQL 注入[26,27]等.污点分析可以有效地检

测这些安全漏洞.基于 HTTP 协议的 Web 应用框架在总体上分成两大部分[86]:服务器端应用程序和客户端应用

程序.用户浏览 Web 网页时,浏览器通过 HTTP 协议与 Web 服务器交换信息.浏览器端上的应用程序被称为客户

端应用程序.客户端应用程序使用 HTML 结合脚本语言(比如 JavaScript)处理和交换数据,再将数据显示在网页

上.Web 服务器端应用程序接收客户端脚本语言的请求(request),根据请求执行对应的逻辑计算或者数据库查

询操作,然后返回一个响应(response)给客户端.如此往复地进行信息交换,完成网页浏览. 
Web 应用程序中的安全漏洞可能发生在客户端的脚本程序中,也可能发生在服务器端的应用程序中,还可

能是由服务器端和客户端程序合作触发的.无论是客户端的应用程序还是服务器端的应用程序,一旦安全漏洞

被攻击者利用,都可能会给用户带来财产损失.目前的 Web 框架有数百种之多[87],本节选取一个服务器端 Web
应用框架(Java EE)和一个客户端 Web 框架(JavaScript)为代表进行论述. 
4.2.1   Java Web 框架上的污点分析技术 

Java EE(Java platform,enterprise edition)框架是一种典型的服务器端 Web 应用程序框架,目前被广泛应用

于企业级 Web 的构建.Servlets 和 Java Server Pages(JSP)是 Java EE 中两个最重要的部分.Servlet 类主要提供逻

辑处理功能:通过处理接口与配置文件交互来处理客户端请求;JSP 通过在传统的 HTML 页面中插入 Java 程序

段和 JSP 标记的方式提供页面显示. 
在 Java EE 的基础上又扩展了很多其他框架,这些框架可以提供更高级别的 Web 开发抽象,比如基于 MVC

模型的 Struts 框架.Struts 使用控制器(controller)处理主要业务逻辑,使用视图(view)渲染响应页面,使用模型

(model)来存储数据模型.如图 10 所示是 Struts 处理 HTTP 请求的流程:当控制器 ActionServlet 收到一个 HTTP
请求时,它会解析得到其 URL 并根据配置文件决定处理该请求的 Action 子类.同时,添加一个 ActionForm 对象

用以存储请求的数据.Struts 会自动完成对 ActionForm 对象的填充并启动 Action 子类的对象,再通过 execute 方
法读入 ActionForm 对象,以进一步处理相关业务逻辑.处理后的 Action 子类会返回一个 ActionForward 类,Struts
会根据配置文件得出下一个跳转页面并转发给 JSP,由 JSP 将其渲染后发送到客户端进行显示. 

如图 10 中虚线箭头所示为 Java EE 上的污点传播的分析过程:一般而言,Java EE 框架的污点来源于客户端

的浏览器输入,但是 Java EE 框架不能直接分析浏览器中的客户端代码.考虑到浏览器中的内容直接来源于 JSP,
污点分析首先需要获得 JSP 上相关的污点源信息;其次,Web 页面间的跳转关系决定了污点的传播逻辑,其
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中,ActionServlet 通过 Java 的反射机制与配置文件交互决定由哪个 Action 类处理对应的页面跳转;最后,污点的

汇聚点存在于具体的 Action 类的重要数据区域.上述分析过程表明:针对 Java EE 框架的污点传播分析仅仅实

现在 Java 层是不够的,需要考虑到 Java 代码、配置文件、JSP 代码三者之间的交互处理问题. 

客户端

ActionForm

ActionServlet Action
Http请求

转发Http请求
Http响应

配置文件

struts.xml

填充

根据URL调用

返回ActionForward

使用

JSP

3

1

4

5

2

6
7

污点源

处理HTTP请求流程 污点分析流程

汇聚点

 

Fig.10  Request processing and taint analysis flow of Java EE (Struts) 
图 10  Java EE(Struts)处理请求和污点分析流程 

为了将这三者的代码集中分析,Møller 等人[30]将它们对应到 Java 代码中,提出了基于跟踪 Web 程序状态的

污点分析方法.该方法包括 3 个步骤:识别客户端状态、识别共享程序状态和污点传播分析,其中,识别客户端状

态就是识别 JSP中能够直接引用服务器端的内部对象(比如数据库记录)的参数.具体方法是,首先分析配置文件

中页面跳转关系信息,形成一张能够反映页面之间访问关系的图.图中的节点代表页面,边代表页面之间可能的

跳转关系以及跳转过程中触发的 Action 和 From.对于一个 JSP 页面 p,识别引用参数的方法是将图中指向页面

p 的边上的 Action 类的参数和页面 p 中的文档参数(一般是隐藏字段、选择框、链接等)进行匹配,将能够被匹

配的参数识别为客户端状态,也就是污点源.识别共享应用程序状态就是识别 Java 代码中重要的数据区域接口,
也就是污点汇聚点 .共享应用程序状态包括两个部分 :(a) 内部应用程序状态 ,包括 HTTPServlet 对象、

ServletContext 对象以及所有的静态域;(b) 外部应用程序状态,即,存储在文件和数据库中的状态代码.污点传播

分析以识别出的客户端状态为污点源,以共享应用程序状态为污点汇聚点,判断客户端程序状态值是否会被写

入到内部程序状态对象或者能否调用外部程序状态. 
Sridharan 等人[24]提出的 F4F 使用了一种语言规范格式来解决不同语言代码间的交互问题.主要思想是:使

用 Web 应用框架语言(Web application framework language,简称 WAFL)统一整个 Java EE 框架上的不同过程的

代码,最后在 WAFL 的基础上进行污点分析.如图 11 所示是 WAFL 的文法规范,包括 3 个部分:全局变量(global)、
合成方法(synthetic methods)和调用替换(call replacement). 

1 2

location                    l   ::   v |  e.f
assignable                 a  ::   l |  (-1)
expression                e   ::   l |  a :  e  | f (e ,e ,...)
                                           

=
=
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1 2   | | (e ,e ,...)
                                               | (i)
global declaration    g   ::   ( | ) v
                                             [

=

taint  nondet
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global request session
pro 1 2

1 2

v ,v ,... ]
synthetic method      m  ::   [ ] f (v ,v ,...)
                                               {( v)*(e)*}
call replacement      r    ::   callSiteId e
speci

=

=

perties  
fun entrypoint

var 
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fication            p   ::   (g|m|r)*=

 

Fig.11  Grammar of WAFL proposed by Ref.[24] 
图 11  文献[24]提出 WAFL 语言文法 
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全局变量用来表示那些在不同模块之间传递的变量;合成方法对框架中不同模块的代码以及配置文件进

行合成,将不同的代码放在一个方法中进行分析;调用替换表示一个调用点需要替换成一个具体的代码进行分

析.F4F 还提供了一种有效的文法生成方法,生成的文法将作为污点分析的输入代码. 
4.2.2   解决 JavaScript 上的污点分析 

Web 脚本直接运行在客户端浏览器中,具有简单易学、开发速度快、可移植性强、便于集成成熟技术等优

势.目前最流行的 Web 脚本语言是 JavaScript,它是一个灵活的动态脚本语言,提供面向对象特性、DOM 模型调

用、与网络库动态交互信息等特性,可以提供更高的用户体验.例如:在使用 Gmail 时,需要对用户名和密码进行

验证,这个验证过程是静态 HTML 无法完成的,但可以利用 JavaScript 实现. 
脚本语言同样面临严重的安全性问题.在使用 JavaScript 的过程中,重要数据(如定位信息、RSS 等)可能会

通过第三方应用脚本进行处理.恶意的第三方应用可能导致恶意的软件行为,比如窃取用户的隐私数据、破坏

用户的重要数据或者将页面重定位到具有恶意行为的页面等.污点分析技术可以被用于检测上述问题,但是由

于 JavaScript 语言中包含的大量有别于传统的 C/C++/Java 语言的新特性[88],需要对传统污点分析技术进行 
扩展. 

JavaScript 上的污点分析首先需要解决 JavaScript 的特殊语法特性带来的问题,目前的方法多使用代码重

写的方式解决该问题.文献[31]提出了解决 JavaScript 中函数、域、原型(prototypes)等特性带来的污点传播问

题;ACTARUS[33]在抽象语法树级别进行代码重写,主要解决由于原型系统、对象创建(object creations)、反射属

性访问(reflective property accesses)、词法作用域(lexical scoping)等语言特性导致的难以建立完整的调用图的

问题. 
JavaScript 语言大量地使用动态特性来提高用户的体验,例如在运行时动态地加载第三方库、使用 eval 方

法动态地产生执行代码等.由于动态特性代码只有在运行时才能获得具体信息,传统的静态污点分析无法精确

地分析出其中可能存在的安全问题.针对 JavaScript 语言的动态特性问题,Chugh 等人[31]提出了分阶段的污点分

析方法.分阶段污点分析的主要思想是尽可能地在当前已知的代码上进行静态污点分析并提取定制的检查规

则,然后在动态加载过程中进行规则检查.静态污点分析阶段使用一种基于约束求解的方法分析两个集合:必须

不能写入集合(must not write set)和必须不能读取集合(must not read set).制定的检查规则是动态代码中的变量

不能流入或流出到上述集合中.在动态阶段实施快速的规则检查,如果代码满足了规则检查,那么整个系统就被

认为是安全的.Wei 等人[32]提出了利用混合的污点分析技术来解决 JavaScript 漏洞检测中的动态语言特性问题.
混合分析的主要思想是利用动态分析生成执行踪迹,在执行踪迹的基础上利用静态方法进行污点分析.在动态

分析阶段中,利用已有的测试集合动态执行并收集执行踪迹.每个网页的执行踪迹包括执行过的函数调用、创

建对象的类型和静态不可见的动态加载执行代码,选择程序行为覆盖度较高的执行踪迹页面的子集.在静态污

点分析阶段,通过分析执行踪迹子集建立调用图,并在调用图上实施静态的污点分析. 
基于 DOM 的 XSS 安全问题[89]使得 JavaScript 的污点分析还需要考虑 JavaScript 与文档对象模型(DOM)

的交互问题.Vogt 等人[29]提出了一种简单的解决方案,它的实现思想是:如果一个 DOM 节点被污点标记,则需要

为当前节点存储一个污点数据;如果当前节点在此之后被访问,那么它的返回值也会被污点标记.Lekies 等人[34]

提出了一种更为系统的解决方案,他们尝试通过修改浏览器源码来支持对基于 DOM的 XSS安全问题的污点分

析,也称为动态的字符串级别的污点分析方法.该方法将 14 个污点源(例如 location.href,location.hash,document. 
referrer 等)压缩成单字节,并将其标记成污点字符串.污点标记的传播规则是基于字符串实现的.该方法改变了

JavaScript 引擎 V8 的底层字符串类型实现,扩展其字符串创建和分配内存方法.同时,改变支持 DOM 的 WebKit
库中字符串类的实现,增加一个数组存储成员变量的污点标记. 

4.3   小  结 

本节主要介绍了污点分析技术在实际应用中的关键技术,具体针对 Android 框架和 Web 框架(Java EE 和

JavaScript)上的关键技术进行分析.表 6 和表 7 给出了相关的技术总结以及各技术之间的对比,从表中可以看出,
目前研究工作的首要任务是解决模型完整性的问题.产生这类问题的原因来源于目前框架本身的特性超出了
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传统的线性代码特性的范围.例如:Android 框架中存在如 Java 反射调用、事件驱动、异步调用、RPC 调用、

多线程等机制;Java EE 或 Struts 中大量的 Java 反射调用与配置文件进行交互;JavaScript 中的异步调用、特殊

语言特性等问题.本节分别给出了不同框架中解决这些模型完整性问题的方案.从实现的自动化程度进行分析,
初期的研究工作尽量尝试采用手工的方式进行模型处理(如手工添加相关回调函数、手工指定 Web 应用的入

口函数等),此类工作需要大量的人工操作并且可扩展性较差.进一步的研究尝试提供半自动化的方式(例如提

供规则匹配方案)以及实现更自动化的方法或工具.其次,目前的研究工作也尝试使用传统的优化方法提高模型

分析的精度.例如,Octeau 等人[18]尝试将组件间的污点传播问题转化成 IDE 问题进行求解.最后,一些研究工作

尝试使用混合的方法(动/静结合)解决静态无法获得待分析信息等问题(解决 JavaScript 动态特性问题)或者解

决静态分析结果不精确等问题(Appaudit[90]尝试使用近似执行进一步提高检查精度). 

Table 6  Research points and solutions in the practice of taint analysis in Android application 
表 6  污点分析在 Android 应用中的关键技术概览 

研究难点 代表工作 特点 

静态 

组件内传播分析 
LeakMiner[14]/CHEX[15] 增量添加回调函数 

FlowDroid[13] 增加处理回调函数虚拟接入点 
DroidSafe[12] 实现 Android 语义等价模型 

组件间传播分析 
Klieber 等人[17] 利用定制的推导规则匹配 

Octeau 等人[18]/DroidSafe[12] 转化数据流分析问题(IDE、别名分析)提高精度

组件与库函数传播分析 
FlowDroid[13]/DroidSafe[12] 手动分析、实现 

StubDroid[85] 利用 FlowDroid 自动化推导 

动态 多级别传播分析 
TaintDroid[19] 解决多种级别的传播策略 

Appsplaygroud[20], VetDroid[21],
BayesDroid[22], AppFence[23] 基于 TaintDroid 的优化或应用扩展 

Table 7  Research points and solutions in the practice of taint analysis in Web application 
表 7  污点分析在 Web 应用中的关键技术概览 

Web 框架(Java EE) 
研究难点 代表工作 特点 

解决 Java 代码、 
配置文件 JSP 代码 

交互处理问题 

TAJ[25] 在 Java 代码中手动指定入口 
Møller 等人[30] 利用页面间信息映射关系以及模式匹配识别统一在 Java 端进行分析

F4F[24] 映射到统一语言进行分析 
脚本语言(Javascript) 

研究难点 代表工作 特点 
特殊语法特性 Chugh 等人[31]/ACTARUS[33] 抽象语法树级别代码重写 

动态特性 
Chugh 等人[31] 静态制定约束规则,动态进行检查 

Wei 等人[32] 多次动态执行形成执行踪迹集合,在执行踪迹集合上进行静态分析 

DOM 模型交互 
Vogt 等人[29] 简单规则 

Lekies 等人[34] 改变了 JavaScript 引擎 V8 的底层字符串类型 

5   总结与展望 

污点分析作为信息流分析的一种实践技术,被广泛应用于互联网及移动终端平台上应用程序的信息安全

保障中.本文介绍了污点分析的基本原理和通用技术,并针对近年来污点分析在解决实际应用程序安全问题时

遇到的问题和关键解决技术进行了分析综述.不同于基于安全类型系统的信息流分析技术,污点分析可以不改

变程序现有的编程模型或语言特性,并提供精确信息流传播跟踪.在实际应用过程中,污点分析还需要借助传统

的程序分析技术的支持,例如静态分析中的数据流分析、动态分析中的代码重写等技术.另外,结合测试用例生

成技术、符号执行技术以及虚拟机技术,也会给污点分析带来更多行之有效的解决方案. 
随着计算机系统的发展以及软件规模的扩大,污点分析技术将在应用实践中发挥更大的作用.我们认为,污

点分析技术未来的研究趋势包括以下 3 个方面. 
1) 首先,进一步提高污点分析通用技术的精度和效率.包括: 
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(1) 设计与应用别名分析技术. 
别名分析技术是程序分析领域的重要研究方向,也是静态污点分析中的关键基础性技术.近年来,该领域的

研究工作取得了进一步的发展,别名分析在精度和效率上有所提升.例如,Li 等人[91]使用了值流图(value-flow 
graph)将传统的流敏感指向分析简化为图可达问题 ,提升了流敏感别名分析的效率 .相关的工作还有文献

[91−96]等.研究者可以进一步探索高敏感度且低开销的别名分析技术,并将其应用到污点分析实践中.另外,针
对污点分析这一特定需求,一些研究工作开始尝试按需设计的别名分析技术.这一方面可以缩小别名分析需要

关注的程序规模(比如只关注从污点源到污点汇聚点之间的程序片段),降低分析开销;另一方面,可以根据被分

析程序的语言特性和系统需求,选择合适的分析精度(比如对于 Android 程序中 Intent 目的地参数,使用对象敏

感的别名分析可以提高建模精度,从而获得更高精度的污点分析结果). 
(2) 优化污点分析(尤其是动态污点分析)的效率. 
动态污点分析可以在线运行,运行效率直接影响到用户的体验(例如智能手机应用).因此,无论是基于硬件、

基于软件还是混合型的污点分析,都需要尽可能地降低分析代价.目前的解决思路之一是选择性地控制需要进

行污点传播的指令数量,之后的工作可以继续遵循这一思想,同时结合其他手段达到更好的优化效果.例如:利
用无害处理消除污点数据中的标记,减少不必要的跟踪;利用语义分析或者借助测试方法去除不必要的分析范

围等.另外,探索低开销的传播机制也是效率优化的研究趋势(例如 SHIFT 系统将动态污点分析转化为等价的延

迟例外的处理问题). 
(3) 解决污点传播中的隐藏通道问题. 
隐藏通道包含隐式流、停机通道、计时通道、概率通道等[1].第 3.2 节介绍了目前针对隐式流问题的代表

性解决方案,但这些方案仍然面临不同程度的欠污染或过污染的情况[97],需要进一步探索如何提供路径敏感且

低开销的静态分析技术以及如何解决动态分析中部分泄漏和如何合理选择污点传播分支的问题.其他隐藏通

道问题,例如 Android 组件与本地代码之间的污点传播以及程序之间通过文件的污点传播等,目前只能通过一

些保守的启发式策略来加以解决.因此,还需要探索更通用的解决方案. 
2) 其次,针对新型编程模型,提供定制的污点分析技术.随着互联网+、云计算、机器人等技术的应用普及,

不仅应用程序的规模和复杂度进一步提高,新的编程模型也陆续出现.面对新的编程模型的冲击,污点分析仍然

是解决其中安全问题的有效手段.污点分析需要针对新的编程模型提供定制的技术,以确保对新编程模型分析

的完整性、对新语言特性的适应能力以及与新程序语言模型的协作能力.我们认为,面对新的编程模型的挑战,
可以探索使用以下定制策略. 

(1) 提供自动化的污点分析工具或方法. 
手工解决特定的编程模型问题不仅需要消耗大量的人力成本,而且可移植性较差,目前的研究趋势更趋向

于提供自动或半自动的方法解决模型的完整性.第 4 节介绍的研究工作提供了许多有益的技术参考,例如:可以

利用添加虚拟接入点的方法解决回调函数特性问题;对于基础性语言类问题,可以尝试提供语法树级别的代码

重写;解决不同模块语言差异问题,可以借鉴提供统一映射语言分析(F4F[24])等方案,用户可以根据自己的具体

需求(精确度)定制针对性的解决方案. 
(2) 充分应用现有的分析方法提高分析精度和效率. 
传统的分析框架大多适用于分析独立的模块,新型的编程框架往往导致不同的模块产生分离.研究者需要

发掘模型与模型之间的联系将其转化成已有的分析问题进行求解或提高精度.例如:文献[18]将 Android 组件间

的污点传播问题转化成 IDE 问题进行求解;在解决组件与库函数的污点传播分析问题时,StubDroid[85]尝试复用

FlowDroid 的数据流分析框架以提供分析支持. 
(3) 探索混合的污点分析方法. 
静态污点分析存在过于保守的问题,可能带来一定程度的误报.对于某些特定的应用(如 JavaScript 中的动

态特性代码),只有在运行时才能获得具体信息,传统的静态污点分析无法精确地分析出其中可能存在的安全问

题.而动态污点分析由于只关注程序执行过程中覆盖到的路径,可能忽略了未执行路径上隐藏的安全问题.探索
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动静结合的污点分析方法,既可以弥补动态分析由于路径覆盖不足引起的信息丢失的问题,又能够提供某些静

态分析无法获得的精确运行信息,提高污点分析的精度.例如:针对 Android 隐私泄露检测工具 Appaudit[90],首先

利用轻量级的静态分析缩小了可能的分析范围(指出一些可疑的函数);之后,结合近似执行技术动态验证这些

可疑的函数是否具有威胁. 
3) 最后,除了解决应用程序中的安全问题这一传统职责外,污点分析技术也逐渐被应用在程序分析领域其

他问题(如性能分析、软件缺陷定位、错误检测等)的研究和实践中.RETracer[98]提出了一种针对二进制代码的

动态后向污点分析技术来定位引起软件系统崩溃的浅层原因.ConfAid[99]基于通用污点分析技术提出了一种专

门用于解决由于配置文件中的错误而导致性能下降的错误定位技术.X-ray[100]在 ConfAid 的基础上,利用污点

分析技术逆向追溯导致性能瓶颈的根本原因.如何将污点分析技术与程序分析领域的其他技术相结合、扩展污

点分析技术的应用范畴,也是一个值得探索的研究方向. 
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