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摘  要: 隐私的量化是隐私保护技术的重要支撑,信息熵作为信息的量化手段,自然可以用于解决隐私度量问题. 
基于Shannon信息论的通信框架,提出了几种隐私保护信息熵模型,以解决隐私保护系统的相关度量问题,主要包括:
隐私保护基本信息熵模型、含敌手攻击的隐私保护信息熵模型、带主观感受的信息熵模型和多隐私信源的隐私保

护信息熵模型.在这些模型中,将信息拥有者假设为发送方,隐私谋取者假设为接收方,隐私的泄露渠道假设为通信

信道;基于这样的假设,分别引入信息熵、平均互信息量、条件熵及条件互信息等来分别描述隐私保护系统信息源

的隐私度量、隐私泄露度量、含背景知识的隐私度量及泄露度量;以此为基础,进一步提出了隐私保护方法的强度

和敌手攻击能力的量化测评,为隐私泄露的量化风险评估提供了一种支撑;最后,针对位置隐私保护的应用场景,给
出了具体的信息熵模型及隐私保护机制和攻击能力的度量及分析.所提出的模型和隐私量化方法,可以为隐私保护

技术和隐私泄露风险分析与评估提供可行的理论基础. 
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Abstract:  The quantification of privacy plays an important role in the privacy protection. Information entropy as a quantitative method 
of information can be used to solve the problem of privacy measurement. In order to realize the privacy metrics, several models of privacy 
information entropy are proposed based on Shannon’s Information Theory. These models include the basic information entropy model of 
privacy protection, the information entropy model of privacy protection with adversary, the information entropy model of privacy 
protection with subjective feelings and multi-source information entropy model of privacy protection. In these models, the information 
owner is assumed to be the sender, privacy attacker is assumed as to be the recipient, and the privacy disclosure course can be regarded as 
a communication channel. Based on these assumptions, the entropy, mutual information, conditional entropy, and conditional mutual 
information are introduced to represent measurement of privacy, privacy disclosure, and privacy and disclosure with background 
knowledge for the privacy protection system. Furthermore, the quantitative evaluation of privacy protection strength and adversary ability 
is provided to support quantitative risk assessment for privacy disclosure. Finally, the specific information entropy model, measurement 
and analysis of privacy protection algorithms, and adversary ability are supplied for location privacy protection application. The proposed 
models and privacy metrics can be used as fundamental theory for the privacy protection technology and privacy disclosure risk 
assessment. 
Key words:  privacy protection; communication model; information entropy; privacy metric; risk assessment 

隐私保护的研究起步较早,但近年来突然受到产业界和学术界的广泛关注,是因为大数据的不期而至.大数

据的迅速发展让学术界始料未及,大数据的理论研究已经落后于产业需求,尤其是隐私保护成为了大数据应用

的主要瓶颈,移动网络、社交网络、位置服务等新型应用的推进,使隐私问题更加突出.关于隐私保护目前有两

个方向值得关注:一是研究更有效的隐私保护算法;二是研究隐私泄露风险分析与评估,以解决数据的可用性与

隐私保护之间的平衡 .隐私保护算法目前主要集中在匿名方法 ,包括 K-匿名 (K-anonymity)、L-多样性 (L- 
diversity)匿名和 t-接近(t-close)匿名及其衍生的方法.隐私度量最早起源于相关匿名算法[1].在匿名隐私保护算

法的研究中,不时有学者关注隐私量化问题,尤其是在定位服务领域,位置匿名和轨迹匿名算法已有不少涉及隐

私度量的初步研究[2,3].然而隐私泄露涉及因素众多,设计有效的隐私保护算法仍然是挑战性问题.但政府及企

业数据开放共享中迫切的隐私保护需求,促使我们不得不在可用性与隐私泄露之间寻求一种平衡.要解决这个

问题,隐私风险分析及评估不失为一种可行解决方案.但隐私风险分析及评估,尤其是量化隐私风险,势必会涉

及隐私度量问题.从这些分析来看,隐私度量的研究具有十分重要的理论意义和应用价值. 
信息熵作为信息度量的有效工具,在通信领域已展现出其重要的贡献[4].隐私作为一种信息,自然可以考虑

用熵来量化.为此,不少学者或多或少进行了探索,比如事件熵、匿名集合熵、条件熵等[5−7].但其研究还较为零

散,更多地是针对某一特定领域,如位置隐私保护,目前还尚未形成统一的模型及体系.其应用范围也受到限制,
特别是隐私是具有时空性的,与人的主观感受也有关系,不同的人对同一隐私的认同可能不同.鉴于以上分析,
本文旨在参考 Shannon 信息论的通信框架[8],提出几种隐私保护信息熵模型,包括隐私保护基本信息熵模型、含

敌手攻击的隐私保护信息熵模型、带主观感受的信息熵模型和多隐私信源的隐私保护信息熵模型.在这些模型

中,将信息拥有者假设为发送方,隐私谋取者假设为接收方,隐私的泄露渠道假设为通信信道.基于这样的假设,
分别引入隐私信息熵、平均互信息量、条件熵及条件互信息等来分别描述隐私保护系统信息源的隐私度量、

隐私泄露度量、含背景知识的隐私度量及泄露度量.以此为基础,进一步提出了隐私保护方法的强度和敌手攻

击能力的量化测评,力图为隐私泄露的量化风险评估提供一种理论支持. 
本文第 1 节介绍相关工作.第 2 节利用信息熵的通信模型,提出具有通用特性的隐私度量信息熵模型.第 3

节在第 2 节所提出的信息熵模型下提出一种隐私度量方法及评价体系.第 4 节将本文所提出的隐私度量方法及

评价体系应用于位置隐私保护,并分析其有效性.第 5 节给出总结. 

1   相关工作 

Shannon 提出的信息熵理论[8]解决了信息的量化和通信的理论基础.较早将信息熵考虑到隐私度量的研究

是 Diaz 等人[5]和 Serjantov 等人[6],他们提出了用信息熵来度量匿名通信系统的匿名性.假定攻击者的目的是要

确定消息的发送者(或接收者)的真实身份,系统中每个用户都以一定的概率被猜测为消息的真实发送者或接 
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收者,将攻击者猜测某用户是真实发送者或接收者看成一个随机变量 X,用信息熵 ( ) ( ) log ( )H X p x p x= −∑ 来量 

化系统的隐私水平.随后,有不少学者将信息熵应用于某些具体领域的隐私度量,如位置服务、社交网络和数据

挖掘等领域[2,3,9−21].对于不同的方案,其随机变量的概率表现形式和对熵的处理方式不同. 
在位置服务领域,2007 年,Hoh 等人[9,10]提出了基于信息熵的隐私度量方法度量轨迹跟踪的不确定度,其中,

随机变量的概率表现为每个位置实例包含在当前跟踪车辆轨迹的概率.2009 年,Ma 等人[11]提出了在 V2X 车联

网系统中信息熵的隐私度量方法,其中,随机变量的概率表现为每个位置信息关联到某特定用户的概率.该方法

还考虑了随机变量的概率随着时间的变化而更新的情况,即攻击者的累积信息对系统隐私的影响.同年,林欣等

人[12]针对LBS中的连续查询问题,提出了一种连续查询攻击算法.他们指出,匿名集的势不再适合作为查询该算

法匿名性的度量,并提出了基于信息熵的度量方法,其中,随机变量的概率表现为每个用户 ui 是查询 q 的真正发

出者的概率,信息熵计算为 H(q),用 AD(q)=2H(q)度量系统的隐私水平.2011 年,Shokri 等人[2]将位置隐私的度量准

则分为精确性、确定性和正确性:精确性度量为攻击者猜测事件的置信区间,确定性度量为攻击者猜测的不确

定性,正确性度量为攻击者出错的概率.其中,精确性的度量是基于信息熵的度量方法,随机变量的概率表现为

每个观测事件是真实事件的概率.2012 年,Chen 等人[13]针对 LBS 查询隐私进行度量,随机变量的概率表现为攻

击者在无背景知识和有背景知识两种情况下的判断用户 ui 是查询 q 的真实发出者的条件概率,并利用互信息

I(U|q;〈r,t,q〉)=H(U|q)−H(U|〈r,t,q〉)度量系统的隐私水平.同年,王彩梅等人[3]针对 LBS 中的轨迹隐私保护方法

Silent Cascade 提出了基于信息熵的隐私度量方法,随机变量的概率表现为某用户的每条可能轨迹的概率,特定

用户的熵计算为 H(ui),并用标准熵 D(ui)=H(ui)/Hmax(ui)度量为系统的隐私水平.2014 年,文献[14,15]均采用了信

息熵度量了 LBS 系统的隐私水平. 
在社交网络领域,2010 年,Ngoc 等人[16]针对社交网络隐私泄露的情况,提出了基于信息熵的隐私度量方法,

以帮助用户判断所发布信息的隐私水平,其随机变量的概率表现为事件 X的取值 x的概率.2012年,Yang等人[17]

总结了社交网络中的风险,并利用信息熵和互信息度量系统的隐私水平. 
此外,在其他领域,用信息熵作为隐私度量也有所涉及.文献[18,19]研究了信息熵用于数据挖掘的隐私度量,

文献[20]研究了信息熵用于匿名系统的隐私度量,文献[21]研究了信息熵用于增价竞标中竞标人的隐私度量. 
Wagner 等人[6]对当前存在的隐私度量方法进行了综述,根据度量系统的输出将隐私度量方法分成 8 类,其中不

确定度的分类是根据信息熵度量来划分的的. 
综上所述,目前存在的基于信息熵进行隐私度量的理论体系较为零散,缺乏统一的模型基础.针对上述问

题,本文试图将隐私保护系统看作一个通信传播模型,力图探讨较为通用的隐私度量信息熵模型,解决隐私度量

的一些基本概念和基础体系. 

2   隐私保护信息熵模型 

本文的出发点是将信息拥有者假设为发送方,隐私谋取者(敌手)假设为接收方,隐私的泄露渠道假设为通

信信道. 
发送方拥有的信息集称为隐私信源,用随机变量 X 表示,X 是由所有的离散基本泄露事件的隐私消息构成

的隐私消息空间,即{x1,x2,…,xn},其中,xi(i=1,2,…,n)为基本泄露事件的隐私消息;接收方获取的信息集称为隐私

信宿,用随机变量 Y表示,它是由敌手获取的所有基本隐私消息构成,即{y1,y2,…,ym},其中,yj(j=1,2,…,m)为敌手获

取的某个隐私消息.相应地,某一种具体的隐私保护算法可以看作是对隐私消息进行转换、编码的方法,它能够

对隐私消息进行干扰,进而实现对隐私信息的保护.其中,隐私保护算法的全体构成隐私保护机制空间称为隐私

保护机制源.敌手在一定背景知识下对隐私信息的挖掘与分析手段称为隐私攻击,所有隐私方法的的全体称为

隐私攻击空间. 
以此假设为基础,本节将基于 Shannon 信息论的通信框架[8]提出几种隐私保护信息熵模型,包括隐私保护

基本信息熵模型、含敌手攻击的隐私保护信息熵模型、带主观感受的信息熵模型和多隐私信源的隐私保护信

息熵模型.通过引入隐私信息熵、平均互信息量、条件熵及条件互信息等来分别描述隐私保护系统信息源的隐
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私度量、隐私泄露度量、含背景知识的隐私度量及泄露度量. 

2.1   隐私保护基本信息熵模型 

这里,我们首先假设敌手无任何隐私攻击能力,敌手仅通过信道观测到隐私信息,并只考虑离散单隐私信源

的情形.模型定义如图 1 所示. 

隐私信源X 隐私保护 隐私信宿Y

隐私保护机制

隐私通信信道

 

Fig.1  Communication model of privacy protection with single privacy information source 
图 1  单隐私信源隐私保护通信模型 

设单隐私信源 X 的数学模型可以表示为 

 1 2

1 2

... ...
( ) ( ) ... ( ) ... ( )( )

i n

i n

x x x xX
p x p x p x p xP X

⎛ ⎞⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠
 (1) 

其中,0≤p(xi)≤1, 1 ( ) 1n
ii p x

=
=∑ .同理,隐私信宿 Y 的数学模型可表示为 

 1 2

1 2

... ...
( ) ( ) ... ( ) ... ( )( )

j m

j m

y y y yY
p y p y p y p yP Y

⎛ ⎞⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠
 (2) 

其中,0≤p(yj)≤1,
1

( ) 1.m
jj

p y
=

=∑  

针对该模型,定义隐私信源熵 H(X): 

 2
1

( ) ( ) log ( )
n

i i
i

H X p x p x
=

= −∑  (3) 

H(X)用于刻画隐私信源的平均隐私信息量,也是隐私信源的隐私不确定程度.H(X)越大,隐私泄露可能性就越

小,从而它也可以用于衡量隐私的保护程度.在没有外部条件影响时,该值是一个确定的值. 
当隐私信宿 Y 在获取一些隐私信息条件下时,关于隐私信源的不确定程度,可以引入隐私条件熵 H(X/Y)刻

画,其定义为 

 2
1 1

( / ) ( ) log ( / )
m n

i j i j
j i

H X Y p x y p x y
= =

= −∑∑  (4) 

该条件熵表示隐私信宿在收到 Y 后,隐私信源 X 仍然存在不确定程度.该不确定程度是隐私泄露信道的干

扰(隐私保护)造成的,即敌手在长期观测隐私信源过程中,由于隐私保护机制的保护,敌手对隐私信源仍然存在

一定的未知.易证明,这种隐私信息熵满足 Shannon 信源熵的基本性质[4].即具有非负性、对称性、扩展性、确

定性、可加性、极值性、上凸性等,并满足极大离散熵定理,在此不再赘述. 
下面引入平均隐私互信息量 I(X;Y)来刻画信道上隐私泄露程度,定义为 

 2
1 1

( / )
( ; ) ( ) log .

( )

n m
i j

i j
i j i

p x y
I X Y p x y

p x= =

= ∑∑  (5) 

I(X;Y)表示了隐私信源 X 和隐私信宿 Y 之间交互的平均信息量,即在信道上传播的隐私信息量.它正好可以刻画

隐私的整体泄露程度,从而可以作为隐私的泄露度量. 

2.2   含敌手攻击的隐私保护信息熵模型 

上一节提出的隐私保护基本信息熵模型,客观上描述了无敌手攻击或敌手无攻击能力情况下的隐私度量

问题.在实际系统中,往往存在着隐私攻击分析,敌手可以在一定的背景知识下进行攻击分析,模型定义如图 2 
所示. 
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隐私信源X 隐私攻击 隐私信宿Y

背景知识Z

隐私通信信道
隐私保护

隐私保护机制  

Fig.2  Communication model of privacy protection with single privacy information source 
and adversaries’ attacks 

图 2  含敌手攻击的单隐私信源隐私保护通信模型 

在该模型中,Z 表示背景知识空间,其数学模型亦可定义为 

 1 2

11 2

... ...
,  0 ( ) 1,  ( ) 1,  1,2,...,

( ) ( ) ... ( ) ... ( )( )

l
k l

k k
kk l

z z z zZ
p z p z k l

p z p z p z p zP Z =

⎛ ⎞⎛ ⎞
= = =⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑≤ ≤  (6) 

攻击者可以利用背景知识 Z 加强对隐私进行攻击,对于攻击者来说,可以联合隐私信宿消息 Y 和背景知识 Z
进行隐私分析攻击,引入攻击条件熵: 

 2
1 1 1

( / ) ( ) log ( / )
n m l

i j k i j k
i j k

H X YZ p x y z p x y z
= = =

= −∑∑∑  (7) 

H(X/YZ)反映了攻击者在获得隐私信宿消息 Y 和背景知识 Z 后,关于 X 仍然存在的不确定度,它实际上可以

作为在某攻击手段下隐私信息的不确定度,也可以作为隐私保护强度的度量.类似地,进一步定义隐私攻击平均

互信息: 

 2
1 1 1

( / )
( ; / ) ( ) log

( / ) ( / )

n m l
i k j

i j k
i j k i k j k

p x z y
I X Y Z p x y z

p x z p y z= = =

= ∑∑∑  (8) 

I(X;Y/Z)反映了得到 Z 的条件下,X 和 Y 之间的平均互信息量,即接收方获得的隐私信息量,亦可刻画具有背

景知识攻击下的隐私泄露程度. 

2.3   带主观感受的信息熵模型 

现实中的隐私信息的敏感性通常带有主观性,不同的人对隐私信息的价值感受不同.本节将权重引入前两

节的信息熵模型中,提出含有主观感受的信息熵模型及度量. 
(1) 带主观感受的隐私保护信息熵模型 
针对图 1 所述通信模型的隐私消息 xi(i=1,2,…,n),设置一个非负实数作为该消息的敏感程度权值,权值越

大,敏感程度就越大,权值空间如下: 

 1 2

1 2

... ...
,  0,  1,2,...,

... ...( )
i n

i
i n

x x x xX
w i n

w w w wW X
⎛ ⎞⎛ ⎞

= =⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠

≥  (9) 

定义隐私加权信源熵: 

 2
1

( ) ( ) log ( )
n

w i i i
i

H X w p x p x
=

= −∑  (10) 

Hw(X)是通过权重 wi(i=1,2,…,n)来刻画不同用户对隐私消息的主观敏感性,以此实现带主观感受的隐私信

息度量.隐私信源加权熵显然有以下性质: 
1) 非负性.表示隐私信源一旦发生了一个隐私泄露事件,其总能提供一定的隐私信息. 
2) 连续性.当隐私信源发生的隐私事件概率发生微小波动时,就形成另一个隐私信源,变化前后的两个隐

私信源的加权熵是连续的.该特性对于刻画因时间变化而使隐私信源的特性变化是非常有效的.如在

某一段时间内,一个人的生活规律是固定的,导致其能够泄露个人隐私的行为模式的概率分布是相对

固定的,但随时间的推移,此人的生活规律会连续性地发生微小的变化,进而能够泄露其隐私的行为模

式概率分布也发生了微小的变动.但行为发生变化前后,关于行为总体的加权熵是连续的. 
此外,隐私信源加权熵还有信息熵的其他性质,在隐私保护系统中也有相应的实际意义. 
同样地,可以定义隐私加权条件熵 Hw(X/Y)刻画隐私谋取者获取了一些隐私信息条件下,关于信息拥有者的
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隐私信息平均不确定程度: 

 2
1 1

( / ) ( ) log ( / )
n m

w i i j i j
i j

H X Y w p x y p x y
= =

= −∑ ∑  (11) 

定义隐私加权平均互信息 Iw(X;Y)刻画带主观感受的隐私信息泄露程度,在隐私保护机制的保护下,它表示

隐私谋取者通过观测到隐私事件后所获取的隐私信息量: 

 2
1 1

( / )
( ; ) ( ) log

( )

n m
i j

w i i j
i j i

p x y
I X Y w p x y

p x= =

= ∑ ∑  (12) 

这里,隐私加权条件熵和隐私加权平均互信息仅考虑了隐私信源对隐私消息的主观感受和偏好.在实际系

统中,不仅是信息拥有者对自身的隐私信息有不同的主观感受,隐私谋取者对获取到的隐私信息也有不同的主

观感受和偏好.故可以进一步探讨隐私通信传播模型中隐私信宿对隐私消息的主观感受并赋予权值,甚至建立

刻画隐私信源和隐私信宿双方偏好的权值矩阵,定义更加符合实际的隐私加权条件熵和隐私加权平均互信息. 
(2) 带主观感受并含敌手攻击的隐私保护信息熵模型 
在考虑隐私拥有者对其隐私信息的主观感受或偏好的情况下,定义加权攻击条件熵 Hw(X/YZ)刻画隐私信

宿 Y 在背景知知识 Z 支持下的攻击效果,它也可以作为隐私保护方法在敌手攻击下的保护强度度量: 

 2
1 1 1

( / ) ( ) log ( / )
n m l

w i i j k i j k
i j k

H X YZ w p x y z p x y z
= = =

= −∑ ∑∑  (13) 

在此基础上,进一步定义隐私攻击加权平均互信息 Iw(X;Y/Z),它表示在得到 Z 的条件下隐私信宿接收到的

隐私信息量,它刻画了在具有背景知识条件下的隐私泄露度量: 

 2
1 1 1

( / )
( ; / ) ( ) log

( / ) ( / )

n m l
i k j

w i i j k
i j k i k j k

p x z y
I X Y Z w p x y x

p x z p y z= = =

′= ∑ ∑∑  (14) 

2.4   多隐私信源的隐私保护信息熵模型 

(1) 多隐私信源的隐私保护信息熵模型 
现实系统中的信息拥有者往往有多个,从而涉及多个隐私信源的问题,故需要建立多隐私信源的隐私保护

通信模型,以对相互关联的多个信源的隐私信息的保护和攻击进行度量.图 3 所示为无隐私攻击的多隐私信源

隐私保护通信模型. 

隐私信源X1
隐私保护 隐私信宿Y

隐私保护机制

隐私通信信道

隐私信源X2

 

Fig.3  Communication model of privacy protection with multi-source of 
privacy information and none privacy attacks 

图 3  无隐私攻击的多隐私信源隐私保护通信模型 

在图 3 所示的通信模型中,隐私信源 X1 和隐私信源 X2 共同构成隐私信源 X,其数学模型为 
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隐私信宿 Y 的数学模型如公式(2)所述,定义多源联合隐私信源熵 H(X1X2),该信源熵刻画的是多个带关联的

隐私拥有者的隐私信息度量: 

 
1 2

1 2 1 2
1 2

1 2 2 1 2 1
1 1

( ) ( ) log ( ) ( ) ( / )
n n

i i i i
i i

H X X p x x p x x H X H X X
= =
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已知隐私信宿 Y 条件下关于隐私信源 X 的多源联合隐私条件熵可以定义为 H(X/Y)=H(X1X2/Y)=H(X1X2Y)− 
H(Y).该定义刻画的是多个带关联的隐私信源在实施隐私保护后,隐私信息获取者通过对隐私事件进行观测后

其对多个信息拥有者私信息的平均联合不确定程度. 
同时,可以定义多源联合平均互信息 I(X1X2;Y)来刻画带关联的多个隐私信源的隐私泄露程度: 

 
1 2

1 2
1 2

1 2 1 2

1 2 2
1 1 1

( / )
( ; ) ( ) log

( )

n n m
i i j

i i j
i i j i i

p x x y
I X X Y p x x y

p x x= = =

= ∑∑∑  (18) 

(2) 多隐私信源带隐私攻击的隐私保护信息熵模型 
在第 2.2 节中提出的带隐私攻击隐私保护信息熵模型基础上,引入多个带关联的信息拥有者,构成新的关

联的多隐私信源,构建多隐私信源带敌手攻击的隐私保护信息熵模型,如图 4 所示. 

隐私信源X1
隐私保护 隐私信宿Y

隐私保护机制

隐私通信信道

隐私信源X2
隐私信宿Y

背景知识Z  

Fig.4  Communication model of privacy protection with multi-source of privacy information and attacks 
图 4  带隐私攻击的多隐私信源隐私保护通信模型 

图 4 所述通信模型的信源数学模型如公式(15)和公式(16),隐私信宿 Y 的数学模型如公式(2)所述.该模型下

的多源联合信源熵为 H(X)=H(X1X2),多源联合隐私攻击条件熵为 H(X1X2/YZ),多源联合隐私攻击条件平均互信

息为 I(X1X2;Y/Z),其中,多源联合隐私攻击条件熵表示的是在背景知识攻击下接收者对联合隐私信源的隐私信

息的不确定度;多源联合隐私攻击条件平均互信息表示的是在背景知识攻击下联合隐私信源的隐私泄露程度.
其中, 

 1 2 1 2

1 2 1 2 1 2

( / ) ( ) ( )
( ; / ) ( ) ( / )

H X X YZ H X X YZ H YZ
I X X Y Z H X X H X X Y Z

= − ⎫
⎬= − ⎭

 (19) 

3   隐私度量及其对隐私保护机制和隐私攻击手段的评价 

运用信息熵和平均互信息可以对隐私信息进行相关度量,以此为基础,实现对隐私保护机制的抗攻击能力

测评方法的建立. 

3.1   隐私度量方法 

在基本信息熵模型中,隐私条件熵 H(X/Y)中可用于度量在隐私保护机制下,隐私信源仍存在的不确定程度, 
从而其可以评测隐私保护算法的强度.若记 Pi 为某一具体隐私保护算法,则 ( / )

iPH X Y 就是在用 Pi 实施保护后 

隐私信宿(敌手)Y 仍对隐私的未知量,从隐私拥有者的角度来说,希望该条件熵尽可能地大.而隐私平均互信息 
I(X;Y)表示的是隐私信宿 X 在隐私保护机制的保护下,被信宿 Y 所获取的平均隐私信息量,同样地, ( ; )

iPI X Y 就是 

在用 Pi 实施保护后信宿 Y 接收到的隐私信息,它应越小越好. 
性质 1. 隐私条件熵 H(X/Y)和隐私互信息 I(X;Y)具有隐私度量的一致性. 
证明:由公式(5)可知: 
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故有 I(X;Y)=H(X)−H(X/Y),因此,隐私条件熵越大,则隐私平均互信息就越小,它们具有一致性. □ 

在含敌手攻击的隐私保护信息熵模型中,隐私度量主要包括在敌手攻击下信源本身含有的隐私信息量、敌

手的攻击能力、隐私保护算法强度和隐私泄露程度.其中,信源本身含有的隐私信息量可用隐私信源熵 H(X)的
大小来描述,其表示信息拥有者隐私信息的固有量大小,一旦信源确定,则此信源所拥有的隐私信息量就是一个

确定的值;而敌手的攻击能力和隐私保护算法强度可用 H(X/YZ)度量,对于敌手 Y 来说,它表示敌手在背景知识

的攻击下,对信源隐私信息的不确定程度,也是隐私保护算法的保护强度;敌手在背景知识的攻击下所造成的隐

私泄露程度可以用平均隐私互信息量 I(X;Y/Z)表示,根据性质 1,它也可以度量敌手的攻击能力和隐私保护算 
法强度.若记敌手在背景知识下的攻击手段为 Ar、保护算法为 Pi,则 , ( / )

i rP AH X YZ 和 , ( ; / )
i rP AI X Y Z 均可度量 Ar 

的能力、Pi 的强度和系统在抵抗 Ar 攻击下采用 Pi 的隐私信息泄露程度. 
相应地,带主观感受的隐私保护信息熵模型、带主观感受并含敌手攻击的隐私保护信息熵模型、多隐私信

源的隐私保护信息熵模型和多隐私信源带隐私攻击的隐私保护信息熵模型这 4 个模型中的隐私度量,可以在

上述讨论的基础上,运用相应的隐私信息熵或互信息量实现.其中,加权隐私信源熵 Hw(X)和多源联合信源熵

H(X1X2)可用于度量隐私信源的固有隐私量;Hw(X/YZ)和 Iw(X;Y/Z)可用于度量带主观感受并含敌手攻击的隐私

保护信息熵模型中的敌手的攻击能力、隐私保护算法强度和隐私泄露程度;H(X1X2/YZ)和 I(X1X2;Y/Z)可用于度

量多隐私信源带隐私攻击的隐私保护信息熵模型中的敌手的攻击能力、隐私保护算法强度和隐私泄露程度.
特别地,性质 1 所述的隐私度量性质在这些隐私保护信息熵模型中仍成立. 

3.2   隐私保护机制及隐私攻击评价分析 

(1) 隐私保护基本信息熵模型下的隐私保护机制评价分析 
运用隐私保护机制(算法)对信息拥有者的隐私信息进行保护,目的是使 H(X/Y)尽可能地小,即希望通过某

种隐私保护机制,使得隐私谋取者得到的信息量 I(X;Y)尽可能地小,最好是 0. 
定义 1. 若在某种隐私保护机制的保护下,隐私平均互信息 I(X;Y)=0(隐私信宿从隐私信源接收到的隐私信

息量为 0),则称该隐私保护机制对此信源是完全隐私保护的. 
定义 2. 对同一隐私信源 X,分别采用隐私保护机制 Pi 和 Pj 进行保护: 
• 若 ( / ) ( / )

i jP PH X Y H X Y< 或 ( ; ) ( ; )
i jP PI X Y I X Y> ,则称隐私保护机制 Pj 比 Pi 隐私保护有效性好,简记为

偏序关系 Pi≺Pj; 
• 若 ( / ) ( / )

i jP PH X Y H X Y= 或 ( ; ) ( ; )
i jP PI X Y I X Y= ,则称隐私保护机制 Pi 与 Pj 隐私保护有效性等价,简记 

为等价关系 Pi≅Pj. 
定理 1. 设隐私保护机制有效性偏序关系与等价关系如定义 2 所定义,则偏序关系具有可传递性,等价关系

具有自反性、可传递性和对称性. 
证明:若有 Pi≺Pj,Pj≺Pk,则按照定义有 ( / ) ( / )

i jP PH X Y H X Y< 和 ( / ) ( / )
j kP PH X Y H X Y< ,根据信息熵的性质,

易得 ( / ) ( / )
i kP PH X Y H X Y< ,即 Pi≺Pk.同样地 ,若 ( ; ) ( ; )

i jP PI X Y I X Y> 和 ( ; ) ( ; )
j kP PI X Y I X Y> ,根据性质 1,易证

( ; ) ( ; )
i kP PI X Y I X Y> ,进而有 Pi≺Pk.即偏序关系有可传递性.类似地,易证等价关系的 3 个特性. □ 

定义 3(隐私保护有效性距离). 在隐私保护基本信息熵模型中,对同一隐私信源 X 分别采用隐私保护机制 
Pi 和 Pj 进行保护,若隐私信宿 Y 接收到的隐私信息量分别为 ( ; )

iPI X Y 和 ( ; )
jPI X Y ,则这两种隐私保护机制的有

效性距离定义为 | ( ; ) ( ; ) |
i jI P Pd I X Y I X Y= − . 

在隐私保护基本信息熵模型中,隐私保护有效性距离刻画的是保护同一隐私信息的两种不同隐私保护机

制有效性差异大小.显然,dI越小,两种隐私保护算法的有效性差异越小;dI越大,两种隐私保护算法的有效性差异

越大. 
(2) 含敌手攻击的隐私保护机制及隐私攻击评价分析 
在实际系统中,隐私保护机制的目标是:在遭受敌手各类隐私攻击的情况下,仍然使信息拥有者的隐私信息
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尽可能少地被隐私谋取者所获得.即希望通过某种隐私保护机制抵抗敌手在一定背景知识下的隐私攻击,使得

隐私谋取者得到的隐私信息量 I(X;Y/Z)尽可能地小,最好是 0. 
定义 4. 对于带敌手攻击的隐私保护系统,若 I(X;Y/Z)=0,即在敌手在拥有背景知识 Z 的攻击下,若隐私保护

机制能够使信息拥有者的隐私信息泄露量为 0,则称隐私系统是完美隐私保护的. 
定义 5. 对于带敌手攻击的隐私保护系统,若敌手采用隐私攻击手段Ar进行攻击,系统分别采用隐私保护机

制 Pi 和 Pj 进行保护: 
• 若 , ,( / ) ( / )

i r j rP A P AH X YZ H X YZ< 或 , ,( ; / ) ( ; / )
i r j rP A P AI X Y Z I X Y Z> ,则称在抵抗 Ar 攻击时,隐私保护机制

Pj 比 Pi 隐私保护有效性好,记为偏序关系 Pi(Ar)≺Pj(Ar); 
• 若 , ,( / ) ( / )

i r j rP A P AH X YZ H X YZ= 或 , ,( ; / ) ( ; / )
i r j rP A P AI X Y Z I X Y Z= ,则称隐私保护机制 Pi 与 Pj 隐私保护 

有效性等价,简记为 Pi(Ar)≅Pj(Ar). 
定义 6(抗隐私攻击的隐私保护有效性距离). 在含敌手攻击的隐私保护信息熵模型中,对同一隐私信源 X

和针对该信源的隐私攻击 Ar,若在该隐私攻击下分别采用隐私保护机制 Pi 和 Pj 进行保护,隐私信宿 Y 获取的隐 
私信息量分别为 , ( ; / )

i rP AI X Y Z 和 , ( ; / )
j rP AI X Y Z ,则称这两种隐私保护机制在隐私攻击 Ar 下的有效性距离为 

, ,( ) | ( ; / ) ( ; / ) |
i r j rI r P A P Ad A I X Y Z I X Y Z= − . 

在含敌手攻击的隐私保护信息熵模型中,抗隐私攻击的隐私保护有效性距离 dI(Ar)刻画的是不同隐私保护

机制在同一种隐私攻击下的有效性差异大小. 
定义 7. 在同一隐私保护机制 Pi 下,敌手采用隐私攻击 Ar 和 Aq 进行攻击: 
• 若 , ,( / ) ( / )

i r i qP A P AH X YZ H X YZ< 或 , ,( ; / ) ( ; / )
i r i qP A P AI X Y Z I X Y Z> ,则称在隐私保护机制 Pi 的保护下,隐私

攻击 Ar 比 Aq 的有效性更强,简记为偏序关系 Ar(Pi);Aq(Pi); 
• 若 , ,( / ) ( / )

i r j rP A P AH X YZ H X YZ= 或 , ,( ; / ) ( ; / )
i r j rP A P AI X Y Z I X Y Z= ,则称在隐私保护机制 Pi 的保护下,隐 

私攻击 Ar 与隐私攻击 Aq 的隐私攻击有效性等价,简记为 Ar(Pi)≅Aq(Pi). 
定理 2. 若偏序关系和等价关系如定义 5 或定义 7,则偏序关系≺满足传递性,等价关系≅满足自反性、对称 

性和可传递性. 
证明:与定理 1 的证明类似,略. □ 
定义 8(隐私攻击有效性距离). 在含敌手攻击的隐私保护信息熵模型中,在同一隐私保护机制 Pi 下,敌手采 

用隐私攻击 Ar 和 Aq 进行攻击,则称这两种隐私攻击的有效性距离为 , ,( ) | ( ; ) ( ; ) |
i r i qI i P A P Ad P I X Y I X Y= − . 

在含敌手攻击的隐私保护信息熵模型中,隐私攻击有效性距离 dI(Pi)刻画的是敌手攻击能力的差异性,它给

出了敌手攻能力的度量. 
另外,在隐私保护系统中,隐私互信息可以刻画含背景知识与否时隐私泄露程度大小.一般地,敌手获得背

景知识后,总是可以获得一定的隐私信息. 
定理 3. 在带敌手攻击的隐私保护通信模型中,假设敌手的背景知识为 Z,则 I(X;Y)≤I(X;YZ). 
证明:由平均互信息的计算方程可知: 

 I(X;Y)=H(X)−H(X/Y) (21) 
 I(X;YZ)=H(X)−H(X/YZ) (22) 

令公式(22)减去公式(21),得到: 
 I(X;YZ)−I(X;Y)=H(X/Y)−H(X/YZ) (23) 

由信息熵性质有 H(X/Y)≥H(X/YZ),故 H(X/Y)−H(X/YZ)≥0,I(X;YZ)≥I(X;Y). □ 
该定理说明:敌手在一定背景知识下进行隐私攻击与分析,敌手所获得的隐私信息不少于其无背景知识情

况下所能获得的隐私信息.这也为隐私保护提供了一个方向,即,使敌手截取的隐私消息与其拥有背景知识关联

程度尽可能地小,从而最大限度地保护隐私信息. 
(3) 其他隐私保护信息熵模型下的隐私保护机制及隐私攻击评价分析 
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前面已分析了隐私保护基本信息熵模型和含敌手攻击的信息熵模型的隐私保护机制强度及隐私攻击能

力,以此为基础,其分析方法可以扩展到带主观感受并含敌手攻击的隐私保护信息熵模型、多隐私信源的隐私

保护信息熵模型和多隐私信源带隐私攻击的隐私保护信息熵模型.这几个模型所涉及到的隐私熵有加权隐私

信源熵 Hw(X)、多源联合信源熵 H(X1X2)、条件熵 Hw(X/YZ)和 H(X1X2/YZ)以及隐私互信息量有 Iw(X;Y/Z)和
I(X1X2;Y/Z).根据信息熵的有关性质,以它们为基础可以将定义 1~定义 8、定理 1~定理 3 相应地推广或扩展到这

几个模型中. 

4   实例分析 

前面所提出的隐私保护信息熵模型及其度量方法属于通用情形,可适用于不同应用场景.下面以一个简单

的位置隐私保护应用为实例对该模型进行有效性分析.假设某用户 u 在一个被划分为 M 块的区域内移动,记
R={r1,r2,…,rM}为 M 块不同区域的集合,即位置空间,攻击者的目的是确定该用户所在的真实位置. 

4.1   位置隐私保护的通信模型 

对应于含敌手攻击的隐私保护信息熵模型,隐私信源为用户可能所处的位置分布 R,随机变量 R 的取值表

示用户 u 处于某一位置区域 ri,用{r1,r2,…,rM}表示用户所处的位置区域空间,假设各区域的概率为 p(ri),有 

0≤p(ri)≤1, 1 ( ) 1M
ii p r

=
=∑ ,则 R 的概率模型可以表示为 

 1 2

1 2

... ...
( ) ( ) ... ( ) ... ( )( )

i M

i M

r r r rR
p r p r p r p rP R

⎛ ⎞⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠
. (24) 

用户的真实位置分布信息是隐私信息,为防止攻击者直接获取用户所处的真实区域,需要对用户的位置分

布 R 进行保护,经过位置隐私保护机制(包括位置泛化、取假名、隐藏或添加虚拟位置等)对位置分布 R 进行隐 
私保护处理后,变成可被攻击者直接观察到的可观察位置分布 R′,设 1 2{ , ,..., }MR r r r ′′ ′ ′ ′= ,其中, ir′ 表示用户 u 的经过 

隐私保护后可被攻击者观察到的所在区域,可观察位置分布 R′的概率模型为 

 1 2
1

1 2

... ...
,  0 ( ) 1,  ( ) 1

( ) ( ) ... ( ) ... ( )( )
Mi M

i ii
i M

r r r rR
p r p r

p r p r p r p rP R
′′

=
′

′ ′ ′ ′′ ⎛ ⎞⎛ ⎞ ′ ′= =⎜ ⎟⎜ ⎟ ′ ′ ′ ′′⎝ ⎠ ⎝ ⎠
∑≤ ≤ . (25) 

攻击者获取到可观察位置分布 R′后,结合背景知识对用户 u 进行位置攻击,即得到攻击者对用户 u 的推断 

位置 R̂ ,设 ˆ1 2
ˆ ˆ ˆ ˆ{ , ,..., }MR r r r= ,其中, îr 表示攻击者猜测用户 u 所处区域为真实区域,其概率模型为 

 
ˆˆ1 2
1

ˆ1 2

ˆ ˆ ˆ ˆ ˆ... ...
ˆ ˆ,  0 ( ) 1,  ( ) 1ˆ ˆ ˆ ˆ( ) ( ) ... ( ) ... ( )ˆ( )

Mi M
i ii

i M

r r r rR
p r p r

p r p r p r p rP R =

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

∑≤ ≤ . (26) 

图 5 表示位置隐私保护场景的通信模型,可以看作含敌手攻击的隐私保护信息熵模型的一个具体实例. 
 
 
 
 

Fig.5  Communication model of location privacy protection 
图 5  位置隐私保护通信模型 

4.2   相同背景知识下不同隐私保护机制的效果比较 

在初始阶段,用户 u 处于一个真实区域 ri,则该用户处于区域 ri 的概率为 1,处于其他区域的概率为 0.具体为 

 1 2 ... ...
.

( ) 0 0 ... 1 ... 0
i MR r r r r

P R
⎛ ⎞ ⎛ ⎞

=⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

 (27) 

此时,隐私信源熵即位置分布 R 的熵为
1

( ) ( ) log ( ) 0.M
i ii

H R p r p r
=

= − =∑  

(1) 弱隐私保护强度的隐私度量 

位置分布R 位置攻击 猜测位置

背景知识Z

隐私通信信道
隐私保护

位置隐私保护机制

R̂
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如果采用位置泛化作为位置隐私保护机制,若将用户 u 的发布位置从区域 ri 泛化到{ri−1,ri,ri+1,ri+2},可得到

可观察位置分布的概率模型如下: 

 
1 1 1 2... ...

,1 1 1 1( ) 0 ... ... 0
4 4 4 4

i i i i Mr r r r r rR
P R

′− + +′ ′ ′ ′ ′ ′⎛ ⎞′⎛ ⎞ ⎜ ⎟=⎜ ⎟ ⎜ ⎟′ ⎜ ⎟⎝ ⎠ ⎝ ⎠

 (28) 

则可观察位置分布的熵为 1( ) ( ) log ( ) 2,M
i iiH R p r p r′

=
′ ′ ′= − =∑ 等同于含敌手攻击的隐私保护信息熵模型下的熵 

H(X/Y). 
攻击者在获取到可观察位置分布后,结合其所拥有的背景知识进行分析,在一定的背景知识下,分析出用户

u 的推断位置分布概率模型如下: 

 
ˆ1 1 1 2ˆ ˆ ˆ ˆ ˆ ˆ... ...ˆ

.1 1 1 1ˆ 0 ... ... 0( ) 4 4 8 8

i i i i Mr r r r r rR

P R

− + +⎛ ⎞⎛ ⎞ ⎜ ⎟=⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠

 (29) 

此时我们可得
ˆ

1
ˆ ˆ ˆ( ) ( ) log ( ) 1.75,M

i iiH R p r p r
=

= − =∑ 它表示攻击者在具有背景知识的条件下对用户所在位置 

的不确定程度,等同于敌手攻击的隐私保护信息熵模型下的熵 H(X/YZ). 
(2) 强隐私保护强度的隐私度量 
当我们取泛化位置区域变大时,即隐私保护手段变强后,我们取用户 u 的发布位置从区域{ri−1,ri,ri+1,ri+2}变

到{ri,ri+1,…,ri+7},可观察位置分布的概率模型为 

 
1 7... ... ...

,1 1( ) 0 ... ... ... 0
8 8

i i Mr r r rR
P R

′+′ ′ ′ ′⎛ ⎞′⎛ ⎞ ⎜ ⎟=⎜ ⎟ ⎜ ⎟′ ⎜ ⎟⎝ ⎠ ⎝ ⎠

 (30) 

则 1( ) ( ) log ( ) 3M
i iiH R p r p r′

=
′ ′ ′= − =∑ ,表示可观察位置分布的熵.攻击者在相同的背景知识下,分析得到对用户 u 的 

推断位置分布的概率模型如下: 

 
1 1 2 3 4 5 6 7ˆ ˆ ˆ ˆ ˆ ˆ ˆ ˆ ˆ ˆ... ...ˆ

1 1 1 1 1 1 1 1ˆ 0 ... ... 0( ) 2 8 8 16 16 16 32 32

i i i i i i i i Mr r r r r r r r r rR

P R

′+ + + + + + +⎛ ⎞⎛ ⎞ ⎜ ⎟=⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠

. (31) 

此时,我们可得
ˆ

1
ˆ ˆ ˆ( ) ( ) log ( ) 2.3125,M

i iiH R p r p r
=

= − =∑ 表示攻击者在具有背景知识的条件下对用户所在位置 

的不确定度的度量,等同于敌手攻击的隐私保护信息熵模型下的熵 H(X/YZ). 
由 2.3125>1.75 可验证含敌手攻击的隐私保护信息熵模型下 , ,( / ) ( / )

i r j rP A P AH X YZ H X YZ< 成立. 

4.3   相同隐私保护机制下不同隐私攻击的效果比较 

(1) 弱隐私攻击强度的隐私度量 
同第 4.2 节弱隐私保护强度的隐私度量. 
(2) 强隐私攻击强度的隐私度量 
隐私保护机制同第 4.2 节弱隐私保护强度的隐私度量,攻击者在获取到可观察位置分布后,结合其所拥有

的背景知识进行分析,在强隐私攻击强度下,分析得到对用户 u 的更准确的推断位置分布的概率模型如下: 

 
1 1 1 2ˆ ˆ ˆ ˆ ˆ ˆ... ...ˆ

.1 2 1 1ˆ 0 ... ... 0( ) 6 3 12 12

i i i i Mr r r r r rR

P R

′− + +⎛ ⎞⎛ ⎞ ⎜ ⎟=⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠

 (32) 

此时,我们可得
ˆ

1
ˆ ˆ ˆ( ) ( ) log ( ) 1.418,M

i iiH R p r p r
=

= − =∑ 表示攻击者在具有背景知识的条件下对用户所在位置的 

不确定度的度量,等同于敌手攻击的隐私保护信息熵模型下的熵 H(X/YZ). 
由 1.418<1.75 可验证含敌手攻击的隐私保护信息熵模型下 , ,( / ) ( / )

i r i qP A P AH X YZ H X YZ< 成立. 
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5   结  论 

本文基于 Shannon 信息论提出了几种隐私保护信息熵模型,其关键出发点是将隐私保护系统视为一种通

信模型,通过定义信源、信宿和信道/引入信息熵、平均互信息量、条件熵及条件互信息等概念,初步给出了不

同场合的隐私信息度量、隐私泄露度量、隐私保护强度量化和攻击能力量化等方法,并且初步考虑了含隐私信

息主观感受的信息熵模型.本文的工作虽然只给出了较为基本的信息熵模型,但为解决隐私保护系统的量化问

题建立了一个可行的体系基础,相信在信息论相关成果的支撑下,其相关研究可以不断深入,包括连续隐私信源

的研究、更复杂的多隐私信源模型、基于随机过程的信息熵模型、贝叶斯隐私信息熵模型和马尔柯夫隐私信

息熵模型等,都具备了深入研究的可行性.同时,由于隐私信息带有时空性、主观性、模糊性,下一步拟考虑采用

广义信息论、模糊信息论等研究隐私信息熵模型. 
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