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摘  要: 规范和充分的日志是良好代码质量的必要因素,也是软件故障诊断的重要手段.然而,代码的质量管理受

限于大规模软件代码的高复杂程度,目前,利用日志信息进行软件故障重现和诊断的难度大、效率低.从日志特征分

析、基于日志的故障诊断、日志的增强这 3 个方面综述了日志研究的现状.通过对几种常用的大规模开源软件的

日志进行调研,发现了一些日志相关的特征和规律以及现有工具难以解决的问题.最后,对未来的研究工作进行了展

望,并分析了可能面对的挑战. 
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Abstract:  Standardized and sufficient log is a necessary part of good code quality, and it plays an important role in failure diagnosis as 
well. Code quality management, however, is restricted by the high complexity of large-scale software. Currently, it’s difficult and 
inefficient to reproduce and diagnose system failure with logs. This paper surveys log-related work from three aspects including log 
characterization, failure diagnosis with log and log enhancement. Through detailed study on several widely-used open-source software, 
the paper reveals some log-related observations, along with the problems which have not been well handled by existing tools. Finally, it 
proposes several possible log-related work, and analyzes potential challenges. 
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大规模软件系统,特别是国产基础软件正广泛应用于政府、金融、航天、军事等关键应用中,具有规模庞

大、自身逻辑复杂、可靠性要求高、出错后难以分析和调试等特点.这些软件大都来源多样,集成了大量开源

社区的代码,我们称其为混源软件系统.例如,国产操作系统基于开源软件进行改造和扩展,加入特定的代码并

剪裁掉不需要的功能代码;具体应用可能采用商用软件(如办公软件、图像处理软件等)和专门开发的应用软件

(如军事指挥控制软件等).然而,开源软件的开发缺乏集中管理,代码质量参差不齐,项目难以预测和控制,导致最

终的混源软件系统质量缺乏统一的标准.另外,许多部门还保留了一些使用多年的遗留软件,这些软件往往缺乏
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清晰的文档和结构良好的代码,开发运行环境也发生了变化.同时,随着软件规模的增大和版本的推进,软件中

存在的代码缺陷越来越多,开源软件的可靠性受到越来越严重的威胁,表 1 给出了 Coverity 公司对典型的开源

软件Linux操作系统进行可靠性分析后形成的报告[1].因此,混源软件系统的形成已经超越了传统软件的开发过

程,其代码质量以及质量保证方法也因不同来源软件特征的差异以及系统的复杂程度,与传统软件质量保证过

程存在明显不同,很多情况下需要对其来源、质量等方面进行单独考虑. 

Table 1  Coverity 2012 Linux operating system analysis report[1] 
表 1  Coverity 2012 Linux 操作系统分析报告[1] 

时间 版本 代码量 新缺陷 已修复缺陷 
2006 2.6.16 3 451 730 1 264 435 
2007 2.6.16 3 458 369 425 217 
2008 2.6.27 4 202 209 596 365 
2009 2.6.32 4 862 567 527 417 
2010 2.6.33 2.6.34 2.6.35 5 504 780 3 858 462 
2011 2.6.38 2.6.39 3.0 3.1 6 849 378 2 331 1 283 
2012 3.2 3.3 3.4 3.5 3.6 3.7 7 387 908 5 803 5 170 

目前,大规模软件的故障诊断主要依靠人力排查,定位问题不及时且效率低.在多数大型软件系统中,由于

隐私保护和系统环境设置等因素,错误重现和调试都十分困难.例如,开发人员一般缺少用户的输入和文件,或
者难以重现相同的执行环境;同时,大型系统上的应用通常要并行处理用户提供的大数据集,运行相当长的一段

时间,还可能部署在大型分布式系统环境中,不确定性因素很多.如果能从软件代码本身提高质量,在故障发生

时提供用户或开发人员必要的提示信息,则可以有效地提高故障诊断和恢复的效率.系统日志是故障诊断的重

要手段,它可以记录程序运行时的动态信息,帮助维护人员分析重现错误,进而更正系统错误,提高系统运行的

可靠性.规范和充分的日志对于软件故障诊断非常重要,也是良好编程规范的必要因素. 
关于软件系统日志,业界已经推出和制定了许多规范,但是编程人员在开发过程中多数是依赖经验和个人

习惯,缺乏统一的被普遍接受的标准,通过日志进行故障诊断并非易事.然而有研究表明[2,3]:通过对部分大规模

软件(Apache,Squid,PostgreSQL,SVN 和 Coreutils)的系统失效报告进行几百次随机采样,定位错误发生的位置,
诊断上下文相关信息,发现大部分(77%)的系统失效都可以归结为几类常见的错误诊断模式,如返回错误码、

switch 语句的默认处理等.而这些错误中有超过一半(57%)没有进行日志记录,导致维护人员需要花费大量的时

间去定位和分析这些错误.由于代码量巨大,手动对软件代码进行分析和添加日志几乎不可能完成,因此,如何

自动化地实现日志的分析、插入和管理,维护和增强大规模基础软件的可靠性的需求越来越迫切,同时也面临

重大挑战. 
本文拟对大规模软件日志研究现状和进展进行综述.首先,简要介绍故障诊断技术,分析所涉及的研究内

容.然后,分别从日志特征分析、基于日志的故障诊断、日志的增强这 3 方面综述了当前日志的研究现状,并对

它们进行了分析分类.针对大规模软件的代码质量需求以及来源异质等特点,对现有大规模开源软件代码进行

调研和人工分析.本文分析和发现了一些日志相关的特征和规律,以及现有工具难以解决的问题.最后,本文对

未来的研究工作进行了展望,并分析了可能面对的挑战. 

1   故障诊断的主要技术 

故障诊断
∗∗
是用于发现系统或系统组件中不正常现象的一种技术.随着软件系统的规模不断变大,逻辑变

得更加复杂,故障诊断的难度也越来越大.一方面,大规模系统中不一定具备细致的监控能力;另一方面,由于一

些容错机制的存在,故障有时并不会直观表现出来.故障诊断技术主要可以用于发现系统的不足. 
当前的故障诊断技术主要依赖于人工枚举的大量输入,即枚举可能引发错误的各种测试用例,以尽可能地

                                                                 
∗∗ 本文中的故障主要指问题出现的根源,可能是硬件故障、软件 bug 或者是配置错误等.故障可以引发系统的不正常行为,

比如异常或者系统调用返回出错.由于容错机制的存在,一些错误可能对用户不可见,但有些错误有可能会导致系统失效,如宕机. 



 

 

 

1936 Journal of Software 软件学报 Vol.27, No.8, August 2016   

 

暴露故障的原因和现象,缺乏针对性,效率低、不完备.因此,这个过程的自动化技术一直是故障诊断的研究热点. 
故障诊断的自动化技术辅助开发人员定位问题可能的源头、可能出现的地方以及可能的故障类型,为故障

诊断的过程进行初筛和预判,可以有效提高故障诊断的效率.已有的技术还不成熟,精确度也不高,常常会出现

误报(false positive)或漏报(false negative)问题.因此,如何提高精度也成为了故障诊断自动化技术的主要研究目

标之一. 
当前,故障诊断技术正不断融入新的计算技术和数学方法,包括人工智能、机器学习、随机过程、贝叶斯

推断、图论等.表 2 列举了主要的故障诊断技术及其优缺点. 

Table 2  Summary of diagnosis techniques[4] 
表 2  诊断技术汇总[4] 

技术 定义、优势与局限 

基于规则的技术 基于规则的技术主要通过将专家知识表示为一系列规则来进行故障诊断.规则是人为可扩展和

可解释的,但这种技术不能诊断未知的错误,而且大量的知识库也不易维护. 

基于模型的技术 基于模型的技术将系统定义为数学表示,通过测试观察到的行为来验证是否满足模型.基于模型

的技术适合诊断应用级别的问题,然而,构建模型需要对系统有非常深刻的理解. 

统计技术 
统计技术通过对经验数据使用关联分析、对比和概率等理论来进行故障诊断.统计技术不需要对

系统内部或者模型具备深入的了解,但是对于系统的非稳态(意料之外,情理之中)故障难以诊断,
这类故障对于大规模系统而言是很常见的. 

机器学习技术 机器学习技术采用聚类的方法识别模式,或者使用训练数据来确定系统状态是否健康,找出故障

的潜在原因.机器学习技术可以自动地学习系统行为,但是当特征维度变大时,精确度会迅速下降. 

计数和阈值技术 计数和阈值技术可以诊断出短暂和间歇性错误,这种技术在很大程度上依赖于参数的校正,可通

过严格的数学公式和分析模型的配置参数. 

可视化技术 可视化技术通过可视化数据的趋势和模式来识别异常点.它可以对问题出现的根源有各种假设,
但是这种技术并不能自动识别问题. 

故障诊断主要是发现系统中的不正常现象,而日志作为一种手段,主要目的就在于如何暴露这些不正常现

象.在故障诊断过程中,日志主要用于记录程序执行的痕迹和线索,以帮助程序开发人员快速定位问题.文献[5]
对微软 54 位有经验的开发人员做了调研,他们中的大多数(大概 96%)高度认同日志在系统开发和维护中的重

要作用,认为日志是故障诊断的主要信息来源.然而,由于没有严格的日志规范或者要求,现实系统中的日志还

相对随意和主观,业界人员对日志规范化的重视程度也不够高.开发人员往往按自己的习惯和经验决定在哪里

加日志、加什么日志.即使存在规范,依然缺乏被普遍接受的标准.很多情况下,都是系统发生错误后,开发人员才

把日志加入到代码中.下一节,本文将介绍日志相关的研究工作. 

2   日志相关研究 

目前,系统研究日志的工作并不多,主要从日志特征分析、基于日志的故障诊断和日志的增强这 3 个方面

展开. 

2.1   日志特征分析 

文献[3]系统和量化地观察了 Apache httpd,OpenSSH,PostgreSQL 和 Squid 等常用开源软件过去 10 年间日

志的修改内容和修改历史,对大规模开源软件进行了日志特征分析,对日志的质量和开发者的要求进行评估,分
析和总结日志中值得关注的问题以及开发者需要注意的地方,为日志工具或语言支持工具的设计提供启发.分
析结果表明,目前,在软件开发中进行日志记录是普遍的,平均 30 行代码中就有一行是日志;日志信息对实际部

署系统的运行故障调试帮助较大,缩短故障调试时间的加速比为 2.2;日志代码的更新频率比其他代码要快约 1
倍,开发者较为重视日志代码的更新和维护;尽管日志代码在全部代码中所占的比例小,但是日志代码在软件版

本进化过程中更新的比例比其他代码要大;开发者需要时会随时撰写日志代码,而之后往往会根据其实际效果

对其进行更新;一般缺乏对日志消息进行解释的文档,使得开发者对日志消息的删除或移动持保守态度;开发者

需要花大量精力确定错误事件发生的临界条件,并输出较多冗余日志,测试和代码分析工具需要更多地为开发

者提供恰当的出错临界条件信息;约四分之一的日志修改是把新的程序变量写入日志,意味着开发者需要添加
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更多程序运行时的动态信息来理解故障发生的原因;约一半的日志修改是对日志消息静态文本的修改,通常是

为了处理日志消息和程序实际执行过程的不一致性问题,将自然语言处理和静态代码分析工具相结合,有望实

现这种不一致性检测的自动化.这些特征分析对日志未来的研究工作有重要的指导作用. 
微软的研究人员[5]认为,日志对于故障诊断起着非常重要的作用.日志既不能过多或也不能太少:过多会增

加系统的运行开销,而且不利于挖掘有用信息;太少则会遗漏重要的调试信息.他们希望系统研究已有的日志开

发的实践经验,使开发人员对日志有更清晰的认识,以帮助他们决策在哪里加日志、加什么内容.他们对微软开

发的两个广泛使用的软件进行了代码分析,并对微软内部 54 个经验丰富的开发人员进行问卷调查,提问包括:
哪些类型的代码段会加日志?加日志时应该考虑哪些因素?自动判断在哪加日志是否可行等.通过分析,对日志

的常见出现位置、开发人员在代码中加日志的现状等问题有一些发现,并得出结论:添加日志的位置主要在函

数返回、异常捕获以及一些程序相关的关键点等位置. 
此外,还有部分从特定系统中分析日志特征的工作.文献[6]主要针对 10 000 个商业存储系统中的 636 108

个用户案例进行分析,总结了故障诊断的特征(软件故障难以诊断,诊断软件失效比硬件故障和配置错误要花费

更长时间),同时观察到:在存在日志信息的情况下,故障诊断速度有明显提升.同时,文中分析单独的软件失效时

的日志信息难以帮助诊断错误根源,多个事件日志和失效日志结合能够明显提升诊断速度. 

2.2   基于日志的故障诊断 

当软件运行出现问题时,可以通过日志推断出问题出现的原因和位置.最理想的情况是,开发人员期望用最

少的输入(例如运行环境、系统的输入和输出、代码等)得到精确的诊断信息.但是目前,利用日志进行故障诊断

的效率并不高:一方面,故障的分析一般强依赖于系统的运行环境和系统输入,而这些信息往往难以复现,可获

得的信息量也有限;同时,软件系统的日志量庞大,而且日志信息缺乏结构化,难以自动化地提取有价值的信息.
目前的故障分析主要依赖开发人员手工展开,很多时候还需要分析代码上下文.因此,一些研究工作借助程序分

析方法研究基于日志的自动化故障诊断.同时,还有研究工作对日志能力展开了评估,包括分析影响日志能力的

因素、如何评估日志的能力等. 
控制台日志(console)因为其典型性、数量大、无结构而被许多工作首选作为研究目标.文献[7]设计了一种

基于规则的方法处理控制台日志并检测故障,规则需要管理员预先用脚本的方式写好,这种情况下,管理员要对

系统或者代码有深刻的理解,否则难以写出有效的脚本,定位故障的效率较低.文献[8,9]设计了一种模式挖掘方

法,从 SNMP 数据中挖掘一些特定模式用于检测故障,如消息爆炸、周期性消息或多个消息之间的关联关系.文
献[10]将 syslog 建模成了一个隐式马尔可夫序列,用于将消息和故障相关联.文献[11]通过为大规模电话系统的

日志构建启发式过滤器将消息和故障关联.文献[12]通过构建有限状态自动机来对合法执行的行为进行建模,
并与错误执行进行对比,给出导致错误的可能的异常事件. 

这些工作的局限在于,他们将故障相关联的日志看成是一个时间序列.然而,在有大量独立进程并发运行的

大规模系统中情况会复杂很多,当不同进程的日志消息交织出现时,模型会变得异常复杂.还有部分研究工作只

是将日志单纯地看成一组英文单词组[10,11,13]. 
与这些工作不同,Xu 等人将与故障关联的日志看成一组消息,而非简单的英文单词组或时间序列,这样可

以更精确地推测程序的执行,检测系统异常.他们系统地研究了如何自动化地从大量无结构化的控制台日志中

挖掘故障信息[14].他们首先设计了一种离线的方法,采用源代码分析技术和信息检索技术理解控制台日志的结

构如状态变量和对象标识,提取日志的特征,并设计了图形化的方式呈现[15].通过这些特征可以获取日志之间的

关联关系,然后再采用数据挖掘和机器学习技术在这些特征上进行异常检测,定位故障的源头.具体来说,通过

主要组件分析(PCA)的方法检测异常;通过采用决策树的方法,将检测的结果以用户可理解的方式呈现[16,17].在
文献[18]中,他们又通过折中检测精度和时间,将方法扩展成了在线分析方法.他们还在接下来的工作中将上述

的方法应用于 google 系统,并阐述了在超大规模系统中利用这些方法进行异常检测所面临的新挑战[19]. 
文献[20]设计了 LogSig,从文本日志信息中生成系统事件信息.通过分析发现,源码中日志输出语句中的固

定子序列可以作为事件类型的签名,通过对具有代表性的签名进行分析,LogSig 算法可以将日志信息分类不同



 

 

 

1938 Journal of Software 软件学报 Vol.27, No.8, August 2016   

 

的事件类型.文献[21]认为:在不同输入和负载下,系统的内部存在一种常量线性关系,可以作为程序的不变式.通
过统计学习技术从控制台日志中挖掘出来这种常量线性关系,当新的日志信息破坏了这种不变量时,即可认定

系统出现异常.实际实现时,首先使用日志解析器将非结构化日志解析为特定结构化日志;然后,依据不同日志

参数将日志信息进行分组;接下来,可以自动从日志信息组中挖掘程序不变式;最后,通过与不变式进行对比发

现系统异常.文献[22]针对大规模集群系统(如 HPC)的系统日志特点设计和实现了 Logmaster,展开了事件相关

性挖掘.Logmaster 首先将日志解析成 n 维序列,其中每个事件被定义为一个 9 元信息组,并提出了 Apriori-LIS
算法进行事件挖掘;然后,设计提出事件相关图(events correlation graph,简称 ECG)来表示事件发生的时序.文献

[23]提出了一种针对存储系统的低开销实时运行时异常检测方案,文中定义 stage 为存储服务器中的不同线程

和不同模块的基本单位,并针对 stage-level 的日志 summaries 进行运行时分析;然后,使用统计分析方法进行跨

stage 实例的分析.通过对比,可以筛选出生成特殊执行流或者占用过长持续时间的 stage,这些即为可能的异常

stage. 
文献[24]针对并发系统的故障诊断困难的问题,提出了一种新的模型推断技术 CSight.CSight 可以从系统

运行的日志中以通信有限状态自动机(CFSM)的形式导出一个简单但精确的系统行为模型,以用于检测异常或

系统调试.CSight 方法要求日志事件包含向量时间戳(vector timestamp).文中通过对 3 个不同网络系统进行实验

以及用户调查来进行模型方法的验证. 
一些研究工作针对现在广泛使用的分布式计算服务展开了基于日志的故障诊断研究.Fu 等人认为,大规模

分布式系统执行异常主要包括两方面:工作流错误和性能降低[25].他们提出一种非结构化的日志分析技术来进

行异常检测,假设每个日志信息均包含时间戳和线程 ID 或请求 ID 以区分来自不同线程,并设计了一种算法将

日志无结构的文本信息转化成特定的关键字格式;然后,从这些日志关键字序列中学习建立有限状态自动机模

型,以表示正常工作流;同时,基于日志相关时序信息建立系统性能度量模型.基于上述两个模型,系统维护者可

以通过对比迅速发现系统中出现的执行异常. 
Zhao 等人针对 HDFS,Cassandra,HB 等云服务设计了性能诊断工具 lprof[26],他们认为,理解服务请求的性能

行为是进行性能诊断最关键的部分.因此,lprof 能够根据运行时日志自动地重建每个请求的运行流,由此推断出

可能影响性能的每个阶段.它主要通过统计分析应用程序的二进制代码,判断哪些分散和交织的日志能组合关

联到某个服务请求.在分布式系统中,由于这些服务是分布在许多节点上,而且每个服务都由多个子系统组成,
如前端、缓存、后台数据库等,因此,实现日志分析并非易事.与文献[14]的工作类似,lprof 也是采用了机器学习

的方法对日志进行自动化分析.不同的是,lprof 重点针对的是服务请求流的分析性能问题.实际上,lprof 可以和

这些方法合并使用.SALSA[27]和 Mochi[28]也通过日志分析 Hadoop 的请求流,但它们需要手工产生模型,标识请

求的开始、结束等等,而 lprof 则是全自动地完成整个过程. 
针对网络应用的可用性问题,Li 等人提出了一种通过分析 Web 日志检测用户可见(user-visible)错误的方 

法[29].在 Web 应用出现问题时,用户经常不能及时正确地反馈信息给管理员以获得维护支持,因此,本文假设用

户使用 Web 应用时满足一定行为模式.当应用出现错误时,操作行为会打破这种行为模式.具体实现时,作者采

用一阶马尔科夫模型对用户行为建模,使用已有的 Web 日志对模型进行训练,并使用训练的模型对用户不正常

行为进行推断. 
文献[30]设计实现了一个自动工具 distalyzer,用来分析分布式系统的性能问题.首先,给定两个分布式系统

的日志集合,一个系统具有高性能表现,另一个具有较差的性能表现;然后,distalyzer 从日志中提取系统行为并

使用机器学习方法比较,自动推断出系统组件与性能之间的最强关联关系.distalyzer 输出结果包括:(1) 两个系

统日志中差别最大的事件和相关程序变量值;(2) 对系统总体性能影响最大的事件和变量值. 
Fu 等人在已有工作[25]的基础上提出了一种日志文件的上下文分析方法来理解系统行为[31].通过定义执行

模式的概念来反映系统的运行行为和执行路径,并提出了从日志信息中挖掘执行模式的算法.通过对执行模式

的挖掘,系统管理员可以进一步理解系统在不同条件下的执行路径以及相应的上下文信息(如某个特点参数的

取值),为执行例如错误诊断的任务提供帮助. 
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在软件出现故障时,即使提取了日志信息诊断也并非易事,比如缺乏用户输入、难以重建相同的运行时环

境或者并行运行环境的不确定性等.协同调试(cooperative debugging)广泛应用于商业软件,例如,Windows Error 
Reporting[32],Mozilla Quality Feedback Agent[33]通常利用有限的内存转储文件(出于隐私考虑)对错误报告进行

收集,通过大量的统计数据得出经常出现的错误失效模式.但由于内存转储不能反映当时执行相关的上下文,从
而无法通过其诊断失效的根源.文献[34]设计了工具 SherLog,通过分析程序运行产生的 trace,结合源码进行确

定性重演[35−38]来定位发生软件错误时的执行路径和上下文,以减少故障诊断难度.SherLog 既不需要重新运行

软件也不需要了解日志的语义,它主要采用路径和上下文敏感的程序分析技术提取有用的控制和数据信息.为
了提高工具的可扩展性,SherLog 还采用了一个可满足的约束解析器进行剪枝,以支持更大规模的软件,如操作

系统等. 
在日志能力的评估方面,文献[39]分析了用日志进行故障诊断时影响精度的因素.分析表明,日志的检测能

力不受失效类型的影响.而对于采用类似日志机制的不同软件,其日志的检测能力却存在明显差别,原因在于:
不同的软件系统架构、日志分布以及执行环境存在差异,均会有显著影响.文献[40]利用故障注入方法比较了日

志与其他失效检测手段在 Web 应用下的能力.实验指出,日志信息能够有效诊断资源枯竭和程序执行环境引起

的失效,但难以应对应用相关的问题.文献[41]分析了现有日志机制中存在的限制,并提出了一种基于规则的方

法提高日志的有效性.该方法从软件需求中提取出一系列规则,用于定位需要加日志的地方.文献[42]提出了一

种通过错误注入来评估日志能力的方法,通过错误注入,可以针对系统:(1) 检测出常见错误模型;(2) 识别日志

不足与缺陷;(3) 为日志改进提供指导.论文分别针对 apache Web server,tao open data distribution system,mysql 
dbms 进行实验验证,实验结果表明,仅有 35.6%~42.1%的错误存在日志记录,大量的软件错误并没有生成任何日

志记录. 

2.3   日志的增强 

日志的增强主要包括日志条目的增加和日志内容的增强.现有的大规模软件大都是多人开发,或者采用多

种来源的软件,集成了大量开源社区的代码,软件内部的代码风格存在许多不一致,并不是该有日志的地方都加

了日志,一些地方即使加了日志,信息量也不够充分,难以达到故障诊断的目的.因此,一些研究工作考虑如何为

软件增加规范的日志、如何增强已有日志的信息量等.另外,软件中的日志并不是越多越好[5]:首先,太多的日志

会消耗许多的运行时开销,如 CPU、I/O、存储开销等;其次,太多的日志可能是冗余和无用的,不利于从中挖掘

有用的信息,即有时候过多的信息量意味着没有信息量;另外,日志本身也是代码,有开发和维护的成本. 
文献[2]重点研究了日志的自动化添加技术,设计并实现了工具 Errlog.它认为,软件系统的出错情况主要可

以分成几类:函数返回错、访存安全检查出错、Switch 语句不完备、异常信号处理、输入合法性验证出错、溢

出、非正常退出以及其他原因等,如图 1 所示. 

 

Fig.1  Classification of common software exceptions[2] 
图 1  软件系统出错情况的分类[2] 

根据错误分类找到其故障原因,更容易针对性地确定日志添加位置.进一步地,又将错误分为两类:程序检

测到的错误与程序未检测到的错误.程序检测到的错误即异常,如代码库检查异常、系统调用返回值异常等,它
们有可能会被异常处理程序正确处理,也有可能无法正确处理从而导致失效;程序未检测到的错误,如不正确的
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变量值等,开发人员无法事先预测,最终会导致系统失效.当程序检测到的错误时,可能有 3 种处理结果:一是程

序发现该异常后提前退出;二是程序正确处理该异常;三是程序不能正确处理该异常从而导致失效.不管是哪种

情况,在程序检测到错误的位置添加日志是较好的选择,因为即便进入正确的异常处理程序,异常处理的过程也

可能是有漏洞的(目前,针对异常处理程序的测试极少),其他两种情况就更需要系统日志.Errlog 在这些分析的

基础上 ,采用了基于控制流和数据流的分析方法去识别程序中潜在的日志添加点 ,并自动添加日志 . 
LogAdvisor[43]利用机器学习的方法总结软件开发中已有日志行为的上下文特征,经过特征减重和噪声控制处

理后,建立了良好的日志预测模型.通过集成于 IDE 中,可在软件开发过程中在线地为程序员提供是否需要加日

志的建议. 
Zhou 等人设计了 LogEnhancer[44],通过对日志内容进行增强,减小软件不确定分支的数目,从而降低分支临

界条件判断和错误重现的难度,提高诊断效率.具体来说,假定有一段包含多个分支的代码,存在较多的分支语

句使得该程序难以调试,这时,将条件变量写入到日志信息中去,就能通过日志信息中条件变量的值判断之前条

件语句的判断结果,从而消除一段不确定分支.需要指出的是,即使采用了 LogEnhancer,大部分的日志行为还是

需要由开发人员来决策.目前,大规模软件的日志虽然量大,但日志里包含的信息量并不充分,开发者通常需要

添加更多程序运行时的动态信息来理解故障发生的原因,即频繁地更新日志,向日志消息中不断加入新的程序

变量.研究自动对日志信息进行增强的方法,可以极大地降低开发者的工作量,提升代码调试的效率. 
为了帮助开发人员理解日志,文献[15]提出了一种控制台日志的可视化方法,展示了系统中每个日志实体

所记录的信息量以及实体之间的联系,并能够对比分析不同应用或者同一应用下的不同配置的日志结构,增强

了日志的展现能力.文献[45]为提高系统日志的展示能力给出了一组建议,包括区分引发日志的事件类型、设计

分层的日志编码体系、合理分类日志信息、设计日志功能时要考虑信息的密度等.文中还提出了一种度量日志

信息熵的方法. 

2.4   日志相关研究分析 

本节对日志相关研究方法进行梳理,将从基于故障诊断方法分类、应用领域分类和研究目标分类这 3 种分

类方法展开. 
2.4.1   基于故障诊断方法分类 

结合第 1 节中故障诊断技术的分类,本节进一步对基于日志的故障诊断研究进行分类.其中,大部分工作采

用基于模型的技术和机器学习技术.除表 3 所列的诊断方法外,基于日志的故障诊断还涉及其他技术,如程序分

析[31,35]和错误注入[41,43]等. 

Table 3  Categories of log research based on diagnosis techniques 
表 3  基于故障诊断方法的日志相关研究分类 

故障诊断技术 相关研究工作 
基于规则的技术 [7,41] 
基于模型的技术 [8−12,20,24,25,27−29,31] 

统计技术 [21,23,26] 
机器学习技术 [14,18,19,22,30] 
可视化技术 [15−17] 
其他技术 [34,40,42,44] 

 
2.4.2   应用领域分类 

基于日志相关工作研究的领域,可分为控制台日志、分布式计算服务、网络应用、存储系统、并发系统以

及一般性系统,见表 4. 
控制台日志是典型的日志形态,现有相关工作主要通关关联系统故障和日志消息,基于规则和模型的方法

实现故障诊断.在分布式并发系统方面,主要基于日志进行故障诊断或者性能诊断,实现对于复杂系统的故障快

速检测和处理.在网络应用方面,重点是针对可用性问题,利用日志分析用户行为,或者通过错误注入对比了日

志检测能力和其他检测手段.在存储系统中,主要通过观察日志信息来提升故障诊断速度.在并发运行的大规模
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系统中,不同进程的日志交织会导致系统日志分析变得异常复杂,利用日志进行异常检测或系统调试难度增加.
还有工作研究可针对多种软件系统进行日志相关的故障诊断,这类工作具有一定的普适性,更加关注基于日志

进行故障诊断的一般特征. 
Table 4  Categories of log research based on fields and target 

表 4  基于应用领域和研究目标的日志相关研究分类 

应用领域 
研究目标 

功能性故障分析和诊断 性能分析 日志诊断能力分析 
控制台日志 [7−12,14,21] − [15] 

分布式计算服务 − [25−28,30] − 
网络应用 [29] − [40] 
存储系统 − [23] [6] 
并发系统 [24] − − 

一般性系统 [2,44] − [3,39,42] 
 

2.4.3   研究目标分类 
针对不同的研究目标,现有研究工作可以分为功能性故障分析和诊断、性能分析以及日志的诊断能力分

析,见表 4. 
从研究目标上看,功能性故障分析和诊断是当前的研究重点,包括面向系统崩溃、抛出异常或错误信息等

功能异常,系统运行时的被动诊断为主要方式,即在软件运行出现错误之后,通过对系统日志的分析进行故障诊

断.性能问题的分析这几年受到越来越多的关注,尤其在分布式计算服务领域中,性能问题是影响系统可用性的

关键因素.一般通过运行时日志重建系统的运行过程,并由此推断出可能影响性能的每个阶段.此外,还有部分

工作研究日志自身的错误诊断能力,主要采用规则和错误注入等方法,通过向系统中注入不同类型的错误代码,
进一步分析已有日志检测注入错误的能力. 

3   观察、发现及现有工具的困难 

现有日志相关工作主要集中于利用已有日志进行故障诊断,绝大多数工作未考虑现有的日志机制和日志

质量.少数日志特征分析工作仅关注日志的密度、更新频率、日志内容修改等直接特征的统计数据,并未从开

发人员因素(如开发风格、错误处理方式)、性能因素(如决定是否加日志、日志分布)以及软件内部环境因素(如
日志行为的上下文、语义相关缺陷)等方面考虑 .本文通过对软件缺陷特征的调研和 Httpd,MySQL,Squid, 
CentOS 等大量开源代码的人工分析,分析和发现了一些日志相关的特征和规律以及现有工具难以解决的问题. 

3.1   开发风格不一致 

我们在前期调研和分析中发现,即使被广泛应用的成熟的开源软件,仍然存在很多不规范、不清晰的日志

代码编写风格.特别地,由于不同的代码开发人员的编写习惯不一致,导致的某些关键代码位置缺乏日志,难以

人工检查.图 2 给出一个返回值为非 bool 型的例子,左图采用 if 的形式,而右图采用 switch 的形式.由于代码风

格不同,又存在多个返回码,导致一些地方日志缺漏不容易被发现.在未来的研究工作中,可以借助程序分析工

具,指导自动化的日志判别、匹配和分析. 
/* Httpd‐2.0.65/modules/proxy/proxy_ftp.c */ 

rc = proxy_ftp_command(apr_psprintf(p, "PORT %d,%d, ..."

if (rc == ‐1 || rc == 421) { 

return ap_proxyerror(…); 

} 

if (rc != 200) { 

return ap_proxyerror(…); 

} 

/* Httpd‐2.0.65/modules/proxy/proxy_ftp.c */ 

switch (proxy_ftp_command("PWD" CRLF, r, ftp_ctrl, bb, ... 

case ‐1: 

case 421: 

case 550: 

ap_proxyerror(...); 

break; 

}   
Fig.2  Different coding styles 

图 2  编码风格不一致 
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同时,我们还发现函数的异常处理方式具有很强的文件相关性.一般地,一个文件由一个开发人员书写.在
大规模软件中,由于多人开发的风格不一致,对相同函数的异常处理也存在不同.以 C/C++程序为例,常见 3 种函

异常误处理分为 3种模式:(1) 记录错误码;(2) 返回错误码;(3) 输出日志信息,或者是多种方式的综合.图 3给出

了 Linux-3.12 内核 ext4 文件系统中不同文件对 sb_bread 函数的异常处理方式. 
这种不一致的情况在现有的工程代码中很多,可以设计和实现相应的自动化的工具,通过统计分析,为一些

潜在的出错位置加上日志. 

模式1

模式3

模式2

extents.c

resize.c

migrate.c
move_extent.c

inode.c

super.cxattr.c

 
Fig.3  Exception dispose of sb_bread in different files in linux-3.12/fs/ext4 

图 3  Linux-3.12 内核 ext4 文件系统中不同文件对 sb_bread 函数的异常处理 

3.2   日志行为受上下文影响 

我们在对实际项目的日志特征学习中发现,函数是否需要加日志、加什么日志常常与函数的上下文相关.
例如图 4 中的函数 ap_regkey_open,有的地方在它执行之后加了日志,而有些地方却没有加.这对于自动统计日

志行为带来了一些困难.通过统计,31%(5/16)的调用加了日志,当第 4 个参数包含 APR_CREATE 时,80%(4/5)的
调用加了日志,否则只有 9%(1/11)的调用加了日志.即当第 4 个参数包含了“APR_CREATE”时,大部分都加了日

志函数;反之则没有加,见图中的右例.进一步通过人工审查,涉及到 APE_CREATE 的操作与创建相关,应该加日

志,符合常理.因此,对于函数的检查,除了单纯地查看函数名、返回值以外,还应该考虑上下文等因素. 
文献[5]对日志函数的上下文进行了分析,提出了通过搜索代码中的关键字(如 delete,load,remove 等)对预

测日志添加位置准确率的影响,这要求软件中有非常好的编码风格,并不具有普适性.此外,日志还可能与敏感

信息有关,例如密码文件的读写、信用卡账号的处理等. 

/*Httpd-2.0.65/server/mpm/winnt/service.c */

rv = ap_regkey_open(…, APR_READ, …); 

if (rv != APR_SUCCESS) { 

mpm_display_name = apr_pstrdup(p, 

set_name); 

} 

/* Httpd-2.0.65/server/mpm/winnt/service.c */ 

rv = ap_regkey_open(…, APR_READ | APR_WRITE | APR_CREATE, …); 

if (rv != APR_SUCCESS) { 

ap_log_error(…Failed to create the registry service key."... 

return (rv); 

} 
 

Fig.4  Log behavior is influenced by the 4th argument of ap_regkey_open 
图 4  ap_regkey_open 之后的日志行为受其第 4 个参数的影响 

3.3   并非所有的潜在出错点都需要加日志 

一般情况下,内存分配函数执行以后都要加上日志,以检查空间是否分配成功.但在一些项目中,由于性能

考虑,未必都加了日志.图 5 给出了 Httpd-2.4.10 中的一个例子,apr_proc_create 后,并未添加日志.我们调研了

Httpd 的 bug 管理库和邮件列表,发现不少开发人员指出这个问题,但是 Httpd 的开发人员回复这种处理方式主

要是出于性能考虑.因此,是否需要添加日志并非完全遵从固定的模式,需要从软件中学习和挖掘特定的需求和

特点. 
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/* Http-2.4.10/modules/metadata/mod_mime_magic.c */ 

procnew = apr_pcalloc(child_context, sizeof(*procnew)); 

rc = apr_proc_create(procnew, compr[parm->method].argv[0],

    new_argv, NULL, procattr, child_context); 
 

Fig.5  No log for check after memory allocation in Httpd 
图 5  Httpd 中内存分配函数后未加日志检查 

3.4   错误码的处理 

错误码处理也是日志处理中比较棘手的问题,如图 6 所示.错误码往往会从内层函数向外传递很多层,每一

层都可能包含 log 的信息.如果统一在某一层加日志,则难以确定最合适的地方,而每一层调用都加又会导致日

志过多或冗余.统一到最上层处理可以简化程序,但是越往函数调用栈的上层走,软件的出错现场信息有可能越

缺失. 

/* Linux-3.12/fs/ext4/migrate.c */ 

bh = sb_bread(inode->i_sb, pblock); 

if (!bh) 

 return -EIO;  

Fig.6  Returning erron number to calling function 
图 6  函数调用后将错误码返回上一层函数 

3.5   test模块需要独立考虑 

一般地,大规模软件里都包含一个 test 模块,部分软件的每一个模块中都会包含一个 test 子模块.在 test 模块

中,日志往往被大量使用.由于该模块是为了测试功能或性能,完全不用考虑日志输出对性能的影响.我们通过

对一些大型软件进行分析,发现很多时候 test 模块中的日志密度很高,例如图 7,在 MySQL-5.6.17 和 SVN-1.8.10
的 test 模块中,日志所占的整个软件日志的比例分别为 43%和 74%,而 test 模块的代码行数(LOC)只占整个软件

的 1.23%和 1.45%.因此在实际的日志特征分析中,test 模块需要单独考虑,多数情况下不应该纳入系统日志分析

的样本. 

 

Fig.7  Log density of test module in MySQL and SVN 
图 7  MySQL 和 SVN 中 test 模块的日志密度 

3.6   语义相关的缺陷比重加大 

文献[46]分析指出,随着软件发展的不断成熟,在目前的大规模开源软件中:(1) 内存相关的缺陷在逐渐减

少;(2) 语义相关的缺陷在逐渐增加,如图 8 所示.例如,Linux 操作系统缺陷大部分是驱动程序的缺陷.在这种趋

势下,单纯地依靠类似 Errlog[2]的方法,通过总结错误模式来添加日志将难以满足需求,因为许多语义错误难以

总结成特定的错误模式.因此,我们将基于机器学习、统计等理论,探索如何寻找语义相关的潜在出错点,以加入

日志,快速进行错误检测和诊断. 
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Fig.8  Bug trend in different open source software[46] 
图 8  不同开源软件的缺陷趋势[46] 

4   建议研究方向和挑战 

在大量分析和调研已有大规模开源软件日志规律的基础上,我们思考与列出了一些未来日志研究的问题

与方向,主要包括: 
(1) 多角度细粒度地分析软件日志的特征.包括日志出现的一般模式、日志的上下文、日志的分布特征

等等,形成更加符合程序员的日志编写规范,提高软件代码质量.提出日志评价标准和打分规则,设计

自动化的软件日志评价和打分工具,以辅助程序员写出更好质量的软件代码. 
(2) 研究程序相关的日志行为学习技术.传统的方法将程序缺陷总结成一些特定的模式,通过在程序中寻

找这些模式来研究日志行为.实际上,随着软件中语义相关错误的不断增加,不是所有日志行为都可

以归纳成一定的模式.第 3.4 节所提到的 Httpd 就是一个例子,并非内存分配之后都要加日志,而是需

要平衡日志开销与性能的关系. 
(3) 研究自动化的日志增强和管理技术,包括日志函数的自动识别、日志行为的自动识别、日志的自动

插入以及日志信息的自动增强等.从统计分析和机器学习的思路出发,有效结合传统程序分析方法的

优势,避免其规模受限等问题,使得设计的方法具有较好的可扩展性.分析时间随代码规模的增加线

性增长,同时不需要预先了解程序代码的知识. 
(4) 分析已有的软件故障与日志之间的关系,研究多事件日志预警方法.现有的故障往往难以从单个事件

的信息进行诊断,可以有针对性地分析特定的故障的特征,如常见的配置故障、国产软件中的驱动程

序错等,研究故障与多个事件产生的日志之间的关联关系和相应的日志预警策略. 
设计和实现解决上述研究问题并非易事,尤其是自动化地实现一些功能.以下我们列出了部分可能遇到的

设计挑战. 
(1) 如何在没有预备知识的情况下自动识别日志函数 
在大规模软件中,日志函数往往不只一个,它们可能是系统库里自带的打印函数,如 printf,也可能是基于这

些打印函数封装而来的函数.识别这些日志函数需要分析日志函数的特征、函数的调用关系等. 
(2) 如何判断一个易错点是否已经添加了日志 
代码中往往会存在复杂的控制流和数据流,判断一个易错点是否已经存在日志并非易事,如图 9 所示,通过

数据流分析,apr_procattr_error_check_set 和 apr_procattr_cmdtype_set 的返回值都流向了 fprintf 的判断条件,可
以判断 fprintf 同时是的两个函数的日志.例 2 中,通过控制流分析发现同一函数在不同条件下会有多个日志.另
外如前所述,大规模软件经常使用统一的错误码进行出错处理.错误码往往会从内层函数向外传递多层,要确定

是否包含日志语句,则需要从最底层的函数沿着调用栈一直向上遍历,代价较大,如果在分析过程中遇到钩子函

数则更加困难. 

(a) Mozilla (b) Linux 内核 
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/* Httpd-2.4.10/support/rotatelogs.c */ 
rv = apr_procattr_error_check_set(pattr, 1); 
if (rv == APR_SUCCESS) 
    rv = apr_procattr_cmdtype_set(pattr, ,,,); 
if (rv != APR_SUCCESS) {  
    fprintf(stderr, "post_rotate: could not set up …);
    return; 
} 

/* Mysql-5.6.17/mysys_ssl/my_default.cc */ 
if ((error= search_default_file_with_ext(…) < 0) 
    goto err;  
if (error > 0) { 
    fprintf(stderr, "Could not open required file…); 
    goto err; 
} 
err: 
    fprintf(stderr,"Fatal error in defaults handling. …");  

Fig.9  Example of complex logic of the log analysis 
图 9  复杂的日志代码分析示例 

(3) 如何判断一个潜在的易错点是否应该添加日志 
在通过统计分析寻找日志点时,可以这样的思路:当函数调用后出现日志检查超过一定次数,即可推断这后

面应该加日志.然而,这个阈值常常难以确定,表 5 给出了 Httpd 中一组统计数据.是交给开发人员决定,还是根据

程序动态决定阈值,都是需要考虑的问题. 

Table 5  Log number and log rate after some function invoke in Httpd-2.4.10 
表 5  Httpd-2.4.10 中一些函数调用发生后出现日志的次数和比例 

函数 调用次数 日志次数 日志比率 

proxy_ftp_cmmand 18 15 0.83 
send_response_header 5 4 0.8 

apr_proc_mutex_child_init 5 4 0.8 
ap_regkey_open 9 7 0.78 

apr_proc_mutex_create 8 6 0.75 

(4) 如何确定故障与日志之间的关联关系 
大规模软件中经常存在复杂的程序逻辑,故障的产生原因往往和多个事件相关,需要将多个事件日志和失

效日志结合才能进行诊断.如何确定故障与日志之间的关联关系并非易事. 

5   结束语 

软件系统规模的爆炸式增长,为软件的故障诊断提出了挑战.作为故障诊断的重要手段,日志的质量也成为

了开发人员和研究人员关注的重点.本文系统地综述了日志研究的进展,分别从日志的特征分析、基于日志的

故障诊断、日志的增强方面介绍了如何有效地提高日志质量,以提高大规模软件系统的故障诊断效率.本文通

过对已有大规模软件的日志代码展开分析,发现了一些日志相关的特征和规律以及现有工具难以解决的问题.
本文还给出了建议的研究方向和挑战. 

我们认为,日志领域的研究将进一步与具体的故障类型相结合,综合多点的日志信息进行推理和诊断,如针

对广泛使用的分布式系统相关的故障、出错类型较多的操作系统驱动程序故障、难以定位的配置故障等.同时,
提高日志的可利用能力,如在开发、调试和测试过程中增加提示,增强日志信息的可视化程度,辅助开发人员形

成规范和信息量充分的日志. 

致谢  在此,我们向对本文的工作给予支持和建议的同行,特别是清华大学的孙家广院士、顾明教授、贺飞副

教授和腾讯公司的专家表示感谢. 
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