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摘  要: 当用户的私钥泄露或使用权限到期时,系统如何撤销该用户是亟待解决的问题.这一问题在传统公钥系

统 TPKC 和基于身份的公钥系统 IBC 下已有解决方案,然而在无证书公钥系统中,这一问题至今没有得到很好的解

决.我们知道,无证书公钥系统没有庞杂的证书库和密钥托管问题,只是算法的计算量稍有增加,是TPKC和 IBC之外

的一种较理想的公钥系统,所以对它的撤销机制的研究十分必要.设计了一种可撤销的无证书签名方案,基本原理

是:系统定期地给每个未被撤销的用户生成新的时间密钥,并通过公共信道传输给用户.相比现有的 Al-Riyami 和

Paterson的撤销机制而言,该方案更加高效.同时,新方案达到了抗签名密钥泄露的安全性,且签名密钥的长度非常短.
在 CDH 困难性假设下,该方案是 UF-CMA 可证明安全的. 
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Abstract:  A necessary problem in public key cryptosystem is how to revoke a user when the user’s private key is compromised or the 
permission is prohibited. There have been many effective solutions in both traditional public key cryptosystem (TPKC) and identity based 
cryptosystem (IBC). But, in certificateless public key cryptosystem the revocation problem still remains to be efficiently solved. As is 
known, certificateless cryptosystem is a good substitution for TPKC and IBC since it features no certificate and no key escrow with only a 
little more computation. So, it is very necessary to design efficient revocation solutions in the certificateless setting. This paper gives a 
revocable certificateless signature scheme in which the system periodically generates new time keys for all non-revoked users via public 
channels. Compared with the existing Al-Riyami and Paterson revocation mechanism, our scheme is much better in efficiency. 
Furthermore, the new scheme can resist signing key exposure with very short signing key. In the CDH assumption, our scheme is 
UF-CMA provably secure. 
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公钥密码技术在保障信息安全方面起着十分重要的作用,尤其是数字签名技术.传统的公钥系统通过颁发

公钥证书认证用户公钥的真实性和有效性,不足是公钥证书的管理需要耗费较多的人力、物力和财力.1984
年,Shamir 提出了基于身份的公钥密码系统[1],在该系统中,用户使用自己唯一的身份(比如手机号、IP 地址和

Email 地址)作为公钥,从而摆脱了对公钥证书的依赖.但是,由于用户的私钥是由系统的私钥生成器(PKG)来生

成的,所以 PKG 知道所有用户的私钥,就可以代表任何用户做签名.这种密钥托管问题的存在,在一些实际应用

场合是不受欢迎的.为了克服这一不足,2003 年,Al-Riyami 和 Paterson 提出了无证书公钥密码系统[2],实际上,该
系统可以看成是对前两种公钥系统的巧妙组合,这里的用户私钥由两部分构成:一部分是由系统的密钥生成中

心(KGC)生成,另一部分则是由用户自己选取.无证书公钥系统既不用公钥证书也没有密钥托管问题的特点,使
得它在一些应用环境下能取得比前两种公钥系统更好的效果. 

任何公钥系统都会面临用户的撤销问题,比如:当用户的使用权限到期了,或用户的私钥泄露了,或用户做

了违规操作,那么这时系统需要撤销这类用户.在传统公钥系统中,撤销技术较成熟,有撤销列表 CRLs、在线证

书状态协议 OCSP[3]和 Novomodo[4]等.在没有证书的公钥系统中,用户的撤销需要寻找新的途径.根据基于身份

的和无证书的公钥系统的构建特点,主流的撤销技术是系统为用户定期更新密钥,这也是最初 Boneh-Franklin[5]

和 AlRiyami-Paterson[2]在他们的论文中提到的方法,但是显而易见,每次更新的密钥都必须通过秘密信道传输

给用户,而秘密信道的建立需要系统和用户做很多计算,极大地增加了通信开销.所以,如何少用秘密信道而改

用公共信道是一个要解决的问题.在基于身份的公钥系统中,这一问题已有不少解决方案[6,7].Boldyreva 等人[6]

设计了一个具有可扩展性的可撤销基于身份的加密方案,随后,Libert 和 Vergnaud[8]对该方案作了改进,提高了

安全性.Tseng-Tsai[9,10]在随机预言模型下给出了高效的可撤销的基于身份加密和签名方案. 
然而,对无证书公钥系统的用户撤销问题的研究却较少,文献[2,11]提到了定期为用户更新部分私钥的方

法,但是同样存在秘密信道开销过大的缺点.尽管 Shen 等人[12]提出了新的方案,可以通过公共信道来更新密钥,
但是他们的方案存在安全漏洞.所以,如何设计高效的无证书系统的用户撤销方案,仍然是亟待解决的问题. 

本文将通过构造一个具体的无证书签名方案来给出一种撤销的方法.用户的部分私钥采用 BLS 短签名算

法,密钥生成中心(KGC)定期给所有用户更新时间密钥,这些时间密钥是公开的.当系统撤销某个用户时,KGC
停止为该用户生成新的时间密钥.并且,我们的方案能够抵抗解密密钥泄露(后面将使用“签名密钥泄露”),即,任
意一个时间段的签名密钥的泄露不会影响到其他时间段的签名密钥的安全性.最早在撤销机制中引入这一安

全概念的是在 2013 年的 PKC 会议上[13],作者在基于身份的公钥系统下提出了一种抗解密密钥泄露的高效的可

撤销加密方案,核心技术是:在构造用户某个时间段的解密密钥时,引用了新的随机数.当然,在无证书公钥系统

下,我们可以采用同样的方法来计算用户的解密密钥(签名密钥).但是新随机数的加入,显然将增加系统的计算

代价和存储开销.有意思的是,我们研究发现在无证书系统下,可以充分利用用户选取的密秘值来构造签名密

钥,而没有必要增加新的随机数.总之,本文的可撤销的无证书签名方案具有 3 方面的特点:(1) 密钥的更新是在

公共信道上完成的;(2) 可以抵抗签名密钥泄露攻击;(3) 签名密钥的生成没有新的随机数的参与,长度很短.与
现有方案相比,新方案具有明显的优势. 

1   预备知识 

本节介绍几个预备知识,主要包括可撤销的无证书签名方案的定义、安全模型和相关数学知识,其中,前两

个是我们首次给出的. 

1.1   可撤销的无证书签名方案的定义 

考虑到签名密钥泄露的威胁,用户用于签名的密钥不能是原有私钥和时间密钥的简单组合,所以我们在通

常的框架下增加了生成签名密钥的算法,具体而言,一个可撤销的无证书签名方案由以下 8 个算法构成: 
(1) 建立系统:输入安全参数,该算法生成一组系统公开参数和一个系统主密钥; 
(2) 生成部分私钥:该算法由 KGC 执行,输入一个用户的身份 ID,输出该用户的部分私钥 DID.该部分私钥

由用户保存不变; 
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(3) 更新时间密钥:KGC 在每个时间段 T,为每个用户生成一个时间密钥 DID,T; 
(4) 生成秘密值:用户选取一个秘密值 sID; 
(5) 生成签名密钥:输入部分私钥、时间密钥和秘密值,用户计算出签名密钥 SKID,T; 
(6) 生成公钥:输入系统公开参数和秘密值 sID,输出用户 ID 的公钥 PKID; 
(7) 签名:输入用户身份 ID,时间 T,消息 M,签名密钥以及系统公开参数,输出签名σ; 
(8) 验证:验证者用签名人的公钥验证签名的有效性. 

1.2   安全模型 

本节讨论可撤销的无证书签名的安全模型.针对一般的无证书公钥系统,需要考虑两类攻击者:第 1 类攻击

者和第 2 类攻击者.其中,第 1 类攻击者模拟外部攻击者,能够替换任何用户的公钥;第 2 类攻击者模拟诚实但好

奇的 KGC.本论文所讨论的可撤销的无证书签名,需要再考虑一类攻击者(后面称为第 3 类攻击者):恶意的被撤

销的用户,并且允许他替换其他用户的公钥. 
下面我们通过攻击者 A 与挑战者 C 之间的游戏来定义可撤销的无证书签名的安全性. 
游戏: 
(1) (params,msk)←CSetup(1k); 
(2) Aoracles(params,inf); 

(3) *
* * *( , , , )

ID
ID PK m σ ←A,A 获胜当且仅当签名有效. 

如果 A 为第 1 类攻击者,那么 inf=∅(空集);如果 A 为第 2 类攻击者,那么 inf=msk;如果 A 为恶意的被撤销的

用户,那么 inf={DID,sID}.攻击者在阶段(2)可访问如下预言器(oracles): 
• 部分私钥询问(第 1 类、第 3 类攻击者):攻击者提供一个用户身份 ID,挑战者运行生成部分私钥算法得

到该用户的部分私钥 DID,并把 DID 返回给攻击者; 
• 时间密钥询问(第 1 类、第 3 类攻击者):攻击者询问(IDi,Tj)的时间密钥,挑战者运行生成时间密钥算法

得到 DID,T,并把 DID,T 返回给攻击者; 
• 秘密值询问:攻击者可以询问任何用户的秘密值,但是不允许询问一个被替换的公钥对应的秘密值; 
• 签名密钥询问:攻击者询问 IDi 在时间段 Tj 的签名密钥,挑战者运行签名密钥生成算法,输出 ,i jID TSK . 

攻击者不允许询问一个被替换的公钥对应的签名密钥; 
• 公钥询问:攻击者可以向挑战者询问每个用户的公钥

iIDPK ; 

• 公钥替换(第 1 类、第 3 类攻击者):攻击者可以替换任何公钥; 
• 签名询问:攻击者询问 IDi 在时间段 Tj 对消息 M 的签名,挑战者运行签名算法,把签名返回给攻击者. 
定义攻击者 A 在以上游戏中的优势为:伪造的签名是一个有效的签名的概率. 
定义 1. 如果没有任何多项式时间的攻击者在以上游戏中以不可忽略的优势获胜,那么称一个可撤销的无

证书签名方案在选择消息攻击下是不可伪造的(UF-CMA 安全).其中,不可忽略的定义如下: 
定义 2. 如果对所有的多项式 h,总是存在一个整数 N,使得当 x≥N,有|f(x)|≤1/|h(x)|,则称函数 f 是可忽略的. 

1.3   数学知识 

1.3.1   双线性对 
设 G1 和 G2 分别表示阶为素数 q 的加法循环群和乘法循环群,P 是 G1 的一个生成元. 
若映射 1 1 2ˆ :e G G G× → 满足下列性质,则被称为双线性对: 

(1) 双线性性:对任意 * ˆ ˆ, , ( , ) ( , ) ;ab
qa b Z e aP bP e P P∈ =  

(2) 非退化性:
2

ˆ( , ) 1 ;Ge P P ≠  

(3) 可计算性:对所有 P,Q∈G1,都能有效计算出 ˆ( , )e P Q 的值. 
双线性对 ê 可以通过有限域上的超椭圆曲线上的 Tate 对或 Weil 对来构造.以下介绍本文所依赖的数学困 

难问题,设这些困难问题都定义在(G1,G2,q,P)上. 
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1.3.2   Diffie-Hellman 问题 

定义 3(计算 Diffie-Hellman(CDH)问题). 给定〈aP,bP〉,其中,a,b 是群 *
qZ 里的两个随机数,计算 abP 的值. 

设 B 是一个 CDH 问题解决者,定义 B 的优势为 Pr[B(aP,bP)=abP].CDH 困难性假设指,任何攻击者不能以

不可忽略的优势解决 CDH 问题. 

2   具体方案的构造 

本节给出详细方案,该方案的构造方法巧妙地利用了 Al-Riyami 和 Paterson 的无证书加密技术,具体如下: 
(1) 建立系统:输入安全参数 l.设 G1和 G2是阶为素数 q的双线性群,P是 G1的一个生成元, 1 1 2ˆ :e G G G× →

是双线性对.随机选取 *
qs Z∈ ,计算 P0=sP.选取 3 个 hash 函数 H1:{0,1}*→G1,H2:{0,1}*→G1 和 H3: 

{0,1}*→G1.输出公开参数 1 2 0 1 2 3ˆ( , , , , , , , , )G G q P e P H H H 和系统主密钥 s; 

(2) 生成部分私钥:输入用户身份 ID,计算部分私钥 DID=sH1(ID); 
(3) 更新时间密钥:输入时间 T 和用户身份 ID,计算时间密钥 DID,T=sH2(ID,T); 
(4) 生成秘密值:随机选取 *

qx Z∈ ,计算 PKID,1=xP 和 PKID,2=xP0; 

(5) 生成签名密钥:用户计算签名密钥 SKID,T=x(DID+DID,T); 
(6) 生成公钥:用户 ID 的公钥为 PKID=(PKID,1,PKID,2); 

(7) 签名:用户 ID 对消息 M 签名,随机选取 *
qr Z∈ ,计算 U=rP,V=SKID,T+rH3(ID,T,M,PKID,2,U),输出签名 

 σ=(U,V); 
(8) 验证:首先验证 e(V,P)=e(H1(ID)+H2(ID,T),PKID,2)e(H3(ID,T,M,PKID,2,U),U)和 e(P0,PKID,1)=e(P,PKID,2)

是否同时成立:若是,则签名有效;否则,签名无效. 

3   安全证明和效率评估 

3.1   安全证明 

本节证明上述方案的 UF-CMA 安全性.分别通过定理 1~定理 3 来证明方案对于 3 类攻击者是安全的. 
定理 1. 如果存在第 1 类攻击者 AI,他能在时间 t 内以优势ε伪造有效的消息/签名对,那么就存在算法 B,能

在时间 t′内以概率ε′解决 CDH 问题.其中,qppk 表示询问部分私钥的次数,qtk 表示询问时间密钥的次数,qsv 表示询

问秘密值的次数,qpk 表示询问公钥的次数,qs 表示询问签名的次数,qi 表示询问随机预言器 Hi 的次数. 
证明:现有算法 B,其目标是解决 CDH 问题,即:任意给定(aP,bP∈G1),计算 abP.B 将利用第 1 类攻击者 AI 伪

造有效签名的能力来求解 CDH 问题. 
首先,B 建立系统,设置系统公共参数(p,G1,G2,P,P0,e,H1,H2,H3),其中,取 P0=aP. 
然后 AI开始攻击,他将作一系列询问.所有的询问-回答都将被保留在相应的列表中.设允许 AI询问 H1 的次

数为 q1,B 选择 I∈[1,q1]∩Z. 
具体询问描述如下: 
• Hash 询问:对 H1,H2 和 H3 的询问,挑战者从相关的域中随机选取一个值作为回答.除了当 AI 对 H1 作第

I 次询问 ID*时,B 计算 H1(ID*)=bP; 
• 部分私钥询问:当 AI 询问 IDi 的部分私钥时,若 i≠I,则 B 搜索 H1 列表,得到 H1(IDi)=hiP,然后计算 IDi 

的部分私钥
iID iD h aP= ;否则,游戏结束; 

• 时间密钥询问:当 AI 询问(IDi,Tj)的时间密钥时,B 搜索 H2 列表,得到 H2(IDi,Tj)=hijP,然后计算 IDi 
的时间密钥 ,i jID T ijD h aP= ; 

• 秘密值询问:对于每个秘密值询问,B 从 Zp 中随机选取元素 xi 作为对该询问的回答,但是 AI 不允许询问

一个被替换的公钥对应的秘密值; 
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• 签名密钥询问:当 AI 询问 IDi 在时间段 Tj 的签名密钥时,B 计算 , ,( ).
i j i i jID T i ID ID TSK x D D= + 当(IDi,Tj)= 

(ID*,T*)时,游戏结束.但是,AI 不允许询问一个被替换的公钥对应的签名密钥; 
• 公钥询问:对于每个公钥询问,B 首先从秘密值列表中找出对应的秘密值 xi,然后计算公钥: 

,1 ,2 0( , ) ( , );
i i iID ID ID i iPK PK PK x P x P= =  

• 公钥替换:AI 可以替换任何公钥; 
• 签名询问:当 AI 询问 IDi 在时间段 Tj 对一个消息 M 的签名时: 

 如果(IDi,Tj)≠(ID*,T*)且公钥未被替换,则 B 用 IDi 在时间段 Tj 的签名密钥对消息进行签名,并输

出结果; 
 否则,B随机选取 u∈Zp,计算U=uPKID,2, 3 0 0 0iID i ijV x uh P h P h P= + + ,输出σ=(U,V)作为对该询问的签

名回答.这里,设 H1(IDi)=hiP,H2(IDi,Tj)=hijP, 3 ,2 3( , , , , ) .
i ii j ID IDH ID T M PK U h P x= 为用户 IDi 的原始 

  秘密值(即使 IDi 的公钥被替换,签名人仍将用自己正确的签名密钥作签名); 
• 伪造:AI 输出伪造的消息签名对(M*,σ*)、用户身份 ID*和时间段 T*.由于 Hash 函数 H3 是随机预言器,
所以 AI一定会以某种概率(与 AI的优势密切相关)询问 * * * *

3 ,2( , , , , )IDH ID T M PK U ,这里的公钥 ,2IDPK 是

ID*的当前公钥 .B 从 H3 列表中随机取出一个回答 *
3h P ,若伪造的签名有效 ,则应满足验证等式

* *
* * * * * * * * *

1 2 3,2 ,2
( , ) ( ( ) ( , ), ) ( ( , , , , ), )

ID ID
e V P e H ID H ID T PK e H ID T M PK U U= + ,从而,B 可以计算出: 

* *
1 * * * *

3 ,2
( ).ijID ID

abP x V h U h PK−= − −  

分析:AI 询问 *
* * * *

3 ,2
( , , , , )

ID
H ID T M PK U 的概率等于其攻击优势,所以 B 解决 CDH 问题的概率为

1 3q q
ε . □ 

定理 2. 如果存在第 2 类攻击者 AII,他能在时间 t 内以优势ε伪造有效的消息/签名对,那么就存在算法 B,能
在时间 t′内以概率ε′解决 CDH 问题.其中,qsv 表示询问秘密值的次数,qpk 表示询问公钥的次数,qs 表示询问签名

的次数,qi 表示询问随机预言器 Hi 的次数. 
证明:现有算法 B,其目的是解决 CDH 问题,即:任意给定(aP,bP∈G1),计算 abP.B 将利用第 1 类攻击者 AII

伪造有效签名的能力来求解 CDH 问题. 
首先,B 建立系统,随机选取 s∈Zp 作为系统主密钥,计算 P0=sP,系统公共参数为(p,G1,G2,P,P0,e,H1,H2,H3),并

把 s 发送给攻击者 AII. 
然后 AII 开始攻击,他将作一系列如下询问,并把每个询问-回答记录到相应的列表中.设允许 AII 询问 H2 的

次数为 q2,B 选择一个 I∈[1,q2]∩Z: 
• Hash 询问:对 H1,H2 和 H3 的询问,挑战者从相关的域中随机选取一个值作为回答.除了:当 AI 对 H2 作第

I 次询问(ID*,T*)时,B 随机选择 h∈Zp,计算(ID*,T*)=bP−hP;当 AI 对 H1 询问 ID*时,B 输出 H1(ID*)=hP; 
• 秘密值询问:当 AII 询问 IDi 的秘密值时,若 IDi≠ID*,则 B 从 Zp 中随机选取一个元素 xi 作为对该询问的

回答;否则,游戏结束; 
• 签名密钥询问:当 AII 询问 IDi 在时间段 Tj 的签名密钥时,B 计算 , ,( )

i i i jID T j i ID ID TSK x D D= + .当 IDi=ID*

时, , ( )
i jID T ij ijSK a hP h P haP h P= + = + .这里,H1(IDi)=hP,H2(ID*,T)=hijP.当(IDi,Tj)=(ID*,T*)时,游戏结束; 

• 公钥询问:对于每个公钥询问(IDi),若 IDi=ID*,则 B 输出公钥 PKID=(PKID,1,PKID,2)=(aP,asP);否则,B 先 
从秘密值列表中找出对应的秘密值 xi,然后计算公钥 ,1 ,2 0( , ) ( , )

i i iID ID ID i iPK PK PK x P x P= = ; 

• 签名询问:当 AII 询问 IDi 在时间段 Tj 对一个消息 M 的签名时: 
 如果(IDi,Tj)≠(ID*,T*),则 B 用 IDi 在时间段 Tj 的签名密钥对消息进行签名,并输出结果; 
 否则,B 随机选取 u∈Zp,计算 U=uPKID ,2, 3( )

iIDV x s hP uh P= + (若 IDi=ID*,即
iIDx a= ,则计算 

  V=s(haP+uh3aP)),输出σ=(U,V)作为对该询问的签名回答.这里,设 H1(IDi)+H2(IDi,Tj)=hP 以及 
  3 ,2 3( , , , , )

ii j IDH ID T M PK U h P= ; 

• 伪造:AII 输出伪造的消息签名对(M*,σ*)、用户身份 ID*和时间段 T*.由于 Hash 函数 H3 是随机预言器,
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所以 A II 一定会以某种概率(与 A II 的优势密切相关)询问 H3(ID*,T*,M*,PKID ,2,U*).B 从 H3 列 

表中随机取出一个回答 *
3h P ,若伪造的签名有效,则应满足验证等式: 

* *
* * * * * * * * *

1 2 3,2 ,2
( , ) ( ( ) ( , ), ) ( ( , , , , ), )

ID ID
e V P e H ID H ID T PK e H ID T M PK U U= + , 

即 *
3( , ) ( , ) ( , )e V P e sabP P e h U P= ,从而,B 可以计算出 1 * * *

3( )abP s V h U−= − . 

分析:AII 询问 H3(ID*,T*,M*,PKID,2,U*)的概率等于其攻击优势,所以,B 解决 CDH 问题的概率为
2 3q q
ε . □ 

定理 3. 如果存在被撤销用户攻击者 Are,他能在时间 t 内以优势ε伪造有效的消息/签名对,那么就存在算法

B,能在时间 t′内以概率ε′解决 CDH 问题.其中,qppk 表示询问部分私钥的次数,qtk 表示询问时间密钥的次数,qsv 表

示询问秘密值的次数,qpk 表示询问公钥的次数,qs 表示询问签名的次数, qi 表示询问随机预言器 Hi 的次数. 
证明:CDH 问题解决者 B:对于任意给定(aP,bP∈G1),计算 abP.B 将利用被撤销的用户攻击者 Are 伪造有效

签名的能力来求解 CDH 问题. 
首先,B 建立系统,设置系统公共参数(p,G1,G2,P,P0,e,H1,H2,H3),其中,取 P0=aP. 
然后 Are 开始攻击,他将作一系列询问,所有的询问-回答都将被保留在相应的列表中.设允许 Are 询问 H2 的

次数为 q2,B 选择一个 I∈[1,q2]∩Z. 
具体询问描述如下: 
• Hash 询问:对 H1,H2 和 H3 的询问,挑战者从相关的域中随机选取一个值作为回答.除了:当 Are 对 H2 作

第 I 次询问(ID*,T*)时,B 随机选择 h∈Zp,计算 H2(ID*,T*)=bP−hP;当 Are 对 H1 询问 ID*时,B 输出

H1(ID*)=hP; 
• 部分私钥询问:当 Are 询问 IDi 的部分私钥时,B 搜索 H1 列表,得到 H1(IDi)=hiP,然后计算 IDi 的部 

分私钥
iID iD h aP= ; 

• 时间密钥询问:当 Are 询问 IDi 在时间段 Tj 的时间密钥时,B 搜索 H1 列表,得到 H2(IDi,Tj)=hijP,然后计 
算 IDi 的部分私钥 ,i jID T ijD h aP= .当(IDi,Tj)=(ID*,T*)时,游戏结束; 

• 秘密值询问:对于每个秘密值询问,B 从 Zq 中随机选取元素 xi 作为对该询问的回答; 
• 签名密钥询问:当 Are 询问 IDi 在时间段 Tj 的签名密钥时,B 计算 , ,( )

i j i i jID T i ID ID TSK x D D= + .当(IDi,Tj)= 

(ID*,T*)时,游戏结束; 
• 公钥询问:对于每个公钥询问,B 首先从秘密值列表中找出对应的秘密值 xi,然后计算公钥: 

,1 ,2 0( , ) ( , )
i i iID ID ID i iPK PK PK x P x P= = ; 

• 签名询问:当 Are 询问 IDi 在时间段 Tj 对消息 M 的签名时: 
 如果(IDi,Tj)≠(ID*,T*),则 B 用 IDi 在时间段 Tj 的签名密钥对消息进行签名,并输出结果; 
 否则,B随机选取 u∈Zp,计算U=uPKID,2, 3 0 0 0iID i ijV x uh P h P h P= + + ,输出σ=(U,V)作为对该询问的签

名回答.这里,设 H1(IDi)=hiP,H2(IDi,Tj)=hijP, 3 ,2 3( , , , , ) .
i ii j ID IDH ID T M PK U h P x= 为用户 IDi 的秘 

  密值; 
• 伪造:Are 输出伪造的消息签名对(M*,σ*)、用户身份 ID*和时间段 T*.由于 Hash 函数 H3 是随机预言器,
所以 Are 一定会以某种概率(与 Are 的优势密切相关)询问 * * * *

3 ,2( , , , , )IDH ID T M PK U ,这里的公钥 ,2IDPK

是 I D *的当前公钥 . B 从 H 3 列表中随机取出一个回答 *
3h P ,若伪造的签名有效 ,则应满足验 

证等式: 

* *
* * * * * * * * *

1 2 3,2 ,2
( , ) ( ( ) ( , ), ) ( ( , , , , ), ),

ID ID
e V P e H ID H ID T PK e H ID T M PK U U= +  

即 *
* * *

3( , ) ( , ) ( , )
ID

e V P e x abP P e h U P= ,从而,B 可以计算出 *
1 * * *

3( ).
ID

abP x V h U−= −  

分析:Are 询问 *
* * * *

3 ,2
( , , , , )

ID
H ID T M PK U 的概率等于其攻击优势;另外,游戏不退出的概率为

2

1
q

.所以,B 解
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决 CDH 问题的概率为
2 3

.
q q

ε  □ 

3.2   效率评估 

本文给出的方案是无证书公钥系统下的一个签名方案,该方案以较小的代价解决了用户撤销问题,同时实

现了前向和后向安全.即使某个时间段的签名密钥泄露了,也不会影响到其他时间段的签名密钥的安全性.该方

案共包含 8 种算法,KGC 执行生成部分私钥和更新时间密钥算法,每次执行算法只需进行一次点乘运算,时间密

钥只需通过公共信道传输给用户.用户生成签名密钥和公钥只需计算 3 个点乘,并且用户需要秘密存储的签名

密钥长度较短.我们通过表 1 把本文的方案与文献[13]、AP 式方案(周期更新用户的部分私钥,并通过秘密信道

传输给用户,不妨设采用本文的签名技术)进行了详细的比较. 

Table 1 
表 1 

方案 签名密钥长度 签名计算 验证计算 密钥更新信道

文献[13] ≥480bit − − 公共 
AP 方案 160bit 2s 5p 秘密 
本文方案 160bit 2s 5p 公共 

被比较的方案是目前能抵抗签名(或解密)密钥泄露的 3 类可撤销方案,我们分别从签名密钥长度、签名和

验证的计算量以及更新密钥所需的信道类别进行对比,其中,签名密钥的长度涉及到占用终端用户的存储空间

多少;签名和验证的计算量涉及到占用用户多少计算资源;传输更新的密钥的信道意味着 KGC 和用户是否要做

更多额外的计算,它包括两种——公共信道和秘密信道:公共信道表示信息以明文的形式在上面传输,对任何人

都是可见的;而秘密信道意味着在上面传输的信息,除了通信双方,其他人是不可见的.公共信道是现成的;而秘

密信道的建立需要通信双方的协商认证,比如,一般可以采用 DES 加密和 MAC 技术来实现. 
上述比较以 RSA 的 1024bit 安全级别为基准,s 表示点乘运算,p 表示 pairing 运算.文献[13]是在基于身份的

公钥系统下研究的,所以在此对签名和验证不作比较.对于签名密钥(也就是解密密钥)长度的考虑,主要是基于

技术层面的(用新的随机数来构造). 
通过比较容易得出:新方案在具备抵抗签名密钥泄露的优势前提下,还拥有签名密钥长度短和密钥更新信

道公开的两大优点.因此,本文方案具有综合优势,更加适合实际应用. 

4   总  结 

当用户的私钥泄露或使用权限到期,系统如何撤销该用户是一个必须要解决的问题.这一问题在传统的使

用证书的公钥系统 TPKC 已有较成熟的解决方案,在基于身份的公钥系统 IBC 也有不少撤销技术被相继提出.
无证书公钥系统没有庞杂的证书库,也不存在密钥托管问题,只是算法的计算量稍有增加,所以是 TPKC 和 IBC
之外的一种较理想的公钥系统.然而,目前对无证书公钥系统的用户撤销问题却研究甚少,主要难点在于用户公

私钥结构的特殊性. 
Al-Riyami 和 Paterson 最早在 2003 年提到的撤销方法是 KGC 周期性地为每个用户更新部分私钥,这些部

分私钥必须通过秘密信道传输给用户,使得 KGC 和用户双方都需要消耗更多的计算资源.本文考虑在确保抗签

名密钥泄露的前提下,通过定期给用户更新密钥来建立撤销机制,不同的是:更新的密钥仅需在公共信道上传

输,极大地节约了成本.当然,公开传输密钥可能存在一定风险,比如更容易引起敌人的好奇心,导致密钥被篡改.
但我们知道,即使这样,敌人仍然不能对传输的真实消息构成任何威胁.在随机预言模型和 CDH 困难性假设下,
我们的方案是 UF-CMA 安全的. 
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