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摘  要: 准确地定位社交网络上的信息扩散源点,对于网络信息扩散控制具有重要的现实意义.现有的一种可行

方法是通过在网络中观察点搜集的过程信息对扩散源进行定位,定位准确率与观察点的选择紧密相关.针对网络中

的信息扩散源定位问题,提出了一种网络观察点优化部署方法.考虑单信息源的信息扩散过程,首先分析了特定信息

源定位准确率与观察点部署位置之间的关系,以此为基础,发现了与任意信息源定位准确率相关的关键因素.提出基

于 r 覆盖率的观察点部署策略,以观察点集合的 r 覆盖率作为目标函数,实现了 r 覆盖率优先观察点选取算法.在模

型网络与实际网络上进行了实验,验证了该方法的有效性.提出的观察点部署策略对于网络谣言、计算机病毒的控

制具有重要意义. 
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Abstract:  Locating information source accurately is important for controlling its diffusion on the social network. In previous studies, a 
feasible way is locating the source using process information collected by the observers. Thus, the accuracy rate is closely related to the 
observer positions. In this paper, an optimal deployment method for observer positions is proposed. Considering the information diffusion 
process for single source, it firstly analyzes the relationship between the accuracy rate for locating a specified source and the positions of 
observers. Based on the relationship, it finds a key factor which is related to the accuracy rate of locating any source. It then suggests a 
method to deploy the observer positions based on r-coverage rate. It chooses the r-coverage rate of the observers as the objective function 
to implement the r-coverage rate first observer selection algorithm. The proposed method is tested on model and real networks 
respectively. Results show that the proposed method is effective. The observer deployment method is significant in controlling internet 
rumors and computer virus. 
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伴随着 Internet 的普及,以及诸如博客(blog)、微博(micro-blog)等新型社交网络服务的大量出现,社交网络

(social networks services,简称 SNS)已经成为社会大众获取新闻信息的重要渠道,进而成为当前最重要的信息扩

散途径之一[1,2].社交网络的用户往往会将感兴趣的信息转发给其他用户,因此,社交网络上的信息传播很容易

形成网络级联效应[3].这种现象在传染病的传播[4,5]、计算机病毒的蔓延[6]、病毒式营销[7−9]等环境中均有出现,
已经成为当前的研究热点之一. 

现有的工作从传播模型[10,11]、特征分析[12,13]、数据挖掘[14]等方面对社交网络中的信息传播过程进行研究,
目的是找到可以使信息传播影响力最大化[15,16]的方法,并且给出了在网络中部署信息源的优化方案[17].相对于

对传播范围以及传播路径的预测,另一个重要问题是如何找到网络中的信息传播源头,这对社交网络中的谣言

控制和计算机病毒控制等问题具有重要研究价值[18]. 
对于源点定位问题,一类方法是获取网络中的传播子图,即,某一时刻全部或部分节点是否收到信息(或被

感染)的状态子图,然后通过计算谣言中心度[18]、传播临界边缘概率[19]、模拟感染路径[20]等方法找到网络中是

传播源的可能性最大的节点.此类方法虽然具有不错的定位准确率,但是需要获取网络中完整的传播子图,即,
收到信息的节点及其之间的传播路径.这对于动态多变的大规模社交网络很难实现. 

另一类定位方法依靠在网络中部署少量的观察点收集传播信息,然后进行统计计算,推断传播源点.近期工

作[21]中提出的定位方法可用于大规模社交网络,在网络中部署少量的观察点,基于观察点收集的局部传播信息

及网络中节点间的静态拓扑,估计各观察点信息到达时间的理论延迟,通过最大似然估计计算找到信息扩散源

点.这种定位方法的定位精度和计算复杂度取决于观察点的部署策略. 
对于观察点部署策略,目前还没有系统的研究工作.一种直观想法是,优先选择在传播过程中起重要作用的

节点为观察点,例如高度、高介数、高紧密度的节点.Pinto 等人给出了关于度中心性优先和随机选取两种部署

策略的定位实验结果[21].然而,目前还没有针对信息源定位问题的观察点部署策略的相关研究.因此,如何找出

最有效的观察点部署方式,是一个亟待解决的问题. 
本文首先从网络中单个候选源点入手,分析了观察点与特定源点的位置关系对于定位准确率的影响.进而

推断出对于整个网络,观察点的部署位置与任意源点定位准确率之间的关系.然后,针对如何在网络中有效部署

指定数量的观察点以达到定位精度最高的问题,给出了一种对观察点部署策略进行优化的方法;以一组观察点

的 r 覆盖率的值做为目标函数,将观察点集选取问题转化为网络中节点集的 r 覆盖率最大化问题,从而得到一组

定位准确率较高的观察点集合.最后,分别在模型网络和实际网络数据上对本文提出方法的有效性进行了验证,
并对算法性能进行了分析. 

本文的创新之处在于:得出了在网络中观察点位置与定位准确率之间的关系;并以此为基础,提出了一种基

于 r 覆盖率优先的观察点部署策略优化方法;以观察点集合的 r 覆盖率作为优化算法的目标函数,得到观察点的

优化部署方案. 
本文第 1 节首先对网络信息传播源点定位的相关工作进行描述,然后介绍几种节点对信息传播影响力的

度量指标.第 2 节给出本文所采用的传播模型和定位方法.第 3 节分析观察点部署位置与定位准确率之间的关

系.第 4 节对基于 r 覆盖率优先的观察点集选取算法进行阐述.第 5 节在实际网络和模型网络数据上验证本文提

出方法的有效性,并进行分析.第 6 节总结全文. 

1   相关工作 

基于在线社交网络的信息传播问题,是当前社会网络研究领域的一个热点问题.对于社会网络信息传播的

研究主要集中于两个方面[22],分别是传播影响力的最大化[23]和错误信息的传播控制.其中,对于错误信息传播

控制的研究主要集中于链接预测的研究[24],采用链接预测的方法进行错误信息传播控制的主要思想是,通过对

传播趋势与影响力最大化两方面的研究,在信息传播过程进行中,将可能成为谣言传播的链路切断,从而达到控

制传播范围、减小谣言影响的目的. 
相对于链接预测方法,如果能够沿着信息扩散的相反方向及时准确地定位信息扩散源头,那么对于网络中
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的信息传播控制将具有重要意义.目前,对于源点定位方法的研究,主要分为两类:一类是基于传播过程中的传

播子图的信息进行估计,另一类是基于网络中部分观察点观测的传播数据进行估计. 
一种方法是 Shah 等人[18]提出的基于组合数最大似然估计的源点估计量,称为谣言中心度.该方法使用广度

优先搜索树 BFS 得到以每个节点为源点时与其他全部节点首次感染相对应的广度优先搜索树,然后使用谣言

中心度与 BFS 构建源点最大似然估计量. 
另一种方法是基于网络快照数据进行扩散源定位,Zhu 等人[25]在 SIR 模型的基础上,应用样本路径方法对

信息源探测问题进行了研究.对于给定的网络历史快照,不区分易感染节点和恢复节点,只是基于网络快照和网

络拓扑寻找信息源.在样本路径方法中,预期信息源(即通过计算得到的是实际信息源可能性最大的节点)是最

有可能形成网络快照中样本路径的根节点.对于一般网络,在计算过程中需要知道所有可能的样本路径,其数量

级为 O(tN),N 是网络中节点的个数,t 是获得快照的次数. 
同样是以 SIR 模型为研究基础,Andrey 等人[19]提出了一种基于动态信息传递方程式的信息源推理方法:首

先,对于网络中每一个可能的扩散源点,应用 dynamic message-passing 算法(DMP 算法)计算网络中一个给定节

点在快照中所处传播状态(S,I 或者 R)的概率;然后,应用 mean-field-like 近似法计算快照达到传播临界边缘的概

率;最后,通过对概率排序得到预期源点.DMP 算法是一种基于动态方程的计算节点状态的方法,该方法具有较

好的鲁棒性,在网络快照中节点信息有缺失的情况下依然可以进行定位. 
此外,针对多感染源问题,文献[20]中提出了一种 NETSLEUTH 方法.该方法通过已知的网络快照来确定网

络中的多个传播源点,采用最小描述长度原则识别传播源集合和病毒传播的路径,得到简化的网络感染子图.然
后,识别给出快照中的可能扩散源集合.对于这些可能扩散源,基于最大似然估计的方法对病毒的扩散路径进行

优化,并得到可能性最大的节点集,即为扩散源节点集. 
虽然上述方法都可以对扩散源进行有效的定位,但都需要以获取扩散过程中的大量动态传播信息为前提

(例如网络中全部节点的首次感染信息、多次网络快照信息、与每个网络节点的扩散交互概率等).对于社交网

络这样庞大的网络规模来说,在实际应用中,获取网络中的这些动态扩散信息难度很大. 
不同于上述方法,Pinto 等人[21]提出了一种在网络中部署少量观察点对信息源进行定位的方法,通过获取观

察点记录的传播信息,计算网络中各节点是真实信息源的概率,达到对信息源进行定位的目的.该方法仅需要获

取少量观察点的传播信息,占用网络资源非常少,在实际应用中具有较高的可行性,其定位准确率和消耗网络资

源的程度,取决于在网络中所部署的观察点的位置和数量. 
Brockmann 等人[26]在《Science》上也提出类似的定位方法,该方法创造性地将病毒传播过程中复杂的时空

模式简化为均匀的波传播模式,将传统的地理距离用一种概率距离的形式取代,这种概率距离是通过计算节点

间的扩散交互概率来实现的.同样是以 SIR 模式为传播模型,通过计算每个可能扩散源与其他全部节点的概率

距离,得到这个可能信息源的概率距离图,最终找到实际扩散源.该方法的优势在于:流行病的相关参数与扩散

的相关参数是相互分离的,即使流行病参数是未知的,依然可以使用. 
当前,对于观察点部署策略的研究较少.一种直观的看法是:在网络中对信息传播的影响力越大的节点,其

在信息传播过程中收到信息的可能性越大,记录的传播信息的有效性越高.当前研究中,主要是通过节点中心度

对网络中节点的重要程度进行度量[27].其中,节点的度中心度[28](degree centrality)表示该节点的邻居节点个数,
在一定程度上可以用于描述该节点的影响力大小.在社交网络研究中,度中心度最大的节点通常被认为是对于

扩散过程影响最大的节点[29]. 
此外,学者们从最短路径的角度提出了紧密中心度 [30](closeness centrality)和介数中心度 [31](betweenness 

centrality).其中,紧密中心度表示该节点与网络中其他节点间的距离的反比,值越大,说明该节点与其他节点间

的距离越近,可以用于描述该节点将信息发送给其他节点的速度;介数中心度表示网络中两两节点间的最短路

径经过该节点的次数,值越大,说明信息传播过程中经过该节点的信息量越大,可以用于描述该节点在信息传播

过程中的影响力. 
还存在这样一类情况,即对于某一用户来说,他的朋友如果也是朋友,那么他们之间的联系会更为紧密,进
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而趋向于形成一个社团.即:对于某一节点来说,其邻居节点间互相联系的可能性,描述了这些节点形成局部社

团的趋势,这一趋势用聚集系数[32](clustering coefficient)表示,因此,聚集系数也可以用于描述一个节点影响力

的大小.此外,文献[33]中提出了 K-核的概念.K-核的主要思路是:在网络中度为 1 的节点,其重要性较低;度值大

的节点其重要性较高.其计算过程是将网络中度为 1 的节点及其临边全部去掉,去掉的节点其 K-核为 1,然后再

去掉度为 2 的节点,以此类推.K-核描述了节点在网络中的核心程度,通过实验表明,K-核越高的节点,其对信息

传播的贡献越大. 
通过对上述节点中心度的描述可以得出:度中心度较大的节点,由于其邻居节点较多,因此其收到信息的可

能性较大;紧密度中心度较大的节点,往往可以更早地收到信息;介数中心度较大的节点,由于经过该节点的信

息量较大,因此其收到信息的可能性同样较高.文献[21]中分别采用随机选取策略和高度数优先选取策略进行

了实验,结果表明:采用高度数优先选取策略选出的观察点,其定位准确率高于随机选取策略.然而,节点在信息

传播过程中的影响力与定位准确性是否直接相关,暂时还没有明确的理论依据.因此,如何在社交网络中的选取

一组优化的观察点部署以达到更高的定位准确率,仍然是一个尚待解决的问题. 

2   传播模型与定位方法 

2.1   传播模型 

本文将一个社交网络记为有限无向网络 G=(V ,E),其中 ,V={v1,v2,…,vN}是网络中 N 个节点的集合 , 
E={e1,e2,…,eL}是网络中 L 条边的集合.对于任意节点 v∈G,N(v)表示 v 的邻居节点集合,tv 表示 v 首次收到某一

指定信息的时间;对于每一条边 ei∈E,都有对应的θi 表示信息通过边 ei 传播所需要的时间,即,信息从 ei 的一端传 

送到另一端所需要的时间.在网络中选取 K 个节点作为观察点,用 1{ | }K
i i iO o o G == ∈ 表示观察点的集合.在任意时 

刻,节点 v 有两种可能状态:知情状态,即在当前时刻已经接收到信息;不知情状态,即未接收到信息. 
传播过程如图 1 所示,在某一未知时刻 t*,选取 s*∈G 为源点,将消息 M 发送给其全部邻居节点 N(s*).在时刻

tv,v 收到消息 M,若此时 v 为知情状态,则 v 不做任何操作;若 v 为不知情状态,则 v 变成知情状态,并将消息 M 发

送给 N(v).对于节点 u∈N(v),若 ej 为 u 与 v 之间的边,则 u 在时刻 tv+θj 接收到由节点 v 发送的消息,此时若 u 是

不知情状态,则 u 变为知情状态,并将消息发送给 N(u);否则不做任何操作.依此类推,直到网络中的节点均为知 
情状态为止.在传播过程中,观察点需要记录信息传播的过程,用 ,{( , , )}

ii v oo v tϕ = 表示观察点 oi 记录的传播信息,

其中,v∈N(oi)表示将信息发送给 oi 的节点, , iv ot 表示 v 将信息发送给 oi 的时间.当有多个节点将信息发送给观察 

点时,只记录首次收到信息的节点和时间. 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Diagram for information diffusion process 
图 1  信息传播过程示意图 
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2.2   定位方法 

本文考虑 Pinto 等人[21]提出的定位方法,称网络中可能的信息源点为候选源点.该方法假设从各候选源点

发布信息,依据传播模型计算各观察点收到信息的理论时间,然后与各观察点收到信息的实际时间做对比,找到

最可能的候选源点即为实际信息源.然而由于无法获得信息扩散的初始时间,所以无法直接计算各观察点收到

信息的理论时间.因此,需要通过对比各观察点收到信息的实际时间延迟与理论时间延迟来找到最符合的候选

源点. 
用 S 表示候选源点集合,假设观察点不会是实际信息源,那么其余节点均有可能是实际信息扩散源点,则有 

1{ | , }N K
i i i iS s s G s O −

== ∈ ∉ .当信息传播到某一时刻 t,设当前有 Ka 个观察点处于知情状态,用 1{ } aK
k kt = 表示知情观察

点首次收到信息的实际时间集合,用 1 2 1{ , ,... }
a

T
Kd d d d −= 表示知情观察点的实际传播延迟向量,其中,di 表示观测 

点 oi+1 与观察点 o1 首次收到信息的实际时间差,o1 为第 1 个收到信息的观察点,则有: 
 [d]k=tk+1−t1 (1) 

由中心极限定理可得,网络中边的传播延迟θi 满足θ~N(μ,σ2).用 p(u,v)表示 u 到 v 之间的最短路径,|p(u,v)|
表示这条最短路径的长度,假设某一候选源点 si∈S 为实际信息源,则各知情观察点首次收到消息的理论时间 

1{ } aK
k kt =
� 为 

 
( , )

| ( , ) |
i k

k i i k
e p s o

t t t p s oθ μ∗ ∗

∈

= + = + ⋅∑�  (2) 

知情观察点间的理论传播延迟向量
1 2 1

{ , ,..., }
Ka

T
s s s sμ μ μ μ

−
= 为 

 1 1 1 1[ ] (| ( , ) | | ( , ) |)s k k i k it t p s o p s oμ μ+ += − = ⋅ −� �  (3) 
应用多元正态分布概率密度计算 d 与μs 的相似度 ŝ ,公式如下: 

 

11exp ( ) ( )
2ˆ

| |

T
s s s

s

d d
s

μ Λ μ

Λ

−⎛ ⎞− − −⎜ ⎟
⎝ ⎠=  (4) 

 1 12
,

1 1 1 1

| ( , ) |,                      
[ ]

| ( , ) ( , ) |,  
k

s k i
k i

p o o k i
p o o p o o k i

Λ σ +

+ +

=⎧
= ⋅ ⎨ ∩ ≠⎩

 (5) 

对 S 中的节点逐个计算 ŝ ,得到 ˆmax s 的候选源点,即为预期源点. 

3   观察点部署位置与定位准确率的关系 

对于网络 G 和观察点集合 1{ }K
i iO o == ,定义信息源点定位的准确率为: 

定义 1(特定源点的定位准确率). 令信息扩散源点为 si,独立进行 n 次信息传播,若基于定位算法得到的预 
期源点 ˆ is s= ,则认为定位命中.记 n 次实验中定位命中的次数为 m,则称基于观察点集合 O,si 的定位准确率为 

/ .
siOP m n=  

定义 2(任意源点的定位准确率). 随机选取网络中 x 个候选源点 si,独立进行 x 次信息传播,记命中次数为

y,则称网络 G 基于观察点集合 O 的定位准确率为 PO=y/x. 
由于实际网络中无法预知传播源点,因此,本文主要考虑针对任意源点的定位准确率,且假设网络 G 不随时

间变化.因为定位准确率在很大程度上受观察点的个数及部署策略影响,所以本文从研究网络中特定源点的定

位准确率与观察点部署位置之间的关系入手,分析观察点部署与定位准确率的关系. 

3.1   观察点部署位置对特定源点定位准确率的影响 

本文所采用的定位方法[21]是建立在信息在节点间按照最短路径进行传播的假设基础上的,通过计算候选

源点到观察点间最短路径长度的差值|p(si,ok+1)|−|p(si,o1)|,估计信息到达时间的理论值;并以此为参考,与信息到

达时间的实际观测值进行对比,通过计算相似度,找到实际信息源.候选源点与观察点之间的最短路径长度之

差,是估算信息到达理论时间的基础. 
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如图 2 所示,信息源 s 到观察点 o1,o2,o3 的最短路径为|p(s,o1)|=1,|p(s,o2)|=4,|p(s,o3)|=2,则 o2 和 o3 与 o1 的理

论传播延迟为 
 μ1=μ⋅(4−1)=3μ (6) 
 μ2=μ⋅(2−1)=μ (7) 

 
 
 
 
 
 
 
 

Fig.2  Diagram for the propagation delay 
图 2  传播延迟示意图 

由图 2 可以得出,o1,o2,o3 的实际收到消息的时间为
1 2 3

* * *
3 3 4 5 6 1 2, ,o o ot t t t t tθ θ θ θ θ θ θ= + = + + + + = + + ,则 o2 

和 o3 与 o1 的实际传播延迟为 
 d1=θ4+θ5+θ6 (8) 
 d2=θ1+θ2−θ3 (9) 
其中,μ为网络中边的传播延迟θi 的均值.以μ2和 d1 为例,θ4,θ5,θ6 的均值越接近μ,μ1 和 d1 就越接近,那么理论传播

延迟与实际传播延迟的相似度就越高.即,θ4,θ5,θ6 可以被认为是网络中信息传播延迟的一组抽样. 
在上述的定位方法中,我们通过对观察点理论延迟的分析认为:虽然θi 是随机分布的,但由大数定律可得:当

抽样样本较大时,抽样值会趋于接近其算数平均值.因此,对于网络中的一个指定信息源来说,其到观察点间的

最短路径的差值越大,该点的理论传播延迟与实际传播延迟的相似度越高,那么这个点在定位过程中被选为实

际信息源的概率越高,即,定位准确率越高. 

对于一组观察点 1{ }K
i iO o == ,取 s 为某一指定候选源点,p(m,n)表示节点 m 与 n 之间的最短路径,假设 o1 为距 

离 s 最近的观察点,有如下定理: 

定理 1. 设 1
2
(| ( , ) | | ( , ) |)( , )

K

i
ip s o p ss ol O

=

= −∑ ,不同的两个观察点集合 O1 和 O2,其相对于 s 的定位准确率分别

为
1O sP 和

2O sP ,那么当 l(s,O1)>l(s,O2)时,有
1 2O s O sP P> . 

证明:以网络 G 中某一 s∈G 为候选源点,消息在未知时刻 t*开始传播,o1 和 oi 分别在时刻 t1 和 ti 收到消息.
因为网络中各边传播延迟θi 满足θ~N(μ,σ2),则有: 

 
1(

1
, )i p s

i
o

t t
θ

θ∗

∈

= + ∑  (10) 

 
( , )i i

i
p s o

it t
θ

θ
∈

∗= + ∑  (11) 

 
1

1
( , ) ( , )i i i

i i
p s o p s

k
o

tt
θ θ

θ θ
∈ ∈

− = −∑ ∑  (12) 

设 Oθ 为基于 O 的 p(s,oi)和 p(s,o1)上边的传播延迟θi 的算术均值,则有: 

 
1

1
( , ) ( , )

(| |( , ) ( ,| )) |
i ii

i i i
p s o p s o

O p s o p s o
θ θ

θ θ θ
∈ ∈

⎛ ⎞
= − −⎜ ⎟⎜ ⎟
⎝ ⎠
∑ ∑  (13) 

由期望与方差的性质可知: 

s

o1

o3

o2

信息源

观察点
θ1

θ2θ3

θ4

θ5

θ6
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利用切比雪夫不等式可得: 

 1

1

2

2 2
| ( , ) | | ( , ) |

(
( ){| | } 1
| ( , ) | | ( , ) |)

i

i
O

p s o p s oP
p s o p s o

σθ μ ε
ε

− < −
+
−

≥  (16) 

其中,ε为任意正数,当|p(s,oi)|−|p(s,o1)|→∞时,有 2
1

1

| ( , ) | | ( , ) |
(| ( , ) | | ( )

0
, |)

i

i

p s o p s o
p s o p s o−

→
+ ,因此有: 

 lim {| | } 1OP θ μ ε− < =  (17) 

说明当|p(s,oi)|−|p(s,o1)|→∞时,算术均值 Oθ 无限接近数学期望μ,有[d]k≈[μs]k. 

因此,当 l(s,O1)>l(s,O2)时,有
1 2

| | | |O Oθ μ θ μ− < − ,即,
1Oθ 比

2Oθ 更接近于μ,因此,基于 O1 的实际信息传播延迟 

与理论信息传播延迟间的误差更小.因为本文采用的信息定位方法是通过计算理论信息传播延迟相对于实际

信息传播延迟的概率密度分布来实现的,因此,实际信息传播延迟与理论信息传播延迟间的误差越小,定位准确 
率越高.所以,对于 O1 和 O2,有 1 2O s O sP P> .  

定理 1 表明:对于某一特定信息源,观察点到该信息源的距离差的和较大时,理论传播延迟可以更准确地反

映出信息传播过程中的真实情况,指定信息源在计算过程中的相似度也更高,被选为实际信息源的概率也就更

大.也就是说,对于该源点的定位准确率也就更高.如图 3 所示,图 3(a)中信息源与观察点的距离差之和为 0,图
3(b)中信息源与观察点的距离之差为 5,对于 s 来说,图 3(b)中的观察点部署具有更高的定位准确率. 

 

 

 

 

 

 

Fig.3  Diagram for the accuracy rate of locating specified source 
图 3  指定信息源定位准确率示意图 
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(a) 低定位准确率 (b) 高定位准确率
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3.2   观察点部署位置对任意源点定位准确率的影响 

由定理 1 可以得出:指定信息源与观察点之间的距离差与定位准确率有关,如果有一组观察点集合可以满

足,对于每一个指定候选源点来说,均具有较高的定位准确率,那么这组观察点部署对于任意信息源的定位准确

率较高.以定理 1 中的结论为基础,得到定理 2. 
定理 2. 设网络 G 中任意候选源点 si 到距离其最近的观察点的距离为 min is

p ,对于一组观察点 O,候选源点

集合 S 中 min isp 的最大值 min 1max{ }
i

N K
s i Op r−

= = ,那么对于两个观察点集合 O1 和 O2,其对应的定位准确率为
1OP 和

2OP ,那么当
1 2O Or r> 时,有

1 2O OP P< . 

证明:对于一组观察点 O,取 G 中任意两个候选源点 si 和 sj,oi 和 oj 分别表示距离 si 和 sj 最近的观察点,则有 

min min,| ( , ) | | ( , ) |
i js O si i j j Op s o p sp ror p= =≤ ≤ .那么 si,sj 和 oj 构成了一个三角形,根据三角形边的性质,有: 

 min| ( , ) | | ( , ) |
ji j i j sp s o p s s p−≥  (18) 

其中,当 oj 在 p(si,sj)上时,|p(si,oj)|=|p(si,sj)|− min jsp .因此,当 si 为候选源点时,si 到 oi 与 si 到 oj 之间的路径差满足: 

 min min| ( , ) | | ( , ) | | ( , ) |
j ii j i i i j s sp s o p s o p s s p p− − −≥  (19) 

 1
1,

min m
1, ,

n
1

i(( | ( , ) | | ( , ) |, ) ) | ( , ) | ( 1)
j i

K K K

i ii j j
j j i j j i j j i

i s sp s o p s o p s s p K pl s O
= ≠ = ≠ = ≠

− − − −
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

∑ ∑ ∑≥  (20) 

取网络中节点的平均路径长度为 R,因为 min min,
i js O s Op r p r≤ ≤ ,所以: 

 l(si,O)≥(K−1)(R−2r) (21) 
那么,对于两个观察点集合 O1 和 O2,当 1 2O Or r> 时,有 l(si,O1)<l(si,O2).由定理 1 可以得出:当 l(si,O1)<l(si,O2)

时,有
1 2i iO s O sP P< .可以得出:对于某一指定信息源 si,当 1 2O Or r> 时,对于 O1 和 O2,定位准确率

1 2i iO s O sP P< ;并且对于

每一个候选源点 si,均有
1 2i iO s O sP P< ,那么

1 2O OP P< . □ 

定理 2 表明:对于一组观察点集合来说,若对于每一个候选源点,距离其最近的观察点与该节点之间的距离

较小,那么这组观察点的定位准确率较高.如果一组观察点能够满足在任意候选源点的一个较小范围内,均存在

至少一个观察点,那么这组观察点部署即为一组优化部署. 

3.3   基于r覆盖率的观察点优化部署策略 

由定理 2 可以得出:对于一组观察点来说,距离观察点距离较小的候选源点越多,则这组观察点的定位准确

率越高.对于指定数量的观察点,若以一个指定距离为半径(这个距离要尽可能的小),以观察点集合中的点为圆

心做若干个圆去覆盖图中的候选源点,那么能够覆盖候选源点最多的一组观察点为定位准确率最高的一组观

察点,即为一组最优的观察点部署.为了得到最优的观察点部署,
本文提出通过计算一组观察点集合的 r 覆盖率来衡量这组观察

点的定位准确率.观察点集合的 r 覆盖率定义如下: 
定义 3(r 覆盖率). 在网络 G 中,对于某一观察点 oi,所有满 

足|p(s,oi)|≤r 的节点的集合
ioT 称为观察点 oi 的 r 覆盖集合.集合

1
i

K

o
i

T
=
∪ 称为观察点集合 O 的覆盖集合,称

1
i

K

O o
i

C T N
=

= ∪ 为观察 

点集合 O 的 r 覆盖率. 
如图 4 所示,以一组观察点的 1 覆盖率为例,在网络中选取

观察点集合为{1,2,5,14},则满足|p(s,oi)|≤1 的候选源点集合{1, 
2,3,5,8,11,14,16,17,18,19}为该观察点集合的一个 1 覆盖集合,其
1 覆盖率为 0.55. 

随着 CO 的增大,可以有更多的候选源点满足在距离其 r 范

围内存在至少一个观察点,那么对于一个观察点集合 O 来说,随

Fig.4  Diagram for 1 cover set
图 4  1 覆盖集合示意图 



 

 

 

张聿博 等:面向社交网络信息源定位的观察点部署方法 2845 

 

着 CO 的增大,其定位准确率 PO 提高. 
因此,可以选择 r 覆盖率作为观察点集合的评价标准.对于相同数量的观察点集合,高 r 覆盖率的集合具有

更高的定位准确率.那么,观察点的优化部署问题就可以转化为 r 覆盖率的优化问题. 

4   r 覆盖率优先的观察点集选取算法 

考虑观察点优化部署问题,在网络中寻找 k 个观察点,使得利用这 k 个观察点进行源点定位的准确率最高.
根据前述分析,可以将观察点集优化选取问题建模如下: 

用 n 维 0-1 向量{x1,x2,…,xN}表示图 G 中节点是否被选为观察点的状态,其中,xi=0 表示节点 i 未被选为观察

点,xi=1 表示节点 i 被选为观察点,k 表示在 G 中可以部署的观察点的个数,CO 表示被选中的观察点集合 O 的覆

盖率.那么,达到 r 覆盖率最大的 k 个节点的集合即为一组优化部署,可以有约束条件和目标函数为 

 1

{0,1},( 1,2,..., )

N
ii

i

x k

x i N
=

⎧⎪
⎨

∈ =⎪⎩

∑ ≤
 (22) 

 maxf(x1,x2,…,xN)=maxCO (23) 
其中,公式(22)是约束条件,公式(23)是目标函数.显然,上述问题是一个集合覆盖问题,该问题已经被证明是一个

NP 完全问题[34].对于集合覆盖问题,一种有效的解决方法是应用 Greedy 算法[35],其思想是每一步操作都达到最

优,即在选取观察点过程中,每增加一个观察点,都使观察点集的覆盖率达到最大,直至得到最终的一组优化观

察点集.本文采用 Greedy 算法的思想解决观察点集选取问题,用 k 表示观察点集规模,V 表示网络中节点集合,O
表示观察点集合,C(⋅)表示覆盖集,H 表示候选源点集合,n 表示网络中任意节点.具体算法如下: 

算法 1. r 覆盖率优先的观察点集选取算法. 
输入:观察点规模 k,网络 G; 
输出:一组覆盖率优先的观察点集. 
BEGIN 
1.  O=φ, H=V, size(O)=0, size(C(O))=0; //初始化 
2.  if size(O)<k 
3.    O′=O; 
4.    for (n∈H)      //得到可以满足 maxC(O+{n})的节点 n 
5.      if size(C(O+{n}))>size(C(O′)) 
6.        O′=O+{n}; 
7.      end if 
8.    end for 
9.    O=O′, H=H−{n}; 
10. end if 
11. return O      //得到一组优化观察点集 
12. END 

5   仿真实验及数据结果分析 

5.1   实验数据 

为了验证基于 r 覆盖率优先的观察点部署策略优化方法的有效性,本文在模型网络和实际网络上进行实

验,对本文提出的方法进行验证. 
其中,ERNetwork1-ERNetwork7 网络是通过随机模型(ER 模型)生成的模型网络;SFNetwork1-SFNetwork4

网络是通过无标度模型(Scale-free 模型)生成的模型网络;Political-blogs[36],UCIonline[37]是实际网络.N 表示网络
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中节点的个数;L 表示网络中边的条数;AD(average degree)表示网络中的平均度信息,基于此信息,可以看出网络

中节点之间边的稠密程度;ND(network diameter)表示网络的直径,代表了网络中所有可以到达的节点对之间路

径最长的那条路径长度.具体参数见表 1. 

Table 1  Experimental data 
表 1  实验数据 

Network name N L AD ND
ERNetwork1 1 000 4 924 9.848 5 
ERNetwork2 2 994 8 863 5.921 9 
ERNetwork3 5 293 7 076 2.674 22
ERNetwork4 994 2 510 5.05 9 
ERNetwork5 1 000 3 846 7.692 7 
ERNetwork6 1 000 6 289 12.578 5 
ERNetwork7 1 000 7 513 15.026 4 
SFNetwork1 1 000 5 000 10 5 
SFNetwork2 2 946 8 999 6.109 9 
SFNetwork3 5 282 7 411 2.806 19
SFNetwork4 966 2 550 5.28 9 
UCIonline 1 893 13 835 14.617 8 

Political-Blogs 1 222 16 714 27.355 8 
 

5.2   r覆盖率与定位准确率的关系验证实验 

以模型网络数据为基础进行实验,对 r 覆盖率与定位准确率之间的关系进行验证.分别随机选取了 80 组不

同 1 覆盖率的观察点集合进行实验.从每组观察点对应的候选源点集合中独立随机选取 1 000 次信息源点进行

信息传播,然后对信息源进行定位,得到该组观察点在对应图上的定位准确率.实验结果如图 5 所示,可以看出:
随着观察点集合的覆盖率升高,其定位准确率也随之提高. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Verification experiment result of the relationship between r coverage and location accuracy 
图 5  r 覆盖率与定位准确率关系验证实验结果 

5.3   算法有效性验证实验 

为了验证本文提出方法的有效性,分别以高介数优先(high-betweenness)、高度数优先(high-degree)、随机

选取(random)以及本文提出的 r 覆盖率优先(high-CO)这 4 种不同观察点部署策略进行信息源定位对比实验.其
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中,随机选取和高度数优先是在文献[21]中提出的.节点的度属性表示该节点邻居节点数量,可以描述该节点在

静态网络中产生的直接影响力[29].类似地,介数也是一种重要的网络节点特征向量属性,节点的介数属性表示网

络中节点对之间的最短路径经过某一指定节点的条数,可以描述节点对网络信息传播的控制能力[31].本文选取

这 3 种部署策略,是为了从不同角度与本文所提出的观察点部署策略进行对比. 
为了模拟实际应用过程中的信息传播情况,本文在实验过程中每次定位实验均在网络中的非观察点集合

内随机抽取一个节点作为信息源,即网络中除观察点外任意节点皆有可能是信息源.具体实验过程是:在网络中

以 4种不同策略分别选取观察点,比例为 5%~10%(每次增加 0.5%),然后从非观察点集合随机选取信息源进行信

息传播,然后对信息源进行定位计算.每种部署策略的在每个比例下进行 3 000 次独立实验,得到对应的定位准

确率.其中,当 r=1 时,在模型网络上的对比实验结果如图 6 所示.可以看出:在选定的 4 个模型网络上,在同一观

察点数量的情况下,通过 1 覆盖率优先策略选取的观察点集合的定位准确率和覆盖率总体上高于现有的基于

网络中节点中心性(度、介数)优先的观察点部署策略以及随机选取策略得到的观察点集合. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Compared experiment result of the model network location accuracy (r=1) 
图 6  模型网络定位准确率对比实验结果(1 覆盖率) 

进一步地,为了全面验证本文所提出方法的有效性,在模型网络 ERNetwork4 与 SFNetwork4 上进行 2 覆盖

率对比实验,观察点比例选取 1%~5%(每次增加 0.5%),结果如图 7 所示.可以看出:当 r=2 时,因为覆盖半径增大,
可以用更少的观察点达到全覆盖效果.基于 2 覆盖率优先选取出的观察点集,其 2 覆盖率与定位准确率全都高

于其他 3 种观察点部署策略. 
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Fig.7  Compared experiment result of the model network location accuracy (r=2) 
图 7  模型网络定位准确率对比实验结果(2 覆盖率) 

同样地,按照在模型网络上应用的 4 种观察点部署策略,在实际网络上选取观察点集合进行实验.由于在实

际网络上观察点比例超过 25%以后,上述 4 种策略所选取的观察点集合的 1 覆盖集合均可达到覆盖网络中的所

有节点,因此在实际网络的验证实验中,观察点比例选取 5%~25%(每次增加 5%).实际网络实验结果如图 8 所示,
在选定的两个实际网络上,通过 1 覆盖率优先策略选取的观察点集合的定位准确率高于其他 3 种策略. 

 
 
 
 
 
 
 
 
 
 

Fig.8  Compared experiment result of the real network location accuracy 
图 8  实际网络定位准确率对比实验结果 

可以得出结论:在观察点数量相同的情况下,本文提出的优化部署策略具有更高的定位准确率.即对于一个

指定的定位准确率(例如,要求定位准确率达到 90%的情况下),本文提出的优化部署策略需要的观察点数量更

少,那么在计算过程中的时间消耗更小,充分验证了基于 r 覆盖率优先的观察点部署策略的有效性与可行性. 

5.4   算法性能验证实验 

为了验证对算法执行效率产生影响的因素,实验数据选取 4 个节点规模相同、网络平均度不同的模型网络

数据 ERNetwork1,ERNetwork5,ERNetwork6 和 ERNetwork7.应用 r 覆盖率优先的观察点集选取算法进行实验,
取 r=1,观察点比例取 10%,实验结果如图 9 所示.从实验结果可以看出:选取相同数量观察点的情况下,随着网络

平均度的增大,计算所需要的时间也增大;并且从曲线斜率的变化可以看出:观察点集中已被选中的观察点越

多,再次增加一个观察点所需要的时间就越长. 
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Fig.9  Result of the running time of the algorithm 
图 9  算法运行时间实验结果 

6   结束语 

针对信息源定位领域中的观察点部署策略优化问题,本文首先分析了观察点集合与特定源点的相对位置

关系对定位准确率产生的影响,并以此为基础,对网络中的观察点部署位置与任意信息源的定位准确率的关系

进行研究.提出了基于 r 覆盖率优先的观察点部署策略,并设计了一种基于 r 覆盖率优先的观察点集选取算法.
通过与现有观察点部署策略在模型网络和实际网络中进行对比实验,充分验证了本文所提出方法的有效性,并
对算法性能进行了分析.此外,基于 r 覆盖率优先的观察点部署策略主要是针对如何提高定位准确率而提出的,
并未考虑缩短定位时间的问题.因此,如何提高定位速度,是下一阶段我们需要研究的内容. 
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