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摘  要: 对传感器网络位置隐私保护技术的研究现状与进展进行了综述,首先介绍网络模型、攻击模型和性能评

价模型.接着,按照路径伪装、陷阱诱导、网络匿名和通信控制这 4 种策略对现有的研究成果进行了分类,阐述了代

表性协议的核心技术.对各协议性能和优缺点的分析比较表明:4 种策略都会在一定程度上影响网络的通信和能耗

性能:路径伪装策略主要针对逐跳回溯攻击,网络匿名策略主要针对 ID 分析攻击,陷阱诱导和通信控制策略可以抵

御多种类型的攻击.最后,对未来研究方向进行了展望. 
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Abstract:  This paper provides a state-of-the-art survey of location privacy-preserving techniques in WSNs. First, the network model, 
the attack model and the performance evaluation model are reviewed. Then, existing work is classified into four types, including path 
camouflage, entrapment attracting, network anonymity and communication control. Further, the key mechanisms of typical location 
privacy-preserving protocols are elaborated. Performance analysis and comparison show that all these four strategies affect 
communication and energy efficiency in some degree. In addition, the path camouflage strategy mainly aims at hop-by-hop trace attack, 
the network anonymity strategy aims at ID analysis attack, while the entrapment attraction and communication control strategies are 
capable of resisting multiple types of attacks. Finally, suggestions for future research are provided. 
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作为物联网的重要组成部分,无线传感器网络(以下简称传感器网络)[1]广泛应用于国防军事、环境监测、
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灾害预警、交通管理、医疗卫生、工业制造、紧急救援等诸多领域,帮助人们在任何时间、任何地点和任何环

境条件下获得大量精确可靠的信息.在实际应用过程中,传感器网络所采用的无线多跳通信方式容易受到攻击

者的攻击,引发严重的位置隐私泄露问题.例如:在动物监测领域,攻击者可以通过监听无线链路发现珍稀动物

的位置并进行捕捉;在智能交通领域,攻击者可以通过移动轨迹数据推断用户的生活规律、行为习惯等隐私信

息;在军事领域,位置隐私信息的泄漏和篡改会导致战术决策的失误,甚至直接威胁友军的安全.传感器网络中

暴露出来的位置隐私泄漏问题,严重影响了传感器网络的应用发展,研究位置隐私保护技术对于传感器网络的

大规模应用具有重要意义. 
传感器网络位置隐私保护技术的目标是:在满足数据查询、事件监测等应用要求的前提下,针对攻击者通

过监测分析通信模式,企图获取数据源或基站等重要目标位置信息的攻击方式,采取路径伪装、虚假通信等技

术手段隐藏真实通信模式,有效防止网络敏感位置信息的泄露;同时,尽量控制网络能量消耗,降低通信时延,提
高查询精度和可靠性.文献[2]中提出了经典的熊猫-猎人位置隐私保护模型.科学家在熊猫的活动区域部署大

量传感器节点,用以研究熊猫的生活习性.当某个传感器节点感知到熊猫的位置时,立即作为源节点周期性地将

观察到的熊猫生活习性数据以多跳形式发送到基站;同时,网络中存在一个具备移动能力和局部无线通信监听

能力的猎人,猎人采用逐跳回溯追踪数据包的方式来确定源节点的位置,从而确定熊猫的位置并进行盗猎活动.
在该模型中,位置隐私保护技术的目标就是在保证熊猫监测数据传输的同时,防止猎人确定数据源节点的位置. 

传感器网络所具有的资源受限、自组织、多跳通信等特点,给位置隐私保护技术研究带来了巨大挑战: 
(1) 传感器节点往往由电池供电,能量非常有限,过多的能量消耗会缩短网络的生存周期,因此,高通信量

和高计算量的位置隐私保护方法不适用于传感器网络; 
(2) 受节点体积和成本的影响,传感器节点的存储空间和计算能力都受到限制,无法进行大量的数据存

储,也无法进行复杂的运算操作; 
(3) 传感器网络常常部署在无人值守的环境中,难以进行安全管理,攻击者既可以采取窃听、逐跳回溯追

踪等普通攻击方式,也可以采取节点俘获、克隆、虚假消息注入、数据篡改等复杂攻击方式来获得

敏感位置信息; 
(4) 隐私保护的安全需求比较复杂,主要体现在网络多样化和攻击多样化两个方面:传感器网络需要根

据用户特定的应用需求进行个性化的设计和部署,不同的网络环境对应不同的攻击模型和隐私泄露

渠道;同时,攻击者的攻击视角和攻击手段各不相同,攻击者既可能只具有局部监听能力,也可能具有

全局监听能力,可以采用的攻击手段包括单纯监听、逐跳回溯追踪、时间关联分析、流量分析、ID
分析、节点俘获、数据篡改等等. 

传感器网络位置隐私保护技术由 Ozturk 等人[2]于 2004 年提出,近年来逐渐受到学术界的广泛关注.本文对

现有的传感器网络隐私保护研究成果进行了系统总结,按照算法的基本策略,将现有成果划分为路径伪装、陷

阱诱导、通信控制、网络匿名 4 类,对代表协议的核心技术进行了较详细的阐述,对比了各协议能够抵御的具

体攻击类型,分析了各协议的优缺点,展望了未来需要深入研究的方向. 
本文第 1 节相关研究方向.第 2 节介绍研究模型,包括网络模型、攻击模型和性能评价模型.第 3 节分别对

基于路径伪装、陷阱诱导、网络匿名、通信控制策略的位置隐私保护技术进行讨论.第 4 节从保护对象、针对

的攻击手段、隐私保护强度、通信性能、能耗控制性能等角度全面对比代表协议的性能.第 5 节指出未来的研

究方向. 

1   相关研究方向 

传感器网络位置隐私保护技术既要隐藏真实的通信模式,防止攻击者通过对通信模式的监听分析,获得数

据源或基站等重要目标的位置信息,同时又要对性能进行优化,减少通信时延、数据丢失率和能量消耗.目前,与
传感器网络位置隐私保护技术具有一定相关性的研究方向主要包括传感器网络数据隐私保护技术[3]、基于位

置服务中的位置隐私保护技术和新型网络中的位置隐私保护技术. 
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1.1   无线传感器网络数据隐私保护技术 

传感器网络隐私保护技术主要分为数据隐私保护技术和位置隐私保护技术.数据隐私保护技术以保护节

点感知数据为目标,针对攻击者通过链路层窃听或俘获控制传感器节点,企图窃取或篡改隐私信息的攻击方式,
主要采用扰动[4,5]、重组[6]、匿名[7]和加密[8−12]等隐私保护技术,保证在不泄露隐私信息的情况下实现数据聚集

和数据查询等任务.隐私保护数据聚集技术主要针对聚集节点可能被俘获的情况,研究在聚集节点不能获知感

知数据的前提下实现数据聚集,并对聚集结果进行完整性验证;数据查询隐私保护技术主要面向 Top-k 查询[13]、

范围查询[14−17]和类型查询[18]中的数据隐私保护问题,针对两层传感器网络中高资源节点可能被俘获的情况,研
究在高资源节点不能获知感知数据和查询信息的前提下实现查询操作,并对查询结果进行完整性验证.传感器

网络数据隐私保护技术在保护目标、攻击模型、网络模型和保护方法等方面与位置隐私保护技术存在明显 
区别. 

1.2   基于位置服务中的位置隐私保护技术 

随着无线通信技术和智能移动终端的广泛应用,基于位置的服务 LBS(location based service)[19,20]得到飞速

发展与普及.基于位置的服务是指:移动终端利用各种定位技术获得当前位置信息,再通过无线网络得到某项服

务.早期的 LBS 系统主要用于在紧急情况下快速定位求助者的位置以实施救援.当前,LBS 已经广泛应用在军

事、交通、物流、医疗、民生等领域中. 
用户在接受服务的同时并不希望向外界泄露自身的位置信息,这就对 LBS 位置隐私保护技术提出了要求.

在 LBS 中,位置信息既包括当前的具体位置,也包括对象的移动轨迹、行为习惯等.最常用的 LBS 位置隐私解决

方案是空间伪装[21],即:用户将位置伪装成为一个区域之后再发送给服务提供商,服务提供商则根据用户所提供

的区域信息为用户提供服务.在这种方式下,服务提供商无法准确得知用户的位置.实际上,位置隐私保护强度

和服务质量是一对矛盾关系,需要用户根据具体情况进行选择.现有的 LBS 位置隐私保护技术研究主要从两个

方向展开:一是依赖可信任第三方机构的隐私保护方法,另一个是基于网络 k-匿名的方法.一些复杂攻击手段的

出现,例如推测攻击[22]、共谋攻击[23],也为 LBS 位置隐私保护技术研究提出了新的挑战.LBS 位置隐私保护技术

为传感器网络位置隐私保护技术研究提供了参考,但由于应用场景、网络模型、攻击模型等方面差异明显,并
不能直接应用于传感器网络中. 

1.3   新型网络下的位置隐私保护技术 

硬件技术的快速发展和人们日益增长的应用需求推动了新型传感网的发展,车载传感网、参与式感知网

络、多基站室内定位网络等新型网络已经成为学术界的研究热点.在新型网络的实际应用中,位置隐私保护仍

然是一个关系到未来发展前景的重要研究课题.当前,对新型网络位置隐私保护技术的研究主要有两类:一类是

面向 LBS 中的位置隐私保护[24],另一类是面向本文中提到的传感器网络中的位置隐私保护.针对传感器网络中

各类型攻击,通常采用虚假源/基站[25,26]、网络匿名[27]、通信静默[28]、数据中转[29]等机制保护源节点和基站的

敏感位置信息.由于新型网络在应用目标、通信模式、网络架构等方面与传感器网络存在差异,新型网络中的

位置隐私保护技术与传感器网络既有联系又有区别,传感器网络位置隐私保护技术研究可以为新型网络提供

一定的支持. 

2   研究模型 

2.1   网络模型 

传感器网络位置隐私保护技术一般针对单层传感器网络,网络中不存在高资源节点,所有节点初始能量、

通信能力、存储能力、计算能力都是相似的.而攻击者在硬件设备上具有明显的优势,因此能量更充足,通信能

力、存储能力、计算能力也更强;同时,局部攻击者具备一定的移动能力. 
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2.2   攻击模型 

基于已有研究成果中对攻击者的定义,我们从攻击模式、攻击视角和攻击手段这 3 个角度来对攻击模型进

行界定.攻击模式分为普通攻击模式和复杂攻击模式两类,攻击视角分为局部视角和全局视角两类,攻击手段依

据攻击者所使用的具体技术分为监听、逐跳回溯追踪、流量分析、ID 分析、时间关联分析、节点俘获和数据

篡改 7 类. 
2.2.1   攻击模式 

根据攻击者是否对网络正常性能施加影响,将攻击模式分为普通攻击模式和复杂攻击模式: 
• 在普通攻击模式中,攻击者不对网络的性能产生影响,攻击者采用诚信但好奇模型[30],作为外部节点存

在,采取监听、逐跳回溯追踪、流量分析等非主动攻击手段获取源节点和基站节点的位置信息; 
• 在复杂攻击模式中,攻击者主动对网络的正常性能施加干扰,通常使用节点俘获、克隆等主动攻击手段

进入网络内部,作为内部节点截获源节点和基站节点位置信息;同时,可以对感知数据进行篡改、丢弃,
甚至直接进行路由风暴攻击和耗尽攻击,导致网络瘫痪. 

现有的成果主要关注普通攻击模式,对复杂攻击模式的研究较少. 
2.2.2   攻击视角 

攻击者按照可以监听的网络范围分为两类:全局视角攻击者和局部视角攻击者.全局攻击者具有良好的设

备条件,一般使用一组由多个网络侦听器、网络抓包工具和配套服务器组成的无线监听设备,实现对整个网络

通信状况的监听;局部攻击者不具备全局攻击者的设备条件,通常只依靠自身携带的侦听设备对自身周围一定

半径范围内局部网络的通信状况进行监听.全局攻击者倾向于使用窃听和流量分析、ID 分析、时间关联分析

结合的攻击方式,局部攻击者倾向于使用窃听和逐跳回溯追踪结合的攻击方式. 
2.2.3   攻击手段 

攻击者常用的攻击手段包括以下 7 类,其中,监听、逐跳回溯追踪、流量分析、ID 分析和时间关联分析属

于非主动攻击手段,节点俘获和数据篡改属于主动攻击手段: 
(1) 监听:攻击者对节点间的通信进行监听,分析无线信号的特点.这是实现逐跳回溯追踪、流量分析、时

间关联分析等攻击的基础.在监听的同时,攻击者也会尝试通过窃取和截获的方式得到消息包中的

数据内容,通常把这种攻击手段称为数据窃听; 
(2) 逐跳回溯攻击:通过逐跳地反向追踪数据包的来源来确定源节点或基站节点的位置,是局部攻击者

最常用的攻击方式 .如图 1 所示 ,攻击者通常使用配备多个天线的无线电测向仪(radio direction 
finder)[31,32],通过三角定位法确定信号发送节点的位置,图中A1和A2为天线.当确定信号发送节点位

置后,攻击者立刻移动到该节点,并继续对无线信号进行监听.重复以上过程,局部攻击者就可以通过

逐跳回溯追踪的方式找到源节点或基站节点的位置; 
(3) 流量分析:流量分析包括网络热点分析和数据包分析两种方式.在监测型传感器网络中,敏感事物所

在范围内的传感器节点的通信量会比其他节点高一些,因此,攻击者可以在对全网或局部区域网络

监听的前提下,通过网络通信热点分析来确定源节点或基站节点的位置;攻击者也可以通过分析节

点接收和发送数据包的大小、时间间隔等属性来确定数据流的起始节点和目的节点; 
(4) ID 分析:攻击者通过获得先验消息或窃听数据包信息的方式来获得节点的 ID 信息,并通过监听分析

得出节点 ID 与网络拓扑之间的对应关系; 
(5) 时间关联分析:攻击者通过观察节点与其邻居节点之间消息发送操作的时序相关性来推断消息数据

的传输路径; 
(6) 节点俘获:攻击者通过俘获网络中的单个或多个节点,参与到网络通信中,既可以获得加密密文、通信

协议、拓扑结构等敏感消息,也可以对网络节点进行克隆.文献[33]中给出了俘获和克隆网络中部分

节点来控制通信,进而推测出网络拓扑结构和节点位置信息的攻击方法; 
(7) 数据篡改:攻击者对消息包中的数据进行恶意修改、删除或虚假消息注入,影响网络的正常性能. 
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Fig.1  Radio detection model of adversary[32] 
图 1  攻击者无线信号探测模型[32] 

针对主动攻击,部分文献给出了攻击手段.例如:文献[34]中,攻击者可以在固定节点引发路由阻塞,并通过监

听该节点的消息交互获得敏感信息;文献[33]认为,在俘获或克隆节点后,通过对比该节点在网络中和不在网络

中两种情况下汇聚结果的差别来分析网络的拓扑和位置信息,当同时俘获或克隆多个节点时,该攻击的效果较

好.由于以上攻击手段使用较少,所以不作为本文的重点讨论内容. 

2.3   协议分类标准 

已有的位置隐私保护研究成果可以从不同角度进行分类:按照保护对象不同,位置隐私保护协议可以分为

源位置保护协议和基站位置保护协议;按照所能抵御的攻击模式不同,位置隐私保护协议可以分为普通攻击保

护协议和复杂攻击保护协议;按照所针对的攻击视角不同,位置隐私保护协议可以分为局部攻击保护协议和全

局攻击保护协议. 
在本文中,我们按照协议中所使用的位置隐私保护策略,将现有研究成果分为路径伪装、陷阱诱导、通信

控制和网络匿名 4 大类.按照所使用的具体技术,进一步将路径伪装策略划分为随机游走机制和多路径机制两

类,将陷阱诱导策略划分为环路陷阱机制和虚假源/基站机制两类,将通信控制策略划分为静默机制、跨层机制、

网络编码、定向通信和数据中转机制这 5 类. 

2.4   性能评价模型 

评价位置隐私保护技术的性能指标主要有 4 类:抵御的攻击手段、位置隐私保护强度、网络通信质量和能

耗控制. 
(1) 抵御的攻击手段:位置隐私保护技术往往需要同时面对局部攻击者和全局攻击者的多种攻击方式,

位置隐私保护协议抵御的攻击手段类型反映了协议的适用性; 
(2) 位置隐私保护强度:用来衡量位置隐私保护算法的安全强度.目前还没有统一的评价标准,已有研究

成果往往选用自己提出的安全标准对位置隐私保护强度进行评价.较为常用的两个评价指标是安全

周期和逃脱概率:安全周期是指敏感事物被攻击者捕获前,源节点可以执行的通信周期的个数,也可

以认为是能够发出的消息数据包的个数;逃脱概率是指在一定的时限内,敏感事物不被攻击者捕获

的概率; 
(3) 网络通信质量:采用位置隐私保护协议后,网络的通信时延、通信速率、端到端投递率等方面的性能; 
(4) 能耗控制:能耗控制是位置隐私保护技术中的重要研究内容,位置隐私保护技术必须在提供高强度

位置隐私保护的同时对网络整体能耗进行控制,尽量减小对网络生命周期的影响.网络能耗通常使

用通信能耗与节点计算能耗之和来衡量. 

3   无线传感器网络位置隐私保护技术 

本节中,按照路径伪装、陷阱诱导、网络匿名和通信控制这 4 种策略,将现有的无线传感器网络位置隐私

保护研究工作进行了分类,每一种策略下又按照协议采用的具体技术划分为了多个小类.对各个协议的核心原

理和特点进行了描述,并简要分析了协议的性能. 

Radio signal wave Sensor node

A1 A2
Adversary 
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3.1   基于路径伪装策略的位置隐私保护技术 

路径伪装策略是指在传感器节点通信时,源节点不选择最短路径传输数据,而是故意选择某一条或某多条

伪装路径作为通信链路,以达到迷惑攻击者、延长位置隐私保护安全周期的目的.路径伪装策略的主要实现方

法为随机游走机制和多路径机制. 
3.1.1   随机游走机制 

随机游走机制最早应用在传感器网络路由协议设计中,用来解决网络能耗不均衡问题.在单播随机游走机

制中,每个邻居节点被选择为转发节点的概率是 1/N(N 为邻居节点数).洪泛可以被认为是随机游走的特殊形式,
即,每个邻居节点被选择为转发节点的概率都是 100%.单纯随机游走并不能满足源位置隐私保护的需求,原因

有两个:一是可能形成路由环路,二是过高的能耗和时延.在单纯随机游走过程中,当前节点的任意邻居节点都

有可能成为下一跳目的节点,包括已经转发过该消息的节点,当数据包再次传输到已经转发过该消息的节点时,
传输路径会形成路由环路.路由环路不能够很好地实现位置隐私保护效果,因为当局部攻击者监听范围足够大

时,可以直接跳过环路到达上游节点.文献[35]中的仿真结果证明,攻击者只需要追踪单纯随机游走路径跳数的

1/5 就可以找到源节点.同时,由于路径的随机性,单纯随机游走常常会导致明显的冗余能耗和冗余时延问题,并
且网络规模越大,平均冗余能耗就越多,平均冗余时延也越长. 

因此,基于随机游走机制的位置隐私保护协议基本都对单纯随机游走进行了改进,增加了新的技术,延长了

安全周期,提升网络的通信质量和能耗控制. 
Ozturk 等人[2,35]提出了 PR(phantom routing)协议和 PSPR(phantom single-path routing)协议,首次将随机游

走方法引入到了位置隐私保护中.PR 协议分两个阶段实施: 
• 第 1 阶段中,节点将自身邻居节点划分成两个方位相反的集合,源节点准备发送信息时,首先在一个集

合中随机选择一个邻居节点作为转发节点,转发节点从远离上一跳节点的集合中选择一个节点继续

转发数据包.当数据包传输达到指定跳数,或数据包无法继续转发时,第 1 阶段结束,并将此时数据包所

在的节点指定为幻影源节点; 
• 第 2 阶段中,幻影源节点通过洪泛将数据包发送到基站节点.PSPR 算法将集合划分方法由相对方位改

为了相对跳数,并且在第 2 阶段中,幻影源节点使用单播方法将数据包传送到基站节点. 
Shaikh 等人[36]提出的 IRL(identity, route, location)协议采用了与 PR 类似的方法,节点根据与基站的相对地

理位置将邻居节点分为 4 个集合,并为每个邻居节点计算信任度.当源节点生成消息时,通过集合和信任度来共

同决定转发节点. 
Xi 等人[37]提出了 GROW(greedy random walk)协议,要求源节点和基站同时进行随机游走,两段随机游走的

目的节点是网内的同一个代理节点.当源节点和基站节点发出的消息都通过随机游走到达代理节点时,两段随

机游走的路径组合起来就得到了从源节点到基站节点的随机游走路径.为防止路由环路出现,GROW 协议在数

据包中添加了布隆过滤器.GROW 协议的另一个特点是贪婪性,随机游走路径的生成以覆盖尽量多的节点为目

标,协议中的两段随机游走都设定了最小跳数,在达到最小跳数之前,中间不选择代理节点作为下一跳目的节

点.GROW 协议在保护强度和能耗控制性能上优于 PR 算法. 
Wang 等人[38]首先定义了攻击者侦听范围这一概念,认为只要源节点在攻击者的侦听范围内就会被攻击者

识别出来,并以此为依据提出了基于位置角度的随机游走协议 PRLA.图 2给出了攻击者在追踪过程中发现源节

点的示例.图中虚线区域为幻影源节点可能存在的范围,r 为攻击者的监听半径.从图中可以看到:攻击者在对幻

影源节点 P1 进行追踪的过程中会发现源节点的位置.PRLA 的实现步骤是:首先,网内节点维护其邻居节点的地

理位置信息,当基站节点以洪泛方式发出查询时,在消息中携带基站节点位置信息,所有节点在接收到查询消息

后计算邻居节点的相对角度,用相对角度来计算每个邻居节点的转发概率,依据概率从邻居节点中随机选择一

个节点作为下一跳目的节点.中间节点在接到消息后,首先根据源节点位置将自身邻居节点划分为两个集合:离
源节点位置更近的集合和离源节点位置更远的集合.在离源位置更远的集合中,根据相对角度计算每个节点的

转发概率,根据概率随机选择转发节点,并转发消息,直到无法继续转发或满足 h 跳要求为止.选择当前节点作为
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幻影节点,将数据包通过最短路径传送给基站节点,该幻影节点可以防止源节点在追踪过程中被攻击者发现的

问题.实验结果表明 PRLA 的平均安全周期比 PSPR 长 50%. 
陈娟等人[39]同样基于攻击者侦听范围提出了基于源节点有限洪泛的源位置隐私保护协议 PUSBRF.该协

议不仅可以保证前 h 跳均朝着远离真实源节点的方向游走,而且可以保证幻影源节点具有地理位置的多样性.
另外 ,考虑到具有更强侦听能力的攻击者 ,文中提出了基于源节点有限洪泛的增强性源位置隐私保护协议

EPUSBRF.该协议在源节点有限洪泛过程中标记出可视区的节点,并且使用避开可视区的广播策略,使得数据包

在最短路径路由过程中能够完全逃离可视区.该协议可以在不增加计算开销的前提下避免失效路径的产生,显
著提高了源位置隐私的安全性. 

Li 等人[40,41]提出一个基于复合环的源位置隐私保护协议 NMR(network mixing ring),在该协议中,多个节点

围绕基站组成一个复合环,环上的节点称为环节点.环节点又分为中继环节点和普通环节点,中继节点上会生成

中继虚假消息,虚假消息在混合环上传播.环内节点使用邻居共享密钥来对数据包进行加密解密操作和传输操

作,因此在攻击者看来,环内节点之间一直在传输不同的消息.图 3 给出了一个混合环的示意图.协议执行步骤

是:源节点产生数据包后,首先在网内随机找到一个既不在混合环内又距离源节点 h 跳远的节点作为媒介节点,
源节点通过随机游走将数据包发送到媒介节点,媒介节点再将该消息发送到混合环上.消息到达混合环后,将隐

藏在虚假信息中传输到基站节点.文献[41]中还给出了位置隐私保护强度度量的 3个参数,分别是源节点位置泄

露指数、源节点空间泄露指数和归一化源节点空间泄露指数,做出了建立隐私保护强度评价标准的初步尝试. 
 
 
 
 
 
 
 
 
 
 

 Fig.2  Trace process of adversary[38]            Fig.3  Mixing ring of NMR algorithm[40] 
 图 2  攻击者的追踪过程[38]                   图 3  NMR 协议混合环结构[40] 

Kang 等人[42]提出了 LPSS(location privacy support scheme)协议,LPSS 协议中引入了梯度的概念,节点以到

基站的跳数为梯度指数,节点距离基站的跳数越多,梯度指数就越大.网内节点以一定概率选择向同梯度或是低

梯度的邻居节点发送数据包,选择概率的设定可以平衡位置隐私保护强度和通信时延.向同梯度节点发送数据,
则位置隐私保护能力更强,但数据包端到端时延也越长;向低梯度节点发送数据则端到端时延更短,但位置隐私

保护强度也随之降低.当一个节点发送真实数据包时,它同时生成具有 h 跳生命期的虚假数据包,并向任意一个

远离基站节点的大梯度方向传输.虚假数据包和梯度机制的结合可以对局部攻击者造成迷惑,同时保护源节点

和基站位置隐私. 
Lightfoot 等人[43]提出了 STaR(sink toroidal region routing)协议,在提供高强度位置隐私保护的同时控制了

网络的能耗.STaR 算法的思想是:幻影节点应当位于一个合适的区域内,离源节点既不太近也不太远.因此,STaR
算法将网络划分成多个网格,然后在基站节点周围设置一个圆环形的 STaR区域,基站节点位于该区域的中心位

置.当源节点准备发送数据包时,它首先在 STaR 区域中随机选择一个幻影坐标,将数据包发往该幻影源坐标所

在的网格,并指定网格中的头节点为幻影节点.当幻影坐标所在的网格中不存在节点时,选取传输路径上最后一

个节点所在网格的头节点作为幻影节点.幻影节点通过最短路径单播方式将数据包传送到基站节点.在数据传

输过程中,节点采用动态 ID 机制,全网周期性更换 ID,以防止 ID 隐私泄露.与 STaR 的思路类似,Li 等人[36]也基
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于幻影节点位置的选择机制提出了 RRIN 协议,以在局部攻击和全局攻击下保护源节点的位置信息.在 RRIN 协

议中,源节点首先将消息传输到网络中随机选择的代理节点上,由于单纯的随机代理节点机制并不能在全局攻

击下保护源节点的位置隐私,RRIN 又给出了基于角度和象限的多代理节点选择算法.RRIN 协议的缺点是需要

网络中的节点维护代理节点和基站的地理位置信息,在一定程度上约束了算法的适用范围. 
文献[45]针对逐跳回溯追踪攻击提出了基于机会路由机制的位置隐私保护协议.在基础协议中,中间节点

在转发消息前,首先通过握手机制优先选择离基站近的节点作为下一跳转发节点,转发节点的选择随着数据传

输周期而动态变化,以达到节省能量的目的.由于基础协议在抵御逐跳回溯追踪攻击时无法提供足够的安全强

度,文中又给出了 3 种改进机制,分别是无握手机制、随机延迟转发机制和随机握手转发机制.实验结果证明,随
机延迟转发机制能够在隐私保护强度和网络性能之间达到较好的均衡. 

SPENA[46]协议的设计目标是解决网络监听和节点俘获情况下的位置隐私保护问题.攻击者通过监听可以

获得网络流量信息,通过俘获节点可以获得报文中的敏感数据,从而推测敏感位置信息.在 SPENA 协议中,节点

内嵌两个哈希函数、一个映射函数和一个重构函数.第 1 个哈希函数用来生成单向哈希链以标记数据源节点,
第 2 个哈希函数与映射函数结合来确定路由链路上的中间重构节点.中间重构节点使用重构函数对数据包进

行重构,并使用节点-基站共享密钥加密,最后,通过多跳链路将重构后的数据包转发到基站.攻击者无法在重构

后的数据包和重构前的数据包之间建立联系,因此无法有效地对网络流量进行监听.SPENA 协议可以分别抵御

网络中的逐跳回溯攻击和节点俘获攻击以及两者的联合攻击. 
Lopez 等人[47]为传感器网络位置隐私保护协议的实用性制定了 3 个条件:一是转发节点与基站的距离不能

大于源节点与基站的距离;二是中间节点在进行数据流转发时必须均匀地选择各个邻居节点;三是虚假数据流

和真实数据流不能相交.基于以上 3 个条件,文中分两种情况给出了基于随机游走机制的位置隐私保护协议.当
攻击者仅仅进行流量监听攻击时,网络同时传输一组真实数据包和一组虚假游走数据包,转发节点的选择以短

投递时延和流量均匀分布为原则;当攻击者具有节点俘获能力时,节点自动依据设定的扰动参数将转发路由表

的顺序扰乱,通过设置扰动参数,可以在位置隐私保护强度和通信性能之间进行调整. 
Zhou 等人[48]基于蚁群算法给出了高效节能的源节点位置隐私保护算法.在 EELP 协议中,节点被看做人工

蚂蚁,节点路由表中记录与邻居节点间链路的信息素数量,当节点需要转发数据时,它以信息素、节点距离和剩

余能耗为参数选取下一跳目的节点.经过一定的数据转发周期后,网络会进行挥发和沉积操作,以帮助节点调整

信息素数量,进而调整数据传输路径,达到节省全局能量的目的.为提高数据传输路径的随机性,达到位置隐私

保护的目的,文中给出了 LRP-EELP 协议为单个链路的信息素数量设置阈值,减少单个链路重复选择的概率,以
及 LPU-EELP 协议来增加未被选节点的转发概率.蚁群算法的引入,可以在实现位置隐私保护的同时较好的控

制网络的整体能耗. 
文献[49]给出了基于随机数据采集的移动基站位置隐私保护协议 LPMS(location privacy for mobile sinks).

在 LPMS 中,节点将感知数据的拷贝随机传输并存储到其他节点,基站节点在网络中随机移动,并收集它周围邻

居节点上存储的数据.LPMS 对流量分析、逐跳回溯追踪、时间关联分析、移动轨迹预测等多种攻击方式具有

良好的防御效果.图 4 给出了 LPMS 协议实现的示意图. 
 
 
 
 
 
 
 

Fig.4  Data collection of LPMS[49] protocol 
图 4  LPMS[49]协议消息采集机制 
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图 4 中,原始数据的拷贝分散存储在网络中的多个节点上,只要基站节点通信范围覆盖到任何一个存储有

数据拷贝的节点,就可以完成数据的传输.LPMS 协议的缺点是基站移动的随机性容易导致较长的数据采集时

间延迟,当网络中数据量较多时,简单的随机存储机制会引发过多的能耗,并引发节点缓存溢出,明显降低数据

采集的成功率. 
文献[50]给出了一种全新的针对随机游走机制的攻击模型,全局攻击者通过整合网络边界节点的通信状

况,可以推测出使用随机路由机制的源节点位置.该攻击模型的提出,给基于随机游走机制的传感器网络位置隐

私保护研究提出了新的挑战. 
3.1.2   多路径机制 

路径伪装策略的另一个方法是多路径机制.在局部攻击者进行逐跳回溯追踪时,需要追踪在同一路径上传

输的一系列数据包才能准确定位源节点的位置,完成追踪所需要的数据包的数量由攻击者的监听范围和攻击

者与源节点的距离共同决定.通常情况下,攻击者距离源节点较远,且攻击者的监听范围有限,因此,攻击者需要

对较多数量的数据包进行追踪才能到达源节点.多路径机制中,源节点在传输每一个数据包时,在多条可用的备

选传输路径中随机选择一个,这样,多个数据包就经不同路径传输到基站,增大了局部攻击者的监听难度. 
文献[32]针对局部攻击者的逐跳回溯追踪给出了 RP(random parallel routing)和 WRS(weighted random 

stride)算法,针对全局攻击者的流量分析攻击给出了 WRSE(weighted random stride extended)算法.RP 算法基于

简单的并行多路径机制,路径设置时互不相交,并且覆盖尽量大的网络区域,每条路径的选择概率与路径长度成

正比.RP 算法在数据传输过程中仍然存在泄漏源节点相对方位的风险,为此,WRS 算法提出了类似 PRLA 算法

的解决方案,节点将源节点与基站节点的相对方位作为考虑对象,以避免相对方位信息的泄漏.WRSE 算法在多

路径机制的基础上引入了虚假消息机制和间隙式数据发送方法,虚假消息机制可以误导全局攻击者的流量分

析攻击,间隙数据发送方法可以使时间关联攻击失效. 

3.2   基于陷阱诱导策略的位置隐私保护技术 

陷阱诱导策略是指在攻击者进行无线监听时,通过在网络中故意设置路由环路、虚假数据源或虚假基站节

点,将攻击者吸引到陷阱中,使攻击者在路由环路中不停地重复监听-移动过程,或因认为成功找到真实源节点

而在虚假源节点或虚假基站附近长时间停留.陷阱诱导策略的两个具体实现方法是虚假源/基站机制和环路陷

阱机制. 
3.2.1   虚假数据源/基站机制 

基于虚假数据源的源位置隐私保护协议——SLFSR(short-lived fake source routing)协议最早由 Kamat 等 
人[35]提出.在 SLFSR 协议中,当节点接收到真实数据包时,有一定概率生成虚假数据包,并发送给邻居节点.为节

省网络能量,邻居节点直接丢弃虚假数据包.通过调整生成概率,可以平衡网络能耗和位置隐私保护强度.与基

于随机游走的 PR 协议相比,SLFSR 协议的能耗更大;同时,一跳式的虚假数据包转发机制并不能很好地延长源

位置隐私保护的安全周期. 
文献[35]还提出 PFSR(persistent fake source routing)协议来提供更加有效的源位置隐私保护.PFSR 协议对

SLFSR 协议的改进是使用了主动式虚假数据发送机制,不只是接收到数据包后才决定是否发送虚假消息,而是

自主地向网络中发送虚假数据消息.文献[35]中还指出,虚假源节点在网络中的位置对保护效果有明显的影响. 
Mehta 等人[51]提出了 PeCo(periodic collection)协议来应对全局流量分析攻击.PeCo 不但可以实现源位置隐

私保护,还可以实现基站位置隐私保护.在 PeCo 协议中,节点与每个邻居之间共享独立的密钥,当节点接收到数

据包后,将解密后的数据包加入到一个先进先出队列中,每个节点都启动一个传输定时器,当定时器期满时,选
择队列中的第 1 个数据包,加密后发送给下一跳节点.如果队列中没有消息,则发送虚假数据包.虚假数据包在到

达下一跳节点时即被丢弃.为保证网络投递率,节点必须要有足够大的存储空间来保存数据包队列.为实现基站

位置隐私保护,网络中构建了一个虚拟主干网结构,主干网的设置要求是需要将基站覆盖在通信范围内.节点向

基站传输数据时,不是直接将数据传输到基站节点,而是将数据转发到主干网上,主干网上的节点将接收到信息

在主干网内进行洪泛,这样就可以保证基站节点在不泄露位置隐私的同时接收到消息. 
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Shao 等人[52]提出了 3 种方法来优化虚假数据流的发送操作:第 1 种方法使用时隙式数据传输机制,节点在

每个时隙到来时发送加密的真实数据或虚假数据,攻击者难以区分真实数据包和虚假数据包,但是网络中的虚

假数据流量较大,能量浪费严重,且通信时延较长;第 2 种方法和第 3 种方法分别基于指数分布模型和统计模型

来控制虚假数据的传输,相比于时隙式传输方案,这两种方法对全局流量分析攻击的针对性更强,抵御效果更

好,同时减少了虚假数据发送量,节省了网络能耗. 
TARP(timing analysis resilient protocol)[53]主要针对流量分析攻击.协议采用统一化通信模式,要求所有节

点以相同速率发送相同数量的由多个数据包组成的大小相同的数据组合.数据组合中的每个数据包有对应的

目的节点,当接收到数据组合时,节点将指向它的数据包保存在缓存中.当发送计时器清零时,将需要发送的消

息封装成一个或多个新的数据组合广播出去,大小不足一个数据组合的,用虚假信息填充.节点采用邻居共享密

钥加密数据组合,因此,攻击者无法区分数据组合中的数据包.M-TARP(multipath-TARP)和 A-TARP(adaptive- 
TARP)对 TARP 协议进行了改进.M-TARP 协议使用多播代替单播,增加了保护强度.A-TARP 协议采用自动适配

计时器代替固定计时器 ,节点根据通信量动态调整数据发送速率 ,以保证网络通信质量 .文献 [54]中指出 , 
A-TARP 协议对网络热点分析攻击的防御能力较差. 

Chen 等人[55]提出了一系列位置隐私保护协议 FRW(forward random walk),DBT(dynamic bidirectional tree)
和 ZBT(zigzag bidirectional tree): 

• 在 FRW 协议中,数据的转发基于简单的邻居节点集合划分和前向随机游走机制,不能满足位置隐私保

护的需求; 
• 在 DBT 协议中,首先在源节点和基站之间建立一条定向随机游走路径,路径上的节点按照跳数距离划

分为临近源节点的集合和临近基站的集合:临近源节点集合中的节点上建立虚假数据源分支,临近基

站集合中的节点上建立虚假基站分支.图 5 给出了 DBT 的实例,网络中共生成了 3 条虚假数据源分支

和 3 条虚假基站分支; 
• ZBT 协议中,基站在相反的方位授权两个代理基站节点,源节点授权一个 i 跳节点作为代理源节点.真

实数据包按以下路径传输:从真实源节点到代理源节点,再到距离最远的代理基站节点,最后到达真实

基站节点.在传输过程中,中间节点按照 DBT 协议中的方法来生成虚假分支,并发送虚假数据包.图 6 给

出了 ZBT 的一个实例,A 为代理源节点,B 为代理基站节点,网络中存在 4 个虚假源分支和 3 个虚假基

站分支. 
 
 
 
 
 
 
 
 

Fig.5  Dummy routing of DBT protocol[55]         Fig.6  Dummy routing of ZBT protocol[55] 
图 5  DBT 协议的虚假通信机制[55]              图 6  ZBT 协议的虚假通信机制[55] 

DBT 和 ZBT 协议可以同时保护基站位置和源位置的隐私,对于逐跳回溯攻击的防御效果较好,但是由于虚

假分支数量多,能量消耗比较大. 
Mahmoud 等人[56]设计了一种利用虚假通信在源节点周围区域形成虚拟流量云来隐藏源节点位置的方法.

流量云随着真实数据的发送产生,多个局部区域的流量云可以在发生交汇时进行融合,同时,每个节点上的数据

包处理机制可以保证数据包随每一跳数据传输发生变化.因此,攻击者无法通过流量分析和时间关联分析来确

定源节点的位置.协议中还引入了虚假 ID 机制来保护节点的 ID 隐私. 
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Xiao 等人[57]基于虚假数据源机制给出了可以应对全局攻击者的 GFS 协议.与之前的研究不同,GFS 能够支

持被动式的 RFID(radio frequency identification),网络中的节点配备了 RFID 读取设备.在 GFS 协议中,虚假数据

源节点通过传输虚假令牌来模拟敏感事物的位置和移动轨迹,以达到误导攻击者的目的.隐私保护的强度与网

络中传输的虚假令牌的数目成正比. 
文献[33]首先给出了 3 种关联协作攻击模型,接着,针对通过节点俘获、克隆、局部共谋来推测敏感位置信

息的复杂攻击方式,给出了基于加密机制和虚假数据机制的 PPSS算法,既保证在汇聚节点不泄露隐私的情况下

完成聚集操作,又提供了位置隐私保护功能.文中基于 PPA[58]算法提出了 PPSRA 协议,通过在用户和汇聚中心

间共享私钥,实现了对网络动态行为的高适应性.同时,针对在节点加入、离开过程中存在的位置隐私泄露问题,
提出了使用汇聚中心虚假数据来增加真实数据权重、克服传统差分隐私方法数据污染问题的 DDRI 算法. 

文献[59]对虚假数据源机制的位置隐私保护性能进行了仿真研究,评估了虚假数据传输速率、路由碰撞和

隐私保护强度三者之间的关系.实验结果证明:虚假数据传输速率并不与位置隐私保护强度呈完全的正相关,在
较低的范围内,数据传输速率的提高可以增加隐私保护强度;然而,过高的数据传输率会引发更多的路由碰撞,
反而降低位置隐私保护的效果. 

文献[60]基于虚假基站机制实现了基站位置隐私保护.网络中存在多个随机选定的与真实基站有一定距离

的虚假基站节点,当需要进行数据传输时,真实数据包仍然按照最短路径传输,多个源节点通信路径上的交叉节

点自动作为代理节点向虚假基站节点发送虚假消息,每个代理节点可以同时向多个虚假基站发送消息,以增加

对攻击者的误导.文献[60]的方法可以延长攻击者发现基站节点的时间,隐私保护的强度与虚假基站节点的虚

假链路的数目成正比. 
Chai 等人[61]基于虚假基站机制提出了满足 k-匿名条件的基站位置隐私保护协议.虚假基站的定位需要同

时考虑通信能耗和隐私保护强度问题,文中将这一对冲突问题转换成了非线性优化问题:首先,基于遗传算法给

出了近似定位算法 GAQO;接着,作为对已给出算法的改进,基于人工势场给出了更高效的近似算法 APQO.通过

对虚假基站节点的近似最优定位,GAQO 和 APQO 算法可以在满足隐私保护需求的前提下尽量降低网络的通

信能耗. 
Taha 等人[25]提出了 FPC 协议来保护车载传感网(VANET)中的位置隐私.在车载传感网中,攻击者可以很容

易地通过 RSS(received-signal-strength)攻击确定节点的位置,简单地使用功率控制和噪声添加,并不能很好地保

护位置隐私.FPC 协议使用虚假数据源机制来实现节点位置隐私保护,协议共包含两个部分: 
• 一是同一个通信热点范围内的节点都选择同一个位置作为虚假位置,并通过信号功率调整将自己的

位置映射到该虚假位置上.这样,当攻击者对信号强度进行检测时,无法将单个节点从多个节点中区分

出来; 
• 二是在网络中引入不规则网格划分机制,在每个网格中确定虚假位置以增加攻击者错误判断的概率,

提升位置隐私的保护效果. 
文献[26]针对多基站传感网进行节点定位时的位置隐私保护问题给出了 SLRS 协议.在多基站节点定位网

络中,多个基站通过接收到的节点信号的强度和到达时间来确定移动节点的位置,同时,攻击者通过定向和定时

的发送虚假消息来误导基站的判断.因此在 SLRS 协议中,系统将多个基站随机划分为一些集合,通过集合内部

多个基站的合作可以确定移动节点的位置,同时,集合外部的基站可以通过发送虚假探测消息来伪装成集合内

部基站.攻击者由于无法确定集合的内部成员基站节点,因此也无法进行定向和定时的虚假信号攻击. 
3.2.2   环路陷阱机制 

环路陷阱机制是指在网络中故意设计路由环路,攻击者在进行逐跳追踪时会被引入到路由环路中,只有当

攻击者具有环路检测功能并且经过逐跳追踪回到环路起始节点时,才有可能发现处于环路陷阱中. 
CEM[62]算法采用了环路陷阱机制,网络中的每个节点以概率 p 决定是否作为环路初始点来发起陷阱环路,

当某节点作为环路发起者时,会在两个随机选择的邻居节点间建立一条不包含发起节点的路由环路作为陷阱

环路.当环路上有节点在转发真实数据包时,陷阱环路开始运行,接到基站发送的停止消息后,陷阱环路停止运
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行.为解决能耗过高的问题,文中提出了概率转发机制,陷阱环路上的节点以一定的概率在环路上继续发送虚假

消息. 
iHIDE[63]算法引入了虚拟环和逻辑链路结构.网络中存在多个互不相交的环,每个环上有一个主节点,称为

BUNs 节点,网络中存在一条逻辑链路将各个主节点连接起来,基站节点作为一个端点.当源节点发送数据时,首
先将数据包发送到最近的 BUNs 节点上,BUNs 节点将数据包继续转发到逻辑链路上的下一个 BNUs 节点,直到

数据包到达基站节点.同时,BUNs 节点将该数据包的备份在虚拟环上传输,以达到诱导攻击者的目的.另外, 
iHIDE 协议中还引入了伪命名空间机制防止 ID 分析攻击. 

3.3   基于匿名策略的位置隐私保护技术 

网络匿名机制通常只针对 ID 分析攻击,目标是在实现数据传输的过程中,通过隐藏敏感节点的 ID 信息来

实现节点位置的隐私保护,一般不考虑逐跳回溯追踪、流量分析、时间关联分析等攻击方式的影响. 
文献[64]提出了基于标签交换机制和分层加密机制的 DCARPS 协议,同时实现基站和源节点的 ID 匿名隐

私保护.协议分 6 个阶段执行,分别执行 ID 分配、拓扑感知、拓扑树建立、路由机制创建、标签分层加密和基

站命令下发操作.在路由阶段,引入负载均衡策略进行能耗控制.文中进一步对 DCARPS 协议进行了改进,给出

了基于概率的 P-DCARPS 算法.在 P-DCARPS 算法中,节点可以拥有多个标签和多条指向基站的通信路径,在数

据传输时通过概率方式选择通信路径. 
Chen 等人[65]提出了 EAC(efficient anonymous communication)协议来实现源节点和基站的 ID 匿名.在 EAC

协议中,每个节点分配 1 个 ID、两个随机数 a 和 b 以及两个 hash 函数 H1 和 H2.节点使用随机数、hash 函数和

节点 ID 以及节点与基站的最短跳数分别生成全局匿名身份 AI、广播匿名身份 BAI、一跳匿名身份信息 OHAI
和匿名确认身份信息 AAI.当源节点准备向基站发送数据时,它以概率 p 选择一个邻居节点,并以它的 OHAI 为
目的发送消息.消息由 3 部分组成:第 1 部分是用邻居共享密钥加密的 OHAI 信息;第 2 部分是用基站-源节点共

享密钥加密的感知数据信息;第 3 部分是源节点的 AI 信息,用来帮助基站节点确定密钥.中间节点接收到信息

后,返回 AAI 给发送节点,用下一跳节点的 OHAI 更新消息的第 1 部分,并将数据包发送给下一跳节点.这种消息

转发方式可以保证路由过程中 ID 信息不会被泄露,但是隐私保护的操作过程复杂,节点需要维护和更新的信息

也比较多.从文献[66]可以看出:基于哈希函数的 ID匿名策略与基于环签名机制[66]的 ID匿名策略在面对以监听

为主的 ID 分析攻击时效果都比较好;但是在面对通过俘获节点获得 ID 信息的恶意攻击时,基于哈希函数的策

略可以通过分配一对一的随机数和哈希函数来保证 ID 隐私,而环签名机制更容易泄露 ID 隐私信息. 
MQA(max query aggregation)[67]协议设计的目标是,在最大值汇聚过程中隐藏节点的 ID 信息.网络为层次

树型结构,基站为根、传感器节点为叶子.每个节点与基站间有独立的共享密钥.节点感知数据转换为一个 i 位

的二进制整型数值,网络通过 i 轮查询来获得结果,每轮只检查 1 位.当节点的第 1 位为 1 时,则下一轮继续上传

第 2 位;如果第 1 位为 0 且网络中存在第 1 位不为 0 的节点,当前节点设为非活动节点,下一轮不再上传数据.如
果上轮中所有节点的数据都为 0,则下一轮所有活动节点继续上传数据.最后一轮的活动节点中,数值最大的即

为最大值节点,它的取值即为最大值.通过 i 轮的数据上传操作,基站可以在不泄露所有节点 ID 的前提下获得网

络的最大值,但是数据聚集的时间也被明显的延长了. 
为防止攻击者通过获取报文消息内容来确定源节点的 ID 信息,Li 等人[68]针对传统的多项式报文加密技术

存在的最大阈值问题,给出了一种基于椭圆曲线加密技术的网络匿名协议.源节点在选择密钥时,从一组不可区

分的公钥组中进行选择,加密消息在传输过程中进行逐跳身份认证,因此,当节点中存在俘获节点时,节点的 ID
信息也不会被泄露.由于协议中使用的椭圆曲线加密技术确保了数据的完整性,当基站连续接收到不完整信息

时,可以通过对密钥取交集操作来确定被俘获节点的 ID.因此,文中给出的方法可以较好地实现节点的 ID 匿名

隐私. 
Christin 等人[27]为解决参与式感知网络中的位置隐私问题提出了 TrustMeter 协议.在参与式感知网络中,攻

击者可以通过关联节点 ID 和所发送的消息来分析获取节点的隐私位置信息,单纯的加密机制会对节点间的协

作感知产生影响.因此在 TrustMeter 协议中,节点采用相遇时才进行消息的交换和传输的机会机制来保证 ID 匿
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名;同时,协议基于周期性运行的三元组对等评级(peer-based rating)机制确定每个节点的可信任等级,并识别恶

意节点.TrustMeter 可以在保证协作感知效率的前提下抵御恶意节点发起的路由风暴攻击、时延攻击和数据包

丢弃攻击. 

3.4   基于通信控制策略的位置隐私保护技术 

通信控制策略是指从修改网络通信协议的角度出发,通过调整网络常用的通信模式来防止攻击者获得敏

感信息,从而为传感器网络提供位置隐私保护功能,主要采用静默、跨层路由、网络编码、定向通信和数据中

转这 5 种机制.静默机制是指在检测到攻击者时,在一定区域范围内停止节点间通信,保持无线静默状态直到攻

击者离开;跨层路由机制针对攻击者只监听网络层数据传输的特点,提出了使用 MAC 层传输感知数据,绕过攻

击者监听的方法;网络编码机制针对时间关联攻击和流量分析中的数据包分析攻击,通过在消息传输过程中对

数据进行重新编码来保证位置隐私信息安全;定向通信是指节点在传输数据时使用定向天线,只向指定的方向

传输数据,从而降低被攻击者监听的概率;数据中转机制针对局部攻击者逐跳追踪的特性,通过在网络中设置移

动中转节点,使得通信链路由连续的变为分段式的,以达到增加攻击者追踪难度的目的. 
3.4.1   静默机制 

文献[69]提出了 ALBS(anti-localization by silencing)协议,该协议将网络划分成多个网格,假设节点可以检

测到攻击者,并且网格边界附近的节点可以发现攻击者的跨格行为.当网格内的某个节点检测到攻击者时,该网

格保持静默,直至攻击者离开.检测到攻击者离开的边界节点向攻击者的目的网格发送警告消息,并在本网格内

广播激活消息. 
文献[70]提出了 CALP(context-aware location privacy)协议.与 ALBS 协议类似,网络中节点也具有检测攻击

者的能力.当检测到攻击者时,节点通过 MAC 层向周围节点发送警告消息,消息内容包括攻击者所在位置和根

据攻击者监听距离划定的最小安全区域.当最小安全区域内的节点作为通信链路的中间节点时,节点可以选择

两种操作:一是保持完全静默,将接收到的数据包缓存,等到攻击者离开后再进行传输;二是将接收到的消息向

远离攻击者位置的方向转发.当网络中存在最小安全区域时,所有通过最小安全区域的链路都需要进行路由更

新,寻找不经过最小安全区域的通信链路. 
文献[28]中给出了基于静默机制的多基站定位网络位置隐私保护协议 CBS&MBS,协议考虑了在以节点为

中心和以架构为中心的两种不同网络模型下的内部攻击和外部攻击问题.网络中同时放置了多个活动基站和

多个静默基站,静默基站仅仅接收信息而不发送信息.攻击者在进行攻击时,只能确定活动基站的位置,发送相

应的误导信号.因此,静默基站和活动基站通过协作可以识别攻击者上传的虚假位置消息.同时,协议还引入了

基于活动基站的时间阈消息来抵御外部攻击者的节点位置俘获攻击,引入了节点响应时间附加验证来抵御重

放攻击. 
3.4.2   跨层路由机制 

文献[71]基于 IEEE 802.15.4 协议提出了跨层路由位置隐私保护机制 CLS(cross layer solution).攻击者在进

行窃听攻击时一般只关注网络层通信,而不会窃听 MAC 层通信.在 IEEE 802.15.4 协议中,节点可以在睡眠和工

作两种状态间切换,以降低网络能耗,节点间周期性地传输信标实现链路维护.信标由帧结构、MAC 层控制信息

和负载等部分组成.CLS 协议将所要传输的敏感数据加载在信标的负载部分中.由于信标是按时间间隔发送的,
且负载部分的空间有限,单纯依靠信标机制进行数据传输的时延问题比较严重.因此,CLS 协议采用了枢纽节点

的方法,源节点在发送消息时,选择一个 h 跳节点作为枢纽节点,并将数据加在信标中首先传送到该枢纽节点,枢
纽节点接收到数据后,作为虚假源节点将数据通过网络层转发到基站. 
3.4.3   网络编码机制 

网络编码机制中,允许节点对所传输的数据包进行重新编码,既可以将一个数据包拆分成多个,通过多条不

同路径传输到目的节点,也可以将多个数据包整合成一个,再发送到目的节点.将网络编码机制应用在位置隐私

保护中,可以有效防止流量分析攻击,通过中间节点对数据包重新编码,攻击者在全局流量监听时,无法建立接

收数据和发送数据之间的对应关系,也就无法分析数据的流向.但是,网络编码机制不能直接应用在位置隐私保
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护中,原因是攻击者可以通过全局编码向量GEV(global encoding vectors)[72]获得所需要的敏感信息.因此,Fan等
人 [72,73]给出了两种适用于传感器网络的基于网络编码机制的位置隐私保护算法 PPSNC(privacy-preserving 
scheme for network coding)和 SUNC(source un-observability by network coding): 

• 在 PPSNC算法中,通过对GEV进行同态加密操作,可以同时保证数据流的不可追踪性和数据隐私安全

性,有效地阻止流量分析攻击.协议还提供了随机编码功能,基站节点能够以很高的概率恢复源节点数

据包; 
• SUNC 算法引入了一种特殊的虚假消息机制,虚假消息由同态密文和虚假数据组成,虚假消息与真实

数据一起被解码,并且无法区分.节点在感知到敏感数据时直接发送真实数据,在没有感知到敏感数据

时发送虚假消息.攻击者既无法通过识别真实消息和虚假消息获得感知数据,也无法通过关联接收数

据和发送数据对数据流向进行分析. 
需要特别指出的是:网络编码机制在密集型网络中的性能优于稀疏网络;同时,同态加密算法的使用,也对

节点的计算能力提出了更高的要求. 
3.4.4   定向通信机制 

文献[74]给出了一种结合了定向天线、传输控制和数据压缩的源位置隐私保护技术.定向天线的使用可以

带来两方面的优势:一是定向发送的特性能够降低数据包被局部攻击者监听的概率;二是定向天线会增加攻击

者实现全局监听攻击的难度,并且定向天线波束宽度越小,实现全局监听的难度就越大.为降低网络能耗,文中

采用了基于熵的信息压缩方法,只在被监测事物状态发送变化的时刻上传数据,而不是周期性地进行数据传输.
定向天线的引入,较好地解决了隐私保护强度和能耗性能之间的均衡问题. 
3.4.5   数据中转机制 

在 MSS[75]协议中,Li 等人基于局部攻击者共谋的假设提出了半全局攻击模型,然后给出了位置隐私α角度

匿名的定义,即真实源节点的位置以均匀概率分布在攻击者认定的方向的正负α角范围内,并基于网络中的移

动数据骡(data mules)节点,以一定时延为代价实现了源节点的α角度匿名.MSS 协议的实现分为 3 个阶段:首先,
源节点选择任意一个方向来发送数据;接着,中间节点将数据转发给数据骡节点,数据骡节点携带数据继续进行

随机游走;最后,数据骡节点将数据发送回普通节点,并由普通节点将数据继续发送到基站.数据骡节点携带数

据的距离越长,则攻击者越难确定源节点的位置,但是数据传输的时延也越长. 
STAP[29]协议针对车载传感网中的位置隐私保护进行了研究.STAP 的主要思想是:车辆通常会有很高的概

率经过一些社会热点区域,例如大型超市、繁忙的十字路口等,因此可以在这些热点区域中放置一些存储和通

信能力较强的节点来帮助车辆间进行数据传输.当车辆 A 要发送数据给车辆 B 时,A 先将加密数据包转发到附

近的某个车辆 C 上,C 将该数据带到社会热点区域并上传到存储节点,存储节点可以通过路过的车辆将数据拷

贝到其他社会热点区域中.当车辆 B 经过存储有该数据包的热点区域时,就可以不泄露位置隐私的完成数据传

输任务.在 STAP 协议数据传输过程中,存储节点是可信的,因此能够较好地同时抵御局部攻击和全局攻击. 

4   对比分析 

近年来无线传感器网络位置隐私保护技术正受到学术界越来越多的关注,已有很多重要的研究成果.网络

部署环境、攻击者采用的攻击模式、攻击视角、攻击手段、用户安全需求的多样性,都与位置隐私保护技术的

性能有着密切的关系,因此需要从多个角度来对位置隐私保护技术的性能进行综合评价.我们从协议保护对

象、实现难度、抵御的攻击手段、隐私保护强度、网络通信质量和能耗控制性能等方面对现有的研究成果进

行了对比分析,并采用表格的形式从不同角度对主要协议进行了分类总结.表 1 总结分析了现有研究成果的优

缺点. 
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Table 1  Advantages and disadvantages of location privacy-preserving solutions 
表 1  位置隐私保护协议的优缺点 

协议名称 策略 主要技术 主要优点 主要缺点 
PRS&PSRS[2,35] 

路径

伪装

随机游走 

局部攻击隐私保护度较强 无法防御全局攻击 
IRL[36] 考虑了节点信任度 存在环路问题 

GROW[37] 安全周期长 时延较长;不适用于大规模网络 
PRLA[38] 同时考虑了侦听范围和相对角度 需要节点地理位置信息;计算量大 

PUSBRF[39] 隐私保护度强,能耗较低 需要节点地理位置信息 
NMR[40,41] 同时防御逐跳回溯和热点监听攻击 混合环上节点能量消耗过快 
LPSS[42] 可根据需求调整隐私保护强度 容易受网络边界的影响 
STaR[43] 能耗控制效果较好;动态更换 ID 虚拟环区域容易成为攻击对象 
RRIN[44] 同时防御局部和全局攻击 节点需要维护全网地理位置信息 
文献[45] 局部攻击防御较好 握手机制造成冗余时延 

SPENA[46] 能够抵御节点俘获攻击 实现较为复杂 
文献[47] 考虑了通信时延控制 隐私保护强度需要提高 
EELP[48] 基于蚁群算法进行能耗控制 需要节点具备一定计算能力 
LPMS[49] 动态的 sink 节点,隐私保护效果好 时延较长 

RP&WRS[32] 
多路径 

局部攻击安全周期较长 泄露方位信息 
WRSE[32] 全局攻击隐私保护度较强 没有进行能耗控制 

PFSR&SLFSR[35] 

陷阱

诱导

虚假源/ 
基站 

可在保护强度和能耗之间调整 不能保证稳定的保护强度 
PeCo[51] 可以实现源和基站位置隐私保护 能耗较大 
文献[52] 概率统计模型保证安全性和低能耗 效果依赖概率统计模型 
TARP[53] 抵御时间关联分析攻击 攻击者容易被吸引到高通信量区域 

DBT&ZBT[55] 隐私保护度较强 能耗较大 
文献[56] 隐私保护度较强 流量云能耗较大 
GFS[57] 支持 RFID 隐私保护强度与能耗成正比 
PPSS[33] 同时保护数据和位置隐私 仅适用于数据聚集操作 
文献[60] 交叉节点可以提升安全强度 能耗较高 

GAQO&APQO[61] 优化了通信能耗 需要全局位置信息 
FPC[25] 有效抵御信号追踪攻击 对节点硬件性能有要求 

SLRS[26] 抵御时间关联攻击和信号追踪攻击 仅适用于基站数目较多的网络 
CEM[62] 

环路陷阱 
成功捕获时安全周期长 有一定失败概率 

iHIDE[63] 捕获成功率较高,隐私保护度较强 时延较长,冗余能耗多 
DCARPS[64] 

匿名

策略
网络匿名 

隐私保护度强 实现复杂 
EAC[65] ID 匿名、防止节点俘获和消息篡改 实现较为复杂 
MQA[67] 完全实现 ID 匿名 只适用于最值聚集,上传轮数过多 
文献[68] ID 隐私保护强度高 需要节点具备一定计算能力 

TrustMeter[27] 能够抵御恶意攻击 评级操作会增加能耗 
ALBS[69] 

通信

控制

静默机制 
网格区域利于确定攻击者位置 需要节点具备额外的攻击检测能力 

CALP[70] 网络通信时延较低 寻找新链路时容易导致丢包问题 
CBS&MBS[28] 较好的抵御信号追踪攻击 需要移动基站支持 
CLS&DCLS[71] 跨层路由 MAC 层通信可以绕过攻击者的监听 通信时延较长 

PPSNC[72] 
网络编码 

同时实现数据隐私和位置隐私 仅适用于密集网络,计算复杂 
SUNC[73] 同时实现数据隐私和位置隐私 计算复杂 
文献[74] 定向通信 实现了安全、通信和能耗之间的均衡 需要物理层硬件支持 
MSS[75] 

数据中转 
数据骡机制提供了高强度隐私保护 需要移动中转节点,存在冗余时延 

STAP[29] 同时抵御局部和全局攻击 需要布置存储节点,通信性能不稳定 

 
表 2 对现有研究成果的保护对象和所抵御的攻击手段进行了汇总对比,其中,保护对象包括源节点位置隐

私和基站位置隐私. 
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Table 2  Security of location privacy-preserving solutions 
表 2  位置隐私保护协议的保护对象和抵御的攻击手段 

协议名称 策略 主要技术 
保护对象 抵御的攻击手段 
源 

位置 
基站

位置
监听

逐跳回

溯追踪

流量

分析

ID 
分析

时间关 
联分析 

节点 
俘获 

数据 
篡改 

PRS&PSRS[2,35] 

路径

伪装

随机游走 

√  √ √      
GROW[37] √  √ √      
PRLA[38] √  √ √      

PUSBRF[39] √  √ √      
NMR[40,41] √  √ √ √     
LPSS[42] √ √ √ √      
STaR[43] √  √ √  √    
RRIN[44] √  √ √ √     
文献[45] √  √ √      

SPENA[46] √  √ √    √  
文献[47]  √ √ √      
EELP[48] √  √ √      
LPMS[49]  √ √ √ √  √ √ √ 

RP&WRS[32] 
多路径 

√  √ √      
WRSE[32] √  √ √ √  √   

PFSR&SLFSR[35] 

陷阱

诱导

虚假源/ 
基站 

√  √ √      
PeCo[51] √ √ √  √  √   
文献[52] √  √  √  √   
TARP[53] √  √  √  √   

DBT&ZBT[55] √ √ √ √ √     
文献[56] √  √  √  √   
GFS[57] √  √ √      
PPSS[33] √  √  √   √  
文献[60]  √ √ √      

GAQO&APQO[61]  √ √ √ √     
FPC[25]  √ √ √      

SLRS[26]  √ √ √      
CEM[62] 

环路陷阱 
√  √ √      

iHIDE[63] √  √ √ √ √    
DCARPS[64] 

网络

匿名
网络匿名 

√ √ √ √  √    
EAC[65] √  √  √ √  √ √ 
MQA[67] √  √ √  √    
文献[68] √  √   √  √  

TrustMeter[27] √  √   √    
ALBS[69] 

通信

控制

静默机制 
√  √ √      

CALP[70] √  √ √      
CBS&MBS[28]  √ √ √      
CLS&DCLS[71] 跨层路由 √  √  √  √   

PPSNC[72] 
网络编码 

√  √  √     
SUNC[73] √  √  √     
文献[74] 定向通信 √  √ √      
MSS[75] 

数据中转 
√  √ √      

STAP[29] √  √ √ √     

(1) 从总体上看,现有的位置隐私保护研究成果尚未较好地实现隐私保护强度、通信质量和网络能耗控

制三者之间的均衡.路径伪装策略基于随机游走机制,由于通信路径变长,对通信质量和能量消耗有

一定影响,而且在面对逐跳回溯追踪攻击时,通常只能在一定范围内延长网络的安全周期,位置隐私

保护的强度需要进一步提升;陷阱诱导策略可以提供较高强度的位置隐私保护,但是由于使用虚假

数据流方法,且隐私保护强度与虚假数据传输量呈正相关,因此难以进行能耗控制.当网络中虚假通

信量较大时,还容易引发路由阻塞问题,降低网络的通信质量;网络匿名策略主要针对 ID 分析攻击,对
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时间关联、通信热点分析等攻击的防御效果比较一般,并且通常与具体的查询操作类型相关,通用性

较差;通信控制策略基于静默、跨层路由、网络编码、定向通信、数据中转等机制实现位置隐私保

护,安全强度较高,能量消耗较低,但是改变了最优的数据传输方式,通信时延往往较长,端到端投递率

容易受到影响,同时,对硬件支持的要求也较高. 
(2) 路径伪装策略中,现有成果以保护源位置隐私为主,对基站位置隐私保护的研究不多.在实现难度方

面,随机游走机制实现简单,不需要路由维护操作,节点的计算代价和存储代价较小;多路径机制需要

在网络中同时保证多条通信路径的连通,路由维护比较复杂.在抵御的攻击手段方面,所有的路径伪

装策略都可以应对逐跳回溯追踪攻击,NMR 和 WRSE 引入了虚假数据流机制来应对流量分析攻击; 
SPENA 协议通过使用数据包重构机制,可以同时抵御局部攻击和节点俘获攻击;LPMS 利用节点的

移动性,可以同时抵御多种攻击.在隐私保护强度方面,多路径机制的位置隐私保护效果强于随机游

走机制,在随机游走机制中,PRLA,PUSBRF,NMR,RRIN 和 LPMS 分别引入了侦听范围概念、混合环

方法、象限方法和基站移动机制,位置隐私保护强度优于其他协议.在通信质量方面,随机游走和多路

径机制受到路径跳数变多的影响,通信时延和丢包率都会有所上升.在能量消耗方面,STaR 协议引入

虚拟环区域减小了能量消耗,EELP 协议基于蚁群算法进行了通信能耗优化,而 NMR 和 WRSE 由于

使用虚假数据源机制,通信能耗比其他协议大.在适用的网络方面,随机游走机制和多路径机制都只

适用于小规模网络,在大规模网络中使用时要引入附加技术来控制路径的长度,以缩短通信时延,节
省网络能量. 

(3) 陷阱诱导策略中,越来越多的研究开始关注基站位置隐私保护.其中,DBT&ZBT 可以同时实现基站

和源位置隐私保护,FPC 协议和 SLRS 协议对车载传感网和多基站传感网的位置隐私保护进行了关

注.在抵御的攻击手段方面,多数协议针对流量分析攻击和逐跳回溯追踪攻击.另外,iHIDE 协议使用

伪命名空间机制来防止 ID 分析攻击.文献[52]的方案通过控制虚假数据流的传输机制,可以防止时

间关联分析攻击.在隐私保护强度方面,虚假数据源/基站机制的隐私保护强度较高,对流量分析攻击

和逐跳回溯追踪攻击的防御效果都比较好.其中:PeCo 协议实现了移动轨迹的匿名隐私;环路陷阱机

制存在一定的捕获概率,当攻击者被陷阱捕获时,安全周期较长,当攻击者没有被陷阱捕获时,安全周

期与路径长度有关,使用逻辑链路的 iHIDE 协议的捕获概率明显高于普通协议 CEM.文献[59]中的研

究证明:虚假数据的发送速率并不是越高越好,过高的发送速率会引发路由碰撞问题,导致位置隐私

保护强度的降低.在通信质量方面,网络中的虚假数据通信较少时,通信的时延仅与通信路径的长度

相关,数据包投递率也较高;当虚假数据通信较多时,路由碰撞问题容易影响网络的正常通信.其中, 
PeCo 协议、文献[52]的方案和 TARP 协议由于使用了数据传输管理机制,通信时延比其他协议更长.
在能量消耗方面,虚假数据源/基站机制和环路陷阱机制的能耗都较高,其中:PRS&PSRS 只进行一跳

虚假数据包发送,能耗相对较低,但隐私保护强度也较差;文献[61]通过优化虚假基站定位机制,降低

了网络的通信能耗;文献[52]引入了概率统计模型来减少虚假数据的发送量,能耗也相对低一些. 
(4) 网络匿名策略中,协议保护源位置和基站位置隐私,在提供 ID 匿名的同时,也针对逐跳回溯追踪和流

量分析攻击给出了一些保护方法.在协议实现复杂程度方面:DCARPS 协议共分 6 个阶段实现,同时

还使用概率方法和多路径机制,实现较为复杂;EAC 协议基于分段加密机制和 hash 机制生成多重匿

名身份,管理过程较为复杂;MQA 协议实现较为简单,但是只能执行网络极值汇聚操作;TrustMeter 协
议需要周期性地进行评级操作,节点维护的信息也比较多.在隐私保护强度方面,5 种协议都给出了健

壮的 ID 匿名机制,EAC 协议还可以同时防止节点俘获和消息篡改攻击,TrustMeter 协议可以抵御路

由风暴、通信时延、数据包删除等恶意攻击.在通信质量方面,MQA 需要在 i 轮查询后才能获得结果,
通信的时延较长.在能量消耗方面:DCARPS 提出了负载均衡策略进行能耗控制;EAC 在网络初始化

阶段,其通信能耗和计算能耗都比较大;MQA虽然查询轮数较多,但每次上传的数据量较小,总体能耗

不大;文献[68]采用椭圆曲线加密方式,计算能耗较高. 
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(5) 通信控制策略中,现有研究成果以保护源位置隐私为主,并且往往需要网络提供相应的支持.例如,静
默机制要求节点具备攻击者检测能力,跨层路由假设攻击者不监听 MAC 层通信,网络编码机制要求

普通节点具有较强的同态加密计算能力,定向通信和数据中转需要具有相应功能的通信天线系统和

节点设备.在抵御的攻击手段方面,静默机制仅针对逐跳回溯追踪攻击,网络编码仅抵御流量分析攻

击,定向通信和数据中转机制以防御逐跳回溯追踪攻击为主.在隐私保护强度方面:网络编码机制可

以同时实现高强度的位置隐私保护和数据隐私保护;跨层路由机制能够直接绕过攻击者的监听,隐
私保护的强度与 MAC 层通信链路的长度呈正相关;静默机制在面对耐心的攻击者或多个攻击者时

的隐私保护效果不佳;定向通信和数据中转机制能够提供较高的隐私保护强度.在通信质量方面:静
默机制容易引发通信时延、路由断路、丢包等问题;跨层路由机制由于信标结构的负载空间有限,通
信时延一般较长;数据中转机制的通信时延受中转节点的影响较大;定向通信和网络编码机制的通

信质量较好.在能量消耗方面:通信控制策略的能耗都相对较低;静默机制的能耗与路由重建有关;跨
层路由机制的能耗由中枢节点的选择决定,网络编码的计算能耗较高,但通信能耗较低;而定向通信

和数据中转机制都不会额外增加网络的通信能耗. 

5   未来工作展望 

传感器网络位置隐私保护技术属于新兴研究领域,值得关注;同时,物联网的快速发展也给位置隐私保护技

术提出了更高的要求,很多挑战性问题需要进一步研究: 
(1) 建立位置隐私保护强度评价体系 
在进行位置隐私保护强度评价时,现有的研究大多基于各自协议中提出的不同评价参数和标准.随着研究

成果的增多,对通用位置隐私保护强度评价体系的需求也越来越迫切.独立于具体应用场景的通用评价体系是

对研究成果进行精确性能对比的基础.同时,由于传感器网络应用场景的多样性和复杂性,全面而通用的位置隐

私保护强度评价体系的建立也面临着巨大的挑战.文献[41]对提出通用的隐私保护强度评价参数做了尝试,定
义了节点位置泄露指数、节点空间泄露指数等安全指标;文献[76]提出了在位置隐私保护中对受攻击的风险进

行评估的观点,但是都没有进行更深入的研究.位置隐私保护强度评价体系的建立可以从两个角度入手:一是以

攻击手段为中心,分别建立节点在各类型攻击下的安全标准,给出节点安全参数,例如逐跳回溯追踪攻击下的最

大通信周期、全局流量分析下的平均定位时间等;二是以保护机制为中心,为各机制制定位置隐私保护评价标

准,例如虚假数据源机制下的最小误导距离、数据中转机制下的逃脱概率等.位置隐私保护强度评价体系的建

立将是一个长期的并且不断修正的过程. 
(2) 位置隐私保护强度与网络通信质量、能耗控制性能的均衡问题 
能量、计算能力、存储能力等资源的受限性,是传感器网络的重要特征.然而位置隐私保护算法往往需要

较大的通信量、计算量和能量消耗,会明显影响网络的通信性能,并直接缩短网络的生命周期.传感器网络位置

隐私保护协议的优化目标是:在安全强度、能耗控制和通信质量三者之间取得平衡,在保证高强度位置隐私保

护的前提下,尽量减少能量消耗,降低通信时间延迟,提高数据投递率.现有的基于路径伪装和陷阱诱导的研究

成果往往存在着高通信时延或高通信能耗的缺点,为提升协议的性能,需要将研究重点放在改进隐私保护的效

率上,通过对伪装路径的合理规划和虚假陷阱的优化定位来增加防御的成功率,减少不必要的冗余虚假通信. 
(3) 与物理层相结合的位置隐私保护技术 
实现隐私保护强度、能耗控制和通信质量三者之间的均衡,是传感网位置隐私保护研究的目标.现有的基

于协议层的研究并不能很好地解决这个问题,而与物理层相结合的位置隐私保护技术为这一目标的实现提供

了新的途径.物理层设备的引入,可以改变网络原有的通信模式、数据处理模式和网络结构,从而使攻击者的攻

击失效,能够在不增加额外能耗和不影响网络通信性能的前提下达到位置隐私保护的目的.文献[74]将逐跳回

溯追踪攻击隐私保护技术与物理层相结合,基于定向通信天线设备,较好地实现了高安全强度低能耗低时延的

位置隐私保护协议.目前,尝试与物理层技术结合的位置隐私保护研究还比较少,在未来的研究中,需要根据不
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同的攻击方式选择相应的物理层设备,如定向天线、移动存储节点等,从实现网络局部的位置隐私入手,逐步实

现全网的位置隐私保护. 
(4) 复杂攻击环境下的位置隐私保护技术 
随着无线传感器网络的快速发展,网络场景日趋多样化,应用需求日趋复杂化,对网络安全、数据隐私与位

置隐私的要求越来越高;同时,攻击者的攻击能力越来越强,攻击方式也越来越复杂.在普通攻击环境下,攻击者

仅作为外部节点存在,采用诚信但好奇模型,对网络使用监听、逐跳追踪、流量分析、时间相关性分析、信号

传播角度分析等方式进行攻击.但是在复杂攻击环境下,攻击者可以通过俘获、控制、伪造传感器节点进入网

络内部,对敏感数据进行窃取和篡改,采用路由风暴攻击和耗尽攻击来影响网络正常通信,甚至直接导致网络瘫

痪,严重威胁传感器网络的信息安全和网络安全.现有的研究成果主要针对普通攻击进行防御,对复杂攻击环境

下恶意攻击的研究还比较少,也不能很好地满足复杂攻击环境下位置隐私保护的要求.为保证在复杂攻击环境

下位置隐私保护协议的安全性能,必须根据位置隐私保护的需求设计相应的信息认证、访问控制和异常节点检

测机制,并通过局部成员节点之间的协作,例如簇成员、网格成员、加密链成员等,来提高对重放、耗尽、删除

等恶意攻击的防御能力. 
(5) 位置隐私保护技术与数据隐私保护技术结合 
物联网技术的进步,明显推动了无线传感器网络的发展,传感器网络在军事、智慧城市、智慧交通、智能

家居、穿戴式系统等领域的应用范围越来越广泛.在很多应用场景中,攻击者逐渐开始倾向于实施集成了数据

窃听、流量分析、节点俘获、逐跳回溯追踪等多种攻击手段的综合式攻击,以达到同时获取网络的数据隐私信

息和位置隐私信息的目的.因此,在未来的研究中,必须有针对性地提出既能保护数据隐私又能保护位置隐私的

双重隐私保护算法.两种技术结合的难点在于都存在较为复杂的攻击模型,并且数据隐私保护算法通常与具体

应用场景有关,如数据聚集、top-k 查询、范围查询、连续监测查询等.因此,在与数据隐私保护技术结合时,位置

隐私保护技术也必须根据具体的应用场景和攻击者的行为模式来考虑位置隐私泄露的渠道,给出有针对性的

位置隐私保护方法.同时,数据隐私保护查询中常用的两层网络结构也给位置隐私保护技术的实现提供新的机

遇,由于配备了能量充足、计算能力强的高资源节点,在进行位置隐私保护时,可以选择更多的方法. 
(6) 新型网络中的位置隐私保护技术 
随着传感器网络技术的发展和应用领域的拓展,出现了多基站传感网、车载传感网、参与式传感网等新型

网络.在这些新型网络中,数据存储、链路选择、路由机制、消息类型等数据传输模式将发生重大变化,攻击者

可能采用新型攻击方式进行攻击,因此,网络中将会出现新的隐私保护内容和隐私泄漏渠道.例如:多基站定位

传感网中,攻击者欺骗或俘获基站的可能性增大,基站位置隐私保护将成为重点研究内容;车载传感网中,除通

信模式变化外,信息的实时性显得更加重要,对位置隐私保护算法时延控制性能的要求更高;参与式传感网可能

拥有更多用户类型,用户位置、身份信息和查询模式等敏感信息的保护将变得更加重要.多种新型网络应用的

出现,也对组件式位置隐私保护技术和个性化位置隐私保护技术的研究提出了要求.当前的研究大多基于特定

的应用场景和特定的攻击类型,移植性较差,能够具有广泛适用范围的、与具体应用场景无关的组件式位置隐

私保护技术是未来重要的研究方向.新型网络应用正逐步进入人们的日常生活,对于相同的应用,不同的用户可

能会有不同的位置隐私保护需求,相同的用户在不同的时间和地点也可能有不同的位置隐私保护需求.如何根

据用户的不同需求提供个性化的位置隐私保护,也正在成为未来研究的一个重点. 
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