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摘  要: 缺陷检测一般包括静态分析与人工审查两个阶段.静态检测工具报告大量缺陷,但是主要的缺陷确认工

作仍由人工完成,这是一件费时、费力的工作.巨大的审查开销可能会导致软件开发人员拒绝使用该静态缺陷检测

工具.提出一种可靠的基于缺陷关联的静态分析优化方法,能够分组静态检测工具所报告的缺陷,在分组后的任意一

组缺陷中,如果其主导缺陷被证明是误报(或者是真实的),就能确认其他缺陷也是误报(也是真实的).实验结果表明,
基于缺陷关联的静态分析优化方法在较小的时间和空间开销下减少了 22%的缺陷审查工作,能够较好地适应于大

型的关键嵌入式系统程序缺陷检测. 
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Abstract:  Defect detection generally includes two stages: static analysis and defect inspection. A large number of defects reported may 
lead developers and managers to reject the use of static analysis tools as part of the development process due to the overhead of defect 
inspection. To help with the inspection tasks, this paper formally introduces defect correlation, a sound dependency relationship between 
defects. If the occurrence of one defect causes another defect to occur, the two defects are correlated. This paper presents a sound 
optimized method to static analysis that can classify the defects reported by static defect detection tool into different groups, in which all 
defects are false positives (true positives) if the dominant defect is false positives (true positives). The experimental results show a 
decrease of 22% the time inspecting all defects and the capability and flexibility of this method to detect defects of large, critical or 
embedded systems. 
Key words:  static analysis; optimizing; defect correlation; abstract interpretation; state slicing 

随着计算机硬件设备性能的迅速提高以及嵌入式系统应用领域的不断拓宽,嵌入式系统软件的规模和复

杂性急剧增加,软件已经成为嵌入式系统的主要使能部件.软件测试是提高软件质量的重要手段,今天的软件工

业越来越依赖自动的缺陷检测工具来检测软件缺陷[1,2].静态缺陷检测工具报告大量缺陷,但是主要的缺陷确认

工作仍然由人工完成,这是一件费时、费力的工作.根据相关人员统计,人工审查这些缺陷的速度非常低,高耗时

                                                                 
∗ 基金项目: 国家自然科学基金(91318301, 61202080); 国家高技术研究发展计划(863)(2012AA011201) 

 收稿时间: 2013-05-08; 修改时间: 2013-09-29; 定稿时间: 20123-12-05 



 

 

 

张大林 等:基于缺陷关联的静态分析优化 387 

 

的缺陷审查工作可能导致软件开发和管理人员拒绝在软件开发流程中使用该静态缺陷检测工具. 
静态分析求精技术试图通过抽象和近似更理想的程序语义进而减少缺陷检测的误报和漏报.根据 Rice 定

理[3],静态分析针对程序的任何非平凡属性(例如是否存在运行时错误),不可能做到既是可靠的(sound)又是完

备的(complete),导致其计算结果可能出现误报(false positive)和漏报(false negative).通过提升静态缺陷检测工

具的分析能力来减少误报是一个难解的问题,因此现实中,静态缺陷检测工具往往会在分析精度和执行时间两

者中做一个平衡. 
静态分析优化技术试图利用静态分析过程中的信息进一步对静态分析结果进行优化,进而减轻缺陷确认

负担.静态分析优化技术不是对现有可靠的和(或)完备的静态分析算法求精,相反,优化技术试图利用静态分析

过程中的相关信息在工具运行过程中引导缺陷检测,或者在静态缺陷检测工具运行后进行缺陷报告优化.例如,
将缺陷按某种依赖关系分组,同一组内如果其主导缺陷是误报(真实缺陷),那么组内其余缺陷也是误报(真实缺

陷),进而实现缺陷快速审查.静态分析优化技术从另一个角度提升了静态分析工具的检测效率和精度. 
缺陷关联是一种有效降低缺陷确认负担的静态分析优化技术[4].缺陷关联依据不同缺陷间的依赖信息将

缺陷分组.我们可以这样认为:如果缺陷 a 可靠地依赖于缺陷 b,那么,如果缺陷 b 被确认为一个误报(真实缺陷),
那么缺陷 a逻辑上也是这个结论.当发现一个缺陷集合依赖于其中某一缺陷(我们称其为主导缺陷)时,我们就将

这些缺陷分为一类.一旦发现这样一组缺陷,我们仅仅需要确认他们的主导缺陷是否为误报(或真实缺陷)即可. 
图 1 程序片段展示了缺陷检测系统 DTS[5−7]在检测嵌入式开源工程 git-1.8.2 时所报告的 4 个空指针解引

用缺陷,分别是:第 198 行函数 binary_search(⋅)的第 1 个参数 sequence 可能为空指针并在 198 行解引用;第 199
行 sequence[i]可能为空指针并在 199 行解引用;第 200 行 sequence[++i]可能为空指针并在此行解引用;第 212
行 sequence[longest−1]可能为空指针并在此行解引用.经过分析发现,这些缺陷全部都是因为 xdl_malloc(⋅)函数

存在内存分配失败的可能,进而造成结构体类型变量 sequence 可能为空,其成员变量同样可能为空.基于这个实

例可以得到以下结论:(1) 如果结构体变量 sequence 在 198 行为空,那么随后所有的引用都是空指针解引用;  
(2) 如果结构体变量 sequence 在 198 行非空,那么随后所有其他缺陷都是误报.基于对上述实例的分析,缺陷关

联可以有效地减少缺陷确认负担,进而提升了软件测试整体效率.上述 4 个缺陷的关联关系是由本文的关联算

法自动计算得到的. 
 
 
 
 
 
 
 
 
 

Fig.1  An example of defect reports 
图 1  缺陷报告实例 

本文提出了一种可靠的缺陷关联方法.该方法能够在静态缺陷检测过程中自动发现可靠的缺陷关联关系.
结合这些关联关系,静态缺陷检测工具将缺陷分组.如果主导缺陷被确认是误报(或者真实缺陷),则能够确认同

组内的其他缺陷也为误报(或者真实缺陷). 
本文的贡献主要有:(1) 基于抽象解释理论,我们给出了缺陷关联的相关定义.(2) 我们引入一个可靠的抽

象缺陷关联方法.我们的缺陷关联算法可被认为是静态缺陷检测工具的副产品.我们的框架是通用的,可以被应

用到任何一个基于抽象解释的静态缺陷检测工具上.它是缺陷求精研究和缺陷分级研究的正交.(3) 我们证明

git-1.8.2\xpatience.c 
#define xdl_malloc(x) malloc(x) 
189: static struct entry *find_longest_common_sequence(struct hashmap *map) 
190:{ 
191: struct entry **sequence=xdl_malloc(map→nr * sizeof(struct entry *)); 

... 
198:    i=binary_search(sequence,longest,entry); 
199:  entry→previous=i<0? NULL: sequence[i]; 
200:  sequence[++i]=entry; 

... 
212:    entry=sequence[longest−1]; 

... 
220:} 
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了我们的缺陷关联方法的有效性.将该方法应用于缺陷检测系统 DTS,通过对 10 个 GCC 开源工程检测发现,该
方法减少了 22%的缺陷确认数量. 

本文第 1 节给出缺陷与缺陷关联的定义.第 2 节描述缺陷关联算法.第 3 节介绍静态缺陷检测工具 DTS 的

框架以及实验环境,并对 10 个 GCC 程序的检测结果进行分析.第 4 节给出相关工作比较.第 5 节总结全文并展

望未来的工作. 

1   缺陷及缺陷关联 

本节首先利用程序的踪迹语义给出程序缺陷以及缺陷关联的定义.我们引入了符号化的表达式抽象域,并
且给出了抽象的缺陷关联表示,为下一步缺陷关联计算奠定基础.抽象解释[8,9]、区间集抽象域[10]以及基于缺陷

模式的软件测试技术[11]为本研究的理论基础. 

1.1   程序及其缺陷 

程序 P 可被描述为一个迁移系统五元组(L ,X ,V ,→,S i),其中,L为程序点可粗略代表程序某一时刻的执行

状态;X代表变量即程序的内存定位;V代表变量值的集合;符号→代表迁移关系,(→)⊆S ×S描述了程序执行时

如何从一个状态进入另一个状态,S为程序的状态集合,S =L ×M ,M =X→V描述某一时刻程序变量取值的存储

状态;S i 为程序的初始状态集合,S i={li}×M ,其中,li∈L可理解为一个程序的入口程序点. 

现实世界中的程序由于存储和运算错误,可能会导致系统故障.因此,S中还需要包含一些指定的错误状态. 

关于错误状态,我们会在后续中给出定义.同时考虑到过程间程序,一个函数调用点可以用一个有序对(k,l)表示, 

其中,k 是调用栈(函数名),l 是程序点.因此,一个过程间程序状态就是一个K ×L ×M上的三元组. 

程序的一次执行可以用一个状态序列来表示,我们称这个序列为程序的踪迹.在抽象解释的程序语义体系

中,踪迹语义最为精确,抽象解释中所涉及的程序语义都可以被描述为相应语义函数的最小不动点,较高抽象层

次的语义是其下层语义的可靠近似,低层次语义函数的最小不动点可由高层次语义函数的最小不动点来可靠

地近似.上述语义的可靠性由伽罗瓦连接保证.下面我们给出程序的踪迹语义描述,并根据程序的踪迹语义给出

缺陷及缺陷关联的定义. 

定义 1(踪迹语义). 程序可以看作是一个踪迹集合, P ={〈s0,…,sn〉∈S *|s0,…,sn∈S∧∀i,si→si+1}.我们可以将

程序 P 的语义 P 描述为最小不动点形式: ,i PS
P lfp F⊆= 其中, PF 为语义函数,被定义为 

• * *;:PF →S S  
• ε ε ∪{〈s0,…,sn,sn+1〉|〈s0,…,sn〉∈ε∧si→si+1}. 

定义 2(抽象踪迹). 假设存在一个抽象域 #( , )D �M 代表程序变量抽象取值,相应的具体函数是: #: Dγ →M M  

P(M ),该抽象域可以是区间抽象域(非关系抽象域)或关系抽象域.进而,可以引入如下的抽象语义 T 近似描述程

序的踪迹语义 P : 

• 抽象域: # # ;D D= → ML  

• 具体函数: #
0 0: { ( , ),...,( , ) | , ( ( ))}.n n i iI D l l i I lγ ρ ρ ρ γ∈ 〈 〉 ∀ ∈ M  

上述抽象过程将程序踪迹语义抽象为集合语义.相应地,用 lfp#表示一个抽象的后置不动点(post fixpoint). 

给定任意 x∈P(M ), # ,d D∈ M 并且有具体域上迁移函数 F:P(M )→P(M )及抽象域上迁移函数 # # #: ,F D D→M M 如

果 ( )x dγ⊆ M 并且 # ,F Fγ γ⊆M M 那么 lfpxF⊆lfpd F #.因此,由静态分析工具所计算的程序抽象语义 T 是可   

靠的. 

程序的时序安全属性是描述“某些坏事情不会发生”的一类属性,通常,时序安全属性规定了一系列有序的

事件,要求在程序中不能发生这些事件,若程序违反其时序安全属性,则进入错误状态.静态分析则是近似找出

程序的可达错误状态集合,并报告一个相应的缺陷. 
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定义 3(缺陷). 在程序 P 的某一程序点 l 上,如果 ( ( ) ( )) ,T l lΩγ ∩ ≠ ∅M 则静态分析工具在程序点 l 上报告一 

个缺陷ϕl,其中,T 为程序的抽象语义;Ω (l)为错误状态函数,代表在程序点 l 上的所有错误程序状态集合.如果静 
态分析工具报告一个缺陷ϕl 并且 P (l)∩Ω (l)=∅,那么ϕl 为误报;反之,如果 P (l)∩Ω (l)≠∅,则ϕl 为一个真实缺陷. 

定义 4(缺陷特征). 给定一个缺陷ϕl,则表明在程序点 l,程序某一属性违反了该程序的语法或语义规则,该
属性所对应的变量及相应取值即为这个缺陷的缺陷特征(defect feature),记为 Df(ϕl),Df(ϕl)⊆ρl. 

程序的一类时序安全属性违反可用缺陷模式来描述.静态缺陷检测方法关键是对缺陷模式进行定义和检

测,能够处理的缺陷模式种类越多,分析检测能力则越强.缺陷模式是指程序中经常发生的缺陷所呈现出的语法

或语义特征.DTS 中的缺陷模式是对程序属性的一种描述,若违反该属性,则造成一个缺陷.对于时序安全类型

的缺陷模式,例如资源泄露缺陷(resource leak,简称 RL)、空指针解引用缺陷(null pointer dereference,简称 NPD)
等,有限状态自动机是一种常用且易于理解的抽象表示,因此,缺陷模式也可以用缺陷模式状态机来表示. 

定义 5(缺陷模式状态机). 用于描述缺陷模式的有限状态机(finite state machine,简称 FSM),包括状态集合

S、状态迁移集合 Transfers 及迁移条件集合 Conditions,其中,S={$start,$error}∪Sother,Transfers:S×Conditions→S. 
$start 和$error 分别表示起始状态和错误状态,Sother 表示其他中间状态的集合. 

缺陷模式检测根据数据流分析的结果,从每个状态机实例(FSM instance)的$start 状态进行状态迭代.随着

状态实例(FSM state instance)中数据流信息的更新,会触发设定的状态迁移条件(FSM condition),从而,缺陷状态

会由$start 状态迁移到某些中间状态,进一步地会迁移到$end 或$error 状态. 
DTS 采用 XML 文件对不同种类的缺陷模式状态机进行形式化描述.在缺陷检测时,根据待测程序的语法、

语义特征决定是否创建某类型的状态机实例,并将产生的状态机实例集合置于待测函数控制流入口处;然后在

遍历控制流图过程中,根据当前控制流节点的数据流信息更新状态机实例的缺陷状态,同时判定是否会发生状

态迁移,以检测某种类型的缺陷.缺陷模式状态机可以用有向图直观地表示,例如,RL 和 NPD 缺陷模式分别可用

状态机描述,如图 2 所示. 
 
 
 
 
 
 
 
 
 

Fig.2  FSM of RL and NPD 
图 2  资源泄露和空指针解引用缺陷模式有限状态机 

在现实的基于抽象解释技术的静态缺陷检测过程中,静态分析在报告真实缺陷的同时也引入了大量误报,
即,所报告的缺陷.其错误状态实际是不可达的.在大型的高可信的嵌入式软件测试过程中,一定规模的真实缺

陷和大量的误报给缺陷确认工作带来挑战,因此,我们的目标是依据缺陷的错误状态对缺陷分组.分组后,同一

组内只要主导缺陷的错误状态是可达的(真实缺陷),组内其余缺陷的错误状态就都是可达的;反之,同一组内只

要主导缺陷其错误状态是不可达的(误报),组内其余缺陷的错误状态都是不可达. 

1.2   缺陷关联及其抽象 

本节正式引入缺陷关联来优化抽象解释技术.本节首先给出具体语义下的缺陷关联定义,然后正式地引入

程序语义切片、错误状态切片技术,同时给出基于抽象解释框架的可靠性说明.基于上述定义,本节最后给出了

抽象缺陷关联的定义并对其可靠性给出了形式化证明,为下一步在静态分析工具中实现奠定了基础. 

May-Null
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May be null
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May be null
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Other Other
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Opened 

Open 

Closed

Close 
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定义 6(缺陷关联). 在程序P中,给定两个已知缺陷ϕm和ϕn,m,n∈L ,当且仅当假设缺陷ϕm不发生总能得出缺

陷ϕn 也不发生,即称ϕm 和ϕn 具有关联关系,记为ϕm ϕn. 

依据上述定义,缺陷关联的具体应用分两种情况: 
(1) 给定两个已知缺陷ϕm 和ϕn,如果缺陷ϕm 为误报 ,则总能得出缺陷ϕn 也为误报 ,即称ϕm 关联ϕn,记

作:ϕm ϕn (即,只判定ϕm 即可).即,如果 P (m)∩Ω (m)=∅⇒ P (n)∩Ω (n)=∅,那么ϕm ϕn; 

(2) 给定两个已知缺陷ϕm和ϕn,如果缺陷ϕm为真实缺陷,则总能得出ϕn缺陷也为真实缺陷,即称ϕn关联ϕm, 
记作:ϕn ϕm(即,只判定ϕm 即可).即,如果 P (m)∩Ω (m)≠∅⇒ P (n)∩Ω (n)≠∅,那么ϕn ϕm. 

在实际的缺陷检测及缺陷关联计算中,我们仅关心那些实际的执行踪迹,这些程序踪迹都起始于一个程序

的初始状态集合,并且导致一个缺陷产生. 

定义 7(缺陷踪迹). 给定一个程序 P 的缺陷ϕl,其初始状态集合为I⊆S ,那么该缺陷的实际执行踪迹为

0 0{ ,..., | },
l nT s s P s Tϕ = 〈 〉 ∈ ∈ I 可描述为最小不动点形式: ,

l
T lfp Fϕ ϕ= 其 F 为 

E {〈s〉|s∈I }∪{〈s0,…,sn,sn+1〉|〈s0,…,sn〉∈E∧sn→sn+1}. 

为了抽象近似缺陷踪迹,令I #∈D#为缺陷踪迹的一个可靠近似,即{〈s〉|s∈I }⊆γ (I #);按相同方式,令F #∈D #, 

定义一个函数σ l,l′:D #→D #计算程序的任意抽象迁移,σ l,l′是一个可靠的基本抽象操作,即,σ l,l′满足: 

∀ρ ,ρ ′∈M, ∀d∈D #, ρ∈γ (d )∧(l,ρ)→(l′,ρ ′)⇒ρ′∈γ (σ l,l′(d )). 

下面继续给出缺陷踪迹的抽象语义描述. 
定义 8(抽象缺陷踪迹). 基于定义 2,缺陷踪迹的抽象语义 T ′的抽象函数可描述为: 
• # # #: ;F D D→  

• I λ (l∈L ).�{σl,l ′(I(l ))|l′∈L}; 

• #
# #.

l
T lfp Fϕ′ =

I
 

由上述定义可知, #
# #( ),

l
T lfp Fϕ γ⊆

I
因此,缺陷踪迹的抽象语义是可靠的.

l
Tϕ 和

l
Tϕ′ 分别可以视为程序的一个 

具体语义切片和抽象语义切片. 
由定义 4 可知,一个缺陷所对应的缺陷特征描述了导致程序进入缺陷状态的相关变量取值.在某一抽象域

下,如果人为地将该程序点所包含的错误状态切除,那么静态分析工具将不会报告该缺陷.本节后续部分给出了

状态切片、精化的缺陷踪迹语义这两个概念的定义,同时,分别给出了上述定义的可靠性说明.最后,基于上述概

念给出了抽象缺陷关联的定义,并对其可靠性给出了形式化证明. 
定义 9(状态切片). 在程序 P 的某一程序点 l 上,静态分析工具报告一个缺陷ϕl,那么,在程序点 l 上切除缺陷 

ϕl 所对应的错误状态后的状态切片可定义为 ( ) ( ),
l lT lϕρ Ω ϕ= � 其中,Ω (ϕl)表示ϕl 所对应的具体错误状态,�为

具体的错误状态切除操作.相应的状态切片的抽象语义可以表示为 ˆ( ) ( ( )),
l ld T lϕ α Ω ϕ′= � 其中, �̂为可靠的抽 

象的错误状态切除操作.具体实践中,静态分析工具需要针对某一抽象域实现这个抽象切除操作. 
现实的应用程序中存在大量的外部输入,这些外部输入往往可能导致缺陷发生.静态分析工具往往通过某

种程度的近似来处理这些输入的约束,进而达到对程序的一个可靠分析.在本研究中,我们借鉴程序外部输入约

束的处理思想,将某一程序点上的状态切片作为一个输入约束,进而得到一个基于外部输入约束的程序语义.下
面首先给出程序输入的一般性描述定义. 

定义 10(输入). 在程序 P 中,给定一个程序的输入程序点集合L in={l∈L |l:input(xl)},那么程序的输入可以用

一个输入函数δ来表示:δ :L→P(V ),函数δ完成了程序点到该程序点相应变量输入值的映射.输入函数δ所代表

的踪迹集合可表示为 0 0( ) { ( , ),..., ( , ) | , ( ) ( )},n n i in i il l i l x lγ δ ρ ρ ρ δ= 〈 〉 ∀ ∈ ⇒ ∈V L 这一踪迹集合满足任一外部输入对 

程序变量取值的修改. 
本研究中不考虑真实程序的外部输入情况.我们将缺陷状态切片视作一种外部输入约束进而覆盖原有 

程序错误状态,那么 { | : ( )},in ll l input x= ∈ FL L 其中, FL 为所有缺陷发生程序点,相应的输入函数 δF 所代表的踪
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迹集合可进一步表示为 0 0( ) { ( , ),..., ( , ) | , ( ) ( )}.
in n i l il l i l x lγ δ ρ ρ ρ δ= 〈 〉 ∀ ∈ ⇒ ∈F F FV L  

定义 11(求精语义). 考虑将缺陷ϕl 的状态切片
lϕρ 所对应的变量取值作为外部输入约束,缺陷踪迹

l
Tϕ 将被

进一步求精,缺陷踪迹的求精语义 ˆ
l

Tϕ 可表示为 ˆ ( ( )).
l l

T T lϕ ϕ γ δ∩= FV  

假设 # ( )lδF 是对 ( )lδF 的可靠抽象,即满足 #{ | ( ) ( )} ( ( )).
l l

x l lϕ ϕρ ρ δ γ δ∈ ⊆F F 下面我们给出缺陷踪迹求精语义 

的抽象语义. 

定义 12(抽象求精语义). 求精语义的抽象语义 ˆ
l

Tϕ′ 可表示为 #
# # #ˆ ,

l
T lfp Fϕ δ=′ � FI

ˆ
l

Tϕ′ 是对 ˆ
l

Tϕ 的可靠抽象,即 

#
# # #ˆ ( ).

l
T lfp Fϕ γ δ⊆ � FI

 

在静态分析过程中,因为具体的缺陷关联通常是不可计算的,故使用可靠的抽象缺陷关联来近似地表示具

体缺陷关联关系. 

定义 13(抽象缺陷关联). 在程序 P 中,静态分析工具输出两个缺陷:ϕ m 和ϕ n,m,n∈L,ϕ m 抽象关联ϕn,当且仅

当ϕm 在抽象求精语义 ˆ
m

Tϕ′ 下不被该静态分析工具报出,即,当且仅当 ˆ( ( )) ( ) .
m n nTϕγ ϕ Ω ϕ′ ∩ = ∅ 当ϕm 抽象关联ϕn 时,

记为ϕmxϕn. 

下面对定义 13 所述抽象缺陷关联的可靠性进行证明. 
证明:假设ϕm 和ϕn 为静态分析工具在某一个抽象域之下所报告的两个缺陷,且ϕmxϕn,那么由定义 13 可知, 

ˆ( ( )) ( ) .
m n nTϕγ ϕ Ω ϕ′ ∩ = ∅ 由 Galois 连接的定义[8]可知, ˆ ˆ( ) ( ( )),

m mn nT Tϕ ϕϕ γ ϕ′� 所以有 ˆ ( ) ( ) .
m n nTϕ ϕ Ω ϕ∩ = ∅ 由定义 6

和定义 11 可知, ˆ ( ) ,( )
m n n m nTϕ ϕ Ω ϕ ϕ ϕ∩ = ∅ ⇔ 由此可证,ϕmxϕn 是对ϕm ϕn 的可靠抽象. □ 

2   缺陷关联计算 

如第 1.2 节所示,我们需要计算抽象的缺陷关联来揭示静态分析所报告的缺陷间的具体缺陷关联关系.首
先,在第 2.1 节给出我们的一个基于数据流分析的缺陷检测与缺陷关联计算的算法概要,然后,第 2.2 节具体描述

该缺陷关联算法,最后在第 2.3 节对算法的复杂性进行分析. 

2.1   算法概述 

缺陷关联计算包含两个相对独立又互相影响的过程:缺陷检测和缺陷关联.在缺陷检测过程,我们记录缺陷

及缺陷发生的缺陷点.在缺陷关联过程,我们获得在缺陷检测过程中所报告的缺陷.我们切掉缺陷的错误状态,
生成一个新的状态切片作为外部约束,进而得到缺陷的抽象求精语义,并进一步判断该抽象求精语义下是否对

其他缺陷的发生产生影响.第 2 个过程的目标是,判断切除一个缺陷的错误状态是否影响第 1 个过程中另一个

缺陷的报告.在整个缺陷检测和缺陷关联计算过程中,我们扩展了原有 DTS 的函数摘要模型[8,12],算法通过关联

信息函数摘要实现过程间分析. 
如图 3 所示,在程序控制流图的每一个节点上,算法通过更新相应路径上的程序状态信息进而实现在每个

程序点上的程序抽象状态更新,同时,程序的被求精的状态信息也会得到同步更新计算,进而确保程序的求精语

义的可靠性.程序某一路径上的原始状态和求精状态被更新后,首先进入缺陷检测阶段.如果静态分析在原始程

序的抽象语义之下报告一个缺陷,则进入缺陷关联计算阶段,进一步判断该缺陷是否在求精语义下被报告.然
后,对缺陷的错误状态进行切片操作,并将新生成的程序抽象求精状态加入到抽象求精状态集合中,供后续程序

点上缺陷关联计算使用.需要说明一点,算法并不是对所有缺陷的错误状态都进行切片操作.对于相同变量或表

达式引起的多个缺陷,如果变量或表达式的取值状态相同,则只对首个缺陷进行缺陷状态切片操作,进而避免大

量重复关联判断.如果静态分析工具在求精抽象状态下没有报告该缺陷,则说明该求精抽象状态所对应的缺陷

与该缺陷存在关联关系.详细的处理细节将在下一节具体算法中给出. 
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1.1. 读取控制流cfg的一个节点及相关信息

2.1. 更新程序抽象状态信息 2.2. 更新求精程序状态信息

报告一
个缺陷

2. 数据流计算

1. 输入CFG

3. 缺陷检测及缺陷关联

3.1. 原始语义下

的缺陷检测

3.2. 求精语义下

的缺陷检测

3.3. 抽象错误

状态切除

缺陷报告 缺陷关联报告
加入抽象求精

状态集合

 

Fig.3  Flowchart of defect detection and defect correlation 
图 3  缺陷检测及缺陷关联框架图 

2.2   缺陷关联算法 

根据第 2.1 节缺陷关联计算的思想框架,本节我们给出一个具体算法来静态地计算缺陷关联.程序的时序

安全属性可以用有限状态机来描述,对属性状态机进行扩展,将路径信息作为状态约束条件,则实现了路径敏感

的静态分析.在算法 1 中,输入为缺陷模式状态机集合 dfsm 和程序的控制流图 cfg,一个程序时序安全属性违反

对应于一个程序的缺陷.缺陷检测过程计算每一个程序点上缺陷模式状态机的可能属性状态集合,如果可能属

性状态集合中包含$error 状态,则报告一个可能的缺陷.算法 1 的输出为程序缺陷及缺陷关联信息,缺陷关联信

息将可以直接用于减少软件开发人员的缺陷确认负担. 
算法 1 的第 1 行~第 3 行是缺陷检测及缺陷关联计算的初始信息:算法的第 1 行将所有缺陷模式状态机置

于程序控制流图 cfg 的入口节点,并且将缺陷模式状态机初始状态置为$start;第 2 行的 begin 用于标识是否进行

缺陷关联计算的标签,firstdefect 用于标识是否进行错误状态切片的标签;第 3 行中的 Ref SemSet 为在所有求精 

语义下程序抽象状态集合,而 ˆ ( )
i

T nϕ′ 表示为缺陷ϕi 下的程序求精语义 ˆ
i

Tϕ′ 在节点 n 的抽象状态.算法的第 4 行~第 

11 行为算法主体部分,主要包括缺陷检测、缺陷关联计算及错误状态切片这 3 个阶段. 
静态分析可以被视为一个数据流运算过程.在缺陷检测和缺陷关联阶段,为了得到精确的程序状态信息,首

先要进行相应路径上的数据流运算.在算法的第 12 行~第 15 行,CallDomainSet(n)函数依据当前节点 n 及前驱状

态信息来更新当前节点程序状态信息.算法的第 16 行~第 23 行是缺陷检测过程的实现细节:(1) 首先更新当前

节点程序状态信息(第 17 行);(2) 然后利用变量抽象取值信息,更新当前缺陷模式状态机的状态及状态条件,同
时删除当前节点缺陷模式状态机的矛盾状态(由不可达路径造成),进而降低误报(第 18 行);(3) 如果相应缺陷模

式状态机当前状态为$error,则报告一个缺陷(第 19 行、第 20 行);(4) 如果在求精语义下程序抽象状态集合

Ref SemSet 不为空,则将缺陷关联计算标签置为 true(第 21 行、第 22 行). 

在算法 1中,第 24行~第 31行的缺陷关联计算是一个直接过程.对于 Ref SemSet集合中任一抽象状态 ˆ ( ),
i

T nϕ′  

首先进行求精语义下的程序抽象状态信息更新(第 26 行),然后将缺陷关联问题转化为求精语义下的缺陷检测 
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问题(第 27 行).如果在缺陷检测阶段报告的缺陷 def 在抽象求精语义 ˆ
i

Tϕ′ 下没有报出,就说明ϕixdef (第 28 行、 

第 29 行).缺陷的抽象错误状态切除操作在缺陷关联计算完成之后进行(第 8 行~第 10 行).算法 1 并不是对所有

的缺陷都进行错误状态切片操作,如果缺陷间变量或表达式相同并且其抽象取值信息也相同,那么只对首个报

告的缺陷进行状态切片操作.在缺陷检测过程阶段,静态分析工具通过一个符号化的函数摘要模型实现了上下

文敏感的函数间分析.我们的算法不是试图通过求精抽象解释进而达到精确的缺陷检测,而是通过利用静态分

析过程中的信息进而优化抽象解释输出的结果.我们通过扩展现有函数摘要模型,增加缺陷关联摘要信息,以此

在缺陷关联计算过程中替代其展开. 
算法 1. 基于缺陷检测的缺陷关联算法. 
输入:缺陷模式状态机集合 dfsm 及控制流图 cfg〈N,E〉,其中,N 为节点集合,E 为边的集合. 
输出:缺陷 def 及其关联信息. 
1. OUT [entry]:=dfsm{$start:⊥} 
2. set begin:=false, firstdefect:=true; 

3. set Ref SemSet:=null; ˆ ( )
i

T nϕ′ :=null; 

4. for each n in N except entry do 
5.   call DefectDetection(dfsm,n); 
6.   if (begin) then 
7.     call DefectCorrelation(n,Ref SemSet); 
8.  if (firstdefect) then 

9.    Stateslice(def ), add ˆ ( )defT n′  into Ref SemSet; 

10.   set firstdefect:=false; 
11. end do 
12. procedure CallDomainSet(Node n){ 
13.  calulateIn(n); 
14.  calulateOut(n); 
15. } 
16. procedure DefectDetection(dfsm,n){ 
17.  call CalDomainSet(n); 
18.  update state conditions and remove contrary states; 
19.  if ($error) then 
20.    report defect def ; 
21.  if Ref SemSet!=null then 
22.    set begin:=true; 
23. } 
24. procedure DefectCorrelation(Node n,Ref SemSet){ 

25.  for each ˆ ( )
i

T nϕ′  in Ref SemSet do 

26.    call CalDomainSet(n); 
27.    DefectDetection(dfsm,n); 
28.    if not report defect def then 
29.      report defect correlation information; 
30.  end do 
31. } 
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2.3   算法时间复杂性分析 

通过对上述缺陷关联算法的分析可知,不考虑原有缺陷检测环节,缺陷关联计算的复杂度主要集中在程序 

求精语义 ˆ
l

Tϕ′ 在每个节点 n 的程序状态更新以及当新的缺陷报告时在 ˆ ( )
l

T nϕ′ 下属性状态机状态迁移判断.假设 

控制流图中节点个数为 N,边数为 E,属性状态机状态数为 D,程序中相关变量个数为 V,用于表示变量取值的偏

序抽象语义域上基本操作(交、并、补、判相等、切片、判是否矛盾等操作)的最大复杂度为 Q.内层 for 循环

的计算复杂度由下述因素共同决定:节点数和边数、每个节点可能出现的最多状态数 D、状态条件中包含的变

量数 V、表示变量取值的偏序抽象语义域上基本操作最大复杂度 Q.因此,内层 for 循环的最大复杂度为

O((N+E)DVQ).外层 while 循环的终止条件为所有节点的 out[n]集合不发生变化,而 while 循环的每次迭代只能

使 in[n]和 out[n]集合变大或者其状态条件发生变化,假设用于表示状态条件的各抽象语义域的最多增大次数为 

H,则 while 循环的迭代次数上限为 NDVH.假设一个方法内报告的缺陷个数为 M,因此, ˆ
l

Tϕ′ 求精抽象语义计算的 

最坏情况下的复杂度为 O((N+E)NMVQH).在实际的软件中,每个方法内的时序安全属性违反所导致的缺陷个 

数一般在数十个以内,缺陷关联计算并不是在每个节点上都需要进行 ˆ ( )
l

T nϕ′ 下属性状态机状态迁移判断,而是 

只有当新缺陷产生时才进行.同时,求精抽象语义计算并不是从程序方法的入口节点开始,而是由缺陷的发生点

决定.因此在实际中,缺陷关联计算的复杂度可被认为介于 O((N+E)VQH)~O((N+E)NVQH)之间.文献[5]中分析

了 DTS 中缺陷检测算法的复杂度在 O((N+E)VQH)~O((N+E)NVQH)之间,由此可见,我们的缺陷关联计算过程的

时间复杂性大约是原缺陷检测复杂性的 1~2 倍. 

3   实验结果及分析 

本节首先介绍基于抽象解释技术的静态缺陷检测系统 DTS 及缺陷检测的整体分析流程,给出我们 DTS 的

实验环境设置;然后,为了验证本文方法的有效性,在 DTS 中实现了本文方法,并针对本文方法的时间开销和对

原有检测结果的优化情况进行了对比实验分析. 

3.1   实验环境配置 

DTS 采用状态机来统一描述缺陷模式。目前能检测的缺陷模式包括 179 种,而且可以根据用户需求进行快

速缺陷模式定制.DTS 将缺陷模式按其造成的影响分为 4 类:故障模式、安全漏洞模式、疑问代码模式、规则

模式.本文讨论的 NPD 模式属于故障模式. 
DTS 总体框架及整体的缺陷检测流程如图 4 所示. 
(1) 输入与输出.输入部分负责读取待测程序源文件,并从缺陷模式配置文件中读取待检测的缺陷模式;

测试结果被写入缺陷库并提供 UI 界面以方便人工缺陷确认. 
(2) 基本处理部分.该部分生成待测代码的抽象语法树(abstract syntax tree,简称 AST),然后由 AST 生成符

号表,进一步生成各函数的控制流图,并基于控制流图进行定义使用链分析. 
(3) 提高精度部分.区间分析的结果直接影响整个缺陷检测的精度,因此,DTS 分别实现了基于函数摘要

的上下文敏感的函数间分析及基于相同缺陷状态合并的路径敏感的函数内分析. 
(4) 自动测试及优化部分.该模块按照函数调用关系的拓扑逆序依次对每个函数进行缺陷自动机状态迭

代.缺陷状态迁移为$error 表示发现某类型的缺陷,或者迁移到$end 状态表示未发现缺陷并自动销毁

状态机实例;自动测试优化则利用静态分析过程中的信息进一步对静态分析结果进行优化,使得最

终缺陷确认更加高效.本文的研究内容即是 DTS 的自动优化部分. 
GCC 作为 Linux 系统中开发 C 语言程序的主流编译器,在通过对 ANSIC 标准进行语法扩展获得了更高灵

活性的同时,其程序语义也更加复杂,导致其出现软件缺陷的机率也更高,且难以检测.DTS 不仅可以检测 Linux
中 GCC 标准的源程序,而且可以针对 Keil C 标准和 HP C 标准的工程进行检测:首先,修改工程配置文件中的预

处理选项,并调用修改后的配置文件编译原工程,使其保留编译过程中产生的中间文件(后缀名为.i);然后,以此

预处理后的中间文件作为 DTS 的输入,即可以按照图 4 中的分析流程进行缺陷检测.本文使用 DTS 采用不同的
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分析方法对 Linux 中 10 个开源工程进行了缺陷检测对比实验,扫描的缺陷模式为 NPD.在这 10 项开源工程中,
源代码量最小的 acpid-1.0.8 为 1 680 行,最大的 httpd-2.4.4 为 20 万行.实验所使用电脑基本配置为 Intel Pentium 
U5600 1.33G CPU,2.92G 内存,Windows 7 操作系统. 

抽象语法树生成器
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(a) DTS 总体框架 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(b) DTS 整体分析流程 

Fig.4  DTS overall architecture and analysis process 
图 4  DTS 总体框架及整体分析流程 
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3.2   基于DTS的实验对比 

实验过程中使用两种不同的分析方法: 
方法 1. 当前 DTS 采用的相同状态合并的路径敏感方法,该方法的实现细节详见文献[5,6]. 
方法 2. 本文提出的基于缺陷关联的静态分析优化方法. 
基于以上实验设置,对静态缺陷检测结果进行了人工统计和确认,结果见表 1,其中,文件数只统计后缀为.c

或.h 的源文件,源代码行数为去除了空行后的统计结果.DTS 并不对 C 源文件直接进行检测,而是通过 DTS 编译

器对其进行预处理(包括头文件展开、条件编译执行、宏定义替换),对得到的中间文件进行处理,因此,实际测试

代码量为中间文件的代码量.由于应用本文基于缺陷关联的静态分析优化方法后,通过缺陷间的关联关系减少

了缺陷确认数量,从而可以粗略地估计通过该优化方法,缺陷确认效率提升的情况. 

Table 1  Results of comparison experiment 
表 1  对比实验结果 

DTS DTS with defect correlations 
Program Files Lines Lines of intermediate

file Time (s) Defects Time (s) Investigation 
reduction Reduction (%)

antiword-0.37 78 20 213 126 925 304 47 558 9 19.1 
barcode-0.98 18 3 409 19 591 72 34 92 1 2.9 

spell-1.0 6 1 991 4 847 22 67 33 7 10.4 
sphinxbase-0.3 120 22 517 157 332 1 356 407 2 006 88 21.6 

uucp-1.07 252 52 595 518 067 1 428 513 2 420 73 14.2 
sudo-1.8.6 191 56 866 207 123 395 307 406 42 13.7 
acpid-1.0.8 6 1 680 13 491 24 0 26 0 0.0 

ffmpeg-0.4.8 247 124 911 11 342 1 310 113 1 918 33 29.2 
git-1.8.2 468 164 500 2 998 401 6 651 1 368 9 381 293 21.4 

httpd-2.4.4 374 204 229 1 369 624 379 434 524 179 41.2 
Total 1 760 652 911 5 426 743 11 941 3 290 17 364 725 22.0 

统计结果表明:对表 1 中 10 个工程检测其空指针解引用缺陷,共检测源代码量 65 万行,中间文件代码量 542
万行,方法 1 用时 3.32 小时,共上报 3 290 个缺陷,而本文方法用时 4.82 小时.两种方法在时间上的统计结果进一

步验证了第 2.2 节的算法时间复杂性分析,即,方法 2 在时间上保持在方法 1 所消耗时间的 2 倍以内.通过人工

确认统计发现:利用本文的缺陷关联方法共计减少缺陷确认 725 个,占总缺陷个数的 22%.下面分别对本文方法

所计算的缺陷关联情况及方法有效性进行分析: 
(1) 缺陷关联结果分析.表 1 统计结果表明,缺陷关联程度最高的工程是 httpd-2.4.4,通过缺陷关联可以有

效减少 41.2%的缺陷识别工作.对于 barcode-0.98,由于代码量相对较小并且所报告缺陷数量较小,缺
陷关联程度不高.DTS 实际检测文件为中间文件,中间文件数量往往远远大于实际源代码行数,但是

对于 ffmpeg-0.4.8,由于其缺少一个头文件,造成部分源文件编译不能通过,进而无法生成全部的中间

文件 ,这就造成了实际检测的中间文件行数小于源代码行数的现象 .另外一个极端的例子是

acpid-1.0.8,DTS 没有检测出空指针解引用缺陷,故实际被关联的缺陷为 0. 
(2) 本文方法的有效性.从表 1 可以观察到,DTS 真正分析的中间文件代码量一般是源代码量的几倍甚至

十几倍,其中,git-1.8.2 和 httpd-2.4.4 工程更是达到了几百万行代码.在我们的实验环境中,采用本文方

法,DTS 内存占用最多 1.4GB 左右,CPU 占用 70%左右,百万行原代码量 DTS 采用原方法平均可在 5
小时内完成检测,采用本文方法平均可以在 7.4 小时内完成检测.上述测试结论验证了 DTS 采用本文

方法在检测代码量较大工程时,与同类静态检测工具相比不但具有较好的分析效率,同时还对检测

结果进行了较好的优化,进而增强了静态分析工具的可用性. 

4   相关工作对比 

抽象解释技术在静态分析领域被广泛应用.在静态分析过程中,程序的状态通过抽象域中的域元素来近似,
程序语义动作通过抽象域中的域操作来可靠建模[6,8].抽象域的设计和实现往往是根据静态分析目的的需要,在
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计算效率和分析精度间取得合理平衡,因此实际的缺陷检测结果往往会伴随一定数量的误报.然而验证这些缺

陷的正确性仍然靠人工完成,这是一项非常耗时的工作[13].对于一个新开发的大型系统软件,静态测试工具有可

能生成数十万甚至上百万的警报,但是处理这些报告的速度是非常低的.过多的警报生成以及很大比例的错误

警报可能会导致开发者拒绝使用该款测试工具. 
在本研究中,基于缺陷关联的抽象解释优化试图通过缺陷间的关联性对静态分析报告的缺陷分组,对于同

一组内的被关联的缺陷,只要确认其主导缺陷即可完成改组缺陷的确认,进而提高确认效率,从另一角度来说,
也间接地提高了静态分析的精度.Le 等人首次基于符号执行和约束求解技术提出了路径敏感的故障关联,生成

故障关联图以进行故障诊断[4].Le 等人的故障关联方法通过传播一个故障的错误状态,观察这个错误状态能否

对新故障产生影响,进而确认故障间的关联关系.我们的缺陷关联技术基于抽象解释.我们通过切掉一个缺陷的

错误状态,并将状态切片视为一个外部约束,得到该缺陷的求精语义,并判断在该求精语义下,其他缺陷是否发

生,进而优化抽象解释.我们的缺陷关联方法是可靠的,而 Le 等人的方法由于涉及不可达路径判断及指针别名

分析,可能会存在关联误报. 
我们的工作与 Rival[14]的工作都是通过探索缺陷的错误状态信息,进而求精抽象语义.Rival 通过前向分析

及后向分析得到一个缺陷相关的求精语义切片,然后观察是否求精后的初始状态与错误状态仍然是可达的,如
果经过语义切片求精,初始状态为空,则说明缺陷被证明为一个误报.另一方面,我们的工作通过引入状态切片,
首先切掉缺陷的错误状态,并将该状态切片视为一个程序的外部约束,进而探索在程序的求精语义下,程序的其

他缺陷状态是否可达. 
Rival 的误报消除原理在某种程度上更类似于 PSE[15].PSE 通过一种路径敏感的事后分析对程序所报告的

故障进行回放,如果在程序的某一条路径上,从故障发生点至程序的初始点都没有发现导致程序故障的条件,则
排除该路径发生故障的可能.我们的工作不去试图验证静态分析所输出缺陷的正确性,而是对输出的缺陷进行

分组.PSE 通过对每个状态元组(state tuple)中出现的函数进行重复处理,实现上下文敏感的分析,而本文的静态

分析工具 DTS 通过函数摘要避免了这种效率与精度的损失. 
我们的工作与 Lee 等人[16]的工作都是在抽象解释技术框架下,试图对缺陷进行分组.不同之处是,Lee 等人

借鉴了反例求精的思想方法.他们的方法首先需要对被测程序生成一个超级控制流图,进而进行完整的程序分

析.这种方式无疑将需要大量的时间和内存开销,在大型程序的分析过程中无法实现.Lee 等人的工作探索的是

缺陷依赖子集.即,他们只考虑相邻两个缺陷之间的依赖关系,当两个相邻缺陷之间不存在依赖关系时,将这两

个缺陷的错误状态合并,进而判断两个连续的缺陷是否与后续缺陷存在关联关系,这样就放弃了计算一个缺陷

与后续所有缺陷的关联关系.我们的方法借鉴了程序的外部输入约束思想.我们将缺陷的错误状态切片作为一

个外部约束,进而考察在基于外部约束的求精语义下,其他缺陷是否发生.我们的工作考虑了所有缺陷间的关联

关系.我们的静态分析工具 DTS 是基于函数摘要的.我们的缺陷关联计算通过添加关联摘要属性,扩展了 DTS
原有函数摘要信息.我们的方法并不是对所有的缺陷生成关联摘要属性信息,而是只对那些影响函数返回值及

全局变量取值的缺陷生成关联摘要属性信息. 
我们的静态分析工具 DTS 在前期已经得到了大量求精与优化.肖庆等人通过使用变量取值信息来表达程

序的路径状态,进而实现了 DTS 的路径敏感的分析[5].赵云山在原有表达式区间抽象域的基础上引入了符号化

三值逻辑区间抽象域[17],不但可以表示变量间的线性关联关系,而且还可以表达变量间的逻辑关联关系.周虹伯

等人扩展了 DTS 原有的符号化区间域,实现了基于域敏感指向分析的区间抽象域,进一步提高了 DTS 指针相关

缺陷的检测精度[18].赵云山等人通过将前向数据流分析与逆向约束搜索技术相结合,进一步对 DTS 所产生的误

报进行消除[7].我们的工作可以看作是上述静态分析求精工作与缺陷误报消除工作的一个正交. 

5   结论与未来的研究 

本文提出了一种基于缺陷关联的可靠的静态分析优化方法.我们首先给出了缺陷关联的定义,然后正式提

出了缺陷错误状态切片.我们将缺陷的错误状态切片作为一种程序的外部输入约束,进而得到了基于外部约束
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的程序求精语义.我们探索在该求精语义下,程序的其他缺陷是否发生.实验结果表明,我们的优化方法可以有

效减少缺陷的确认工作,为静态分析工具适用于大规模的、高可信的嵌入式软件测试提供有力的支持. 
本文工作的局限性主要在于,在缺陷错误状态切片过程中,由于符号化区间抽象域的表示及计算能力不足.

对于涉及表达式相关的缺陷,如何在现有静态分析工具所提供的抽象域下精确地切除其错误状态,仍然是下一

步需要改进的方向. 
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