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Abstract:  The cognitive radio network (CRN) has been paid more attentions as it can enable the device to 
dynamically access unused spectrum without interference to primary users (PUs). The medium access control (MAC) 
protocol of CRN, has being intensively researched for its key function position. This paper reviews the demand of 
MAC for CRN, the state-of-the-art spectrum sensing technology, and a detailed classification of the MAC protocols. 
In this overview, the characteristic features, advantages, and the limiting factors of the existing CRN MAC 
protocols are thoroughly investigated for both underlay-based and overlay-based networks. Several challenges and 
future research directions are also presented in this paper. 
Key words: cognitive radio network; spectrum sensing; medium access; dynamic spectrum allocation; 

interference 

摘  要: 由于认知无线网络(cognitive radio network,简称 CRN)固有“二次利用”的特性,使其日益得到重视.而作为

CRN 核心构成的 MAC(medium access control)协议,业已成为当前各研究机构的一个热点.主要对频谱感测技术、信

道接入技术等 MAC 层核心设计问题进行了探讨,并针对认知无线网络 MAC 的特性及需求进行了分析,然后对设计

MAC 频谱感知技术、信道接入技术、频谱共享技术等相关研究进展进行了归类总结.最后指出了当前面临的主要

研究难点及挑战,并提出了一些方向性建议. 
关键词: 认知无线网络;频谱感知;信道接入;动态频谱分配;干扰 
中图法分类号: TP393   文献标识码: A 

认知无线网络是建立在认知无线电平台的多网智能共存的可行架构,其与认知无线电(cognitive radio,简称

CR)的区别是对多域的认知.当然,理想化的 CR 与认知无线网络是等同的,因为它们都是对用户需求的全认知,
包括节点能力、网络需求以及外部环境.软件无线电(software-defined radio)平台是 CR 的基础,它与认知无线电
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都是由 Mitola 博士分别在 1991 年和 1998 年提出来的.CR 包含对无线环境感知算法的认知引擎(cognitive 
engine,简称 CE)、机器学习和决策、可配置无线电平台等几个功能模块.认知无线网络是基于认知无线电平台

的网络架构,所以它与 CR 有非常多的共性,只是其不仅仅是停留在对授权频谱的“二次利用”上,也包括对 ISM
波段的动态频谱接入.当前,认知无线网络的研究基本上还是偏重于架构的研究,但以 CR 为研究重点可以在应

用实现上有较快突破[1−8]. 
认知无线网络的主要目的是其对频谱资源的“二次利用”,即在不给主用户服务质量带来影响情况下的频

谱利用,同时保证自身服务质量需求,其典型的应用就是动态频谱接入(dynamic spectrum access,简称 DSA)[5].因
此,认知无线网络有以下两个显著特点: 

(1) 授权用户接入信道具有绝对优先权,即认知无线网络节点存在与生俱来的保护 PU 传输的义务.授权

用户和 CRN 用户是主从式动态接入信道的,这种关系主要表现在如下两个方面: 
其一,当授权用户未占用信道时,CRN 用户(secondary user,简称 SU)机会接入空闲信道;当授权用户再

次出现时,CRN 用户要及时退出正在使用的信道,避免和授权用户发生碰撞; 
其二,当授权用户占用信道时,CRN 用户在不影响授权用户服务质量的情况下接入信道; 

(2) 认知无线网络信道的时空变化性.传统的无线网络多是固定信道,即使是多信道传输也是预先定义;
而认知无线网络由于是在不影响 PU 传输的条件下工作,所以其信道选取具有时空多变性,甚至存在

传输未结束即切换频谱的现象. 
MAC协议的功能是确定CRN用户采取什么信道和何种策略接入,是实现认知无线网络频谱共享的基本前

提.MAC 设计的目标是降低节点传输冲突比例,同时提高频谱资源利用率.其评价指标可归纳为以下几个方面: 
(1) 网络吞吐量(network throughput):对于认知无线网络,提高网络吞吐量既要求低的包延迟,同时也要求

低的冲突概率; 
(2) 带宽利用率(bandwidth efficiency)或频谱利用率(spectrum utilization efficiency):认知无线网络的特点

就是对频谱资源的“二次利用”,因此,带宽或频谱利用率是一个重要的指标; 
(3) 服务质量(quality of service,简称 QoS)支持:针对不同的应用需求,如视频、语音通信,提供保证一定质

量的服务.由于认知无线网络环境的时变性,要提供长期占用一定带宽要求的服务是具有挑战性的; 
(4) 能量消耗:对于认知无线网络,节点大多是移动设备,能源受限; 
(5) 信息共享高效性或额外负载比率(overhead ratio):如何设计一种高效的信息广播机制,将频谱感测使

用信息、路由信息、同步等信息分享传递到邻居节点; 
(6) 成本:认知无线网络的特点使得节点必须具备一定的认知、共享能力,这势必增加了节点的复杂性和

成本.因此,如何设计高效的 MAC 协议,降低对认知节点的硬件要求、降低节点成本也是非常重要的. 
与传统 MAC 协议不同,CRN MAC 更强调高准确度感测、统计规律学习和改进型策略实施.比如,传统 MAC

层的载波侦听机制无法判断出阈值的提升是由 SU 还是 PU 造成的,因此,当遇到传输失败时只能进行简单的重

传操作.但是对于 CRN,如果是由于 PU 造成的传输失败,则需 SU 尽快释放占用信道或采取低干扰传输策略,以
避免对 PU 传输的影响.因此,对于 CRN MAC,必须要有准确的感测功能模块支持. 

1   信道接入控制基本架构 

由于对 CRN 的上述特殊要求,使其 MAC 设计必须包含以下功能模块: 
• 频谱感测及调度:其目的一是控制物理层频谱检测算法的执行,如分配节点检测哪些信道、如何调度检

测周期等,完成对所在无线环境的频谱探测;二是获取授权用户频谱占用统计规律,以便为上层改进未

来决策提供支持; 
• 频谱管理:主要是基于不同频谱链路质量,利用可用频谱池进行优化选取与分配,同时根据频谱感测获

取的频谱信息与节点间信道利用信息交互实时更新频谱池; 
• 频谱接入控制:主要包括冲突避免策略、干扰抑制方法; 
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• 跨层认知服务支持:认知无线网络的认知性要求使得跨层设计成为一种必然选择,因此,认知无线网络

MAC 层需设计可获取或提供给其他层信息的功能模块. 
频谱感测及调度是基础,频谱管理与频谱接入控制是核心,跨层认知服务支持是重要接口. 

2   频谱感知技术研究进展 

频谱感知技术是认知无线电中极其重要的环节,而对于频谱感知的研究,主要围绕着如何提高检测的灵敏

度和准确性来开展的.因此,当前研究主要集中于两个方向:一是设计提高射频前端的灵敏性;二是通过研究具

有更好性能的本地感知算法以及采用协同频谱感知.基于感测源的分类,频谱感知技术可以分为发射机检测、

接收机检测和干扰检测,如图 1 所示.目前,接收机检测只在电视接收机信号泄露检测中有应用;干扰温度检测由

于是一种非识别检测 ,所以应用范围也较小 .这里 ,我们主要介绍目前比较重点研究的发射机信源检测技 
术[9,10]. 

 

 

 

 

 

 

Fig.1  Classification of spectrum sensing technology 
图 1  频谱感知技术分类 

2.1   频谱感知基本技术 

2.1.1   匹配滤波法(match filter,简称 MF) 
匹配滤波法是一种比较常用于信号检测中的算法,也是理论上的最佳检测器.这种方法的主要特点是,可以

在很短的时间内获得高处理增益.与其他的检测算法相比,检测同一个信号,在相同的虚警概率和检测概率条件

下,它需要的采样数最少为 
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当使用匹配滤波进行检测时,需要授权用户信号为确知信号,这样,CRN 用户首先要知道授权用户的解调

相关的信息(如调制方式、时序、脉冲形状等),利用这些信息来实现与待检测信号的同步,从而解调信号.由此可

以看出,认知设备对于每一类授权用户信号的检测都需要一个专门的接收机,这就限制了这种检测方式的应用.
尤其是在多用户网络认知环境中,同时存在多种类型信号的主用户,使用匹配滤波检测方法将不能实现检测.所
以,匹配滤波法只能应用于对授权用户信息比较了解的频谱环境当中.当不能预先知晓主信号的信息时,则无法

采用该检测方法.该算法的原理框图如图 2 所示. 

 

 

Fig.2  Match filter based detection diagram 
图 2  匹配滤波法检测技术框图 

匹配滤波

接收信号

( ) ( ) ( )r t s t n t= +

采样(Ts) 判决

0
( ) ( ) ( )d

t
sy t r s T tτ τ τ= − −∫ 1

0

H

H

Y η
;
≺

Y

频
谱
感

测

发射
机检

测

接收
机检

测

干扰
温度

检测

能量检测

匹配滤波

特征检测

其他(基于小波
变换的感知、
压缩感知、协

同感知等)



 

 

 

阚保强 等:认知无线网络信道接入协议 1827 

 

2.1.2   能量检测法(energy detection,简称 ED) 
能量检测方法是由 Urkowitz 提出来的,它根据接收信号的能量或功率大小来判断信号是否存在,在频谱感

知中具有一定的实用价值,也是当前唯一在认知无线电平台应用实现的方案.能量检测法是一种信号的非相干

检测方法,可以直接对时域信号采样求模,然后平方累积求和就可以得到(也可以利用 FFT 转换到频域,然后对

频域信号求模平方也可以得到).能量检测法一般采用二元假设,即 H0 表示授权用户没有信号,该频段空闲;H1 表

示授权用户正在占用该频段.其检测过程如图 3 所示,基于阈值η,如果检测到 Y≥η,那么可以认为假设 H1 成立,
即授权用户正在使用当前频段;反之,如果检测到 Y<η,那么假设 H0 成立,当前频段空闲. 

 

 

Fig.3  Energy detection diagram 
图 3  能量检测法框图 

能量检测的特点是实现简单,适用范围广.尤其对于先验信息未知的信号检查,它是最优的算法.但能量检

测法也存在明显的缺点,它的检测门限依赖噪声功率的估计,而其受到未知噪声功率变化的影响较大.所以,当
检测器采用固定门限判决时,将会受到实际噪声功率变化的影响,造成了检测性能的下降.另外,在信噪比(signal 
noise ratio,简称 SNR)很低时,信号基本淹没在噪声中,此时,能量检测法将无法检测到信号.另外,能量检测法还

不具备区分信号类型的能力,无法识别干扰. 
为了改进能量检测算法的不足,一些文献基于能量检测算法提出了双门限能量检测感知算法、多分辨率频

谱感知算法以及基于小波包变换的频谱感知算法[11]. 
• 在双门限能量检测算法中,通过利用两个阈值来降低突发噪声或干扰造成的误判,这种方法虽然有效

地减小了 SU 与 PU 的碰撞概率,但也减少了 SU 的接入信道机会,使频谱利用率无法得到进一步提升; 
• 多分辨率频谱感知算法的核心是利用小波变换估计接收信号的功率谱,通过动态调整分辨率及对可变

分辨率的分析,利用连续小波变换计算相应频段内的能量,从而判决 PU 的存在性.由于是采用连续小波

变换实现功率谱估计,所以该方法在低频段分辨率较高,但在高频段分辨率较低.为了解决这一问题,一
般可通过减小小波基函数冲击时长的方法来提高高频段分辨率; 

• 基于小波包变换的频谱感知算法是为了解决多分辨率频谱感知中高频段分辨率低的问题,通过将频段

进行分块,尤其是对高频段细分多块,使得待测频段具有相同的分辨率.其工作原理是,利用小波包变换

对接收信号进行多次正交分解,不断提高正交分解率,直到每个频段都得到期望的分辨率;然后将具有

相同频率的小波包变换系数求平方和得出接收信号的功率谱,并最终得到感知频段的能量来判决 PU
的存在性. 

2.1.3   循环特征检测(cyclostationary detection,简称 CD) 
循环特征检测法是基于人为设计的系统中信号统计特性具有一定的周期性这一事实而提出来的,这类信

号被称为循环平稳信号(cyclostationary signals)[12].循环特征检测法的结构如图 4 所示.循环特征检测的优点是

其对未知噪声变量的鲁棒性,所以更利于区分噪声.但是由于循环谱使频率从一维平面扩展到二维平面,所以计

算复杂度较高.这也是限制循环特征检测应用的最大障碍. 

 

 

Fig.4  Cyclostationary detection diagram 
图 4  循环特征检测法框图 
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基于发射机的频谱感测基础技术基本上包含以上几种.为了提高精度,一些新的算法也被应用到不同的感

测技术中,如贝叶斯算法、NP(Neyman-Pearson)理论、随机矩阵理论等[13].表 1 给出当前频谱感测的基本技术及

其适用性信号比较,图 5 给出了其比较图. 

Table 1  Comparison of basic spectrum sensing technologies 
表 1  当前频谱感测的基本技术 

技术方法 适用信号 复杂性 精度 
ED 未知或白信号 简单 低 
MF 具有窄带前导的白信号 复杂 高 
CD 具有循环特征信号 较复杂 较高 

 
 
 
 
 
 
 
 
 
 

Fig.5  Performance comparison of the spectrum sensing technologies(based on Ref.[8]) 
图 5  频谱感测技术性能比较图(基于文献[8]改进) 

2.2   协同频谱感知和调度优化 

由于单节点频谱感知结果受无线环境的影响比较大,为了更准确地获得频谱资源信息,不少学者提出了基

于协同的频谱感知方法,其基本结构如图 6 所示. 
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Fig.6  Cooperative spectrum sensing 
图 6  协同频谱感知示意图 

协同频谱感知一般包含 3 个阶段:感知(sensing)、传送(reporting)、判决(decision making). 
在传送阶段,所有 SU 将本地感测量传送到融合中心,随后由融合中心对 PU 的活跃性进行判决.根据 SUs

交换信息的不同,传送类型一般有 3 种:硬联合(hard combination)、软联合(soft combination)以及软化的硬联合

(softened hard combination).硬联合是 SU 仅传送其 1 比特自身判决值,这种方法往往可以确定协同感知性能的

下界,有时也被称为决策融合(decision fusion);软联合则是 SU 将原始测量信息全部传送到融合中心,也被称为

数据融合(data fusion),这种方法可以确定协同感知性能的上界,但往往带来较大的协议开销;软化的硬联合则是

SU 选取本地感测信息的几个比特进行传送,文献[14]研究指出,选取感测信息的 2bits~3bits 者进行融合,可以较

好地在复杂度与检测性能方面取得折衷. 
在判决阶段,融合中心节点根据汇聚信息,基于一定规则进行融合判断.当前一些研究基本都是在能量检测

基础上进行的,常见的协作频谱判决方法主要有 AND 算法、OR 算法、计数算法、分区算法、似然比算法、
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线性加权算法和 DWCS 算法等[15]. 
协同频谱检测由于其健壮的检测性能日益受到人们的关注,但协同感测存在如何将信息共享及减少协议

开销折衷等问题.具体表现为: 
(1) 协同 SU 节点要实现信息的交互必须建立一个专门的控制信道,而且对于异构网络协同节点间还需

要预先获知相应的波形参数、包结构及接入控制协议; 
(2) 协同 SU 节点的数目必须精心选取,因为参与协作的节点数目越多,其开销也就越大.同时,当节点数

目达到一定值后,继续增加协作节点数目未必能够给检测性能带来变化; 
(3) 协作节点的可信问题也是影响协同感知的一个重要因素.如果某个协作节点存在恶意行为,有可能

使得协同感知结果误判. 
频谱感测调度是回答以何种顺序感测信道以及感测频次及时长多少的问题,它决定了对频谱接入机会获

取的效率.在频谱感测调度方面,文献[16]进行了较为深入的研究,它基于部分观察马尔可夫链推导了感测调度

周期与网络吞吐量之间的关系;同时,它还对感测精度对信道接入的影响作了一定的研究.文献[17]则对信道探

测感知次序的最优化问题进行了研究,它构造了联合信道感知和传输策略的 SU 传输性能最优化模型,基于对

信道状态分布已知的假设 ,给出了信道感测次序、探测起止时长以及信道选择方法 .相关的研究还有文献 
[18]等. 

2.3   挑战及方向 

频谱感测算法存在着计算复杂度与感测精度之间的矛盾,如图 5 所示.在感测的硬件平台设计方面,当前的

GNU,NSRP 以及 XG 平台均采用 ED 检测方法,还未见其他算法应用到实际 CR 平台检测中.当前,频谱感测还存

在以下几个方面的挑战: 
(1) 大带宽、高分辨率的频谱感测在硬件实现上还存在困难,主要是其需要配置高采样、大动态范围以

及大带宽的射频前端和 A/D,同时对数据处理延时要求也很高.近年来,信号信息处理的新技术压缩

感知(compressed sensing,简称 CS)提供了一种利用低维观测数据有效感知并重构稀疏信号的新方

法,一些学者利用 CS 理论开展了频谱感知的研究.如:Tian 等人[19]首先在宽带认知无线电中引入了

CS 理论,利用小波变换进行频谱边缘检测,然而该方法依然需要高速 ADC 进行宽带信号采样;文献

[20]在该方面做出了改进,利用模拟/信息转换器(analog-to-information converter,简称 AIC)实现了宽

带模拟信号信息获取方式,最后采用能量检测方法判断频谱占用情况.但这种基于 CS 理论的感测算

法需要重构出信号的频域表达形式,在获取原信号完整信息的基础上进行频谱感知.由于宽带信号

的频域稀疏系数远远大于信道数目,这种方法极大地增加了系统的复杂度.因此,在如何降低计算复

杂度及保证重构精度方面,还需要更进一步地加以研究; 
(2) 隐 PU检测问题.对隐 PU检测的最佳方法是采用多CR节点的协同,但这无疑会带来额外的协议开销,

同时还会存在对 PU 检测信息的延时.因此,如何在感测精度与感测信息共享开销上取得折衷优化,也
是具有挑战性的; 

(3) 采取自适应调制技术 PU 的检测问题.如果 PU 是采取自适应技术传输,如何采取有效算法实现对不

同调制的信号进行检测,将面临较大的挑战.比如对自适应调制扩频信号,就不能简单地利用能量检

测法进行检测; 
(4) 对于 SU 处于移动中的感知技术仍具有挑战性.这是因为基于感知算法获得的频谱分配图,可能因为

SU 节点的移动性而过时; 
(5) 如何优化设计频谱感测周期.由于频谱感测周期长短直接决定了 PU 检测的准确度及快速性,而短周

期频谱检测又会带来传输效率的下降,所以,如何基于 PU 环境信息实现对频谱感测周期的优化设定,
也是非常重要的. 
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3   面向认知无线网络的 MAC 协议设计 

当前,面向认知无线网络的 MAC 设计主要是从以下 4 个方面进行研究:频谱分配模式、协议实现结构、频

谱共享行为以及频谱接入方式.按频谱分配模式可分为 overlay 和 underlay 两种方式;按结构分为集中式、分布

式,集中式需要一个集中控制器或协调器;按频谱共享行为分为合作式和非合作式;按频谱接入方式分为竞争模

式和非竞争模式. 
下面以频谱分配模式为主线分别介绍当前 CRN MAC 研究的进展情况. 

3.1   Overlay 

在 overlay 共享模式下,CR 用户(SU)只在空闲信道发起传输,一旦发现 PU 使用该信道,则 SU 立即释放对信

道的占用.由于在该模式下 SU 需要时刻获取 PU 活跃信息,所以不能连续进行数据传输,这在一定程度上限制了

网络吞吐量. 
3.1.1   基于非竞争接入方式的 CRN MAC 

基于非竞争接入方式的 CRN MAC,目前主要是基于时槽分配,比较典型的有 IEEE 802.22,C-MAC 等. 
在 IEEE 802.22 标准中,SU 被定义为 CPE(customer premises equipment),PU 一般为模拟 TV、数字 TV 或无

线麦克风,中心基站负责协调 CPE 并决定其工作使用频谱.在信道接入方式上,当前草稿仍使用 TDD 模式.其
MAC 层不仅引入了使各覆盖区域相重叠的基站(base station,简称 BS)协调共享无线频谱的 CBP(coexistence 
beacon protocol),同时加入了信道管理和测量功能,以更加灵活、有效地实现频谱管理.在当前 IEEE 802.22 草稿

中,BS与CPEs均采取周期性的频谱感测策略,即周期性暂停传输以感测频谱信息,CPEs将感测到的信道状况传

送到 BS,BS 汇总后判决当前信道是否已被 PU 占用,如果被占用,则启用备用信道发起传输[21,22]. 
C-MAC(cognitive MAC)协议是由 Cordeiro 和 Hallapali 提出来的,其核心是定义两类信道:一个是 RC 

(rendezvous channel)信道,负责网络间通信、邻居发现、PU 检测以及搜集每个频带负载情况;另一个是 BC 
(backup channel)信道,主要用于 PU 重启时,CR 用户用于切换的备选信道.在 C-MAC 中,定义了一种超帧,其包括

信标段 BP(beacon period)和数据传输段 DTP(data transfer period),如图 7 所示[23]. 

 

 

 

 

 

 

 

 

Fig.7  C-MAC scheduling structure[23] 
图 7  C-MAC 工作时序图[23] 

C-MAC 工作过程如下:上电初始化时,每个 CR 扫描可用频谱形成频谱空洞,然后监听其他 CR 广播的信标:
如果侦听到某个频谱上的信标,则基于该信标的 RC 位设置情况设定全局 RC;如果在一个超帧时间内没有收到

任何信标,则随机地从频谱洞中选择一个信道作为 RC,并在广播信标中将 RC 置位.一旦 RC 确定后,CR 将通过

RC 在 BP 段把其他可用频谱洞信息通知其他 CR.同时,为了保证获知每个 CR 切换到其他信道的信息,C-MAC
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还规定 CR 必须周期性地切换到 RC 信道上以完成信息交换和同步.在 C-MAC 中,其感测分为带内(in-band)感
测和带外(out-band)感测,具体如下:在每个超帧的 DTP 内分配一个 QP(quiet period),当前信道上的 CR 在 QP 进

行带内感测,而在其他信道上的 CR 则进行带外检测.每个超帧的 BP 前两个时槽用于存放新加入该信道的 SUs
表示,其他时槽用于其他 CR 发送信标. 

C-MAC 的主要特点是不需要 CCC(common control channel),但是要求全网采用一个 RC.由于信道的时空

性,这对于多跳网络是不现实的.另外,所有 CR 的信标都在超帧的 BP 段发送,这对于网络的可扩展性也是不利

的;还有就是在没有处理中心的情况下,实现每个信道上 BP 与 QP 的时域不重叠也是非常困难的. 
3.1.2   基于竞争接入方式的 CRN MAC 

基于竞争接入方式的 CRN MAC 比较典型的有 HC-MAC(hardware constrained MAC),AAF-MAC(adaptive 
ad-hoc freeband),SCA-MAC(statistical channel allocation based MAC),SMA(stochastic medium access)以及

ECMA392. 
(a) HC-MAC 和 SMA 
HC-MAC 协议的提出,主要是用于解决实际 CRN 中频谱感测受限和传输受限的问题[24].频谱感测受限主

要是指感测信道数与感测准确度之间的矛盾,因为当分配到某个信道的时间占用越久,感测的信道数越少,感测

准确度也就越低.传输受限主要是指在 OFDM 中由于受带宽范围的限制,子载波数是受限的.该协议的工作过程

分为 3 个阶段:竞争、感测与传输.在竞争阶段,CR 通过在 CCC 上传输 C-RTS 和 C-CTS 包竞争介入信道,其信

道接入过程类似于 IEEE 802.11DCF;竞争成功后,则在其感测到的每个空闲信道上交换 S-RTS 和 S-CTS 包,以
共享感测信道信息列表,在每个感测循环后,基于停止准则判定是否继续下一个信道的感测;当频谱感测完成

后,通信节点将在所获空闲信道上传输数据,当数据传输完成后,其通过在 CCC 上交互 T-RTS 与 T-CTS 通知其

他节点,并释放占用信道. 
考虑到 CCC 往往并非是真实存在的,Wang 等人提出了一种基于随机握手机制选取 CCC 的 SAM 协议[25].

其基本实现方法是,SU 源节点首先基于 MCMC(Markov-chain Monte-Carlo)方法以最大成功交互概率为准则选

择一定的可用信道集,然后逐次发送 RTS包到目的节点,如果目的节点成功接收到 RTS包,则建立公共可用信道

集.在 RTS-CTS 交互完成后,将数据在所有公共信道上进行传输. 
(b) AAF-MAC 
AAF-MAC 由 Pawelczak 等人提出[26],其工作机制是基于 802.11 DCF 的扩展,且协议是建立在每个 xGEN

节点具备射频硬件可重构基础上的 .协议的核心思想是使每个 xGEN 节点存放 FOI(frequency occupancy 
information)和 CAL(channel availability list)表,其中,FOI 记录邻居节点的地址、信道使用信息,CAL 由实时频谱

感测进行更新;当两个认知节点进行通信时,其首先通过 CCC 基于 RTS/CTS 匹配 CAL,一旦匹配上,便基于所选

信道进行数据传输. 
该协议的主要缺点是需要一个额外的 CCC,并且需要节点配备软件定义无线电结构.对此,Su 等人[27]提出

了 CREAM-MAC(cognitive radio-enabled multi-channel MAC),其实现方法与 DCA-MAC 类似,只是 AAF-MAC
采用一个收发模块,通过时分的方式切换不同信道控制信息的传输和数据的传输. 

(c) SCA-MAC 
SCA-MAC 由 Hsu 等人提出[28],其工作机制是基于 CSMA/CA 的扩展,且建立在一个 CCC 基础之上. 
SCA-MAC 协议包含 3 个阶段:环境感知与学习、CRTS/CCTS 信息交换、DATA 及 ACK 传输,其工作时序

如图 8 所示. 
• 在环境感知与学习阶段,主要是基于连续周期性时间调度实现对频谱的感测以获取频谱空洞; 
• 在 CRTS/CCTS 信息交换阶段,其信道接入过程类似于标准 CSM/CA 机制,只是在 CCTS 中被指定携带

CA(collision avoidance)窗口信息,该 CA 窗口设定值基于公式(2),其中,n 是接收机的邻居节点数; 
• 在 DATA 及 ACK 传输阶段,发送节点通过优化工作范围、最大化信道汇聚以及最近信道空闲等准则,

根据信道选择成功率统计及预测结果,选择 DATA 信道,并在传输前退避 CA 窗口,如图 8 所示. 
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该协议的主要缺点是需要一个额外的 CCC,并且需要精确的频谱感知,但其并未将计算开销考虑在内. 
 
 
 
 
 
 
 
 

Fig.8  Working principle of SCA-MAC[28] 
图 8  SCA-MAC 工作过程框图[28] 

(d) ECMA392 
为了实现个人便携式终端工作于空闲 TV 波段,在 2009 年 12 月,由认知网络联盟(cognitive networking 

alliance,简称 CogNeA)制定了 ECMA(european computer manufacturers assocation)392 标准,该标准主要是为个

人终端、家庭终端、外设等提供短距离高速视频流服务[29]. 
在 ECMA 392 标准中,CR 节点可以工作于 Master-slave 模式或 P2P 模式.为了使 CR 节点协调工作,在该标

准的每个信道中定义了一种超帧结构,如图 9 所示. 

 

 

 

 

Fig.9  Superframe structure in ECMA 392[29] 
图 9  ECMA 392 标准超帧结构图[29] 

该超帧包括 BP(beacon period)、预约信号窗口(reservation based signalling window,简称 RSW)、数据传输

段(data transfer period,简称 DTP)、静默阶段(quiet period,简称 QP)以及竞争信号窗口(contention signalling 
window,简称 CSW).其中, 

• BP用以存放在该信道上处于联盟的所有 CR(被称为 regular beaconing device,简称 RBD)的 beacon,所以

其长度由这些 RBD 数量决定; 
• RSW 只在工作于 Master-slave 模式时才使用; 
• QP 用来为 CR 节点感知信道提供时段; 
• CSW 用来交换信道状态信息. 

ECMA 392 标准的接入过程如下(以 P2P 模式为例):对于新加入的 CR 节点,首先执行初始信道扫描和节点

发现操作,在每个信道上的执行时间一般设定为两个超帧时长,通过能量检测和特征检测方法判断出是否存在

其他 SU 和 PU.如果检测到 SU 发出的 Beacon 包,则标示信道存在其他 SU,并通过其获取信道状态信息;如果检

测到 PU,则标示信道存在 PU,并切换到其他信道进行感测.然后,CR节点执行创建 BG(beacon group)或同步已有

BG 的过程,如果 CR 通信节点对不能同步到同一个 BG 中,还需要执行配对(pairing)过程.最后,根据 CR 源节点

的 QoS 需求选择满足一定带宽的信道发起数据传输. 
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3.1.3   混合接入方式 
(a) OS-MAC 
OS-MAC(opportunistic spectrum MAC)由 Hamdaoui 和 Shin 等人提出,其协议只要求单个收发机,但是从频

谱感测的角度则需要多天线支持.OS-MAC 的核心思想是建立群的概念,即将网络分成不同的群(group),每个群

内成员选择相同的信道传输数据,这个信道由群头根据与其他群头的信道负载信息交换决定的,群与群的信息

交换通过 CCC 来实现.OS-MAC 的工作过程分为 3 个阶段:选择、推举、更新: 
• 在选择阶段 ,由群头根据其获得的其他群信道的使用情况来确定最佳数据传输信道 ,并广播给群内 

用户; 
• 在推举阶段,每个群内的用户以 802.11 DCF 方式竞争信道,最先发送数据包者即被选为群头; 
• 在更新阶段,群头以根据特定时槽基于 CCC 传输当前本群的信道负载情况,并在其他时槽获取其他信

道的负载信息,更新阶段后进入选择阶段确定最优信道[30]. 
该协议的优点是只需一个收发机,但是该协议没有对 PU 的保护;而且全网需要统一的 CCC,也限定了容量,

存在饱和问题. 
(b) SYN-MAC 
SYN-MAC(synchronized MAC)协议由 Kondareddy 和 Agrawal 提出[31],其算法是建立在每个 CR 同时配备

控制收发机(control radio)和数据收发机(data radio)基础上的.协议的核心思想是在不同的时槽分配不同的信

道.其工作过程如下:在网络初始化时,第 1 个 CR 将把最大可用的 N 个信道分配到 N 个等间隔的时槽内,并分别

以各个时槽分配的信道发送信标,其他 CR 则将控制收发机调谐到一个可用信道上.如果其接收到信标,则与初

始 CR 在该信道上进行信息交互;如果在 N 个时槽内没有收到任何信标,则被认定为第 1 节点.如图 10 所示,当
某个 CR 欲在某一信道发起传输时,需等到信道分配的相应时槽,并调谐到该信道发起信标,其传输模式类似于

802.11 DCF,所以是一种混合接入模式,接收者根据控制信息与其交互并实现在该信道的数据传输. 

 

 

 

 

 

 

Fig.10  Channel control processing in SYN-MAC 
图 10  SYN-MAC 信道控制图 

SYN-MAC 的优点是不需要 CCC,但是需要配置多收发机.另外,由于每个信道只在特定时槽内进行,因此,
当 PU 占用某个信道时,CR 并不能快速获取占用信息并释放信道,从而会对 PU 传输带来干扰. 

(c) O-MAC (opportunistic MAC) 
O-MAC 协议是基于 SU 配置两部收发装置,其中一个固定于 CCC 信道,用于交互控制信息;另外一个可切

换到任意信道,用于感测信道占用情况及传输数据[7].O-MAC 协议的核心思想是,在 CCC 信道划分一定时槽,每
个时槽分配 reporting 段和 negotiating 段.在 reporting 段,又根据授权信道数 n 依次划分出 n 个微槽,每个微槽对

应一个不同授权信道.在 reporting 段,每个 CR 用户通过控制信息收发机监听控制信息,而另一个收发装置则在

每个微槽内随机监听一个授权信道,一旦其发现该授权信道空闲,便通过 CCC 收发机在该授权信道对应的微槽
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内发送信标,其余 SU 便通过该信标信息获知该授权信道可用.在 negotiating 段,如果某个 SU 欲在某个空闲授权

信道发起传输,其通过控制信息收发机以 p-persistent CSMA 信道接入方式,并在 CCC 发送 RTS 到接收方.CR 接

收方控制信息收发机接收到 RTS 后,比较可用信道列表并返回 CTS,发送方接收到 CTS 后,按设定的信道传输 
数据. 

O-MAC 协议的主要缺点是需要两个收发机,而且控制信息收发机必须固定于特定信道;再者,该协议需要

严格的同步,以实现信息共享与交互;另外,该协议还需 CR 节点获取授权信道数量的先验知识. 

3.2   Underlay 

在 underlay频谱共享模式下,PU和 SU共存占用信道,但前提是 PU接收端接收到的总干扰满足信干比(SIR)
要求最低限.这里,我们主要介绍几个比较典型的 underlay 共享模式的认知 MAC 协议. 
3.2.1   CSMA-CR[32] 

Lien 提出了一种 CSMA-CR(carrier sensing based multiple access for cognitive radio)协议,该协议主要应用

在 PU 与 CR 均为中心基站式信道接入的场景.假定 PU 采用传统 CSMA 方式接入到 PU 基站,CR 用户通过设

定比 PU 更长载波侦听周期保证 PU 的优先权.同时,为了保证 CR 的传输质量,CR 可自适应地调整自身调制和

编码方式,以容忍来自 PU 的干扰.CSMA-MAC 工作过程如下:当 CR 欲发起传输时,其先监听信道,如果信道忙,
将继续监听一个时段.如果在监听时段尾部发现信道处于空闲或忙状态,CR 将发射 RTS 到 CR 基站竞争信道.
如果 CR 基站接收到 RTS,则计算可容忍干扰下的传输功率及速率,如果可以获得该传输功率及速率,便将该信

息包含于 CTS 内并发送给源 CR 节点,否则将不返回 CTS.如果 CR 节点能够收到该 CTS 包,则将按所要求的传

输功率及速率传输数据,在收到 ACK 后被认为传输成功. 
CSMA-CR 协议可以实现与主用户网络的共存,但其要求 CR 基站必须能够准确估计 PU 干扰并能计算出

所需传输功率及速率,同时需要获知主用户网的载波监听周期以设定 CR 载波监听时间;再者,该协议需要主用

户网也采用 CSMA 协议接入信道. 
3.2.2   DC-MAC[16] 

DC-MAC 协议由 Zhao 等人提出,其基本思想是,通过协同优化认知节点收发双方的频谱感测信息及信道

接入控制,实现对认知节点受限感测情况的数据传输.DC-MAC 假定每个认知节点用户可以从 PU 获取时槽信

息,故将每个认知用户对分配到每个时槽(slot),在每个 slot 内,连续完成频谱感测、RTS/CTS 传输、DATA 传输

及 ACK 传输.在频谱感测阶段,CR 发送方及接收方根据 POMDP(partially observable Markov decision process),
以有效吞吐量为收益函数,决策选择哪些频段进行感测,哪些频段用于数据传输.在 RTS-CTS-DATA-ACK 过程

中,其模式类似于标准 CSMA.DC-MAC 的一个典型特点是,首次将学习技术融入到协议中,即其通过积累历史

频谱使用信息,判断获取哪一个信道更适于长期最佳.同时,为了降低决策优化复杂度,Zhao 等人还提出了一种

次优贪婪算法,可以保证认知用户收发双方均选择相同优化信道进行感测,并将收益作为下一个时槽的输入. 
DC-MAC 的一个优点是其不需要 CCC,每个认知用户收发对均可基于初始化握手及同步跳频完成同步. 

3.2.3   DySPAN-SC 相关标准[33] 
IEEE DySPAN-SC(dynamic spectrum access network standards committee)原来为 IEEE SCC41(IEEE 

standardization coordinating committee 41),旨在为下一代无线通信提供动态频谱分配、干扰管理、无线系统协

调以及频谱管理等技术标准.当前,该标准的草稿包含 7 个主题部分,即 IEEE 1900.1~IEEE 1900.7.DySPAN- SC
的主要特点是定义了更高层(高于 MAC 层和物理层)的协议规范,其中,频谱感测接口主要在 IEEE 1900.6 中定

义,MAC层则主要包含在 IEEE 1900.7,目前仍在制定过程中.在 IEEE 1900.6中定义了感知信息相互交换的通用

接口和数据结构,而对于何种感知技术没有限制,使得无论采用何种方式的感知信息都可实现共享.在 IEEE 
1900.2中定义了带内及邻带内的干扰测量及共存方法.当前,DySPAN-SC正在朝着为固定和移动用户 QoS保证

的动态频谱接入提供服务这一方向而努力[34]. 
通过对以上面向认知无线网络的 MAC 协议的分析可以看出,频谱感测调度与共享、频谱切换算法是每个

协议的重要组成部分,这也是有别于传统无线网络 MAC 的主要特征.从对硬件的要求上看,关键在于对 CCC 的
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实现需求,如采用单收发机则必须在时域为 CCC 设定时槽,如协议 HC-MAC,SCA-MAC,OS-MAC 等;而采用多

收发机则可固定一个 CCC,如协议 AAF-MAC,O-MAC 等.SMA,DC-MAC 也提出了一种不需要 CCC 的思路,表 2
给出了几种 MAC 协议的性能比较. 

但上述协议对在 CR 用户间同信道干扰及多跳情况下的信道接入未作研究,因为在 PS 与 CRS 共存的网络

中,隐藏终端的问题将会更加严重,主要是因为频谱的切换与传输功率的多样性[30]. 
Table 2  Characteristics comparison of CRN MAC protocols (based on Ref.[30]) 

表 2  CRN MAC 协议性能比较表(基于文献[30]改进) 

协议名称 频谱监听方式 频谱接入方式 实现架构 频谱共享模式 收发装置需求 CCC 需求 同步需求

802.22 周期性 TDD 中心式 Overlay 单收发机 不需要 需要 
ECMA392 周期性/按需 竞争方式 分布式 Overlay 单收发机 不需要 不需要 

DySPAN-SC 优化调度 竞争方式 分布式 Underlay 单收发机 不需要 不需要 
C-MAC 周期性 TDD 分布式 Overlay 单收发机 不需要 需要 

HC-MAC 停止准则检测 竞争方式 分布式 Overlay 单收发机 需要 不需要 
SMA 周期性 竞争方式 分布式 Overlay 单收发机 不需要 不需要 

AAF-MAC 周期性 竞争方式 分布式 Overlay 多收发机 需要 不需要 
SCA-MAC 周期性 竞争方式 分布式 Overlay 单收发机 需要 不需要 
SYN-MAC 周期性 混合式 分布式 Overlay 两部收发机 不需要 需要 
OS-MAC 周期性 混合式 分布式 Overlay 单收发机 需要 需要 
O-MAC 周期性 混合式 分布式 Overlay 两部收发机 需要 需要 

CSMA-CR 按需 竞争方式 分布式 Underlay 单收发机 不需要 不需要 
DC-MAC 周期性 竞争方式 分布式 Underlay 单收发机 不需要 需要 

4   挑战及方向 

认知无线网络不仅可以动态接入授权频谱,还可以接入其他非授权频谱.因此,认知无线网络与不同架构网

络(包括其他架构的认知无线网)的共存问题将是必须要解决的.当前,国际上的研究热点主要体现在对授权频

谱的动态接入,这对于认知无线网络从理论到应用的实现具有最直接的实际应用效应;但对非授权频谱的动态

接入则显得更急迫,比如日益拥挤的 2.4GHz 频段.目前,DySPAN-SC 工作组正在开展相关的研究. 
动态频谱接入信息交互,是当前认知无线网络最具挑战性的一个研究内容,不仅要考虑信息交互带来的额

外协议开销,还必须考虑信息交互模式的选择,以便解决 CCC 的饱和问题. 
在跨层认知服务支持方面,当前国内外研究机构大多主要集中于 MAC/PHY 的跨层融合,而对 MAC、路由

跨层认知服务支持研究还较少.但我们知道,路由选择在很大程度上影响到 MAC 层的频谱感测方向性选择、频

谱的动态切换以及自适应链路控制.同时,MAC 层信息对于多跳路由选择、可靠性路由设计等也紧密相关. 
在 MAC 层安全机制方面,CRN 除同样面临传统无线网络的很多安全问题以外,还面临着一些新的安全隐

患,比如偏袒效用攻击、异步感知攻击、虚假反馈攻击、饱和控制信道攻击等[5].因此,在 MAC 层如何提高其安

全机制仍需进行深入的研究. 
在认知无线网络 MAC 设计性能评估指标方面,当前还没有形成公认的标准,基本上还是沿用传统网络吞

吐量等作为性能评价指标,但认知无线网络作为一种“频谱二次利用”技术,应当更突出认知用户需求满足度及

PS 系统被干扰度等. 

5   结 论 

本文对认知无线网络的 MAC 层设计问题进行了探讨,并针对认知无线网络的 MAC 的特性及需求进行了

分析;之后,对设计 MAC 频谱感知技术、信道接入技术、频谱共享技术等相关研究进展进行了归类分析;最后,
指出了当前所面临的主要研究难点及挑战,并提出了一些方向性建议. 
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