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Abstract:  The rapid development of Internet leads to an increase in system complexity and uncertainty. 
Traditional network management can not meet the requirement, and it shall evolve to fusion based Cyberspace 
Situational Awareness (CSA). Based on the analysis of function shortage and development requirement, this paper 
introduces CSA as well as its origin, conception, objective and characteristics. Firstly, a CSA research framework is 
proposed and the research history is investigated, based on which the main aspects and the existing issues of the 
research are analyzed. Meanwhile, assessment methods are divided into three categories: Mathematics model, 
knowledge reasoning and pattern recognition. Then, this paper discusses CSA from three aspects: Model, 
knowledge representation and assessment methods, and then goes into detail about main idea, assessment process, 
merits and shortcomings of novel methods. Many typical methods are compared. The current application research of 
CSA in the fields of security, transmission, survivable, system evaluation and so on is presented. Finally, this paper 
points the development directions of CSA and offers the conclusions from issue system, technical system and 
application system. 
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摘  要: 随着 Internet 规模的迅速扩大,复杂性和不确定性也随之增加,基于融合的网络态势感知必将成为网络管

理的发展方向.在分析现有网络管理不足以及发展需求的基础上,介绍了网络态势感知的起源、概念、目标和特点.
首先,提出了一个网络态势感知研究框架,介绍了研究历程,指出了研究重点以及存在的问题,并将现有评估方法分

为 3 类:基于数学模型的方法、基于知识推理的方法、基于模式识别的方法.然后详细讨论了模型、知识表示和评

估方法这 3 方面的研究内容,总结存在的共性问题,着重评价了每种评估方法的基本思路、评估过程和优缺点,并进

行了对比分析.随后介绍了网络态势感知在安全、传输、生存性、系统评价等领域的应用研究.最后指出了网络态

势感知的发展方向,并从问题体系、技术体系和应用体系 3 方面作了总结. 
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Internet 作为复杂巨系统,组网方式多样,传感器网络、AD Hoc、天基网等新型网络的加入,使得拓扑结构

复杂化,难以准确获得;网络设备异构、数量巨大、移动性强;信息交互频繁,网络流量激增,网络负载增大;新应

用不断涌现,VoIP,P2P,Grid 等应用的出现,构成了凌驾于传输网络之上的覆盖网络;网络时刻受到故障、攻击、

灾难、突发事件的威胁,可用性、安全性和生存性面临严峻挑战;网络运行状况瞬息万变.随着 Internet 规模的迅

速扩大,复杂性和不确定性也随之增加,对其特征做出有意义描述的能力相应降低.传统的网络管理各功能单元

处于独立的工作状态,缺少有效的信息提取和信息融合机制,无法建立网络资源之间的联系,全局信息表现能力

差.海量的网管信息非但不能加强管理,反而增加了网络管理员的负担.现代网络管理必须能够在急剧动态变化

的复杂环境中,高效组织不确定的网管信息并进行分析评估,提供被管对象的详细信息,提高网络管理员对整个

网络运行状况的认知和理解,提供多样化、个性化的管理服务,辅助指挥人员迅速、准确地做出决策,弥补当前

网络管理的不足. 
Bass 于 1999 年首次提出网络态势感知(cyberspace situational awareness,简称 CSA)的概念,并且指出,“基于

融合的网络态势感知”必将成为网络管理的发展方向[1,2].所谓网络态势是指由各种网络设备运行状况、网络行

为以及用户行为等因素所构成的整个网络的当前状态和变化趋势.值得注意的是,态势强调环境、动态性以及

实体间的关系,是一种状态,一种趋势,一个整体和宏观的概念,任何单一的情况或状态都不能称其为态势.CSA
是指在大规模网络环境中,对能够引起网络态势发生变化的要素进行获取、理解、评估、显示以及对未来发展

趋势的预测. 
态势感知的概念源于军事需求,作为数据融合的一个组成部分——level 2 融合,是决策制定过程的重要环

节.CSA 的目标是将态势感知的成熟理论和技术应用于网络管理,在急剧动态变化的复杂环境中,高效组织各种

信息,将已有的表示网络局部特征的指标综合化,使其能够表示网络的宏观、整体状态,从而加强管理员对网络

的理解能力,为高层指挥人员提供决策支持.与传统的网络管理系统相比,CSA 具有以下特点:(1) 运用数据融合

技术,综合考虑影响网络态势的多种因素,提供全面而宏观的网络状态视图,加强对网络的理解与控制,以减轻

网络管理员的负担;(2) 成为集成单元网管的平台,改变当前各单元网管独立工作的局面,实现信息共享,海量多

样的信息带来丰富而准确的分析结果;(3) 为风险评估、决策制定提供支持.一旦完成态势感知,决策几乎可以根

据态势自动生成. 
本文系统而全面地介绍了网络态势感知的研究进展,主要贡献如下:(1) 提出 CSA 研究框架,概括了 CSA 的

研究内容,总结了现有研究的特点和存在的问题;(2) 提出态势评估的分类方法,明确指出缺少统一规范的评价

标准是目前评估方法复杂多样、各自为政的根源;(3) 系统讨论了 CSA 模型、知识表示、评估方法这 3 方面的

研究重点以及应用的研究现状,指出了共性问题和现有研究的不足;(4) 对多种评估方法进行深入的分析和比

较;(5) 指明未来研究趋势,从技术、功能和系统 3 个层面论述了“综合”是 CSA 的本质. 
本文第 1 节提出一个 CSA 研究框架,指出 CSA 研究内容、现有研究的特点以及存在的问题,并且对各种评

估方法加以分类.第 2 节介绍多种 CSA 模型以及模型的发展与演化.第 3 节讨论网络态势知识表示的两个问题:
不确定信息表示和复杂系统表示.第 4 节在分类的基础上,详细介绍几种新颖的态势评估方法,并对各种典型的

评估方法进行对比分析.第 5 节介绍 CSA 应用研究.第 6 节展望未来的研究趋势.最后从问题体系、技术体系和

应用体系 3 方面对全文做出总结. 

1   网络态势感知研究概述 

本节在提出一个网络态势感知研究框架的基础上明确了 CSA 研究内容,并且提出了对现有评估方法进行

分类的方法;然后概括了技术发展的历史进程;最后分析了现有研究的特点,并指出存在的问题. 

1.1   研究框架 

CSA 作为数据融合的一部分,并不是孤立存在的,向下从 level 1 融合获取各类网管数据,向上为 level 3 融合

提供态势信息,用于威胁分析和决策支持,而且与其他融合层次关系紧密.层与层之间不仅数据通信频繁,而且

方法相通,没有明确的界限,作为一个整体而存在.因此,CSA 研究包括多方面内容,其总体研究框架如图 1 所示. 
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CSA 研究框架概括了 CSA 研究内容,体现了 closing-the-loop 理念,突出动态循环、不断细化的本质,强调反

馈的重要作用.由图 1 可知,CSA 研究内容广泛,包括自身功能细化、关键技术的理论方法、与其他融合层次的

通信与交互.目前的研究主要集中在 3 个方面:CSA 模型、知识表示和评估方法.其中:模型是研究的重点,相对

比较成、熟统一;评估方法是 CSA 研究的核心,主要研究现有理论在态势评估中的运用;而有关知识表示的研究

相对较少.根据不同的应用领域,网络态势又可分为安全态势、拓扑态势、传输态势、生存性态势等,从 Bass 开
始,多数研究围绕安全态势展开. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Research framework of cyberspace situational awareness 
图 1  网络态势感知研究框架 

1.2   评估方法分类 

作为 CSA 研究的核心,评估方法多种多样,这些方法大致可以分为 3 类: 
(1) 基于数学模型的方法 
基于数学模型的方法(mathematics model,简称 MM)就是综合考虑各项态势因子,构造评定函数,建立态势

因子集合 R 到态势空间θ的映射关系θ=f(r1,r2,…,rn),其中,ri∈R(1≤i≤n)为态势因子.态势包含众多相互冲突、不

可公度、不确定的复杂态势因子,这些因子具有层次结构,可以逐层划分、细化.王娟[3]讨论了网络态势因子的

组成与结构.传统、通用的多目标决策理论和效用理论的有关方法,如最大隶属原则、距离偏差法、打分法、

多属性效用函数等,都可以用于态势评估.最常用的当属权重分析法以及公式法和集对分析. 
MM 方法建立明晰的数学表达式,模型易于理解,而且能够建立连续的态势空间,给出一种有利或不利的判

断性结果,便于态势的优劣对比.但是评定函数的构造、参数的选择没有统一科学的方法,一般依赖领域知识和

专家经验,不可避免地带有主观意见,缺少科学客观的依据.此外,态势评估多数情况使用自然语言表述知识,而
这种知识不容易被转化为易于机器处理的数学表达式.因此,建立面向自然语言条件陈述的数学模型也成为该

方法的难点. 
(2) 基于知识推理的方法 
基于知识推理的方法(knowledge reasoning,简称 KR)的基本思路是,在已知经验知识、先验概率的前提下,

接收 level 1 融合的输出,根据实时监测的数据信息,通过一定的关系逐级推理得到对当前态势的判断,可以对态
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势空间进行划分,给出分级或分类结果.KR 方法又可以分为基于产生式规则的逻辑推理、基于图模型的推理和

基于证据理论的概率推理,代表性的方法有模糊推理、贝叶斯网络、马尔可夫过程、D-S 证据理论. 
KR 方法能够模拟人类思维方式,较之 MM 方法,将知识的运用融入推理的过程之中,具有一定的智能,类似

于专家解决问题的过程.评估的结果建立离散的态势空间,能够确定态势优劣等级,或者能够指明态势的类型,
一目了然,便于态势的理解和把握. 

该方法的难点在于如何获取建立模型所需的知识.如果凭借经验会带有强烈的主观性;如果通过机器学习,
相关的研究还比较少,而且如何学习到“模拟人类思维方式”的知识更是难上加难.可见,该方法的优点反而成了

最大的障碍.此外,该方法维护大量推理规则,空间开销和推理代价都很高,如何应对大规模的问题是另一个需

要考虑的问题. 
(3) 基于模式识别的方法 
基于模式识别的方法(pattern recognition,简称 PR)分为建立模版和模式匹配两个阶段.第 1阶段建立态势模

版,在对态势空间进行划分的基础上,识别所有可能出现的态势状态.划分没有统一的标准,可以将态势分为不

同类型,也可以对态势进行分级.第 2 阶段模式匹配,通过计算实测数据与模版数据之间的关联,如果两组数据符

合,或者关联系数达到预先规定的阈值,则认为匹配成功,从而确定态势状态.建立模版是 PR 方法的重点,关键在

于选择分类方法.除了凭借专家经验、领域知识以外,机器学习也是划分的主要手段,从训练样本或案例中获得

有关分类的知识,代表性的方法有基于案例的推理[4]、神经网络、灰关联分析、粗集理论、聚类分析.这些方法

一般也用于模式匹配. 
PR 方法引入机器学习机制,科学、客观,可以方便地从历史数据或者案例中获得态势划分的知识.但是该方

法计算量大,在非实时环境中有很好的效果,但是在实时环境中可能无法满足要求,某些研究采用启发式算法提

高效率.此外,由于分类知识是从历史数据中通过机器学习获得,机器很难给出直观的解释,不利于理解. 

1.3   研究历程 

网络态势感知作为数据融合的一部分,其研究首先引入数据融合模型,对原有模型进行修改细化,建立 CSA
模型,明确 CSA 的功能.有关模型的研究并不多,在 2006 年之后,CSA 模型已经比较完善,趋于成熟,相关研究也

没有显著的进展.评估作为CSA功能的核心,其研究浩如烟海.MM方法最早被用于态势评估.MM着眼于影响网

络态势的不同因素,通过集成多种态势因子,从多角度反映态势的状态;但是 MM 只解决了多属性融合,却没有

涉及多源数据的融合,而且 MM 采用的模型固定,只能得到确定的评估结果,忽略了不确定性因素.为了解决上

述 MM 存在的两大问题,KR 方法随之出现.KR 一方面借助模糊集、概率论、证据理论等处理不确定性信息;
另一方面通过推理汇聚多源多属性信息.在 2002 年~2005 年间,以贝叶斯网络为代表的 KR 方法成为研究的热

点,涌现出大量文献,重复研究严重.如何获取推理规则、先验概率,尤其是对 CSA 这样一个新型的研究方向,成
为摆在 KR 面前最大的挑战,于是 PR 方法应运而生.PR 从 2005 年逐渐受到关注,凭借其强大的学习能力,从训

练样本或者历史数据中挖掘态势模式划分的知识,科学、客观.现有大多数评估方法或多或少都会引入数据挖

掘的思想,并且展露出综合使用多种方法的趋势.评估方法的发展体现了“出现问题→求解问题”的探索过程.而
有关知识表示的研究则寥若晨星,而且开始得较晚. 

1.4   研究特点和存在的问题 

网络管理需求和广阔的应用前景,共同奠定了 CSA 的重要地位,有关研究也不断深入.从已有 CSA 的初步

探索中可以看到,相关研究呈现如下特点:(1) 网络安全态势感知是研究的热点,其他领域,如流量、故障、拓扑、

生存性则很少涉及;(2) 系统架构是研究的重点,相对成熟,尽管存在差异,但基本上接受了 JDL(joint directors of 
laboratories)数据融合模型和 Endsley 态势感知模型的设计思想;(3) 对网络系统的表示,以层次化结构为主;对
不确定信息的表示,多采用简单的分级,化为离散型数据;(4) 评估方法以权重分析为主,有些研究尝试把数据融

合的数学方法引入 CSA. 
与此同时我们也看到,CSA 的研究才刚刚开始,还存在很多问题: 
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其一,现有研究过分关注安全态势,未能集成现有的各单元网络管理技术,无法实现对全局态势的综合评估

与展现.由于缺乏对整个 CSA 系统做出全面而系统的研究,使得“态势”的概念太过狭隘,没有体现态势的整体性

和宏观性的特点; 
其二,知识表示不够健全.使用层次结构表示网络系统尽管简单直观、易于分析,但是无法展现网络元素之

间错综复杂的关系,不利于挖掘多源多属性数据内部潜在的态势信息.此外,在信息表示方面,如何选择并且扩

展用于态势评估的特征测度、建立合理完善的指标体系,有待研究; 
其三,态势评估缺少统一的标准.这部分是因为态势的概念比较抽象,至于什么样的态势为好,好到什么程

度,往往只是一种感觉,无论打分还是分级都缺少科学依据,说服力不强;然而究其更深层次的原因,既没有明确、

形式化的态势定义,又缺少度量评估结果优劣的指标和方法,无法形成对态势以及态势评估的共识.没有标准必

然造成评估方法多种多样、千差万别,数据融合领域几乎所有的理论方法都被应用到态势评估阶段,而且不断

有新方法被引入.这其中包括大量重复研究,甚至为了增加理论深度而使用某种数学方法.只有统一了评价标

准,评估方法的研究才有了明确的目标和方向; 
其四,现有研究只关注态势本身,相对独立.无论纵向(level 1/3)还是横向(level 4/5/6)都缺少与其他融合层次

的联系,没有融入数据融合体系之中.从图 1 研究框架可以清楚地看出,目前重点研究的 3 个方面都是 level 2 融

合的关键技术,而没有涉及通信、交互以及系统管理等内容,使得各层研究相互脱离,向下很难直接利用 level 1
融合的结果作为态势感知特征测度的原始数据,向上也没有迎合 level 3 融合的需求,为威胁分析、决策制定提

供支持也无从谈起. 
综上所述,目前网络态势感知尚处于研究的初级阶段,虽然受到学术界的普遍关注,成为数据融合领域的热

点,但是大多数研究只涉及CSA的某个方面,而且还停留在理论探索阶段.全面而深入的理论研究和应用的实际

部署是当前和未来研究工作的重点,而其中最亟需的就是建立统一的评价体系.只有明确了 CSA 的研究目标,
其他研究才能以此为基础展开有意义的工作. 

2   CSA 模型 

本节介绍了几种最具影响力的CSA模型,展示了模型的发展和演化过程,最后总结了模型研究的共性问题. 
态势感知以数据融合为中心,其模型的建立也以数据融合模型为基础.目前已经提出了几十种数据融合模

型[5]:智能循环、JDL 模型、Boyd 控制循环、Endsley 模型、瀑布模型、Dasarathy 模型、Omnibus 模型、扩展

OODA(Observe,Orient,Decide and Act)模型,此外还有知觉推理模型[6],依赖联想存储和关联数据库,模仿人类思

维方式. 
其中最具影响力的当属 JDL 数据融合模型[7].JDL 模型将融合分为 4 个层次:目标细化、态势细化、风险

细化、过程细化,其中:态势感知作为较高层次的 level 2 融合,向下从 level 1 融合接收网络元素的监测数据,作为

态势感知的信息来源;向上为 level 3 融合提供态势信息,用于威胁分析和决策支持.Blasch[8]对 JDL 模型加以发

展,在 4 层融合的基础上提出了第 5 层——用户细化,level 5 融合强调用户的作用,需要用户的知识和推理.同时,
为低层提供反馈,优化融合过程.目前,JDL 模型进一步发展为 DFIG(data fusion information group)模型[9].DFIG
提出了第 6 层——任务管理,区分信息融合和管理功能. 

Boyd 控制循环模型(OODA),描述了目的与活动的感知过程,并将感知循环过程分为观察、判断、决策、行

动这 4 个阶段.其中:观察从物理域跨越到信息域,判断和决策属于认知域;而行动从信息域回到物理域,完成循

环.前 3 个阶段类似于 JDL 模型,行动阶段通过考虑决策在真实世界中的影响来闭合循环.扩展 OODA 模型提供

了处理多并发、潜在交互数据融合的机制. 
Endsley 模型[10]对态势感知阶段作了进一步细化,分为态势觉察、态势理解、态势预测 3 个层次.目前, 

Endsley 模型日渐受到关注,Salerno 在其基础上提出了通用的态势感知框架[11],并结合网络环境的实际特点,分
析了 CSA 的实现. 

Tadda 等人在通用态势感知参考模型的基础上,结合网络应用具体问题提出了 Cyber SA 模型[12].Cyber SA
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模型包含日志、配置、任务、攻击、入侵尝试等网络元素,体现出网络的特点. 
尽管态势感知模型数目繁多 ,但是从中可以看到几点共性 :(1) 模型的重点放在态势感知的功能上 .除

Dasarathy 模型关注任务之外,其他模型都是对数据融合、进而对态势感知的功能进行划分.不同模型的组成部

分尽管名称不同,但很多功能是一致的;(2) 循环是态势感知的本质.模型中每个组成部分,没有明确的顺序,而是

重复迭代进行;(3) 强调反馈的作用.多数模型最终形成闭环系统. 

3   网络态势知识表示 

本节从信息表示和系统表示两个方面讨论了网络态势知识表示,并且指出现有研究存在的不足. 
知识表示[13]解决两个问题:其一是对不确定信息的表示.信息表示关注的焦点是不确定性.信息不确定性的

表示绝非态势感知所特有,相关的研究有很多,而且作为基础研究,提出了从表示到融合完整通用的解决方案,
其中常见的不确定性理论有概率论、模糊集、可能性理论和证据理论等,已经在态势感知领域得到应用.而且,
不确定性本身的形式很多,在不同的领域中其分类和定义也不一样.从语义上讲,基本上与 Klir 和 Yuan[14]的分

类相差无几,即把不确定性分为模糊性(fuzzy)和多义性(ambiguity),而多义性又可分为非特异性(nonspecificity)
和冲突(conflict).对应这些类型的不确定性,不同的不确定性理论所能处理的不确定性的种类也不一样.模糊集

是处理模糊性的理论,概率论只涉及到事件之间的冲突;可能性理论表示出事件的非特异性,而证据理论描述了

非特异性和冲突[15]. 
其中,使用最多的当数 Zadeh 教授提出的模糊集,是处理人类认知不确定性和不精确性问题的数学方法,可

以对不确定的语义信息进行处理,是描述人脑思维处理模糊信息的有力工具;不仅可以独立使用构建表示和推

理系统,还可以和其他技术相结合作为通用的信息表示技术.模糊集在态势感知领域得到认可并广泛使用.此
外,灰色理论是一种利用灰色信息的理论方法,采用白化函数对各种灰色信息进行白化,从而得到灰色信息的量

化估计. 
另一个问题是对复杂系统的表示,这也是CSA的挑战之一.为了改变当前各单元网管独立工作的状况,建立

真正意义上的 CSA,在很大程度上依赖统一的系统表示方法.能够对网络做出准确、全面、详尽的描述,是进行

态势感知的前提.另一方面,网络作为复杂巨系统,面对纷繁丰富的内容和错综复杂的关系,对其进行描述的能

力很弱,而相关的研究又很少. 
本体论是其中的重要方法.本体源于哲学概念,被引入计算机科学领域后,特指对共享概念模型所作的明确

而规范的形式化说明.Husserl 于 1985 年提出了形式化本体论(formal ontology).本体强调领域中的本质概念,同
时也强调这些本质概念之间的关联,能够将该领域中的各种概念及概念之间的关系显式化、形式化地表达出

来,从而表达出概念中包含的语义,增强对复杂系统的表示能力.在形式化本体论的基础上,Grenon[16]将空间相

关内容 SNAP(spatial items of interest)和时间相关内容 SPAN(temporal items of interest)作为既有区别又有内在

联系的两个组成部分分别考虑.Eric[17]使用本体论建立态势视图,从时空两方面分析给出形式化结构,但是过于

具体,只起到层次化结构的作用.事实上,在 CSA 中广泛使用且能够和评估方法相结合、真正起到系统描述作用

的系统表示方法还要数传统的树状层次结构,如 Bass[1]借用 SNMP MIB 树状结构模型表示安全威胁分类,建立

TCP/IP 威胁分类框架;陈秀真[18]构造层次化网络系统安全威胁态势,从上到下分为网络系统、主机、服务和攻

击/漏洞 4 个层次.另外,我国学者蔡文提出的可拓学(extension sets)[19],以系统中相互矛盾的事件为研究中心寻

求事物的内在机制,通过建立物元模型,把不相容的问题转化为相容问题来求解. 
从以上分析可以看出,目前有关网络态势知识表示的研究还存在很多不足:(1) 研究缺少延续性,只是单纯

地关注系统表示,而没有应用到后继的评估之中.以本体论为基础的系统表示方法,或者停留在理论层面上,提
出通用的方法,过于抽象,无法和评估工作相衔接;或者过于具体,最终陷于层次化结构,无法表现复杂的关系,失
去使用本体论的意义.这是因为本体论和可拓学都是系统的理论方法,放之四海而皆准,但其理论体系庞大,使
用复杂;由于不是针对态势感知问题提出来的,涉及的表示元素不能充分体现网络态势的特点;(2) 树状层次结

构尽管简单明了,体现了复杂巨系统固有的层次性,能够简化分析,但却无法表现复杂的关系和内容,不能满足
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态势感知的需要;(3) 作为态势感知的关键问题,信息表示研究不足,尽管对不确定性信息的表示已经隐含在评

估方法之中. 

4   网络态势评估方法 

网络态势评估是指在大规模网络环境中,在 level 1 融合获取各类网络监测数据并进行简单处理的基础上,
根据领域知识和历史数据,借助某种数学工具或者数学模型,经过分析推理,对由各种网络资源、网络运行以及

用户行为等诸多因素构成的整个网络的当前状态做出合理的解释.态势评估强调实体之间的关系信息,决定了

态势因子的汇聚方式,给出一种有利或不利的判断性结果,简言之,就是从态势因子集合到态势空间的映射.所
谓态势因子集合,是指能够引起网络态势发生变化的因素的集合,它是监测指标集合的子集. 

评估方法是态势感知乃至数据融合领域的重点,因此备受关注,理论研究相对成熟[20].有些研究将理论创新

引入态势评估领域,有些则对传统方法进行拓展,还有的将多种理论综合运用,目的就是对不确定性信息进行分

析,提高态势评估的准确性,同时还要在时间开销、评估代价等因素之间进行折衷.在众多评估方法中,传统方法

包括贝叶斯技术、基于知识的方法、人工神经网络、模糊逻辑技术,引入的新理论有集对分析、D-S 证据理论、

粗集理论、灰关联分析、聚类分析等.这些方法大致可以分为 3 类:基于数学模型的方法、基于知识推理的方

法和基于模式识别的方法. 

4.1   基于数学模型的方法 

MM 方法综合考虑各种因素进行态势评估,其目标是从不同的角度评价网络态势.本节介绍 3 种常用的

MM 评估方法. 
4.1.1   公式法 

公式法起源于传统态势评估.为了解释战争行为,利用数学工具建立战争模型给出对抗的敌我双方力量动

态损耗的经典表达式以及方程中系数的求法 ,揭示了双方兵力效能彼此消涨的基本规律 ,最具代表性的是

Lanchester 战斗模型.与此类似,在 CSA 领域,同样通过数学公式建立模型,以此解释网络行为和状态.例如,Power 

公式 (0 1)
aThroughputPower a

Delay
= < < [21],讨论了吞吐率和延迟之间的关系,评价了资源分配策略的有效性. 

4.1.2   权重分析法 
权重分析法是最常用的评估方法,其评定函数通常为指数表达式,由态势因子及其重要性权值共同确定.陈

秀真[18]采用自下而上、先局部后整体的策略建立层次化网络安全威胁态势量化评估模型,在报警发生频率、报

警严重性及其网络带宽耗用率的统计基础上,采用逐层汇聚的方式对攻击、服务、主机以及整个网络的重要性

权值进行加权,计算威胁指数,进而评估安全威胁态势. 
权重分析法是最典型的 MM 方法,兼有其优点和缺点,关键是求得态势因子的重要性权值.其最突出的优点

就是将 level 1 融合的结果直接作为态势评定函数的参数,拉近了数据融合层次之间的距离. 
4.1.3   集对分析 

集对分析[22](set pair analysis)是我国学者赵克勤于 1989 年提出的一种关于确定不确定系统同异反定量分

析的系统分析方法,所谓集对 H 是指具有一定联系的两个集合所组成的对子.联系数是集对分析的重要概念,其
一般形式为 U=A+Bi+Cj,A,B,C 分别是关于所研究对象的同一性、差异性、对立性测度,联系数把 3 种测度联系

在一起组成一个同异反系统(即确定不确定系统).除联系数以外,集对分析还定义了集对的势 shi(H)=a/c.集对分

析可用于态势评估,构造量化分析模型,因为联系数中各个联系分量包含了系统的态势信息. 
使用集对分析进行态势评估,其基本思想如下:首先确定系统的联系数 U 的表达式,给出同异反联系度 A,B, 

C 的计算方法,建立态势评估的集对分析模型;接下来分析 shi(H)的取值,可以判断系统在同异反联系中是否存

在统一、对立或者势均力敌的趋势,进一步分析 A,B,C 的大小关系,根据排列组合原理,建立基于 U=A+Bi+Cj 的
系统态势状态表,A,B,C 三维系统态势有 12 种状态;最后根据集对分析模型计算系统在特定环境下的联系数,通
过查找状态表确定系统态势所处的状态. 
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联系数形式灵活,可以根据需要方便地加以展开.在系统态势评估中,如果对论域作同、异、反划分还觉得

粗糙,那么可以将联系数展成 U=A+Bi1+Ci2+Dj 的形式,进行四维态势分析,提供更为细致的 49 种可能状态.通过

对 B 和 C 进行展开,用于论域的边界和内部都可作有限和无限细分的场合.当对问题的求解精度要求较高时,还
可以引入 i 的取值分析,以考察那些细分界限的不确定性、模糊性是否会影响到结论的稳定性与可靠性. 

集对分析的优点在于使用联系数统一处理模糊、随机、中介和信息不完全所致的多种不确定性;从同一性、

差异性、对立性测度等多个角度进行态势评估,避免采用单一标准的局限性;而且基于联系数的系统态势分析

是一种全排序,具有唯一性,对态势所处的状态级别进行明确划分,替代“取大取小”模糊评价方法,避免丢失大量

有价值的信息、引发错误结论.尽管集对分析具有以上与生俱来的优势,但是作为一种 MM 方法,仍旧不可避免

其固有的缺点,如何构造同异反联系度,始终缺少科学的依据和公认的方法,也因此成为集对分析的难点. 

4.2   基于知识推理的方法 

KR 方法充分利用经验知识建立态势评估模型,借鉴模糊集、概率论、证据理论等处理不确定性信息,通过

逻辑推理判断网络态势完成评估.其目标是处理多源多属性信息.KR 又可以进一步细分,本节介绍几种经典的

KR 方法. 
4.2.1   基于产生式规则的逻辑推理 

基于产生式规则的逻辑推理是人工智能、专家系统的重要方法,然而经典的推理方法不能解决态势评估领

域的不确定性,因此需要在逻辑推理中引入对不确定信息的表示方法.Zedeh 教授提出模糊集,正是处理人类认

知不确定性和不精确性问题的数学方法,一般分为模糊化、模糊逻辑推理和去模糊化 3 个步骤,这是一种使用

逻辑表达式来描述模糊集中隶属关系的推理方法,这里不再具体介绍.有关模糊逻辑推理的研究不断深入,连同

其不同拓展,例如直觉模糊集、L-模糊集、区间值模糊集、Vague 集等,也逐渐被引入态势评估领域. 
4.2.2   基于图模型的推理 

基于图模型的推理,通过建立有向图表示状态转换.代表性的方法有贝叶斯网络和马尔可夫过程,前者用节

点表示前提条件或结论,边表示节点间的逻辑关系;后者用节点表示可能的态势划分,边表示态势转换的条件.
图模型中隐含了有关概率、关系、推理方法等知识. 

贝叶斯网络也许是态势评估研究中使用最多的一种方法,无需再作介绍.相关研究仍不断展开,迎合态势评

估动态、不确定性的特点,引入动态贝叶斯网络(dynamic Bayesian network,简称 DBN),进行关于时间的概率推

理[23,24].动态贝叶斯网络表示时序模型,可以看成是一个隐马尔可夫过程,其区别在于,DBN 将复杂系统的状态

分解成一些组成变量.DBN 能够充分利用时序模型中的稀疏性,降低空间和推理代价,适合大规模问题.同时,借
鉴其他方法的思想,相继提出加权贝叶斯推理、层次贝叶斯推理[25]. 

基于图模型的推理突出了推理方法的优点,使用状态转换图表示推理过程,清晰明确、易于理解;但也扩大

了推理方法的难点,图的存储开销大,如何通过机器学习建立图模型成为该方法亟需关注的问题.与之前介绍的

方法相比,图模型建立在经典概率理论基础上,能够使用置信度表示不确定性,隐式解决了不确定性表示问题. 
4.2.3   基于证据理论的概率推理 

由 Dempster 和 Shafer 建立的证据理论[26],简称为 D-S 理论,是进行不确定性推理的重要方法.D-S 理论处理

不确定性和无知性之间的区别,它并不计算一个命题的概率,而是计算证据可能支持命题的概率,给出信息的信

任测度和似然测度,具有一定程度的怀疑能力.D-S 理论给出证据(即基本概率分配 BPA)和焦元(focal element)
的定义,引入信任函数 Bel(A)表示证据给予命题 A 的全部信任程度,似然函数 Pl(A)表示证据不怀疑命题 A 的程

度.其核心是 D-S 证据合成规则,给出方法将来自两个独立信息源的证据组合为一个新的证据,并且可以推广到

多个证据的情况. 
徐晓辉[27]将 D-S 理论引入计算机领域进行网络态势评估,其分析过程如下:首先建立证据和命题之间的逻

辑关系,即实体、态势因子到态势状态的汇聚方式,确定基本概率分配;然后根据到来的证据,即每一则事件发生

的上报信息,使用证据合成规则进行证据合成,得到新的基本概率分配,并把合成后的结果送到决策逻辑进行判

断,将具有最大置信度的命题作为备选命题.当不断有事件发生时,这个过程便得以继续,直到备选命题的置信
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度超过一定的阈值,证据达到要求,即认为该命题成立,态势呈现某种状态. 
使用 D-S 理论进行态势评估,克服了用概率描述不确定性的不足,不需要精确了解概率分布,也不需要显式

表示不确定性.通过建立命题和集合之间的对应关系,把命题的不确定性问题转化为集合的不确定性问题,给出

信息的信任测度和似然测度.当先验概率很难获得时,D-S 理论较概率论更为有效.使用 D-S 理论的另一大优点

就是形式灵活多变,相关研究[28,29]将 D-S 理论和模糊逻辑、神经网络、专家系统相结合,进一步提高推理的准

确性.该方法的缺点是计算复杂度高,而且实际应用中由于标准化而忽略了矛盾冲突,丢失了冲突信息,不适用

于高冲突证据的情况.后者也成为 D-S 理论研究的热点,针对该缺陷提出了各种改进措施. 

4.3   基于模式识别的方法 

PR 方法通过机器学习建立态势模版,经过模式匹配,完成对态势的划分.其目标是不过分依赖专家和经验,
自动获取知识,建立科学、客观的评估模版.本节介绍 3 种不同的 PR 方法. 
4.3.1   灰关联分析 

灰色系统理论[30]由我国学者邓聚龙于 20 世纪 80 年代建立,是一种处理不确定信息的理论方法.灰关联分

析的基本思想是,根据序列曲线几何形状的相似程度来判断其联系是否紧密,曲线越接近,相应序列之间的关联

度就越大,反之就越小. 
将灰关联分析应用到态势评估领域,根据关联程度对态势状态进行模式关联和模式匹配.对态势进行灰关

联分析,首先构造态势要素数据序列,选择模版序列和比较序列;然后计算每个因子的绝对差;进而计算两组态

势序列的最大差和最小差,根据灰关联分析模型建立态势因子的灰关联系数,比较两组序列各个态势因子的关

联系数值.但是,灰关联系数结果较多,信息过于分散,不便于比较.因此,接下来计算灰关联度,将每个序列的各个

态势因子的灰关联系数集中体现在一个值上;灰关联度反映态势之间的关联程度,根据取值的大小对态势进行

灰类划分.灰关联度的计算,可以选择各态势因子关联系数的代数平均值,也可以选择加权平均值,即根据态势

因子的重要性为各因子分配不同的权重. 
态势灰关联分析思路简单,提出了一种模式匹配方案.在各个态势历史数据之间进行比较,即可完成对态势

的分类评估.但是在模式匹配阶段,需要与每一个模版进行比较,且每一次比较都需要计算灰关联系数和灰关联

度,计算复杂性高.此外,没有涉及如何建立模版序列的问题. 
4.3.2   粗集理论 

粗集理论(rough set)由波兰数学家 Pawlak 于 1982 年提出[31],模拟人类抽象逻辑思维功能,是一种新型的处

理模糊、不确定和不完备信息的数学工具.不同于传统处理方法,粗集理论建立在由等价关系对全域进行划分

的基础上,研究表达知识系统的属性的重要性、属性之间的依赖关系、优选系统的描述特征,通过引入上近似

集和下近似集来描述一个集合.其主要思想是,在保持分类能力不变的前提下,通过对知识的约简,导出概念的

分类规则. 
在态势评估中使用粗集理论,借助决策信息系统,通过决策表建立态势因子和态势划分之间的联系.在建立

态势模版阶段,收集历史数据作为训练样本,经过特征选择、信息表离散化、属性约简、属性值约简、形式化

规则提取 5 个步骤构造态势评估决策表[32];在模式匹配阶段,当新信息到达时,通过分类决策表可以确定当前态

势状态[33]. 
基于粗集理论的态势评估,兼具表达、学习与分类能力,突出的特点在于粗集学习能力强,具有从海量历史

数据或者案例中发现隐含知识、揭示潜在规律并转化为逻辑规则的优势.其次,借助信息系统这一形式化模型,
将知识的表达、学习和分析纳入统一的框架之中.而且无须提供所需处理数据集合之外的任何先验信息,科学、

客观,避免了主观因素带来的影响.其难点在于决策表核的确定和属性约简算法(求核与约简),属性约简就是在

保持分类能力不变的条件下,删除其中不相关或不重要的知识.现已证明,求决策表所有约简和最小约简是一个

典型的 NP 难题,计算量大,在非实时环境中有很好的效果,但在实时环境中可能无法满足要求,成为粗集理论研

究的焦点问题.随着研究的深入和理论突破,基于粗集理论的态势评估方法也将不断完善,这一兼具表达、学习

与分类能力的方法,必将拥有光明的发展前景. 



 

 

 

1614 Journal of Software 软件学报 Vol.21, No.7, July 2010   

 

4.3.3   聚类分析 
聚类是指根据数据的不同特征自动地将其划分为不同的簇(cluster),目标是属于同一个簇中的对象之间具

有较高的相似度,而不同簇中的对象差别(相异度)较大.区别于分类是预先定义好分类的类别,聚类的类别取决

于数据本身.聚类技术大致分为 5 类:划分方法(partitioning method)、层次方法(hierarchical method)、基于密度

的方法(density-based method)、基于网格的方法(grid-based method)、基于模型的方法(model-based method).典
型的聚类过程主要包括数据准备、特征提取和特征选择、相似度计算、聚类、聚类结果有效性评估等步骤.
目前已经广泛应用于网络数据分析领域,例如异常检测[34]、关键流量矩阵发现[35]、使用模式挖掘[36]、文本搜

索[37]以及态势评估[38]等. 
聚类属于无监督机器学习方法,提供了一种对未知数据进行模式划分的方法,不需要任何先验知识,能够自

动识别数据内在结构、发现隐藏在数据中的规律,科学、客观.尽管相关研究有很多,但是没有任何一种聚类算

法可以普遍适用于揭示各种多维数据集所呈现出来的多种多样的结构[39].寻找适合网络数据流的聚类算法,是
今后工作的重点. 

4.4   典型方法比较 

以上介绍了几种新颖的态势评估方法,综合其他传统的方法,从不同角度对它们进行对比,结果见表 1(因表

宽所限,表中用 m.代表 medium),比较选择了 10 种指标,其中:建模时间、模型空间开销、评估时间反映了评估

方法的效率以及动态更新模型的代价;特征数量、通用性、可扩展性反映了评估方法的灵活性,从侧面评价是

否利于实际应用部署;根据结果形式评估方法可以分为打分、分级、分类 3 种;知识来源反映了评估方法是否

客观,能够评价对经验知识和领域专家的依赖性;易理解性反映评估方法是否友好;并指出了理论固有的弊端. 

Table 1  Comparison of different situation assessment methods 
表 1  态势评估方法之间的比较 

 Result 
form 

Modeling 
time 

Model
space 

Assessment
time 

Knowledge
source 

Number
of feature General Scala-

bility
Comprehen- 

sibility 
Theory 

shortcoming
Formula Score Short Small Short Experience Small Low Hard Easy Subjective
Weighed Score Short Small Short Experience Small Low Hard Easy Subjective

Maths 
model 

Pair set Grade Short Small Short 

Experience+
Identical-
Different-
Contrary 

m. m. Easy m. No uniform
method 

Fuzzy Class m. m. m. Expert m. m. m. Easy Subjective

Markov Class m. Big m. Expert + 
Probability m. m. m. Easy Probability

hypothesis

Bayesian Class m. Big m. Expert+ 
Probability m. m. m. Easy Probability

hypothesis
Knowledge 
reasoning 

Evidence Class m. m. Long 
Probability+

Evidence 
combination

m. m. m. Easy Lose conflict
information

Gray Class m. m. Long 
Experience+
Gray relation

degree 
Big m. m. m. Subjective

Neural Class Long m. m. Machine 
learning Big High Easy Hard Knowledge

representation
Rough 

set Class Long m. m. Machine 
learning Big High Easy Hard NP-Hard 

Pattern 
recognition 

Clustering Partition Long m. m. Unsupervised
learning Big High Easy Hard Low-Accurate

5   CSA 应用研究 

CSA 从理论研究走向实际应用的探索才刚刚开始,从 Bass 首次提出态势感知的概念以来,相关研究绝大多

数围绕安全态势展开,也有少量文献涉及流量分析、信息优势度量.近来,随着网络生存性日益受到关注,出现了

对网络生存性态势感知的研究.目前,CSA 应用研究围绕态势感知核心部分展开,同样关注模型、知识表示、评
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估方法 3 个重点内容.安全领域研究相对深入,理论方法在评估中得到应用,有些方法实现了态势预测.尽管如

此,层次结构与权重分析相结合仍旧是评估方法的主流.其他领域还停留在数据层面上,例如传输态势把重点放

在检测工具开发和可视化研究上.而生存性态势还处于定性评估阶段,没有实现从数据到信息再到知识的抽象,
也无法体现在网络管理中引入态势感知的优势和必要性.唯有 Blasch 关于 CSA 系统测试和评价的研究为 CSA
应用带来了新气象.作为 CSA 系统评价标准研究的具体案例,虽然只是给出一套特定的评价测度和计算公式,
没有提出抽象通用的方法,也没有明确态势评估的标准,但却提出了一个新的课题方向,是CSA走向成熟规范的

开始.总之,目前的研究只是 CSA 实际应用的初步尝试,相关工作尚未全面展开,有关全网态势感知、CSA 系统

以至融合系统设计、态势与系统评价体系等课题仍有待研究. 

5.1   Tim Bass的研究 

Bass 有关 CSA 的研究[1,2]重点在于安全态势.在模型方面,借鉴 ATC(air traffic control)态势感知的成熟理论

和技术,提出了基于多传感器数据融合入侵检测系统(IDS)的层次结构,分别给出了 IDS 数据融合模型和 IDS 数

据挖掘模型,并且指出 IDS 必须采用 out-of-band 模式.在知识表示方面,Bass 区分了陈述式的知识和过程式的知

识,前者是被动的知识或关系知识,如文件;后者是陈述式知识的一种特例,以模式、算法和数学变换来表示;一般

陈述式知识基的容量远大于过程式的知识基.Bass还借用 SNMP MIB模型表示安全威胁分类,建立 TCP/IP威胁

分类框架.在评估方面,Bass 提出预防、检测、矫正的信息保障(information assurance,简称 IA)机制,建立基于重

要性、脆弱性和威胁 3 大风险要素的风险识别模型.通过重要性和脆弱性矩阵对网络风险量化分析,推理识别

攻击者身份、攻击速度、威胁性和攻击目标,进而评估网络的安全状态,并最终给出 9 步骤的统一风险管理过

程,但没有实现具体原型系统[40]. 

5.2   安全态势感知 

自 Bass 提出 CSA 概念之后,相关研究逐步展开,目前大多集中于网络安全态势感知.实现入侵行为检测、

入侵率计算、入侵者身份和入侵者行为识别、态势评估以及威胁评估等功能,已经成为信息安全领域的一个新

方向.安全态势关注网络的机密性、可用性、完整性,应用数据融合技术处理包括防火墙日志、入侵检测日志、

病毒日志、网络扫描、非法外联、设备状态、实时报警在内的异类、多源数据.网络安全态势感知分为静态评

估以及紧密结合环境、动态把握风险的动态评估.按照数据源,网络安全态势感知又可分为基于系统配置信息

和基于系统运行信息两大类[18].陈秀真[18]使用层次结构建立威胁评估模型,结合权重分析法,逐层计算威胁指

数并且绘制态势走势图,实现安全态势的量化评估及可视化.韦勇[41]利用改进的 D-S 证据理论将多数据源信息

进行融合,使用权重分析逐层汇聚态势要素和节点态势计算网络安全态势,进一步结合实际性能信息修正节点

安全态势值[42].此外,基于时间序列分析实现了网络安全趋势的预测. 

5.3   传输态势感知 

流量历来是网络管理的重点[38],在 CSA 概念提出之前,其研究已经相当丰富而且成熟,尤其是在流量测量

与分析方面.从态势感知的角度,传输态势关注信息优势、可视化以及性能评价.信息优势[43]是指收集、处理和

传播连续信息流的能力,同时削弱或剥夺对方收集、处理和传播连续信息流的能力,关注信息的完备性、准确

性、时效性,评估方法多采用公式法和权重分析法.现有的 Internet 级网络流量可视化工具[44],提供整个网络的

流量信息,易于发现网络攻击行为,提取攻击行为特征.其中,美国劳伦斯伯克利国家实验室的 Lau 于 2003 年开

发了“The Spinning Cube of Potential Doom”[45]系统,该系统在三维空间中用点来表示网络流量信息:X 轴代表网

络地址,Y 轴代表所有可能的源 IP,Z 轴代表端口号,提高了传输态势感知的能力.但是,可视化以原始流量数据为

对象而不是高层抽象的态势信息,仍停留在数据层面.国内一些关于网络传输性能评价的研究和传输态势感知

关系比较紧密,其中,杨雅辉建立了网络性能指标体系并给出形式化描述框架[46],江勇、林闯等人采用公式法以

评价函数作为标准展开网络传输控制的性能评价[21,47],张冬艳等人以权重分析为基础评价网络性能[48,49]. 
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5.4   生存性态势感知 

生存性是指在遭受攻击、故障或意外事故时,系统能够及时完成其关键任务的能力,与故障管理一起从不

同的角度讨论网络的可用性,范围不局限于网络设施本身.在 9.11 事件之后,网络生存性受到广泛关注.生存性

态势感知是对网络生存性能力的分析评估,关注完整性、可用性、保密性 3 个主要因素,尚未取得突破性进展. 

5.5   CSA系统性能评价 

不同于上述 CSA 研究关注网络管理的不同领域,Blasch[50]站在更高的角度研究态势感知系统的测试和评

价方法,其目标是纯粹地从数据可视化或者负载减少的角度量化CSA的收益,测量系统的性能或者效率,判断是

否满足任务需求.Blasch 通过引入测度的概念建立标准化的融合系统性能评价方法,提出了最小测度集合,并且

明确了计算公式.Salernoa[51]将评价方法应用于 CSA,引入可靠性、纯度、代价、时间四维测度,建立评价函数,
并且通过具体案例分析评价 CSA 系统的性能. 

6   未来研究趋势 

在详细讨论了 CSA 研究内容和应用进展的基础上我们发现,“综合”是 CSA 的本质,也决定了 CSA 的发展

趋势.数据融合的提出就是为了数据的综合,CSA 作为数据融合的一部分——较高层次的 level 2 融合.为了实现

这一目标,需要进行更广泛而全面的综合.无论是在技术级、功能级还是系统级,只有综合才能体现 CSA 的特点

和优越性,也只有综合才能完成态势感知任务,实现数据融合的目标.根据以上分析我们认为,未来研究趋势重

点在以下几个方面: 
(1) CSA 评价体系的研究 
明确统一的评价标准是开展 CSA 研究的前提,也是 CSA 研究走向成熟的标志.评价体系为 CSA 研究指明

了方向,有目标、有针对性的研究才有意义.建立 CSA 评价体系至少要完成以下 3 个阶段的任务,最终实现完善、

统一、可操作的评价体系: 
其一,明确态势定义,达成对态势状态进行划分、定级的共识,建立形式化描述; 
其二,制定评价态势评估方法准确性的度量标准,选择具体的度量指标,建立规范的准确性度量方法; 
其三,以准确性为中心,综合其他系统评价指标,建立 CSA 系统评价标准. 
(2) 准确而高效的评估方法的研究 
制定了准确性度量标准,评估方法研究也就明确了目标,可以有的放矢,改变评估方法种类繁多、良莠不齐、

存在大量重复研究的现状.从众多评估方法中选择适合 CSA 特点、准确而高效的方法,并且结合 CSA 具体问题,
有针对性地进行改进和优化,在满足准确性的同时提高态势评估的效率,降低空间开销.需要指出,3 类评估方法

并不是互斥的,而是从不同的问题出发寻求解决方案.如果综合使用则能取长补短.例如:证据理论与模糊逻辑

相结合,能够提高处理模糊性的能力;而神经网络或者粗集理论在聚类的基础上进行将有效缩小样本空间,降低

复杂性.可见,在技术级,综合数据融合和数据挖掘技术,灵活运用多种理论方法,实现从数据到信息再到知识的

抽象,也是态势评估的发展方向. 
(3) 网络系统表示的研究 
从本质上认识网络这个复杂巨系统,是对其态势进行感知的基础.复杂系统描述本来就是难点,对于CSA既

要借鉴现有成熟的系统表示方法,又不能机械模仿,需要具体分析网络元素及其联系,建立能够反映纷繁丰富内

容和错综复杂关系的网络模型.同时,也要探索适合网络系统的创新性的表示方法,不落窠臼. 
(4) 系统实际部署的研究 
以CSA系统评价为指导,将理论研究部署到应用系统之中.在功能级,综合现有各种单元网管技术和各个领

域的应用研究,研究功能模块之间的通信和交互,实现对整个网络全方位立体化动态的态势感知;在系统级,超
越 CSA 本身,模糊数据融合各级之间的界限,将 level 2 融入其中,使之相互渗透,构建完整、协调的网络数据融

合系统,从而在实际应用中展示 CSA 强化管理、支持决策的重要作用. 
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(5) 人机交互机制的研究 
人在CSA系统中始终是一个重要环节,尤其在评估阶段,很少有一种方法能够独立完成评估任务.即使像聚

类这种无监督学习方法,也只能依据“异常事件很少发生,正常行为占网络行为的大部分”这一假设对态势进行

简单划分.建立人机交互机制,包括以下工作:① 提供友好的人机交互界面;② 随时接收领域知识和专家建议,
并及时对模型进行修改;③ 实现从自然语言到计算机能够处理的数学表达式的转换;④ 将数据挖掘技术与领

域知识相结合,实现数据融合 level 5 的重要功能——用户细化. 

7   总  结 

本文在充分研究 CSA 国内外相关工作的基础上提出 CSA 问题体系,明确了 CSA 的研究内容;与问题体系

相对应,分析了 CSA 的技术体系,重点介绍了模型、知识表示和评估方法 3 方面内容;并且讨论了 CSA 应用体

系,包括安全、传输、生存性、系统评价等领域,每一领域涉及多方面问题,采用特殊技术解决具体问题;最后分

析了未来的发展趋势. 
CSA 的探索才刚刚开始,与网络监测等属于 level 1 融合的研究相比,还处于幼年,而其困难程度却更高.这

是因为网络自身灵活的组织和生长方式,增加了复杂性和不确定性,使得对网络的认知和管理变得遥不可及.与
此同时,我们也应该乐观地看到,有关网络管理的研究已经比较成熟,为态势感知提供了丰富的信息;数据融合

的研究也相当广泛,提出了通用的体系框架和评估模型,为态势感知奠定了理论基础. 
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