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Abstract:  Since online system evolution requires efficient service selection to meet with the high dynamics 
demand of open system, this paper proposes a reputation-based recommender discovery approach. It qualifies trust 
relationships in different recommendation contexts via a relative factor, divides the Web of trust into personalized 
trust networks by applying a segment algorithm and finally locates recommenders with high reputation through trust 
opinion iteration among users. Simulation results show that the suggested approach in this paper helps to reduce the 
cost in information collection as well as improve the efficiency and precision of service selection results. 
Key words:  trust; service selection; reputation; collaborative recommendation 

摘  要: 为了满足开放系统的高度动态性,特别是系统在线演化对服务评估高效性提出的要求,提出了一种基于
声誉的推荐者发现方法,首先引入一个相关因子量化不同上下文中的推荐信任关系,得到信任可传递空间,然后应用
信任子网分割算法得到评估发起者的可信推荐者群,最后通过主体群内的信任传递与迭代计算,确定具有高声誉值
的推荐信息源.初步实验结果表明,该方法有助于在保证推荐信息准确性基础上减少信息收集中的网络资源消耗,从
而有效提高可信服务评估的效率. 
关键词: 信任;服务选取;声誉;协同推荐 
中图法分类号: TP311   文献标识码: A 

基于互联网的软件开发模式为构建面向用户日常生活的软件系统提供了极大的便利.开放的、动态的在线

开发方式允许具备一定专业知识的软件开发者从网络中自行选取能够满足相应功能需求的软件服务,进行组
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合、协作,以完成既定的任务[1].网构软件[2−5]就是这样一类开放软件系统.它是动态网络环境下分布式系统的一

种抽象,以软件构件技术为支撑,通过自主的分布式软件动态组合以及在线演化来构筑,能够满足不同的用户需

求.为了保障这类开放软件系统的可靠性,使用户获得较为满意的结果,选择可信组件是首要的步骤.而由于系

统集成方和组件开发者角色和利益分离,集成方常常无法通过获得组件的开发源码进行完备测试来度量软件

可靠性;并且,当系统无法满足当前用户需求而进行动态的在线演化时,也没有足够的时间可以在进行组件替换

之前进行大量的性能测试.协同推荐机制提供了一种相对灵活的软件可靠性评估策略[6],其基本思想是:考虑到

开放环境中可能缺乏完整的信息来确认(verification)软件服务的可靠性,在对目标软件进行可信评估时,可以通

过收集大量历史用户的使用信息反馈来验证(validation)其质量.它适用于使用日常应用软件系统的用户,不需

要软件能够绝对地按照软件工程的需求规约运行,而是只要“足够好”地满足个性化需求即可[7],即允许系统在

满足功能需求的基础上,在可容忍的范围内达到非功能的需求.基于此思想,已有一些相关工作[8−10]通过设计合

理的协同推荐机制来评估并选取可信软件服务. 
分析现有的协同推荐机制,我们发现其主要目标是通过收集用户关于服务的使用评价,使每个人都能在进

行服务选取时拥有尽可能大量、全面的意见来权衡并决策.一些全局的协同推荐机制[11−13]假设网络中存在一个

集中的服务发布中心或者论坛来收集和存储使用服务的反馈经验,通过合并所有信息得到候选服务的评估值,
从而选取最好的服务.另一些面向分布式用户的协同推荐机制[14−16]通过节点之间由于信任关系而组成的网络

(Web of trust)[17]进行信息发现,先将所有共享的信息汇总后再依照信任关系进行加权计算.由于网构软件所处

的分布式运行环境中不仅没有一个集中的认证与授权中心来保障推荐信息来源的可靠性,而且其高度开放的

特征又允许其中的实体自由地加入或离开,如服务的发布或撤销、用户的注册或注销都影响到推荐信息的可达

性,另外,系统动态在线演化的能力还要求协同推荐机制能够较快地获得计算结果.这些给传统协同推荐机制的

效率提出了 3 个相应的难题:1) 准确:开放的网络提供了用户分享个人经验的途径,大量的反馈信息固然有利于

得到对软件服务的准确评价,然而,推荐信息来源的可靠性也会影响到服务评估的准确度.推荐信息可能受制于

推荐者的主观偏好、合作态度,恶意的推荐者还可能会误导决策方向.需要有相应的方法对推荐者进行过滤,以
减少潜在的误导性推荐的影响.2) 代价:由于推荐信息源的可达性及其合作的意愿皆不确定,为了保证协同推

荐机制的输出具有一定的准确度,需要通过向所有潜在信息源发送请求以期望得到大量的输入.这些消息在网

络中的传递增加了资源消耗以及网络阻塞的可能性.需要有相应的方法平衡获得协同推荐机制输入与输出的

开销与代价 .3) 速度 :以面向服务的计算架构 [18]为例 ,成熟的网络支撑技术 (如UDDI(universal description 
discovery and integration),WSDL(Web services description language),SOAP(simple object access protocol)等)为
Web服务[19]的发布和使用提供了有力的支撑,服务不仅种类繁多,而且存在大量具有竞争力的类似功能的服务.
若对每个用户发起的每个服务选取请求都要通过收集所有存在的使用信息来评估每个服务候选者的表现,则
会增加协同推荐机制信息处理的负荷.需要有相应的方法对可靠推荐信息源进行定位,缩小检索范围以提高信

息传递与合并的速度. 
针对上述应用需求,本文中提出了一种基于推荐者声誉的信息源发现方法.首先引入一个相关因子量化不同上

下文中的推荐信任关系,得到近似的信任可传递空间,然后应用信任子网分割算法得到评估发起者的可信推荐者群,
最后通过主体群内的信任传递与迭代计算确定具有高声誉值的推荐信息源.在执行完推荐信息收集的预处理过程

之后,再按照传统协同推荐机制中的步骤向推荐者发送索取推荐的消息,传递以及合并关于服务的交互经验来挑选

最可靠的服务.该方法在保证推荐信息准确性的基础上,尽可能地减少信息收集的开销,从而提高了可信服务评估的

效率.本文第 1 节给出网构软件中基于协同推荐机制的可信服务选取场景,以及场景中对于信任、声誉、软件服务

满意度等相关定义.第 2 节详细讨论基于推荐者声誉的信息源发现方法,包括利用相关因子划分推荐信任可传递空

间,以及以服务评估发起以用户为中心的信任子网中的推荐信任传递和迭代算法.第 3 节给出关于服务选取的模拟

实验,初步验证该方法在可信服务选取中的效果.第 4 节与相关工作进行简单的比较.第 5 节对全文工作进行总结,
并对未来的工作进行展望. 
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1   网构软件中基于协同推荐机制的可信服务选取场景 

网构软件运行环境中的实体大致可分为两大类:主体(I),指用户,在分享服务使用经验时又称为推荐者;软
件(S),分布在网络中的软件服务,如 Web 服务.主体调用软件服务并评价关于软件运行结果的满意度,主体之间

通过共享个人的关于软件使用评价的推荐信息,形成推荐信任网络,如图 1 所示. 
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Fig.1  Entities and relationships in trust service selection environment 
图 1  可信服务选取环境中的实体及其关系 

以一个传统的Web服务选取过程为例,当网络中的一个用户Mary需要选取一个短信提醒的网络服务时,首
先需要进行个人期望描述,如短信的语言种类、软件的响应速度及该服务的吞吐量等.不同的用户可能选择关

注不同的侧面,若Mary作为一个日程管理系统的集成方选取服务,则考虑要面向大量用户同时调用服务的情形,
会关注该软件的吞吐量;若她作为一个使用该软件进行服务器异常报警的用户则不会关心吞吐量侧面,而更关

注软件的响应速度.个人期望的相似度直接影响到推荐信息的可参考性.通过在UDDI服务注册中心上的服务发

现,Mary得到满足功能需求的n个候选服务集合S={s1,s2,…,si,…,sn}.由于面向服务计算的开放环境中不存在一

个集中的服务质量认证中心,而Mary又缺少相关软件的使用经验,需要寻求其他用户的使用反馈来评估候选服

务的可靠性.基于推荐者声誉的协同过滤机制主要包括两个主要部分.第 1 部分推荐者发现是本文提出的推荐

源预处理模块.第 2 部分包括传统的协同过滤机制中的 3 个步骤: 
1) 推荐源预处理模块.每个被请求推荐信息的主体在本地维护一个存放对历史推荐者的信任度及信任上

下文的经验库.信任上下文包括评判软件服务满意度的个性化需求侧面描述和信任度量值的统计量,用
于对信任关系的可传递性进行计算,由于每个用户在选择与评估服务时都具有个性化的期望侧面,具有

相近期望的用户关注相似的软件侧面,对推荐者的可信评价较为接近.另外,对于每一次推荐请求,被请

求者的信息可能由于主观的不合作因素或者网络原因等而不可得到,统计量标识了推荐信任的度量标

准.信任值用来传递和迭代计算推荐者的声誉值,得到推荐者的声誉值排序. 
2) 协同推荐过滤机制:a) 经验信息传递.协同推荐机制根据推荐者声誉值选取具有高声誉值的信息源,向

其发送关于服务的推荐信息请求.推荐者对外提供一个本体维护的历史经验库,其中存放关于软件服务
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的直接交互经验.b) 推荐信息过滤.合并收集到的关于服务的使用反馈,得到所有候选服务的评估值.  
c) 经验信息更新.Mary 选取评价最好的服务进行交互,记录关于服务的表现,并根据交互结果更新对推

荐者的信任度. 

1.1   满意度、信任及声誉相关概念 

在以上场景中,我们用满意度来表示主体对服务使用后的评价,在进行信息共享时向其他主体推荐的就是

个人关于服务调用的直接经验.信任表示接受推荐的主体根据调用某服务后的满意度对推荐者的评价.由于主

体间的信任值是基于个人交互历史经验给出的,当因交互次数的限制,难以对其他主体给出较为全面的评价时,
需要借助推荐者的意见,存在被恶意推荐者误导的可能;而声誉则是在通过信任关系形成的网络中所有主体对

某个推荐者能力的综合评价,是从一个相对全面的视角给出的综合判断.具体定义如下: 
定义 1(满意度). 满意度(Sat)是指主体(Ii)根据个人关注的属性,对软件服务(Sk)表现给出的具有主观性的

评价.它是一个综合了软件服务各侧面所给出的对成功(suc)交互在总(tot)交互中所占次数(N)的百分比的统计

结 

果,即 k
i

S suc
I

tot

NSat
N

= . 

定义 2(信任). 信任是指一个主体相信另一个主体具有完成某个特定任务的能力,本文中特指推荐能力.信
任关系可以表示为一个二元关系 T ,其中的元素均为有序对,如主体 1 信任主体 2 表示为〈I1,I2〉∈T,可简记为

I1TI2.信任关系不同于简单的二元关系,因其具有相信程度的含义,用信任值(TV)表示主体预测另一个主体会以

TV的概率成功地完成某个任务.与满意度度量方法相似,它是成功交互在总交互次数中所占百分比的统计结 

果,
,i j

suc
I I

tot

NTV
N

= ,这里,i≠j. 

定义 3(声誉). 声誉(Rep)是指一个主体(Ii)被一个主体群( )所广泛认同的可以完成某个特定任务的能

力,记为

jSetI

i
j

I
SetRep ,这里特指推荐能力.声誉反映了一个推荐者提供的信息在所有请求推荐者中被认可的程度,是 

关于推荐的信任关系传递与合并的结果.通过声誉值来定位和筛选推荐者,可以减少检索推荐信息的时间和网

络资源消耗,并集众人之力来减少恶意推荐者的误导性. 
声誉计算的基础是主体之间推荐信任关系的传递与合并,而信任被广泛认同为一个具有主观性的概念

[20,21],与上下文相关. 
定义 4(推荐信任上下文). 推荐者的信任度量上下文(context)是一个三元组

 
包括两个相互独立的组成因素:服务满意度的度量侧面以及推荐信息统计量.服务满意度的度量侧面 

, ,
i j I Ii jI TIContext Exp Exp= 〈

,
i jI IU → 〉

由用户Ii和推荐者Ij个性化的期望决定,推荐信息统计量是用户Ii通过请求得到的推荐者Ij提供的信息的总量.推
荐信任上下文用于进行推荐信任可传递子空间划分的依据,我们将在第 2 节结合具体的场景给出详细的度量

方法说明. 

若将协同推荐机制中输入信息记为 ,则其输出结果可

表示为经过函数ρ过滤的推荐信息合并:

{( , , ) | , , }k k k
i i i

S S S
I i k I i k IExperience I S Sat I I S S Sat Sat= ∈ ∈ ∈

k
i

i set j

S
I

I E
( )Experienceρ

∈
∑ . set j

E 为经过推荐者发现所获得的以服务选取发 

起用户为中心的主体群中具有较高声誉值的推荐信息源集合.下面详细描述协同推荐机制中基于声誉的推荐

者发现算法,并给出声誉的具体计算方法,其余部分参照传统机制中的处理方法. 

2   基于声誉的推荐者发现方法 

跨语义环境的信任关系传递模糊了信任值的含义 [22,23].例如,作为系统开发者的用户I1关注软件服务的吞

吐量,而普通用户I2只在乎服务的响应速度,对于同一个服务,两者给出不同的满意度,在相互共享使用经验时,可
能对对方的推荐能力给出较低的评价.当另一个普通用户I3预测I2的推荐可信度时参考了I1的意见,可能给予I2



 

 

 

392 Journal of Software 软件学报 Vol.21, No.2, February 2010   

 

相对较低的预测值,这样的信任关系传递削弱了声誉值的准确性.我们引入一个信任关系解释层来量化不同上

下文中的信任关系,通过分析推荐信任上下文来约束信任关系的传递空间,先过滤掉相关因子较低的推荐者及

其提供的推荐信息,并在近似可传递子信任空间内计算推荐者的声誉值,据此从海量的推荐信息中挑选出以发

起服务评估的用户角度预测的最可靠的信息源,请求、获取、合并推荐信息,以评估候选服务的满意度. 

2.1   可传递的推荐信任子空间划分 

基于信任关系的推荐信息传递是指主体从网络中其他用户处获取关于某个软件服务的使用经验反馈,这
些用户有一部分是与当前主体有过推荐交互历史并建立了信任关系的,另一部分是被当前主体的历史推荐者

信任的其他推荐者.图 2 所示为一条复杂信任网络中关于服务使用经验信息的传递链路. 
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Fig.2  Recommendation transfer based on trust relationships 
图 2  基于信任关系的推荐传递 

用户Mary发起对候选服务集合中一个服务Si的评估,并通过信任网络向其他主体请求关于Si的使用反馈.
这些主体中推荐者B,C与Mary有过推荐交互历史,推荐者D,E,F与Mary的历史推荐者有过合作,通过推荐关系还

发现了G和H.在传递的经验信息中包括推荐信任上下文,通过分析发现,主体D对信任的度量侧面与Mary不同,
而信任关系的传递性是上下文相关的属性,在不同的上下文中或者不经过量化的情境下传递的信任关系不仅

没有意义,还会产生误导性,所以经由D的信任路径被截断.而G维护的关于服务Si的使用反馈信息对于Mary依
然是可用的,因为存在一条经由具有相同信任认知的主体E到达G的通路.我们定义传递算子 来描述信任关

系的传递. 
定义 5(传递算子 ). 信任关系的传递是推荐信息源的发现过程.以Mary到G的两条路径为例, ,i jI Iσ 表示两

个主体I i  和I j关于信任度量上下文的相关因子,有两个取值, , 1
i jI Iσ = 表示信任链存在,否则信任链不存在.由 

信任链组成的网络称为信任网络,是声誉值聚集的路径和范围.这里,σMary,D=0,故Mary与G之间仅存在 1条   链
路. 

路径 1: , , ,( ) ( ) ( )Mary B Mary D Mary GMaryTG Mary T B B T D D T G 0.σ σ σ= × × × =

1.
 

路径 2: , , ,( ) ( ) ( )Mary B Mary E Mary GMaryTG Mary T B B T E E T Gσ σ σ= × × × =

,1]

 

定义 6(相关因子σ). 相关因子表示信任度量上下文的相关程度,分别对应信任度量上下文的两个组成因 
素,相关因子用一个二元组表示, 表示两个期望的相似度,, , ,, . [0

i j i jI I I Ii j i j
I I Exp Exp I I Exp ExpSim U Simσ −>= 〈 〉 ∈

jIU 统 

计量记录的是用户Ii向Ij请求推荐的总次数. 
我们设计一个函数 : Exp Exp Simϕ × → 来计算两个期望的相似度.对于每一个用户,期望可以表示为一个包

括用户所关注的服务各侧面Aspect i以及该侧面对应权重Weight i的n维空间向量:  1 1,...,Exp Aspect Weight= 〈 ×

,..., ,i i n nAspect Weight Aspect Weight× × 〉 权重表示主体对软件每个侧面的关注程度 ,其值与侧面一一对应 ,且
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, ,
1

1
n

i
i

Weight
=

=∑ .用户关注的侧面记为Aspecti=1,否则Aspecti=0.权重则可看作是每个侧面上的关注刻度.假设存在

两个期望: 其相似度可以通过求

两个多维空间向量夹角的余弦值来近似计算:

1 2 1 1 2 2 1 2, , ,
i jI i i i i I j jExp AW AW Aspect Weight Aspect Weight Exp AW AW= 〈 〉 = 〈 × × 〉 = 〈 〉

1 1 2 2

2 2 2
1 2 1

i j i j

i i j

AW AW AW AW
2
2jAW AW AW AW

ϕ
× + ×

=
+ × +

.相关因子二元组中的另一个

元素
jIU 统计量起到了信任“规约”的作用:1) 保证信任预测值的稳定性.对于每个推荐被请求者,用户可能由于 

推荐者的主观因素或者网络阻塞等原因而无法得到响应.推荐信息请求者在n次请求之后根据获得信息量对推

荐者进行可信度预测.这个场景符合n重贝努里(Bernouli)随机实验模型.根据贝努里大数定律,设N suc为n重 
贝努里实验中推荐者满意的次数, ,i jI ITV 为满意事件在每次实验中发生的概率,则满意频率随着 n的增大将依照

概率收敛于满意事件发生的概率,即 ,i j
suc

I I
tot

NTV
N

← .2) 消除信任预测值的二义性.通过设定统计量阈值,统一 

了各主体进行信任度量的基础,即未收到被请求者的响应视同未提供准确的信息,Ntot为主体Ij被请求的总次数,
这就避免了因统计量标准不同引起的推荐信任传递上的偏差.3) 提高推荐信息发现的效率,通过过滤基于小统

计量计算的“可信”推荐者,即将信任关系刻画为条件概率值,在获得响应的基础上判断推荐信息信任度的统计

方式,减少了在网络中发送请求推荐信息的时间和空间资源消耗.4) 增加协同推荐模型的灵活性.每个主体可

以通过设定统计量的大小调整信任网络的规模,以适应新进入网络的服务或主体因缺少交互而具有较少的历

史用户或可信推荐者.由此,我们可以通过设定可调节的参数得到相关因子取值: 

,

,

1, if  ,
,

0, otherwise
jI Ii j

i j

Exp Exp Sim I U

I I

Sim Uθ θ
σ

> >⎧⎪= ⎨
⎪⎩

其中,θSim和θU分别是两个属性值的阈值. 

2.2   基于信任关系迭代的推荐者声誉模型 

推荐者声誉是用户之间基于历史推荐交互形成的信任关系的传递和迭代,它是特定用户群关于某个主体

推荐能力的共识.推荐信息的有效性与推荐者的行为特征相关,如是否恶意提供干扰信息,或者联合其他推荐者

进行欺诈,基于个人经验的有限信任关系往往会因为交互次数不足或者信任度不够等因素导致误判,而通过团

体的力量来评价某个推荐者的声誉值有助于过滤推荐信息源,减少恶意推荐信息的影响. 
主体间的信任关系可以用一张邻接图G来表示,G=(V,E,τ).这里,V={v1,v2,…,vn}表示图中的节点,每个节点

唯一标识网络中的一个主体.有向边E={e1,2,e1,3,…,ei,j}表示主体之间(如i与j)由于推荐交互而形成的(i对j)信任

关系ei,j.信任关系用函数τ表示.τ:E→TV表示有向边到信任集合TV∈[0,1]的映射关系,TV=1 表示主体信任另一主

体的推荐信息,否则T=0 表示不信任.两节点之间没有边表示没有推荐交互历史.PageRank算法[24]是Google应用

在互联网上,将网络页面间的连接关系看作对其内容和质量的认可,得到全局视图下各网页的相对排名以区分

优质页面的方法,其基本思想是 
( )

( 1) ( )( ) .
v

i
i

v
u B u

Rank uRank v
N

+

∈

∀ = ∑  

这里,u(又称为父页面),v(又称为子页面)是指两个不同的网页,Bv是v的所有反向链接页面的集合,Nu是v的某个

反向链接页面u的正向链接页面数量总和.它表明子页面的认可度受所有父页面的正向链接数量及父页面本身

的被认可度的影响.该思想可用于在信任网络中计算推荐者的声誉值,因为算法:1) 符合信任关系传递的递减

属性:主体(信任链的始端)对于客体(信任链的末端)的信任程度随着迭代链长的增加,信任的不确定性增加,从
而信任值降低;2) 符合信任传递的累加属性:主体与客体间的多重链路增加了信任证据的数量,从而增强信任

值;3) 符合信任关系的客观属性:通过信任关系的迭代综合了各个主体的主观信任值,形成了主体群中相对客

观的共识.当然,信任关系不同于网络页面连接关系,我们根据其特点对算法进行一些改进后用来计算推荐者声

誉值. 
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2.2.1   个性化的信任网络 
从用户请求推荐信息的路径来看,其推荐信息来自于以该主体出发所能抵达的链路上的所有节点,由于主

体与链路以外的用户没有直接或者间接的推荐交互历史,对其关于其他推荐者的评价的可信度无从考查,所以

不属于当前推荐请求者用户群的主体的关于其他推荐者的评价不参加计算.从另一方面来看,对当前用户来说,
只向信任网络中的 k个具有高声誉值的推荐者请求关于服务的推荐信息,而不考虑网络之外的陌生推荐者的使

用经验,因为向无从考查可靠性的信息源发送请求并接受推荐,可能会增加消息发送的时间、资源消耗以及评

估和决策的风险.我们从发起服务评估的主体出发,通过推荐者之间的信任关系传递,获得以主体为中心的信任

子网.算法 1 给出了信任子网的切割算法. 
. getPersonalizedGraph(Node , Gragh ).

1.  begin
2.      0;
3.      if    and <
4.           ;
5.           +1;
6.           for 1 to .
7.      

n n

n n

n n

n

v g

length
v g length len
g v
length length

i v neighbourSize

←
∉

←
←

←

1算法

, .

, .

          ;   //

8.                ( );   //

9.                ( . , );   //
10.         endfor;
11.

n n i

n n i

n v v neighbour n n

n v v neighbour n n

n i n

g e v g

g e v g

getPersonalizedGraph v neighbour g g

τ

←

←

将以 为起点的边放入

将以 为起点的边的权重记入

递归计算

     else
12.         return;
13. end;

 

这里,vn为发起服务评估的节点,其信任子网初始化为gn←∅,通过信任链发现分别将信任节点、边和边上的信任

权重记入信任子网gn,直到从主体出发的链路长度到达设定的长度上限len.gn可能存在两种极端的情况:1) 只
有 1 个节点vn,即该主体为孤立节点,可能为新入网还没有与其他主体建立联系的用户,在实验中,我们通过设置

种子节点来为该类主体初始化推荐者.2) 等同于全局网络,vn通过信任关系传递得到的所有存在于网络中的主

体间的信任关系,这是最令人满意的情况,可以获得关于服务和推荐者的相对全面的信任相关信息. 
2.2.2   权重化的信任网络 

不同于传统网页链接关系,信任网络中每一条边不仅表示信任关系,而且包含信任程度的含义,信任值用边 
上的权重表示: .进行信任关系的迭代时,不仅考虑有信任关系存在,还要考虑边上的信任程度: ,( )a b a be TVτ = ,

( )
( 1)

,
( )( ) ( ).

v

i
i

v u
u B u

Rank uRank v e
N

τ+

∈

∀ = ×∑ v  

这里,与EigenTrust算法 [25]不同的是,其信任值是
. (1 )suc sucN N− 的计数值,在信任关系迭代时对主体u的所有正 

向链接主体的信任值进行归一化,即τ(eu,v)为主体v的信任权重在主体u的所有信任推荐者中的比重.这样的归一

化方法虽然如文献[25]中所讨论的,给出了主体u所信赖的主体之间的相对排序,但却难以区分如下情况,当推荐

者可信度为 0 时,得到可信值的原因是没有交互历史,还是交互结果不满意.另一方面,当出现τ(ea,b)=τ(ec,d)= 0.5
时,表明节点b和d分别在a和c的信任群体中具有相等的可信权重,而在绝对数量上,两者表示的可信度可能相去

甚远,如TVa,b=0.9 而TVc,d=0.1.在本文所处理的权重化信任网络中,有向边e的权重取值为推荐者响应次数相对

于所有请求次数的比率,且计算时该值取绝对值,因为我们更关注信任关系在传递时的可比性. 

2.3   基于推荐者声誉的推荐信息收集及合并 

对推荐者声誉值进行多次迭代,根据算法原理会得到接近每个推荐者固有能力的计算结果(信任网络对应

的邻接矩阵的特征向量),如算法 2 所示. 
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算法 2. reputaionRank(Gragh gn). 

( )

( )
( 1)

1.  begin
2.      0;

3.      ;   //
4.      do
5.           for 1 to .
6.                 for 1 to .  

(7.                       ( )

i

n

i
i

i

Rank e

u g size
v u neighbourSize

Rank uRank v+

←

←

←

←

=

初始化网络中节点的声誉向量

,

( 1) ( 1)

( 1)

) ( );   //

8.                 endfor;     
9.            endfor;    

(1 )10.          ;  //
.

11.          =||

v

u v
u B u

i i

n

i

e
N

Rank Rank
g size

Rank Ran

τ

α α

δ

∈

+ +

+

×

−
← + ×

−

∑ 推荐信任传递

声誉向量迭代

( ) ||
12.           +1;
13.     until <
14. end;

ik
i i

δ ε
←

 

根据计算结果,选取 K 个具有高声誉值的推荐者,沿用传统的协同推荐机制中的信息收集和合并方法,发送

请求推荐的消息,计算各候选服务基于历史用户反馈的评估值.本文中对于服务评估模型不作详细探讨,这里简

单实现为以声誉值排名为权重的推荐信息聚合方法. 

I

, max_ (
i

i j i
j

ii set j
j

i set j

ISk I Set I
Setk

II E
Set

E

Sat Rep
).Rep k Rank

Rep∈

∈

×
∈∑

∑
 

发起服务选取的用户根据服务评估值将候选服务排序,选择满意度最高的服务进行交互,之后对本地经验库进

行更新,包括对服务的使用反馈和对推荐者的信任反馈及上下文信息. 

3   模拟实验 

我们在Peersim[26]这个网络节点及拓扑关系的模拟平台上搭建一个软件服务选取的应用.服务选取环境中

的每一个用户用网络中的一个节点表示.服务选取的过程基于模拟器中轮次的执行模型,即服务选取进行多轮,
在每一轮中,每个主体发起一次服务选取,包括计算推荐者声誉值、向具有高声誉的主体请求推荐信息、合并

推荐信息、选取评估满意度最高的服务交互、记录交互结果并更新对推荐者的信任值. 

3.1   实验场景的设置 

模拟实验场景主要包括两类模型的配置:1) 服务模型:设置网络中服务的数量以及固有属性值.考虑服务

选取的环境中有候选服务集合S,集合中有 20 个服务,即S={s1,s2,…,s20}.其中每个服务有两个侧面,每个用户可

以对其进行个性化的定制并设置各侧面权重.服务的固有表现值初始化为 0 到 1 区间中的值,在每次用户调用

时,该服务的动态表现值遵从正态分布概率函数N(μ,σ2),其中函数期望μ为服务固有表现值,函数方差σ2表示每

次服务表现与固有表现值的偏差.关于服务固有属性的数据对于用户是不可见的,进行服务可靠性评估时利用

的是历史用户之间共享的关于服务的使用经验反馈,以预测服务的性能.2) 用户模型:设置主体的数量以及行

为属性.考虑网络中分布着 100个用户,即I={I1,I2,…,I100}.其行为属性包括 3个方面:(a) 期望侧面与权重.每个用

户针对服务的两个侧面设置个性化的需求,可以关注其中一个侧面或者以不同权重同时关注两个侧面.用户对

于服务的满意度是各期望侧面满意度的加权合并.(b) 推荐信任度.每个用户具有推荐能力的固有属性,反映了
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请求推荐者能够获得该推荐者个人经验的概率,与服务表现值相同,推荐信任度为每个用户的固有属性,其他用

户不可见,只能通过信任关系的传递与迭代预测每个推荐者的可信度.(c) 提供恶意推荐信任信息的主体.每次

推荐交互后,普通主体对提供信息的推荐者给予如实的评分,恶意主体给予普通主体推荐可信度评价为 0,而给

其他恶意主体推荐可信度评价为 1.为了获得普通主体的信任连接,恶意主体会以一定的概率伪装成普通用户,
向其他用户提供关于推荐者的真实信任信息.模拟实验场景中的具体参数见表 1. 

Table 1  Simulation settings in service selection environment 
表 1  服务选取模拟场景的参数设置 

Parameters of service model and user model Value
Simulation cycles 100 

Number of services 20 
Mean (μ) (0,1) Performance 

Variance (σ2) (0,1) 
Service model 

Number of service aspects 2 
Number of users 100 

Service queries of per user in each cycle 1 
Recommender queries of per user in each cycle k 

Number of concerned aspect [1,2] Expectation Weight on each aspect [0,1] 
Trust value as recommender (0,1) 

Quantity 40 Malicious user Pretended behavior percentage (0,0.4)

User model 

Common user Quantity 60 
 

3.2   实验结果与分析 

在第 1 轮服务选取环境中,用户没有经验知识,系统为每个用户随机分配推荐者,记录服务交互经验以及对

于推荐者的信任值,随后若干轮调用协同推荐机制进行服务评估与选取.图 4 中给出的是考查期望相似度与否

的平均用户满意度与用户本身对于服务满意度评价的分布.考虑网络中 60 个普通用户,每个用户都根据关注的

服务侧面给出交互后对于服务的满意度评分.这些用户有的关注服务的某个侧面属性,有的关注服务的两个侧

面,并对各侧面设置了个性化的关注度.经过多次调用,用户关于服务的评价逐渐收敛于服务本身的表现值,由
于各用户的满意度根据个性化的需求给出,在评价标准中存在偏差,直接共享个人的直接经验会产生较大的误

差.而根据期望相似度划分信任子空间有利于减少用户评价的上下文误差,也增加了判定推荐者信任度的准确

性.图 5 中给出了对于每个用户,采用平均所有用户的关于服务的满意度评分与采用基于期望相似度的平均满 

意度,分别与用户本身对服务评估值比较,记录偏差值.图中横坐标
k

i

n
S
I

S
I

Sat
simpleAverage Sat

n
∂ =

∑
− 为用户本身

对某个服务满意度与所有用户平均满意度的差值,纵坐标

( , )
k i k

i

n
S

I I I
S
I

Sim Exp Exp Sat
similarAvg Sat

n

×
∂ = −

∑
为用

户本身对某个服务满意度与考虑相似度的所有用户平均满意度的差值.从图中可以看出,综合所有用户的推荐

而不考虑其期望相似度,与用户本身的满意度差异较大,验证了不考虑用户期望上下文而传递推荐信任关系会

误导用户对服务评估的结果. 
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Fig.4  Personal expectations influence satisfaction 

图 4  个性化期望影响用户满意度 
Fig.5  Evaluation variance based on recommendations 

图 5  基于推荐信息的服务评估偏差 
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图 6 中比较了随机选取k个推荐者发送推荐请求和采用基于推荐者声誉选取k个最可信的推荐者这两类服

务选取方法的效用.假设场景中所有主体都提供关于推荐者的准确信息,每一轮中,网络中的每一个用户根据推

荐者的信息选取满意度最高的服务进行交互 ,得到关于服务的满意度 .设置推荐者数量k=10,服务表现方差

σ2=1,实验重复 10 次,记录每一轮中所有用户对所选服务的平均满意度.从实验结果来看,推荐者信息常常由于

主观的不合作或者客观的网络原因而无法获得,随机选取推荐者存在较大风险,需要较长时间达到较高的满意

度.基于推荐者声誉发送推荐请求能够高效地获得关于服务的推荐信息.在该场景中,第 1 轮服务选取时,我们为

每个用户设置对每一个服务的一次使用经验,在每一轮服务选取之后,为每个用户更新一次对所有服务的使用

经验,目的在于可以在相等的经验信息量的基础上考查两种推荐者选取方法的效果,且使用经验与服务固有表

现值存在较大的偏差,以体现经验证据量对服务评估的重要性.当然,这样的场景设置也反映了最可信的k个推

荐者本身在前几轮关于服务使用经验的偏差值大小对用户满意度的影响.在实验中,前几轮由于可信推荐者本

身缺少服务使用经验而产生推荐偏差,使得早期用户满意度有一些波动,但不失一般性,基于可信推荐者可以在

减少广泛发送推荐查询消息的前提下,在一定程度上保证服务评估的准确度.图 7 给出了网络中所有主体在服

务选取过程中击中失败服务的百分比.为了体现服务选取方法的有效性,服务表现值设置了较大的偏差,导致在

经验证据较少的情况下很难区分好的服务和差的服务.在网络的 20 个服务中设置 12 个差服务和 8 个好服务,
其中差服务为表现值小于 0.5 的服务.从图中可以看出,基于可信推荐者的服务选取击中率远远低于随机选取

的结果. 
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Fig.6  Service satisfaction based on 
two selection strategies 

图 6  基于两种选取策略的服务满意度 

Fig.7  Failure service selected ratio based on 
two strategies 

图 7  基于两种策略的失败服务选取比率 
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考虑网络中可能存在恶意的主体,或者主体群通过提供关于推荐者的不真实的信任数据进行服务兜售或

者联合欺诈.在服务选取的第 1 轮,k 个推荐者随机选取,用户合并推荐信息选取服务后根据服务的表现对推荐

者进行信任值更新.恶意推荐者会以一定的概率伪装自己,通过提供可靠信息来建立与其他普通主体的信任连

接.图 8 为第 1 轮服务选取后,主体之间的推荐信任网络,其中,左半部分用深色圆圈标记的是普通主体,右半部分

用浅色圆圈标记的是恶意主体.两主体群内部互相连接,关系紧密,跨主体群的连接较少,符合主体行为特征.从
图 9 中可以看出,基于推荐者声誉的信息发现算法中,恶意推荐者的数量远远小于随机选取推荐者的数量,且随

着交互次数的增加,恶意推荐者被选中的概率降低,体现了基于声誉的推荐者发现作为协同推荐机制的预处理

过程可以过滤恶意实体,尤其是恶意实体群,减少其对服务评估可能的误导性. 
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Fig.8  Trust relationships among users after 
first selection cycle 

图 8  第 1 轮选取后用户间信任关系 

Fig.9  Percentage of selected malicious recommenders 
among k recommenders 

图 9  k 个推荐者中恶意推荐者的百分比 

4   相关工作比较 

基于协同推荐机制通过收集软件服务历史用户的使用反馈来度量服务的可靠性,从诸多具有相似功能的

软件资源中进行可信服务选取的研究,已有一些相关工作.协同推荐机制的输入是用户关于服务的交互评价,通
过合并,输出服务的评估值,帮助用户选取具有高满意度的服务.一些全局的机制基于一个集中式的管理中心,
文献[11]中假设关于服务运行结果的反馈由一个全局的注册中心存储,文献[12]假设有一个相对集中的论坛网

站收集所有关于服务的评价.在面向服务计算的运行环境中,软件服务分布在网络中各个节点上,很难用一个全

局的监控器去收集所有服务的表现,建立和构造一个绝对可信的第三方认证中心更需要大量时间和空间去进

行管理和维护.目前还不存在这样一种设施.因此,常用的可行方法是利用信任网络的连接关系共享和传递关于

服务的使用反馈.文献[14]从可信赖朋友处收集关于软件服务的使用记录,文献[13]以主体对推荐者的信任关系

为信息权重,合并得到关于服务的性能评估值.由于每个用户对服务的表现有个性化的需求侧面,而不同的度量

方式会得到不同的满意值,可能导致评估推荐信息时存在偏差.在本文中,我们讨论推荐者对服务表现度量的上

下文相关因子,对信任网络进行分割,在子信任空间中进行推荐信息传递,保证了推荐信任传递的有效性.现有

的一些方法也对用户兴趣相似度进行了讨论.文献[24]对兴趣相近的用户分配较高的信任值,在寻求推荐信息

时从邻居推荐者出发,推荐信息可信度随着链长衰减.文献[27]利用本体模型描述了每个推荐者对于服务需求

侧面的概念层次,并以此作为其推荐信息的参考权重.然而,大部分基于信任网络的分布式协同推荐机制都忽略

了以下问题:网络的开放性、用户的多样性将导致,一方面,推荐者的经验信息可能由于主观的不合作或者网络

原因而不可得到,另一方面,推荐者中可能存在一些潜在的恶意主体或者主体群互相协作进行欺诈.仅凭每个用

户有限的个人经验很难区分每个推荐者的能力,因而被误导.我们通过考查每个推荐者在主体群中的声誉值作

为其提供的推荐信息的权重,通过用户之间关于推荐信任的传递和迭代,得到关于其中主体推荐能力的共识,减
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少恶意推荐者的误导作用.PageRank算法[15]是Google用来排序网页重要性的算法.它提出了通过对网页之间互

相链接的推荐作用来度量优质网页的思想,可以用于信任网络中标识主体的推荐能力.本文中,我们通过在推荐

信任网络中分割以服务评估发起者为中心的信任子网,计算以信任值为边的推荐关系图中各主体的声誉值,再
遵循传统的协同推荐机制,向具有高声誉值的推荐者发出请求推荐的消息,不仅减少了由于广泛发送推荐请求

引起的网络资源消耗,而且提高了服务评估的效率. 

5   总结与展望 

开放软件允许其中的实体自由地加入或离开,如服务的发布或撤销、用户的注册或注销,而同时分布式的

运行环境中没有一个集中的认证与授权中心来保障推荐信息的可达性和来源的可靠性.传统的协同推荐方法

以广泛收集用户关于软件服务的使用经验为基础,无法满足网构软件高度动态性对高效且准确地进行服务评

估的需求,特别是系统在线演化时,对服务评估效率的要求尤为紧迫.针对这个问题,本文提出了一种基于声誉

的推荐者发现方法,在传统协同推荐机制的信息收集步骤中增加一个预处理过程,首先引入一个相关因子量化

不同上下文中的推荐信任关系,得到近似的信任可传递空间,然后应用信任子网分割算法得到评估发起者的可

信推荐者群,最后通过主体群内的信任传递与迭代计算确定具有高声誉值的推荐信息源.该方法有助于减少信

息收集步骤中因为广泛发送推荐查询和经验传递而造成网络拥塞的可能性.模拟实验初步验证了该方法有利

于减少网络资源消耗,同时在一定程度上保证推荐信息的准确性,提高了协同推荐机制的工作效率.进一步的工

作是讨论和改进推荐者声誉模型的效率,包括推荐信息的有效收集方式以及推荐信任的演化策略等. 
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