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Abstract:  In this paper, a framework is proposed for handling fault of service composition through analyzing fault 
requirements. Petri nets are used in the framework for fault detecting and its handling, which focuses on targeting 
the failure of available services, component failure and network failure. The corresponding fault models are given. 
Based on the model, the correctness criterion of fault handling is given to analyze fault handling model, and its 
correctness is proven. Finally, CTL (computational tree logic) is used to specify the related properties and 
enforcement algorithm of fault analysis. The simulation results show that this method can ensure the reliability and 
consistency of service composition. 
Key words:  Petri net; service composition; fault hanlding; CTL (computational tree logic); reliability 

摘  要: 通过分析服务组合的故障需求,给出服务组合故障处理的框架.该框架采用 Petri 网来解决服务组合的错

误发现及其处理问题.重点讨论了可用服务失败、组件失败及网络故障的情况,并相应地给出了服务组合故障模型.
在此基础上对故障处理模型进行分析,给出服务组合故障处理正确性准则,并证明了其正确性.最后,采用 CTL 
(computational tree logic)描述相关性质并提出验证服务组合故障分析的实施算法.仿真结果表明,该方法在处理服

务组合故障时具有一定的优越性. 
关键词: Petri 网;服务组合;故障处理;CTL (computational tree logic);可靠性 
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中图法分类号: TP311   文献标识码: A 

面向服务的体系架构(service oriented architecture,简称SOA)是一种新兴及蓬勃发展的软件架构理念,它具

有良好的可重用性、松耦合性、平台无关性和互操作性,并使用开放的协议和标准.而Web服务作为目前广泛应

用的分布式计算技术,能够统一地封装信息、行为以及业务流程,而无须考虑应用所在的环境.也正是因为这些

优良的特性,Web服务技术已成为实现SOA架构的首选方式.随着Web服务技术的日益成熟,越来越多稳定、易用

的Web服务已共享在网络上.但单一的服务所能提供的功能有限,为了满足实际业务的需求,人们提出服务组合

的概念.服务组合就是通过基本服务之间的相互通信和协作,把相对独立及简单的服务组合成具有新功能的大

粒度服务的过程,以产生满足服务请求者需求的、增值的服务[1]. 
然而,Web服务所处的网络环境是一个异构的、分布式自治和快速变化发展的动态环境.网络环境的异构

性、分布式自治等特性决定了服务组合在执行过程中可能会受到通信模式的变化、网络失效、服务拒绝攻击、

基础设施失效等问题的影响[2].组件服务的自治性、平台独立性以及自身的更新与升级都可能导致原有服务操

作失效,甚至出现服务不可用,这都将影响服务组合的正常运行.本文基于文献[3,4]对服务组件发生故障的情况

进行归纳,给出服务组合运行时刻可能出现的故障情况:(1) 可用服务运行失败.服务组合执行环境中的服务运

行失败所引起的故障使得服务不可调用.(2) 组件运行故障.该组件所对应的可用服务都运行失败,且这些可用

服务均不可重复.(3) 网络发生故障.两个组件之间的网络连接出现中断,使得组件之间无法正常通信. 
针对服务组合执行过程中发生故障的情况,研究机构提出了许多不同的处理技术,这些技术包含如何管理

服务、服务组合与服务组件之间的对应关系,使服务组合的可靠性得到保证.相关工作主要通过服务组合故障

处理协商模型、故障注入技术、Petri网等方法对该问题进行研究.由于现有的服务组合故障处理方法已经不能

满足实际的应用需求,文献[5−8]对当前的服务组合协议SOAP,WS-FTM和BPEL等进行扩展,然后利用这些协议

的故障处理机制来解决错误问题,以增加服务组合的故障处理能力.该方法的优点是利用现有的协议可以提高

服务组合开发效率,但Web服务标准体系本身不断发展变化,并且标准之间存在兼容性问题,使得方法不易推广.
因此,故障注入[9−11]已成为解决服务组合故障的一个有效方法.故障注入是计算机系统可靠性评估的重要手段.
该方法主要是在计算机系统中加入软件实现的错误检测机制,以达到较高的错误检测覆盖率.文献[9]提出了循

序渐进故障注入的自动测试案例生成方法,用于测试和评估面向服务架构中功能类似的可用服务.文献[11]在
网络层使用错误植入技术对基于SOAP的服务可依赖性进行评估,并通过实验仿真评估方法的可行性.上述的

错误注入方法在解决服务的故障方面具有一定的作用,但是所产生的错误注入方案一般是静态规划,如果在组

合过程中出现未规划的故障方案,则整个服务组合的运行就有可能会失败.同时,在组合的过程中需要判断具体

的方案,这些方法将不可避免地降低服务组合的性能.因此,本文利用Petri网对服务组合的故障处理进行分析.该
方法可以描述服务组合过程中的一些不确定性因素,以解决服务组合故障发现及处理的问题.文献[12]虽然也

利用Petri网对服务的行为进行分析,以验证组合过程是否能够得到预期的结果,但该方法主要考虑服务组合的

流程结构特点,对系统各状态下故障处理机制并没有涉及,而这对服务组合的可靠性有重要的影响.我们在文献

[13]中对服务事务属性及其失效处理机制方面进行研究,建立服务组合的失效处理模型,并提出一种构造可靠

服务组合的协调策略及实施方法.该方法主要是基于服务请求者的可接受状态进行服务组合的构建,没有考虑

服务组合可能出现的故障情况.为了处理这些复杂并且难以预测的Web服务运行故障,使Web服务的可靠性得

到保证,本文给出服务组合的故障处理框架.该框架由服务组合的执行和故障分析两部分组成,其中,执行部分

主要根据服务组合的特点和需求提出层次服务组合网(hierarchical service composition net,简称HSCN)模型,并
利用HSCN描述服务组合中的基本元素,如服务、组件、连接器等;故障分析部分主要是对服务组合中出现的故

障及时地发现、定位和处理,并采用CTL(computational tree logic)进行验证.最后,通过仿真实验的结果对比来说

明该方法的可行性和有效性. 
本文第 1 节给出服务组合故障处理框架.第 2 节提出服务组合故障网,并构造服务组合的的故障模型.第 3

节分析服务组合故障框架的正确性,给出实施算法.第 4 节通过仿真实验说明方法的有效性.最后是结论和下一
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步的工作. 

1   服务组合的故障处理框架 

1.1   服务组合的故障处理需求 

由于服务组合的功能由多个独立运行的子功能构成,本文将每个子功能下,组件间的通信过程分别称为组

件和连接器.在服务组合中,每个组件会有多个可用服务与之对应,组件和组件之间通过网络进行通信.将服务

组合中的可用服务、组件、连接器统称为服务组合的元素.假设同一时刻,系统中只有唯一的元素发生故障. 
根据 Web 服务自身的特点,文献[14]提出的模型指明了服务事务属性的语义,该模型是基于文献[15]所考虑

的 3 种不同的类型的事务属性,由此可以延伸 Web 服务执行组件时主要有下面 3 种特性:可重复的(r)、可补偿

的(cp)、不可补偿也不可重复的(p).相应的服务事务属性可以有以下几种情况:{cp},{p},{r},{r,cp}. 
定义 1. 服务组合故障处理的需求模型是一个七元组,即Ξ={C,WS,CT,RL,TW,RT,RC}:(1) C,WS,CT分别是有

限的组件集、可用服务集和连接器集.(2) RL:C×C→{>,+,||,n}是组件间的关系函数,其中,>,+,||,n分别表示顺序、

选择、并行和循环关系 ;若组件Ci和Cj的关系为顺序 ,则称Ci为Cj的前向组件 ,Cj为Ci的后向组件 .记集合

Fork(Ci),Back(Ci) 分 别 为 组 件 Ci 的 前 向 、 后 向 组 件 集 .(3) TW:C→WS* 是 组 件 的 可 用 服 务 函

数,TW(Ci)=WSi={WSi,1,WSi,2,…,WSi,m}表示组件Ci的可用服务集,其中,服务WSi,j表示组件Ci的第j个可用服务;(4) 
RT:WS→R×TP 是服务的 QoS 函数 , 其中 ,R 是指 (0,1) 区间的实数集 ,TP={r,p,cp,{r,cp}} 是服务的事务属

性.RT(WSi,j)=(SPi,j,TPi,j),SPi,j,TPi,j分别表示服务WSi,j的成功概率和事务属性.(5) RC:CT→(0,1)是连接器的成功

概率,根据实际情况可知,连接器的成功概率不为 1. 
例 1:本文用一个正在开发的国际贸易出口服务来说明服务组合的需求模型.出口服务流程首先根据产品

的相关需求来查询信息和选择目的地(C1),并通过包装服务(C2)负责对出口的产品进行加工和包装.产品包装完

成后,并行执行出口运输方式预订、商检局报检(C3)、保险办理(C4),其中,出口运输方式预订业务包括订购水运

(C5)和航运(C6)等.该业务将对应服务执行的结果(班次、出发到达时间、价格、付款帐户等)反馈给出口商,商
检局报检服务则反馈相应的检验证书给出口商,而保险办理服务则为出口商品办理保险并取得保险单.所有信

息出口商确认后,将信息送到监管部门检查(C7),如海关的出口放行检查、检验检疫、税收检查.产品信息检验合

格后,货物装运并得到提货单.最后通过财务服务(C8)对产品的相关票据进行核销,并将退税信息反馈给出口商.
该业务流程可表示为表达式C1>C2>(C3||C4||(C5+C6))>C7>C8,具体可用服务及其属性见表 1.设出口服务中连接

器的成功概率均为 95%. 
Table 1  Available service and its attributes 

表 1  可用服务及其属性 
RT RT RT RT WS 

SP (%) TP
WS 

SP (%) TP
WS 

SP (%) TP
WS 

SP (%) TP 
WS1,1 92.56 r WS2,1 96.44 cp WS3,1 89.63 p WS4,1 92.47 r,cp 
WS1,2 97.74 cp WS2,2 83.95 p WS3,2 97.51 cp WS4,2 80 p 
WS1,3 96.44 r WS2,3 77.18 p WS3,3 70 r,cp WS4,3 97.93 cp 
WS1,4 99.76 r,cp WS2,4 83.36 cp WS3,4 65.79 p WS4,4 78.70 r 
WS5,1 97.59 p WS2,5 67.18 cp WS3,5 84.24 p WS4,5 94.05 cp 
WS5,2 88.92 p WS2,6 55.36 p WS7,1 96.73 cp WS4,6 81.36 r 
WS5,3 75.13 cp WS6,1 87.32 cp WS7,2 69.89 r WS8,1 83.81 p 
WS5,4 57.90 p WS6,2 60 p WS7,3 93.38 p WS8,2 59.29 p 
WS5,5 95.56 r WS6,3 94.24 r WS7,4 89.15 r,cp WS8,3 92.68 r 
WS5,6 92.31 r,cp WS6,4 44.73 r,cp WS7,5 97.72 p WS8,4 88.77 cp 
WS5,7 66.07 cp WS6,5 89.80 cp WS7,6 88.31 r WS8,5 97.49 r,cp 

 

1.2   服务组合故障处理框架 

服务组合故障处理框架的具体执行流程如图 1 所示,该方法采用 Petri 网对组合过程进行描述,并借助 Petri
网的相关技术和分支时态逻辑对服务组合的故障处理过程进行分析和验证.整个处理过程主要分为两个阶段:
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服务组合的执行阶段和故障处理分析阶段. 
第 1 阶段为服务组合的执行阶段.该阶段采用高级 Petri 网作为服务组合的描述工具,根据服务组合的特点

和需求对服务组合的执行过程进行建模,最后获得服务组合的故障模型. 
第 2 阶段为服务组合的故障处理分析阶段.本阶段所涉及的内容包括故障诊断和故障处理,其中: 
(1) 故障诊断是指当服务组合发生故障时,系统可以及时觉察(故障发现)并判断故障类型及其具体位置(故

障定位).具体位置是指哪个元素发生故障. 
(2) 故障处理:若可用服务失败且该服务是可重复的,则重新运行该服务,否则对该组件重新绑定;若组件运

行失败(该组件不存在可重复的服务,且所有可用服务都运行失败),则向系统抛出故障;若连接器发生故障,则重

试发送消息,但每个消息最多只能发送 3次(可以根据实际需求进行定义).若消息包发送 3次都失败,则向系统抛

出故障.若系统收到故障,则对任意的可用服务WSi,j采取如下处理措施:① 服务WSi,j没有得到调用或已经运行失

败,则不做任何操作;② 服务WSi,j处在运行位置或等待重试,则取消WSi,j的运行;③ 服务WSi,j处在结束位置且是

可补偿的,则对WSi,j进行补偿;④ 服务WSi,j处在结束位置且不可补偿,则不做任何操作,服务WSi,j停留在结束位

置. 

...
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Fig.1  Fault handling framework of service composition 
图 1  服务组合故障处理框架 

2   服务组合的执行 

下面根据服务组合的故障需求提出HSCN模型,并用它对服务组合中的服务、组件、连接器以及整个组合

流程进行描述.为了区别变迁和库所所属的服务、组件、连接器,在变迁和库所前标注对应的部分.如服务WSi,j

中的开始变迁tin表示为WSi,j.tin.如果变迁是为了描述数据流程而引入,则不标注. 

2.1   层次服务组合网 

Petri 网作为一种图形化建模工具和一种具有丰富数学基础的形式化模型,可以广泛应用于描述和研究并

发、异步和分布式特征的系统.因此,Petri 非常适合描述 Web 服务这种松耦合的分布式系统.下面介绍一些系统

运行的基本概念,其余的概念见文献[16]. 
定义 2. 七元组Σ=(N,IO,D,AT,AF,λ,M0)称作基本服务网(basic servic net,简称BSN),其中: 
(1) N=(P,T,F)是一个基本 Petri 网,其中,P,T,F 分别表示库所、变迁和弧的有限集,且两两不相交. 
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(2) IO⊂P 是一类特殊的库所,称为Σ的接口,用虚线圆圈表示. 
(3) D为非空有限的个体集,规定fD,fS分别为D上给定的谓词集和符号和集. 
(4) AT:T→fD,对于t∈T,AT(t)中的自由变量必须是以t为一端的有向弧上自由变量. 
(5) AF:F→fS,若(p,t)∈F或(t,p)∈F,则AF(p,t)或AF(t,p)为n元符号和,缺省为空. 
(6) λ:T→(0,1)×N*是变迁的属性函数,∀ti∈T,λ(ti)=(αi,βi),其中,αi,βi分别描述ti的触发概率和优先级,默认值

为(1,0).本文假设βi越小,变迁ti的优先级越大. 
(7) M0:P→fS是Σ的初始标识,p∈P,M0(p)不含任何自由变量. 
BSN模型主要是对可用服务执行过程进行建模,其中,库所、变迁和接口分别描述可用服务的所处位置、可

能操作和输入输出参数.对任意x∈(P∪T),集合•x={y|y∈(P∪T)∧(y,x)∈F}和x•={y|y∈(P∪T)∧(x,y)∈F}分别对应于x
的输入和输出;对任意ti∈T,将变迁ti的输入/输出弧以及AT(ti)中出现的自由变量集记作FV(ti). 

定义 3. 六元组Ω={Σ,Γ,TI,TA,PI,PA}称为层次服务组合网(hierarchical service composition net,简称 HSCN),
其中: 

(1) Σ是一个 BSN 模型,描述了Ω的基本结构. 
(2) Γ={Γi|i∈N*}是页的有限集,每个页面是一个除它本身以外的BSN或HSCN模型,页和页之间互不相交:

设Γi对应的Petri网结构Ni=(Pi,Ti,Fi),则∀Γi,Γj∈Γ,有(Pi∪Ti∪Fi)∩(Pj∪Tj∪Fj)=∅. 
(3) TI⊂T 是替代节点的集合,其中每个页面对应一个替代节点. 
(4) TA:TI→Γ是页的分配函数,即为每个替代节点分配具体页面. 
(5) PI⊂P 是端口节点的集合,端口节点描述替代节点的输入和输出库所. 
(6) PA 是端口映射函数,其功能是把替代节点的端口节点映射到对应页面的输入和输出接口,且每个端口

节点只能映射到一个接口. 
BSN模型是HSCN的一个特例,即Γ为空的HSCN模型.HSCN模型主要是对组件或整个服务组合流程进行建

模 .个体集D主要用来描述服务组合中的资源 ,如可用服务集和数据包 .本文将可用服务WSi,j抽象成个体

di,j=(j,SPi,j,TPi,j),其中,j表示服务WSi,j在可用服务集WSi中所处位置,SPi,j,TPi,j分别表示服务的成功概率和事务属

性.而把服务组合中数据包统一抽象成个体ϕ.如无特殊说明,HSCN模型中出现的个体均为ϕ.为了对模型中的符

号进行区分,本文用大写字母标注端口节点和替代变迁,其余库所和变迁均用小写字母标注;另外,输入接口用

上标I标示,输出接口用上标O标示. 
例 1 中组件C1的HSCN模型Ω1如图 2 所示,个体集D={(1,92.56,r),(2,97.74,cp),(3,96.44,r),(4,99.76,r,cp),ϕ}描

述了组件C 1的资源,如个体d 1,2 =(2,97.74,cp)描述了可用服务WS 1,2 .Ω 1中的替代节点WS分配给服务页面(见 

图 3),相应的端口节点Pin,Pou,Ptr,Pfa分别映射为服务页面的输入和输出接口 , , ,I I I I
in ou tr fap p p p .AT(tf)为M(pw)=∅, 

即C1 的所有可用服务都运行失败且均不可重复 .初始标识为M0(pw)={(1,92.56,r),(2,97.74,cp),(3,96.44,r), 
(4,99.76,{r,cp})}.另外,设置变迁tab,tin,teh,tf的优先级为 0,其余变迁优先级为 1. 

在某时刻各库所中个体的分布状况称为HSCN模型的标识,记作M.M:P→f S主要描述了系统的资源分布. 

如M1是Ω1的一个标识,其中, 1 1( ) ( )I I
i tM p M p= =ϕ,M1(pw)=M0(pw).下面根据HSCN模型的标识给出可行替换、 

变迁发生权、有效触发、触发规则的形式化定义. 
∀t∈T,若FV(ti)={x1,x2,…,xn},个体集{d1,d2,…,dn}满足di∈{M(p)|p∈•t∪t•}且di对应于变量xi,则将个体d1, 

d2,…,dn分别替换x1,x2,…,xn所得到的变迁t的实例称为变迁t的一个替换,记作t〈x1←d1,x2←d2,…,xn←dn〉,简写为

t〈d1,d2,…,dn〉.替换主要是对t的输入/输出弧以及AT(t)中出现的所有自由变量绑定相应的个体.记AT(t)〈d1,d2,…, 
dn〉和AF(p,t)〈d1,d2,…,dn〉分别描述将个体d1,d2,…,dn替换到公式AT(t)和输入弧上谓词AF(p,t)所得到的值.若替换

t〈d1,d2,…,dn〉使得AT(t)〈d1,d2,…,dn〉=true,则称t〈d1,d2,…,dn〉是标识M下变迁t的可行替换.记变迁t在标识M下的所

有可行替换集合为VP(M,t).设变迁t的自由变量集FV(ti)为空,若∀p∈•t,M(p)≠∅,则变迁t在标识M下肯定存在可行

替换.对应可行替换的执行过程为从t的每个输入库所pi中任选一个个体di即可.如Ω1模型中,替换tin〈(1,92.56,r)〉
和tin〈(2,97.74,cp)〉均为变迁tin在标识M1下的可行替换. 
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Fig.2  HSCN model of component C1

图 2  组件C1的HSCN模型 
Fig.3  Fault model of service WSi,j

图 3  服务WSi,j的故障模型 

定义 4. 设Ω为 HSCN 模型,M 为Ω的一个标识,若 VP(M,t)≠∅,则称变迁 t 在标识 M 下有发生权,记作 M[t〉. 
在HSCN模型中,变迁t在标识M下是有发生权的当且仅当t在标识M下存在可行替换.将标识M下所有有发

生权的变迁集合记为ET(M).如变迁tin在标识M1下存在可行替换tin〈(1,92.56,r)〉,则变迁tin在标识M1下是有发生

权的. 
定义 5. 设Ω为HSCN模型 ,M为Ω的一个标识 .对于变迁 ti∈ET(M),如果 ti满足下列条件 :βi≤min(βj),其中 , 

tj∈ET(M),则称变迁ti在标识M下的触发是有效的.将标识M下所有可以有效触发的变迁集合记为FT(M). 
标识M下ti的触发是有效的当且仅当ti在标识M下有发生权,且变迁集ET(M)中不存在比ti优先级高的变迁.

在标识M下,通过有效触发变迁ti的一个可行替换ti〈d1,d2,…,dn〉到达新标识M′的过程记为M[ti〈d1,d2,…, dn〉〉M′.如
Ω1中,变迁tab,tin在标识M1下均有发生权,但是由于tab的优先级高于tin,所以tab的触发是有效的.HSCN模型同样存

在Petri网状态空间爆炸问题,为此,本文引入最大触发集的概念. 
定义 6. 设Ω为HSCN模型,M为Ω的一个标识.对于∀ti,tj∈FT(M),若•ti∩

•tj=∅,则称ti,tj在标识M下并发,否则称

变迁ti,tj在M下冲突. 
若两个变迁间存在并发关系,则无论触发哪个变迁都不会影响另一个变迁的触发.将M下并发的变迁集合

称为M的最大并发集,记为MT(M).集合H(M)={t〈d1,d2,…,dn〉|t∈MT(M),t〈d1,d2,…,dn〉∈VP(M,t)}称为M的一个最大

触发集. 
定义 7. 设Ω为 HSCN 模型,M 为Ω的一个标识,系统通过有效触发 H(M)中所有变迁到达新的标识 M′,记作

M[H(M)〉M′,称 M′是 M 的可达标识.M′分别按如下规则计算: 

∀ti〈d1,d2,…,dn〉∈H(M),∀pj∈
•ti∪ it

• :M′(pj)=M(pj)−AF(pj,ti)〈d1,d2,…,dn〉+AF(ti,pj)〈d1,d2,…,dn〉. 

在HSCN模型中,可达标识按照触发变迁的可行替换进行相应的调整.如果存在触发序列H1,H2,…,Hk和标

识序列M1,M2,…,Mk使得M[H1〉M1[H2〉M2…Mk−1[Hk〉Mk,则称Mk是从M可达的 .从M可达的所有标识集合记为

R(M),规定M∈R(M).基于上述触发规则,从初始标识M0出发构造故障模型的可达图,其中,节点为可达标识,边上

标记触发的变迁及其触发概率. 

2.2   服务组合的故障模型 

层次服务组合网 HSCN 可以抽象为具有层次结构的网模型,其中,最高层的模型主要是依据服务请求者需

求生成整个应用所对应的流程,第 2 层定义了各个组件的故障模型,最底层是可用服务执行过程所对应的具体

页面.下面依次对服务组合的基本元素进行建模,然后利用 HSCN 的层次性构造整个服务组合的故障模型. 
可用服务的故障模型如图 3 所示,设组件Ci调用了服务WSi,j(即x等于WSi,j对应的个体di,j),则WSi,j的具体 

运行流程为: 
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(1) 若服务WS i , j初始化 t in之前需要对其进行故障处理(库所 I
trp 中有令牌),则调用中断操作 t ab使服务 

 WSi,j进入中断位置pab. 
(2) 否则,初始化tin使得服务WSi,j进入运行位置pac. 
(3) 若运行过程中(即M(pac)≠∅)需要故障处理,则调用取消操作tca,使服务WSi,j进入取消位置pca. 
(4) 若服务运行失败且服务是可重复的,则调用重试操作twr使服务进入等待重试位置pwr ;若服务运行失 

 败且服务是不可重复的,则调用失败操作tfa输出失败信息到库所 . O
fap

(5) 若服务处于重试位置pwr时需要故障处理,则调用取消重试操作tcr,使服务WSi,j进入取消位置pca. 

(6) 若服务WSi,j运行成功te,则进入结束位置pe并输出执行结果 . O
oup

(7) 若服务处于结束位置pe时需要故障处理,且服务WSi,j是可补偿的,即cp∈TPi,j,则调用补偿操作tcp,使服务

WSi,j进入补偿位置pcp;否则,不执行任何操作,服务保持在结束位置pe. 
为了体现服务的QoS函数,在故障模型中设置α(tfa)=α(twr)=1−SP(x),α(te)=SP(x),变迁tfa,twr,tcp的AT函数分别

为r∉TP(x),r∈TP(x),cp∈TP(x).设置变迁tab,tca,tcr,tcp的优先级为 0,其余变迁的优先级为 1.通过对图 3 的分析可知,
事务属性不同的服务,运行过程可能到达的位置和执行的操作也不同.服务WSi,j故障模型中库所和变迁的实际

映射见表 2. 

Table 2  Transitions and places in fault model of service 
表 2  服务的故障模型中的变迁和库所 

P Position T Operation 
I
inp  Initial position tin Running operation 
O
oup  Output results tca Cancellation operation 

pca Cancellation position twr Waiting for retrying 
pac Running position tcr Cancelling retrying 
pwr Wating for retrying tcp Compensation operation 
pab Abortion position tab Abortion operation 

O
fap  Failure output tfa Failure operation 

pcp Compensation position trt Retrying operation 
I
trp  Transaction input te Termination operation 

pe Termination position   

本文中,组件的故障模型结构都是一样的,只是在初始标识下库所pw所对应的个体集不同.组件Ci的故障模

型如图 2 所示,设组件Ci的可用服务集为WSi,具体执行流程为: 

(1) 组件得到所需的信息 I
ip ,若此时出现故障(库所 I

tp 中有令牌),则调用中断操作tab,使组件进入中断位 

 置pab. 
(2) 否则,触发变迁tin来选择库所pw(pw映射为组件Ci的可用服务库,在初始标识下,该库所包含WSi中所有

可用服务对应的个体)中的任意个体x作为执行服务并开始整个组件的运行,同时,系统调用对应的服

务页面(如图 3 所示)执行. 
(3) 若变迁tin触发后系统出现故障,则调用故障处理操作teh对Ci的执行服务进行故障处理,即传输令牌到库

所Ptr. 
(4) 若该组件不存在可重复的服务且所有可用服务都运行失败,则组件进入运行失败位置p fa同时输出 

 故障 . O
fp

(5) 若失败的服务是不可重复的且不是最后一个服务,则重新调用剩余可用服务(即调用pw中剩余的某个

个体),并将个体x放入失败服务库pfw(该库所用来存放所有运行失败的可用服务). 

(6) 否则,调用结束变迁te,输出运行结果ϕ到库所pe和 . O
op

将组件Ci和Cj的通信过程抽象成一个连接器Ci,j,对应的故障模型如图 4 所示,具体执行流程为: 

(1) 引入变迁tst将需要传输的数据 I
ip 传送到网络上pac,同时将数据写入缓存pp. 
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(2) 若数据传送失败tfa,则进入等待重试位置pwr,此时,如果还有重试机会(每个消息只能重试 2 次),则将缓 

 存的数据重新进行发送,否则,调用失败处理操作t f,释放缓存并输出网络故障 ,同时,连接器进入失 O
fp

 败位置pfa. 
(3) 若数据发送成功te,则释放缓存,输出数据包. 
(4) 若连接器运行期间系统出现故障 ,则调用取消发送操作tca.其中 ,α(tfa)=1−RC(Ci,j),α(te)=RC(Ci,j),变迁

tca,tf的优先级为 0,其余变迁的优先级均为 1. 
服务运行失败的处理过程在相应组件的故障模型中已经得到建模,而组件和连接器运行失败的处理过程

所对应的HSCN模型如图 5 所示:∀x∈C∪CT,引入变迁teh,x将组件的故障输出到库所pcn,此时,整个组合流程处于

等待故障处理的位置pcn;变迁t cn表示组合流程故障处理开始操作,故障处理需要对所有组件和连接器进行操 

作,设置•tcn=pcn, ={x.Pcnt•
t|x∈C∪CT}∪{peh},其中,peh表示服务组合的故障位置,设置变迁teh,i,tcn的优先级均为 0. 
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Fig.4  Fault model of connector Ci,j

图 4  连接器Ci,j的故障模型 
Fig.5  Fault handling model 

图 5  故障处理模型 

设系统根据每个组件的特性构造了相应的故障模型,下面根据组件间的关系组合组件的故障模型.这里主

要考虑组件组合过程的数据流程.为了构造组件间的并行、选择和循环等关系,需要分别对组件间的两对基本

组合即AND-split和OR-split,AND-join和OR-join进行建模,具体的故障模型(设组件Cf,Ck分别是Ci,Cj的共同前

向和后向组件)如下: 
(1) 顺序关系Ci>Cj的HSCN模型如图 6(a)所示,引入ts,i,j将Ci的输出数据传送给Ci,j的输入端口,te,i,j将传输好

的消息发送到Cj的输入端口. 
(2) AND-split的HSCN模型如图 6(b)所示,引入tf,ij将组件Cf的结果传送到Cf,i,Cf,j的输入接口: 

•tf,ij=Cf.Po, ,f ijt• ={Cf,i.Pi,Cf,j.Pi}. 

(3) AND-joint的HSCN模型如图 6(c)所示,引入tij,k将Cf,i,Cf,j的结果传送到组件Ck的输入接口: 
•tij,k={Cf,i.Po,Cf,i.Po}, ,ij kt• =Ck.Pi. 

(4) OR-split的HSCN模型如图 6(d)示,引入tf,i,tf,j将组件Cf的结果传送到Cf,i,Cf,j的输入接口: 
•tf,i=•tf,j=Cf.Po, ,f it• =Cf,i.Pi, ,f jt• =Cf,j.Pi. 

(5) OR-joint的HSCN模型如图 6(e)所示,引入ti,k,tj,k将Cf,i,Cf,j的结果传送到Ck的输入接口: 

,i k j kt t• •= , =Ck.Pi,•ti,k=Cf,i.Po,•tj,k=Cf,j.Po. 
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(d) OR-split 
(d) OR-split 

(e) OR-join 
(e) OR-join 

Fig.6  Fault model of basic composition 

图 6  基本组合的故障模型 

根据上面各个基本元素的模型,需求模型Ξ的故障模型Ω的构造步骤如下: 
(1) 根据服务故障模型的构造方法,结合可用服务的属性函数 RT,构造每个组件所对应的服务故障模型. 
(2) 根据组件对应的可用服务形成组件的故障模型,进而构建组件间连接器的故障模型. 
(3) 引入变迁t st和库所pst来描述整个系统的开始操作和开始位置,依据组件的特征对整个系统进行初始 

 化,使得•pst=∅, stp• =tst,•tst=pst, stt• ={Ci.Pi|Forw(Ci)=∅},设置初始标识M0(pst)=ϕ. 

(4) 引入变迁ten和库所pen来描述整个系统的结束操作和结束位置,使得 

ent• =pen, enp• =ten,•ten={Ci.Po|Back(Ci)=∅}, enp• =∅. 

3   服务组合的故障分析 

3.1   框架的正确性分析 

服务组合故障处理框架的正确性主要包含[17]:(1) 元素的正确性.服务故障模型的运行符合服务的需求,对
于连接器和组件而言,正确性是指故障模型中的每个元素都有可能执行成功.(2) 服务组合的正确性是指整个

服务组合在运行过程中能够得到正确的执行.(3) 故障处理的正确性是指若系统发生故障,则整个服务组合可

以得到正确的处理. 
服务故障模型的正确性是指其运行过程中所到达的位置符合服务的 QoS 需求.根据服务的事务属性,服务

运行过程中可到达的位置可能不同,但同一时刻该服务只能处于初始、中断、运行、取消、失败、等待重试、

结束和补偿中的一个位置. 
性质 1. 在HSCN模型中,∀WSi,j∈WS,∀M∈R(M0),∃!pk∈P,有di,j∈M(pk). 
证明:∀WSi,j∈WS,在初始标识M0中有di,j∈M0(Ci.pw). 
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∀M∈R(M0),则服务WSi,j在标识M下有两种情形: 
① 若服务WSi,j没有被调用,则对应的个体仍然处于初始库所Ci.pw中,设pk=Ci.pw,命题成立. 
② 若服务WSi,j被调用,则由服务运行过程的故障模型(如图 3 所示)可知,其满足: 

M( , . I
i j inWS p )∪M(WSi,j.pac)∪M(WSi,j.pwr)∪M(WSi,j.pca)∪M(WSi,j.pe)∪M(WSi,j.pab)∪M(WSi,j.pcp)∪M( )=d, . O

i j faWS p i,j. 

一旦服务WSi,j被调用,就会对其进行初始化(变迁Ci .t in),即输入个体di,j到库所WSi,j.pin .根据HSCN的运行 

机制可得∃!pk∈{WSi,j.pin,WSi,j.pac,WSi,j.pwr,WSi,j.pca,WSi,j. O
fap ,WSi,j.pe,WSi,j.pab,WSi,j.pcp},使得di,j∈M(pk).若服务运 

行失败且是不可重复的,则组件将该服务放于运行失败的服务库Ci.pfw,即pk=Ci.pfw. 
综上所述,在HSCN模型中,∀WSi,j∈WS,∀M∈R(M0),∃!pk∈P,有di,j∈M(pk). □ 
性质 1 说明,在 HSCN 模型运行过程中,可用服务对应的个体都处于唯一的位置.下面分析连接器故障模型

的正确性,即只要系统调用某个连接器来发送消息,该消息就可能发送成功. 

性质 2. 在HSCN模型中,∀Ci,j∈CT,若∃M∈R(M0),M( )=ϕ,则∃M′∈R(M)使得M′(. O
i oC p . I

j iC p )=ϕ. 

证明:∀Ci,j∈CT,若∃M∈R(M0),有M( )=ϕ,下面根据组件C. O
i oC p i和Cj的关系,分顺序、AND-split和OR-split 

这 3 种情形来分析: 
① 若Ci>Cj,则: 
因为•ts,i,j=Ci.Po∧(∀tk∈T,•tk∩

•ts,i,j=∅), 
所以∃M1∈R(M),使得ts,i,j∈FT(M1). 
设H1是M1的最大触发集,令M2=M1[H〉,则有M2(Ci,j.pi)=ϕ; 
根据通信组件故障模型的运行机制可知,∃M3∈R(M2),使得M3(Ci,j.Po)=ϕ. 
因为•te,i,j=Ci,j.Po∧(∀tk∈T,•tk∩

•te,i,j=∅), 
所以设H3是M3的最大触发集,令M4=M3[H3〉,则有M4(Cj.pi)=ϕ. 
所以令M′=M4,命题成立. 
② 同理可以证明,在情形 AND-split 和 OR-split 下命题成立. 

综上所述,∀Ci,j∈CT,若∃M∈R(M0),M( )=ϕ,则∃M′∈R(M),使得M′(. O
i oC p . I

j iC p )=ϕ. □ 

性质 2 说明,在HSCN模型中,对于任意一个连接器Ci,j,若发送消息的组件Ci运行成功,则通过该连接器可能

将消息包传送到接收消息的组件Cj.下面分析组件故障模型的正确性. 
性质 3. 在HSCN模型中,∀Ci∈C,∃M∈R(M0),有M(Ci.pe)=ϕ. 
证明:∀Ci∈C, 

(1) 若组件Ci无前向组件,则由服务组合的容错模型可知,Ci.pi∈ stt• , 
所以M1=M0[tst〉且M1(Ci.pi)=ϕ. 
因为|WSi|≠∅,即M1(Ci.pw)=M0(Ci.pw)≠∅, 
所以Ci.tin∈FT(M1),即组件Ci调用了某个可用服务WSi,j. 

根据性质 1 可得:∃M2∈R(M1),有M2( )=ϕ. , . O
i j ouWS p

因为•Ci.te=WSi,j.Pou∧(∀tk∈T,•tk∩
•ti=∅), 

所以Ci.te∈FT(M2),即∃M3∈R(M2),有M3(Ci.pe)=ϕ. 
令M=M3,则命题成立, 
所以当组件Ci无前向组件时命题成立. 
(2) 设对于组件Ci的所有前向组件,命题均成立,下面证明对于组件Ci,命题也成立. 
① 设存在组件Ck,满足Ck>Ci, 
因为对于组件Ck,命题也成立, 

所以∃M1∈R(M0),有M1(Ck.pe)=ϕ,即M1( )=ϕ. . O
k oC p

因为根据性质 3 可得:∃M2∈R(M1),使得M2( . I
i iC p )=ϕ, 
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因为|WSi|≠∅,即M1(Ci.pw)=M0(Ci.pw)≠∅, 
所以Ci.tin∈FT(M1),即组件Ci调用了某个可用服务WSi,j. 

根据性质 1 可得:∃M2∈R(M1),有M2( )=ϕ. , . O
i j ouWS p

因为•Ci.te=WSi,j.Pou∧(∀tk∈T,•tk∩
•ti=∅), 

所以Ci.te∈FT(M2),即∃M3∈R(M2),有M3(Ci.pe)=ϕ. 
令M=M3,则命题成立. 
② 同理可以证明,对于其他两对基本组件,即 AND-split 和 OR-split,AND-join 和 OR-join,命题均成立. 
综上所述,在HSCN模型中,∀Ci∈C,∃M∈R(M0),有M(Ci.pe)=ϕ. □ 
性质 3 说明,在HSCN模型中,对于任意一个组件Ci,系统都可能到达一个组件Ci运行成功的状态. 
性质 4. 在HSCN模型中,∀x∈C∪WS∪CT,∃M∈R(M0),有x.tin∈FT(M). 
证明:∀x∈C∪WS∪CT,若x∈C,根据性质 3 可知,组件x可能被执行,即∃M∈R(M0),有x.tin∈FT(M).若x∈WS,则不

妨设与x对应的组件为Ci,因为Ci.tin的谓词永真,即随机选择可用服务库(pw)中任意可用服务作为执行服务,所以

服务x可能被调用,即∃M∈R(M0),有x.tin∈FT(M).若x∈CT,则根据性质 2 可知,∃M1∈R(M0),使得其发送组件Ci满足

M1(Ci.pe)=ϕ.从连接器的模型可知,∃M∈R(M1),有x.tin∈FT(M),命题成立. 
综上所述,在HSCN模型中,∀x∈C∪WS∪CT,∃M∈R(M0),有x.tin∈FT(M).证毕. □ 

性质 4 说明,服务组合中的任意一个服务、组件或连接器都会得到调用.性质 1~性质 4 主要分析服务组合

故障处理框架中基本组成部分的正确性,下面分析整个系统的正确性. 
根据 HSCN 模型的运行机制,其状态空间会有一些特殊的标识.同一个服务组合故障模型Ω,若组件调用的

服务不同,系统的终止标识也会不同.设 M 为Ω的一个可达标识,记Ω的所有可能终止标识为 TS(Ω). 
(1) 若FT(M)=∅,则称M为Ω的终止标识,记TS(Ω)={M|M∈R(M0)∧FT(M)=∅}. 
(2) 若M∈TS(Ω)∧M(pen)=ϕ,则称M为Ω的正常终止标识,记TSE(Ω)={M|M∈TS(Ω)∧(M(pen)=ϕ)}. 
(3) 若M∈TS(Ω)∧(∃x∈C∪CT→M(peh)=x),则称M为Σ的失败终止标识,记 

TSF(Ω)={M|M∈TS(Ω)∧(∃x∈C∪CT→M(peh)=x)}, 
其中,TS(Ω)=TSE(Ω)∪TSF(Ω).终止标识是指在该标识下模型没有变迁可以触发;正常终止标识是指服务组合运

行结束的终止标识,即完成所需要的功能需求;而失败终止标识表示系统中某个组件x出现故障,经过系统协调

到达的终止标识.服务组合故障模型的正确性指系统到达的任何终止标识都是可预期的.如当系统处于正常终

止标识M时,整个服务组合中不存在某个组件或连接器发生故障;而在失败终止标识时,整个服务组合中存在唯

一组件或连接器发生故障. 
定理 1. 在HSCN模型中,∀M∈TSE(Ω),∀x∈C∪CT,M(x.pfa)=∅. 
证明:用反证法. 
设∀M∈TSE(Σ),∃x∈C∪CT,M(x.pfa)≠∅, 
因为M(x.pfa)≠∅, 
所以M(x.pfa)=ϕ. 

因为•(x.pfa)=x.tf∧(x.tf)•={x.pfa, . O
fx p }, 

所以∃M1,使得M1(x.pfa)=M1( . O
fx p )=ϕ∧M∈R(M1). 

所以故障模型中的端口节点M1(x.pf)=ϕ. 
因为∀x∈C∪CT,∃!t∈T,使得•t=x.pf∧t•=pcn, 

又因为•tcn=pcn∧peh∈ ent• , 

所以∀M2∈R(M1),有M2(peh)=x. 
因为M∈TSE(Ω), 
所以 ET(M)=∅,即 M 是一个终止标识. 
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因为M∈R(M1), 
所以M(peh)=x. 
根据失败终止标识的定义可知,M∈TSF(Ω),与假设M∈TSE(Ω)矛盾.因此,假设不成立. 
所以∀M∈TSE(Ω),∀x∈C∪CT,M(x.pfa)=∅. □ 
定理 2. 在HSCN模型中,∀M∈TSF(Ω),∃!x∈C∪CT,使得M(x.pfa)=ϕ. 
证明:用反证法. 
设∀M∈TSF(Ω),命题不成立,即在M下存在多个组件或连接器处于故障位置. 
不妨设存在xi,xj∈C∪CT,使得M(xi.pfa)=M(xj.pfa)=ϕ. 
因为模型假设同一时刻只有唯一的组件或连接器发生故障, 
所以xi,xj不是同时发生故障.不妨设xi先发生故障,而xj是在系统处理xi故障过程中发生故障. 
所以∃M1∈R(S0),使得M1(xi.pfa)=ϕ,且∃M2∈R(M1),使得xj.tf∈FT(M2)∧M∈R(M2). 

因为•(x.pfa)=x.tf∧(x.tf)•={x.pfa, . O
fx p }, 

所以∃S2,使得M2(xi.pfa)=M2(xi.pf)=ϕ∧M∈R(M2). 
因为∀x∈C∪CT,∃!t∈T,使得•t=x.pf∧t•=pcn, 

又因为•tcn=pcn∧peh∈ cnt• ∧(∀x∈C∪CT→x.pt∈ ), cnt•

所以∀x∈C∪CT,∀M3∈R(M2),有M3(x.pt)=ϕ,即所有元素都可以得到故障处理. 
因为xj.tf的优先级等于 1,但是与事务相关的变迁优先级均等于 0, 
所以根据变迁的触发规则可知,∀Mk∈R(M2),使得xj.tf∉FT(Mk),即∀Mk∈R(M1),M(xj.pfa)=∅. 
因为M∈R(M1), 
所以M(xi.pfa)=ϕ∧M(xj.pfa)=∅,与假设矛盾.所以,假设不成立. 
所以∀M=(M,TR)∈TSF(Ω),∃!x∈C∪CT,使得M(x.pfa)=ϕ. □ 
定理 1 和定理 2 说明,服务组合故障模型到达的所有终止标识都是正确的.服务组合的故障处理映射到

HSCN模型为:在标识M下,若元素x运行故障,则所有服务根据其运行位置和事务属性都能得到正确的处理.若发

生故障时WSi,j处于运行位置,则取消该服务的运行;若WSi,j处于结束位置且其是可补偿的,则对该服务进行补偿. 
定理 3. 在HSCN模型中,∀M∈R(M0),若∃x∈C∪CT,使得M(x.pfa)=ϕ,且Mf∈R(M)∧FT(Mf)=∅,则∀WSi,j∈   WS,

有: 

(1) 若di,j∈M(Ci.pw)∪M(Ci.pfw)∪M( )∨(M(WS, . O
i j faWS p i,j.pe)=di,j∧cp∉TP(WSi,j)),则个体di,j所处的库所不变. 

(2) 若M(WSi,j.pac)∪M(WSi,j.pwr)=di,j,则Mf(WSi,j.pca)=di,j. 
(3) 若M(WSi,j.pe)=di,j∧cp∈TP(WSi,j),则Mf(WSi,j.pcp)=di,j. 
证明:∀WSi,j∈WS,下面分别证明 3 个子命题. 

(1) 若di,j∈M(Ci.pw)∪M(Ci.pfw)∪M( )∨(M(WS, . O
i j faWS p i,j.pe)=di,j∧cp∉TP(WSi,j)),即服务WSi,j没有得到调用,运 

行失败且组件重新调用其他可用服务,运行失败但组件还未进行新的调用,运行成功且该服务是不可补偿的. 
因为根据服务组合故障模型的运行机制可知,在上述几种情况下,∀Mk∈R(M0),∀t∈T,变迁t的可行替换中不

包含个体di,j, 
所以子命题(1)成立. 
(2) 若M(WSi,j.pac)+M(WSi,j.pwr)=di,j,即服务WSi,j得到调用,且处于运行和等待重试位置之一. 
因为•(WSi,j.tca)=WSi,j.pac,•(WSi,j.tcr)=WSi,j.pwr, 
又因为WSi,j.tca和WSi,j.tca的优先级均为 0,而WSi,j.tfa,WSi,j.twr,WSi,j.trt和WSi,j.te的优先级均为 1, 
所以WSi,j.tca∈FT(M)∨WSi,j.tca∈FT(M). 
因为(WSi,j.tca)•=(WSi,j.tcr)•=WSi,j.pca, 
又因为Mf∈R(M)∧FT(Mf)=∅, 
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所以Mf(WSi,j.pca)=di,j,即子命题(2)成立. 
同理可证子命题(3)成立. 
综上所述,∀M∈R(M0),若∃x∈C∪CT使得M(x.pfa)=ϕ,设Mf∈R(M)∧FT(Mf)=∅,则∀WSi,j∈WS,命题成立. □ 

3.2   服务组合的故障分析算法 

由服务组合的故障处理框架,故障分析的具体步骤如下: 
(1) 首先采用 CTL 描述需要验证的性质.设原子命题 ge(p,d)表示库所 p 中有个体 d,en(t)表示变迁 t 有发生 

权,fn(t)表示变迁 t 是有效触发的,M f 表示标识 M 满足公式 f.则性质 1~性质 4 采用 CTL 分别可以描述为 
∀WSi,j∈WS,∀M∈R(M0),M ◊p→�ge(p,WSi,j), 

∀x∈C∪WS∪CT,∃M∈R(M0),M οfn(x.tin), 
∀Ci,j∈CT,∃M∈R(M0),M ◊ge(Ci.po,ϕ)→◊ge(Cj.pi,ϕ);∀Ci∈C,∃M∈R(M0),M ◊ge(Ci.po,ϕ). 

同理可以描述定理 1~定理 3,除了分析本文所提到的这些性质,还可以分析模型的合理性、活性等. 
(2) 根据服务组合的需求构建相应的故障模型,并计算其可达图; 
(3) 利用 CTL 相关工具验证服务组合的故障模型是否满足性质; 
(4) 在服务组合发生故障时采用算法及时进行故障定位; 
(5) 基于故障模型的可达图分析服务组合的可靠性,如基于某个组件的失败概率等.设系统到达标识 M 的

概率为 TR,若此时系统通过有效触发 H(M)中所有变迁到达新的标识 M′,则系统到达标识 M ′的概率为 
TR′=TR×

1 2

1 2
( ) ( , ,..., ) ( )

( , ,..., ).
i i n

i i
t H M t d d d H M

d d dβ β
∈ ∈

×∏ ∏  

算法 1. 服务组合故障分析算法. 
输入:需求模型Ξ和故障模型的可达图 SP=(E,V). 
输出:服务组合的正确性和可靠性、故障定位. 
(1) Analysis(Ξ,SP)     //分析服务组合的正确性 
1:  {For k=1, k≤|E|, k++ do 
2:    For i=1, i≤|C|, i++ do    //验证组件Ci满足性质 2 或性质 4 
3:    If Mk|=οfn(Ci.tin) or Mk ◊ge(Ci.po,ϕ) break 

4:  For WSi,j∈WS do 
5:  {If Mk ◊p→�ge(p,WSi,j) continue;  //验证服务WSi,j满足性质 1 
6:    Else if Mk οfn(WSi,j.tin)   //验证服务WSi,j满足性质 2 

7:   Else return false;} 
8:  If ∃Ci,m∈CT do 
9:   {If Mk ◊ge(Ci.po,ϕ)→◊ge(Cm.pi,ϕ) continue; 
10:   Else if Mk οfn(Ci,m.tin)   //验证连接器Ci,m满足性质 2 

11:  Else return false;}} 
(2) Compute_AV((SP)     //计算服务组合的可靠性 TR 
12: {Mnow=M0; TR(M0)=1; TR=0 
13:   While (FT(Mnow)≠∅) do 
14:     {If Mnow[H〉M′ do 
15:       {TR(Mnow)=TR(Mnow)×TR(H); 

16:       Mnow=M′;}} 
17: For i=1, i≤|TSE(Ω)|, i++ do 
18:   {TR+=TR(Mi); 
19:   retrun TR;}} 
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(3) Find_Fault((SP)     //故障定位 
20: {For i=1, i≤|TSF(Ω)|, i++ do 
21:   For j=1, j≤|C|, j++ do 
22:   If Mi(Cj.pfa)=ϕ return Cj; 
23:   Else if ∃Cj,m∈CT, Mi(Cj,m.pfa)=ϕ return Cj;} 
该算法基于服务组合的需求模型和故障模型可达图分析故障模型的正确性,验证系统的需求和特性;同时,

当系统发生故障时,对故障进行定位.函数 Analysis(Ξ,SP)主要用于分析故障模型的性质,函数 Compute_AV(SP)
是计算服务组合的可靠性,而函数 Find_Fault( (SP)是对服务组合发生的故障进行定位. 

4   实例仿真 

基于出口服务的需求,按照服务组合故障模型的构造步骤,可以得到例 1 中出口服务的最上层故障模型Ω.
具体模型如图 7 所示,该模型主要描述了出口服务的组合流程. 
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Fig.7  Fault model of an international trade export service 

图 7  国际贸易出口服务的故障模型 

基于算法 1,我们利用实验平台Windows XP,以C#语言实现了一个系统原型,用于计算模型Ω的状态空间.可
得该出口服务是可能发生故障,而引起故障的元素为组件C2或各个连接器.如可能由于C2故障导致服务组合失

败的概率为 0.0032%,而可能由于连接器C1,2发送消息失败而使出口服务失败的概率为 0.0125%,而整个出口服

务组合失败的概率为 0.1031%.且一旦某个元素发生故障,系统就可以马上抛出故障并进行即时处理. 
为了更深入地阐述所提出服务组合故障处理框架的意义和作用,下面通过具体的实验来分析模型的性能.

首先,随机生成 45 200 个服务构成出口服务的服务资源,每个服务至少包含服务名称、可靠性、事务属性等基

本信息.基于生成的服务资源,对出口服务做两个仿真实验. 
对于可重复服务而言,重试相当于调用一个新的服务,该服务与旧的服务具有相同的 QoS 属性.但是对于组

件而言,若调用一个可重复服务,则该组件的成功概率为 1,且每次重试过程,系统只要执行两个操作,而重新调用

一个服务,系统则需要执行 4 个操作.但由于服务资源中未必存在可重复的服务,即使存在,该服务的可靠性也不

一定就比较高,所以有必要分析事务属性和可靠性对整个服务组合的影响,进而根据需要生成组件所调用的服

务资源. 
实验 1 的目的是分析服务事务属性对服务组合可靠性和故障模型状态空间的影响,具体实验步骤如下: 
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(1) 取 12 000 个服务分为 5 个实验数据,每个实验分别有 10 个出口服务,且出口服务中每个组件分别有 10, 
20,30,40,50 个可用服务.取服务资源中成功概率最高的前 10 个服务作为可用服务,依次对每个出口服

务进行步骤(2)和步骤(3). 
(2) 设每个服务都是可重复的,且组件是随机调用某个服务执行,计算每个服务重复执行 10 次以后服务组

合的成功概率TR1. 
(3) 设每个服务都是不可重复的,且组件依次调用这些服务执行,计算服务组合的成功概率TR2,并计算两组

实验结果的差值TR2−TR1. 
实验 1的结果如图 8所示.分析实验结果可知:当服务资源比较贫乏时,差值基本上处于[0.2%,3%];而当服务

资源比较丰富时,差异不明显.如当每个组件有 40 或 50 个服务资源时,90%出口服务的差值小于 0.000001%.分
析其原因为:当服务资源比较贫乏时,可用服务的平均成功概率较低(基本上都在 50%左右),进而导致差异较大;
相反,当服务资源比较丰富时,可用服务的平均成功概率较高(基本上在 85%以上).同时,进一步仿真发现,如果可

重复服务的成功概率在 85%以上,则得到的差值能小于 0.000001%.因此,可以根据组件Ci的服务资源特征制定

调用规则,在确保服务组合可靠性的基础上,尽可能减少故障模型的状态空间:首先,选择组件Ci服务资源中成功

概率最高的 10 个服务构成可用服务集WSi(可以根据实际情况适当调整可用服务集的大小);若服务WSi,j满足

r∈TPi,j∧SPi,j=max{SPi,k,r∈TPi,k}∈TP(WSi,j)∧SPi,j≥85%,则直接调用该服务;否则,按照可用服务的成功概率,从高

到低依次调用.可以将这个规则作为故障模型中变迁Ci.tin的谓词. 
实验 2 的目的是分析可用服务资源的大小对服务组合可靠性的影响,设服务组合因为任意组件Ci发生故障

而运行失败的概率要求小于 0.0001%,具体实验步骤如下: 
(1) 从服务资源中取 44 000 个服务分为 10 个实验数据,每个实验分别有 10 个出口服务,每个出口服务中组

件分别有 10 个~100 个可用服务(以 10 为等级),依次对每个出口服务进行步骤(2). 
(2) 为每个组件调用服务资源中成功概率最高的可重复服务. 
(3) 假定任意组件Ci发生故障而运行失败的概率都小于 0.0001%,计算各个组件所对应服务至少需要执行

的次数,并进一步计算每个出口服务对应执行次数的平均值. 
实验 2 的结果如图 9 所示.分析实验结果可知:随着组件的可用服务资源的增加(≥50)时,服务的执行次数能

够得到有效的控制(基本上在 2~4 之间),从而减少故障模型的状态空间.但是当服务资源比较丰富时,则执行次

数的差异不大.如可用服务为 90 和 100 时,执行次数均处于 2.5~3.5 之间;而在可用服务集为 10 的情况下,40%
的出口服务平均执行次数大于 10.分析其原因可知,由于服务资源是随机产生的,所以当服务资源比较少时,容
易出现某个组件存在可重复服务的成功概率较低.因此,本文所提出的方法适合服务资源较丰富或成功概率较

高的服务. 
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Fig.8  Simulation result of Experiment 1 
图 8  实验 1 的仿真结果 

Fig.9  Simulation result of Experiment 2 
图 9  实验 2 的仿真结果 

 
限于篇幅,本文只对简化的国际贸易出口服务进行了模拟,但是它足以说明服务组合故障诊断和处理方法
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的正确性.由实例模拟过程可知,应用本文所提出方法可以达到如下效果:(1) 正确刻画服务组合中故障发现、定

位和处理等问题,所构造的模型可以确保服务组合的故障处理正确运行.如当组件C2发生故障时,组件C1所调用

的服务都可以得到处理,而其余组件都不会执行.(2) 组合过程的灵活性,在组合过程中可以根据实际需求对组

件进行增减.如在出口运输方式预订业务中增加铁路运输C9时,系统中的所有组件及其子页面都不用修改,只要

在上层页面中增加一个C9的替代节点及其对应页面即可. 

5   结束语 

服务组合是面向服务计算中的一个重要研究内容,而故障处理是保证服务组合可靠性的关键问题.本文针

对现有服务组合技术的研究成果较少考虑出现故障的问题,提出了故障发现、定位及其处理方法.该方法根据

服务组合的不同故障情况,包括可用服务运行失败、组件运行故障和网络发生故障,给出相应的故障处理方法.
利用 Petri 网对不同的故障情况进行建模,并依据组件的关系生成服务组合的故障处理模型.在此基础上,应用

Petri网相关的理论和CTL分析了故障处理的正确性.最后,结合具体的实例对所提出的方法进行模拟,实验结果

表明了该方法的可行性和有效性.与现有服务组合方法相比,本文所提出方法的优势在于: 
(1) 从多方面考虑服务组合出现故障的情况,并将故障处理通过 Petri 网来直观地表示,从而将故障的处理

转化为对所得到模型的分析,有效地解决了难以对故障进行处理的问题. 
(2) 使用 CTL 对系统实现算法进行描述,CTL 的相关理论可以准确地刻画服务故障处理的过程,且可以清

晰地表达服务组合的运行机制. 
(3) 提高服务体系结构的错误处理能力,使服务组合能够自适应地修正运行错误. 
(4) 与其他组合方法相比,服务组合成功率以及服务组合的可靠性都有明显的提高. 
今后,我们将继续研究服务组合的故障处理问题,研究如何提升和确保服务组合的可靠性,并基于 Web 服务

的网络应用,考虑服务组合流程中的 QoS 问题.另外,本文对模型的实现工具也没有涉及.我们将在这些方面作

进一步的探索. 
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