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Abstract:  This paper presents a method of constructing anticipatory monitors for PALTL (parameterized LTL 
(linear temporal logic)) based on automata theory. This paper on one hand investigates into the important concepts 
about the syntax, anticipatory semantics, valuation generation and binding of PALTL. It is assured that the binding 
and using are correct in syntax level. Then the concept of parameterized anticipatory monitor is presented consisting 
of the static part and the dynamic part. The static part is presented as parameterized Büchi automata, and the 
dynamic part is composed of the valuations of variables in the current state. While the system running, based on the 
static parameterized Büchi automata, the valuations of variables are dynamically generated and bound from the 
current state in an on-the-fly fashion, and the anticipatory monitor incrementally checks whether the current running 
system is satisfied with the given parameterized property. In this process, the parameterized monitor can precisely 
identify the minimal good/bad prefix of the monitored property. 
Key words: runtime verification; software monitoring; anticipatory monitor; parameterized LTL (linear temporal 

logic); parameterized Büchi automata 

摘  要: 介绍了一种基于自动机理论的参数化LTL(parameterized LTL(linear temporal logic),简称PALTL)公式运行

时预测监控器构造方法.一方面研究PALTL公式的语法、预测语义、赋值提取以及赋值绑定等重要概念,从语法层面

保证公式中参数化变量的正确绑定(binding)和使用(using);另一方面给出参数化预测监控器的概念.它由静态和动

态两部分组成,静态部分由参数化Büchi自动机表示,动态部分为当前状态处的变量赋值.在系统运行过程中,预测监

控器基于静态部分的参数化Büchi自动机,以on-the-fly的方式在当前状态处动态地提取和绑定变量赋值,递进地验

证当前程序运行是否满足指定的参数化性质规约.在该过程中,参数化监控器能够精确地识别被验证性质的最小好/
坏前缀. 
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运行时验证(runtime verification,简称 RV)是一种新兴的轻量级验证技术,在运行时验证中,监控器通常从系

统需求中产生,通过观察程序的执行来检查程序运行是否满足系统需求,是传统的软件验证和确认技术(比如模

型验证和测试)的有效补充.它不但可以有效地检测系统运行中的异常行为,而且也使得在检测到正确性背离时

有效修复系统成为可能. 
通常,运行时验证器可以在线检查系统的当前执行轨迹.在这种情况下,它被称为在线监控器,以一种递进

的方式来检查系统运行,即不需要记录和保存系统的历史执行轨迹.另一方面,监控器也可以通过分析以往执行

轨迹(有穷前缀)的记录来分析系统缺陷和异常.该监控过程被称为离线监控.在本文中,我们考虑在线监控以及

在在线监控中如何尽可能早地发现软件异常. 
伴随运行时验证技术以及软件技术本身的发展,人们希望通过运行时验证技术来验证更为复杂的系统属

性,比如,对于程序中普遍存在的动态属性或那些很难通过静态技术精确验证的性质,这类需求往往要求特定类

型的所有对象或数据结构的所有实例都满足或不满足某个特定的属性.在现实世界程序中,无论是顺序程序还

是并发程序,这类需求都大量存在,例如:任何软件产品都需要满足的一个基本的性质是每一个被打开的文件都

应该最终被关闭;在面向对象程序中,经常会要求其动态实例化后产生的所有对象都满足某个特定时序性质;在
并发程序中,要求所有动态创建的进程都满足某个性质.对于这类性质,不难发现,仅仅采用命题符号 P,Q 来描述

原子命题已经不能满足需要了,需要引入参数化命题,比如 p(x,y),其中,变量 x和 y的作用域分别为特定类型的对

象集合;同时,为了采用统一的方式来刻画顺序程序和并发程序性质,还需要引入量词∀,∃来修饰相应变量.针对

这样的验证需求,人们提出了参数化的性质规约逻辑,其中包括参数化的 LTL(linear temporal logic)规约. 
文献[1]对参数化 LTL 的运行时验证技术进行了深入的研究,但由于其采用的监控语义(有穷轨迹语义)的

限制,为了保证语义一致性,它从语法上限制参数化 LTL 规约中不能出现 Next(即 X)操作符,因此,文献[1]中的参

数化 LTL 实际上为 free-X 参数化 LTL.与所有基于有穷轨迹语义的运行时监控器一样,与其相对应的参数化监

控器试图以一种推理和演算的方式来逐步说明被验证性质为什么最终为真或为假.虽然该类监控器有助于人

们理解为什么被验证性质基于当前系统运行为真或为假,但是它不能最早发现系统异常.与之相对应的一类监

控器为预测监控器,它们不但致力于发现系统异常,而且希望尽早地发现异常,为系统修复提供时间和空间.文
献[2,3]中分别介绍了面向 LTL 和 TLTL(timed LTL)性质规约的预测监控器构造,文献[4]则扩展了上述工作,提
出了面向线性逻辑的预测监控器构造的统一框架.文献[5]基于ω正规语言.论述如何约减相应的 Büchi 自动机

的规模以及如何把 Büchi 自动机变换为专用的、静态优化的非确定有穷状态机——二进制迁移树有穷状态机

(binary transition tree finite state machine,简称 BTT-FSM).BTT-FSM 能够准确地在尽可能早的时刻识别ω正规性

质的背离.但当前对参数化性质规约的预测监控器构造问题研究还比较少,而参数化性质规约的运行时验证本

身存在诸多的特殊性.本文面向参数化 LTL 性质规约研究参数化预测监控器的构造问题. 
对于参数化 LTL,其分析对象是在程序运行过程中动态产生的,而且不同运行涉及的对象数目和标识也可

能完全不同,因此很难预先静态确定分析对象的值域,需要在程序运行过程中动态地确定所有变量的当前取值,
即动态提取变量赋值集合,同时在适当时刻绑定和使用这些变量赋值.因此,面向参数化 LTL 的预测监控器构造

需要从静态构造和动态运行两个方面来刻画.在预测监控器的静态结构中不考虑具体的变量赋值,而仅留下变

量赋值的占位符,同时刻画抽象状态间的迁移关系;而在预测监控器动态运行过程中,反复进行变量赋值集合的

提取和绑定操作,把抽象状态转变为具体状态. 
基于上述分析,参数化 LTL 的运行时验证技术与非参数化性质运行时验证之间的差异主要表现在以下几

个方面: 
• 在参数化性质的运行时验证过程中,需要考虑变量赋值集合的提取和绑定操作,即变量赋值集合的获取

以及实例化过程.经过这两个操作的一次完整迭代,将获得一个实例化后的被监控性质.从完全实例化完

成后的状态开始,其验证过程对应于一般的 LTL 公式的运行时验证. 
• 在参数化性质的运行时验证过程中,由于其变量赋值集合的提取和绑定操作是基于程序无穷执行轨迹

中的当前状态进行的,因此,在程序执行过程中可能存在变量赋值集合的提取和绑定的多次迭代过程,形
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成多个被完全实例化的被监控性质,从而使得参数化 LTL 的运行时验证过程实际上对应了多个一般

LTL 公式的运行时验证.同时,这多个一般 LTL 公式的运行时验证始于不同的状态而并发进行. 
需要强调的是,为了与传统的命题线性时序逻辑(proposition linear temporal logic,简称PLTL)相区别,本文把

提出的参数化LTL记为PALTL. 
与以往的有关研究[1,6,7]相比,本文的主要贡献包括以下几个方面: 
• 扩展free-X参数化LTL为PALTL. 
• 提出面向PALTL性质规约的预测监控器和参数化Büchi自动机的概念,使得相应的验证器能够尽可能早

地识别PALTL性质规约的满足情况. 
• 提出基于参数化 Büchi 自动机的预测监控器构造及运行机制. 
本文第 1 节主要介绍预测语义及预测监控器提出的背景,面向LTL的预测语义定义及预测监控器构造的一

般过程.第 2 节介绍PALTL的语法、预测语义及相关问题.第 3 节介绍面向PALTL的预测监控器的定义、构造和

运行.最后一节总结全文并对下一步的工作进行说明. 

1   预测语义及预测监控器 

在线监控而言,监控对象在理想情况下一般是一个永不终止的系统,也就是说,往往需要检查一个无穷执行

轨迹的正确性.但明显地,在系统运行过程,在任意时刻看到的都将是系统无穷执行轨迹的一个有穷前缀.因此,
我们需要一种裁决机制:一方面通过考虑有穷执行轨迹来裁定以该有穷执行轨迹为前缀的所有无穷执行轨迹

是否满足指定的正确性性质;另一方面,相应的运行时验证器要尽可能早地发现软件运行过程中的异常.在在线

监控中,检测程序运行时错误固然重要,但同时,是否能够及时发现错误从而为错误修复提供充足的时间和空间

则更为关键.对于前者,文献[8−15]提出了针对多种不同形式规约的运行时验证技术,但相同的是,它们都在系统

的有穷行为轨迹上定义了相应的规约逻辑的有穷轨迹语义.以LTL公式为例,假定公式ϕ∈LTL,u=w0…wn为有穷

行为轨迹,则比较典型的有穷轨迹语义定义分为以下几种: 
• 弱语义:如果在轨迹 u 的末尾,坏的事情还没有发生,那么ϕ成立. 
• 强语义:只有在轨迹 u 的范围内,ϕ被计算为真,ϕ才成立. 
• 扩展语义:把有穷序列u=w0…wn扩展为无穷序列uω=w0…wnwn…wn…,则u ϕ当且仅当uω ϕ. 
定义 1. 对于逻辑 L,如果不存在公式ϕ∈L 以及公式ϕ的一个模型 M,使得 M ϕ并且 M ¬ϕ,那么称逻辑 L 是 

一致的. 
不难发现,上述任意一种有穷轨迹语义定义都存在局限性,都能非常容易地找到一个实例公式来说明其有

穷轨迹语义存在着不一致.例如,考虑公式ϕ=Xp和ϕ′=X¬p,u=a0是一个仅包含 1 个元素的有穷状态序列,其中, 
a0={p}.如果采用LTL公式的强语义有穷轨迹语义,我们可以得到u ϕ并且u ϕ′,因为当前状态后不存在后继状

态来满足这两个公式.同样地,如果采用LTL公式的弱语义有穷轨迹语义,可以得到u ϕ并且u ϕ′,因为直到轨迹 

u 的末尾仍未出现使得ϕ和ϕ′为假的事件.对于测试和验证,特别是基于运行时验证结论进行行为调整和错误修

复,在系统运行的任意时刻,准确地知道被监控性质是否确实为真、为假或者仅仅不确定是至关重要的. 
运行时验证的一个显著特征是基于当前观察到的有穷轨迹来判定当前程序执行是否满足指定的性质.也

就是说,仅仅基于当前执行的一个有穷前缀来裁定整个程序执行的正确性.因此,需要研究有穷前缀与无穷轨迹

之间的相互关系.当前的许多面向有穷轨迹的运行时验证和推理系统都是基于文献[5,16,17]中的研究成果.其
中提出了好/坏前缀、最小好/坏前缀以及 informative 前缀的概念,下面分别加以介绍: 

定义 2. 一个有穷字u∈Σ*被称为语言L⊆Σω的好前缀当且仅当对于每一个无穷字w∈Σω,u.w∈L.同样地,一个

有穷字u∈Σ*被称为语言L⊆Σω的坏前缀当且仅当对于每一个无穷字w∈Σω,u.w∉L.如果u∈Σ*是语言L的好(坏)前
缀,并且不存在任何其他u′∈Σ*,u′为L的好(坏)前缀,使得u′为u的真前缀,那么称u∈Σ*为语言L的最小好(坏)前缀. 

与好/坏前缀的概念相对应的是informative前缀.直观上讲,一个有穷字u∈Σ*是语言L的informative前缀,是
指有穷字u具体说明了为什么以u为前缀的所有无穷状态序列满足或违背指定的正确性质 .也就是说 ,基于
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informative前缀,存在一个推理或演算过程具体展示了被验证性质为真或为假的过程.如果任何以informative前
缀u为前缀的无穷执行轨迹都满足指定的正确性质ϕ,那么u被称为性质ϕ的 informative好前缀 ,否则被称为

informative坏前缀.比如,对于公式ϕ=Gp,u={¬p},那么u是公式ϕ的informative坏前缀.因为一旦出现¬p,就具体说

明了为什么Gp为假.而对于公式ψ=G(p∨(Xq∧X¬q)),u就不是公式ψ的informative坏前缀,因为如果一个序列希望

展示公式ψ为假的过程,则该序列必须至少包含两个状态,并且在前一个状态处¬p成立.但明显地,u为公式ψ的

最小坏前缀. 
综上所述,当前的运行时验证技术,根据其识别的前缀的类型,一般可以分为两大类,分别识别被验证性质

的最小好/坏前缀和 informative 好/坏前缀.对于模型检验(model checking)技术来说,比较关心 informative 好/坏
前缀,因为在模型检验中,一旦发现性质违背就会给出反例,而基于 informative 坏前缀的反例路径充分地说明了

为什么被验证性质被违背;而对于运行时验证技术来说,它更关心在系统运行时尽可能早地发现异常,从而为程

序执行状态调控提供时间和空间.可以看出,最小好/坏前缀是 informative 好/坏前缀的前缀.也就是说,最小好坏

前缀的长度小于等于 informative 好/坏前缀. 
由此可见,运行时验证器需要考虑的两个关键问题是语义的一致性和验证的预测性.基于同样的认识,文献

[18]中提出了预测监控器的概念,同时提出预测监控器必须满足两个准则:公平性和预测性. 
• 公平性:对于任意有穷执行轨迹π,如果存在一条无穷后继σ使得πσ满足(或不满足)被监控性质,该有穷轨

迹π就不能被该监控器裁定为假(或真). 
• 预测性:对于任意有穷执行轨迹π,一旦对于π的任意一条无穷后继σ使得πσ都满足(或都不满足)被监控

性质,那么有穷执行轨迹π将立刻被该监控器裁定为真(或假). 
直观上讲,公平性即为语义一致性,预测性即要求运行时验证器识别被监控性质的最小好/坏前缀,尽早地

发现被监控性质成立或者不成立.要达到上述目标,就需要在运行时验证过程中不能仅仅考虑当前已观察到的

有穷状态序列,而且应该前瞻未来,判定从监控器的当前状态出发,是否仅存在到达监控器接收状态的路径.明
显地,对于基于自动机的运行时验证器来说,该过程对应于从监控器中任意一个状态出发的判空问题. 

1.1   LTL的预测语义 

本文提出基于参数化 LTL 性质规约的预测监控器构造技术,其直接基础为 LTL 的预测监控器构造技术.下
面简述其基本思想. 

假定Σ是字母表,Σ*是Σ上的有穷字集合,Σω是Σ上的无穷字集合. 
LTL的语法:假定AP为原子命题集合,有穷字母表Σ=2AP,a表示Σ中的一个元素,则字母表Σ上的命题线性时

序逻辑公式定义为 

1 1 2 1 2 1 2:: true | | |   | |   | .a op Rϕ ϕ ϕ ϕ ϕ ϕ ϕ ϕ ϕ= ¬ ∪  

这里,op∈{∧,∨}表示二元布尔操作符.除了上述基本操作符以外,为了描述简洁,还可引入其他几个导出操

作符,比如 G 和 F. 
LTL的语义:假定ϕ∈LTL,i∈N表示序列中的一个位置,w=a0a1…∈Σω为无穷状态序列,那么LTL公式的语义被

递归定义如下: 

1 2 1 2

1 2 2 1

1 2 2 1

, | true.
, |  iff .
, |  iff , | .
, |    iff ( , |    , | ).
, |  iff : (( , | : ( , | )).
, |    iff 0 : (( , | ) : (0 , | )).
, |  

i

w i
w i p AP p a
w i w i
w i op w i op w i
w i k i w k l i l k w l
w i R i w i l l i w l
w i X

ϕ ϕ
ϕ ϕ ϕ ϕ
ϕ ϕ ϕ ϕ
ϕ ϕ ϕ

ϕ

=
= ∈ ∈
= ¬ ≠
= = =
= ∃ ≥ = ∧ ∀ ≤ < → =
= ∀ > ≠ → ∃ < < ∧ =
=

∪

iff , 1 | .w i ϕ+ =
ϕ

 

w ϕ当且仅当 w,0 ϕ. 

LTL的预测语义:假定ϕ∈LTL,i∈N表示序列中的第i个位置,π=a0a1…an∈Σ*为有穷状态序列,那么LTL公式的



 

 

 

322 Journal of Software 软件学报 Vol.21, No.2, February 2010   

 

预测语义定义如下: 

LTL

true,  if : |
[ | ] false, if : |

?,       otherwise

ϖ

ϖ

σ Σ πσ ϕ
π ϕ σ Σ

⎧

πσ ϕ
∀ ∈ =

⎪
= = ∀ ∈ ≠⎨

⎪
⎩

. 

容易看出,LTL预测语义的定义满足上面提到的两个准则:公平性和预测性.由于对于任意前缀π∈Σ*,假定σ 
和σ′是它的两个无穷后继序列,并且πσ ϕ和πσ′ ¬ϕ同时成立,那么[π ϕ]LTL的语义被计算为?.一旦仅有使得性

质满足或不满足的后继序列存在时,[π ϕ]LTL的语义才被定义为相应的true和false. 

1.2   LTL预测监控器 

面向LTL的预测监控器构造 [2−4]以Büchi自动机为基础.本文中,PALTL公式的预测监控器构造扩展一般的

Büchi自动机,形成相应的参数化Büchi自动机,并以此为基础构造面向PALTL的预测监控器.下面分别简单介绍

面向LTL的预测监控器构造过程. 
对于LTL性质规约,其基于Büchi自动机的预测监控器构造过程是一个标准化的过程 [2] .对于每一个公式 

ϕ∈LTL,构造非确定Büchi自动机 0( , , , , )A Q Q Fϕ ϕ ϕ ϕ ϕΣ δ= 和 0( , , , , )A Q Q Fϕ ϕ ϕ ϕ ϕΣ δ¬ ¬ ¬ ¬= ¬

n

,使得L(A ϕ )=L(ϕ)以及

L(A¬ϕ)=L(¬ϕ).对于任意的u∈Σ*,假定 ,于是有[π ϕ]0 1 0 1( , ) { ,..., }, ( , ) { ,..., }lQ u q q Q u p pϕ ϕδ δ ¬= = LTL≠false当且仅当

∃q∈{q1,…,ql}使得L(Aϕ(q))≠∅,[π ϕ]LTL≠true当且仅当∃p∈{p1,…,pn}使得L(A¬ϕ(p))≠∅.这里,Aϕ(q)和A¬ϕ(p)分 

别为把非确定Büchi自动机Aϕ和A¬ϕ的初始状态集合设置为{q}和{p}后对应的Büchi自动机.根据自动机Aϕ和

A¬ϕ,定义函数Mϕ:Qϕ→B以及函数M¬ϕ:Q¬ϕ→B,这两个函数分别根据自动机Aϕ(q)以及A¬ϕ(p)是否接受语言为空,
赋予状态q ,p相应的取值 .容易知道Büchi自动机判空问题是可判定的 ,从而定义S ϕ ={q∈Q ϕ |M ϕ (q)=true}, 

并且S¬ϕ={q∈Q¬ϕ|M¬ϕ(q)=true}.利用Sϕ和S¬ϕ定义两个非确定有穷自动机 m
0( , , , , )A Q Q Sϕ ϕ ϕ ϕ ϕΣ δ= 和  n ( ,A ϕ Σ¬ =

0, , ,Q Q S )ϕ ϕ ϕ ϕδ¬ ¬ ¬ ¬ .明显地, mAϕ 和nA ϕ¬ 接受的有穷轨迹u∈Σ*分别对应于[π ϕ]LTL≠false和[π ϕ]LTL≠true. 

综上所述 ,如果u∈Σ*为有穷状态序列 ,ϕ∈LTL为待验证的性质规约 , m 0( , , , , )A Q Q Sϕ ϕ ϕ ϕ ϕΣ δ= 和 n ( ,A ϕ Σ¬ =  

0, , ,Q Q S )ϕ ϕ ϕ ϕδ¬ ¬ ¬ ¬ 分别为如上所述的非确定有穷自动机,那么有如下命题成立: 
n

m

n m

true,  if ( )

[ | ] false, if ( )

?,       if ( ) and ( )

LTL

u L A

u u L A

u L A u L A

ϕ

ϕ

ϕ ϕ

ϕ

¬

¬

⎧ ∉⎪
⎪= = ∉⎨
⎪

∉ ∉⎪⎩

. 

上面的命题给出了基于给定的有穷轨迹 u 计算性质规约预测语义的一个简单过程:同时把 u 输入自动机 
mAϕ 和nA ϕ¬ ,根据各自的接受情况,给定[π ϕ]LTL相应的取值,即给定ϕ∈LTL相应的预测语义. 

2   参数化的 LTL 

在实际应用中,一方面LTL规约描述的是面向特定对象的某些性质,也就是说,这些性质往往涉及某个或某

些预先静态确定的程序对象,而在现实程序中,某些对象的作用域往往是伴随程序执行的不同而动态变化;另一

方面,面向LTL的预测监控器仅仅关注基于事件系统的验证,也就是说,在每个状态最多只有 1 个命题实例成立,
比如对于顺序程序的执行.而对于某些系统,在每个状态却可能有同一命题的多个实例成立,比如对于某些并发

程序的执行.明显地,对于这些系统和性质的刻画,仅仅LTL规约已经不能满足需要,而是需要扩展LTL规约中基

本单元——命题的概念,引入变量参数和量词,使得公式中的命题由给定维数的构造子以及相应数目的变量参

数组成.这时,程序中的事件为实例化后的参数命题,而程序中的状态由一组实例化后的参数命题组成.在一个

状态中,构造子的参数值来自某些固定的对象域中的值.从而在语法上,我们必须引入新的操作符,实现具体程

序状态与参数化命题的连接.该操作符将由两部分组成.一部分为特殊参数化命题,其中的每个变量必须由相应

的量词限定,称为存在谓词.当存在谓词作用在某个状态上时,它负责从当前状态上提取赋值集合,即存在谓词
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.

∪

实际上为一个从状态到变量赋值集合的映射.另一部分基于前一部分提取的赋值集合,初始化相应变量,同时使

用这些变量赋值在后续状态序列上验证实例化后的公式是否成立,而不产生新的赋值.这两个部分中,前者负责

发现验证性质“感兴趣”的事件,并从当前状态提取变量赋值集合,后者负责绑定赋值同时在后续状态序列上验

证实例化后公式[1,6,7]. 
定义 3(命题、参数化命题、完全实例化命题以及存在谓词). 假定PN为命题名集合,p∈PN(n)表示一个n∈N

维构造子,那么给定值域D以及变量集合V,则命题集合P、参数化命题集合P1、完全实例化命题集合P2以及存在

谓词集合P3分别为 

( )

( )

( )

( )

N 1

1 N 1

2 N 1

3 N 1 1 1

{ ( ,..., ) | ,1 },

{ ( ,..., ) | :1 , },

{ ( ,..., ) | :1 , },

{ ... : ( ,..., ) | : , : , { , }}

n

n

n

n

n n kp PN

n n kp PN

n n kp PN

n m m n i j i ip PN

P p v v v D V k n

P p v v k k n v V

P p v v k k n v D

P Q x Q x p u u i x V j u x Q

∈ ∈

∈ ∈

∈ ∈

∈ ∈

= ∪ ∪ ∈ ∪ ≤ ≤

= ∪ ∪ ∃ ≤ ≤ ∈

= ∪ ∪ ∀ ≤ ≤ ∈

= ∪ ∪ ∀ ∈ ∃ = ∈ ∀ ∃

 

从上述定义可以看出,P=P1∪P2,参数化命题集合P1中的每个元素至少包含 1 个变量参数,而完全实例化命

题每个位置上的变量都被D中的一个元素实例化了,从而不存在变量参数.比如,p(x,4)为参数化命题,而p(3,4)为
完全实例化命题.其中,x为变量.存在谓词是指一个参数化的命题,其中某些变量被量词修饰(存在或全称量词),
并且被量词修饰的任何变量都必须在后边的参数化命题中出现.不失一般性,通常假定被量词修饰的变量名与

参数化命题中的自由变量名不冲突. 
为了处理PALTL中的赋值集合提取和绑定操作,我们在PALTL中引入一个特殊的操作符号>>,称为bridge操

作符.该操作符的一般形式为Q1x1…Qmxm:p(u1,…,un)>>ψ.Bridge操作符的左边为一个存在谓词,通过该存在谓

词,从当前状态提取变量赋值集合Val.在bridge操作符的右边为另外一个时序公式,通过绑定Val成为实例化LTL
公式.该操作符允许嵌套,虽然中间的某个子公式中可能存在自由变元,但最终的PALTL公式必须为句子.也就是

说,PALTL公式中所有的参数化变量必须受量词修饰,从而保证在经过一系列赋值提取和绑定操作之后, PALTL
公式中的所有参数化命题都将被完全实例化.需要注意的是,上述参数化命题实例化的过程不是一次性完成的,
而需要基于系统运行过程中的多个状态递进实现,从而形成某个完全实例化公式的赋值链. 

2.1   语法及语义 

定义 4(参数化LTL的语法(PALTL)). 定义在变量集合V和值域D上的参数化LTL公式集合PALTL被递归定

义如下: 

( )
1 1

1 1 1

( ).
( )  | 

                         | ( ,..., ) , ,...,
                        | ... : ( ,..., ) ( )

                            : , : , {

A

n
n n

n x m

i i j i

P LTL LTL
LTL V V tt ff

p u u PN u u V D
Q x Q x p u u LTL V

i x V j x u Q

= ∅
′ ⊂ =

′∈ ∈
′′>>

∀ ∈ ∃ = ∈

1

, },

                            { ,..., }, :
                         | ( ) ( )
                         | ( ) ( )
                         | ( )
                  

m kV V x x k u V D
LTL V LTL V
LTL V LTL V

LTL V

∀ ∃

′′ ′ ′′= ∪ ∀ ∈ ∪
′ ′∧
′ ′∨

′¬
       |  ( )

                         | ( ) ( )
                         | ( )  ( ).

X LTL V
LTL V LTL V
LTL V R LTL V

′
′ ′
′ ′
∪

 

在上面的定义中,V′∈V表示LTL公式中出现的自由变量集合.不失一般性,要求自由出现变量名与量化变量

名之间不冲突.在bridge操作符定义中,要求每个被量化变量必须为后继参数化命题中的某个变量参数,最终的

PALTL公式中不允许存在自由变量.因此,上述定义有PALTL=LTL(∅). 
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定义 5(赋值的绑定). 假定ρ:U→D为一个赋值, ρ̂ 为ρ在PALTL命题和公式ϕ∈LTL(V′)上的推广,U,V′,V″⊂V: 

1 1

1 1 1 1 1 1

ˆ :   ( ) ( ).
ˆ ( ( ,..., )) ( ,..., ),

( ), if  and ( ) defined
       .

, otherwise
ˆ ˆ( ) ,  ( ) .
ˆ ˆ( ) ( ).
ˆ ˆ( ... : ( ,..., ) ) ... : ( ( ,...,

m m

i i i
i

i

m m n m m

LTL V LTL V
p v v p u u

v v V v
u

v
tt tt ff ff

Q x Q x p u u Q x Q x p u

ρ
ρ

ρ ρ

ρ ρ
ρ ϕ ρ ϕ
ρ ψ ρ

′ ′′→
=

∈⎧
= ⎨

⎩
= =

¬ = ¬
>> = ˆ)) ( ).

ˆ ˆ ˆ( ) ( ) ( ),  { , , , }.
ˆ ˆ( ) ( ).

nu
R

X X

ρ ψ
ρ ϕ ψ ρ ϕ ρ ψ
ρ ϕ ρ ϕ

>>
= ∈ ∧ ∨

=
� � � ∪

 

ρ∅表示空赋值,即不存在为任何变量的赋值.注意,在上述定义中,之所以存在对被bridge操作符的绑定操作,
是因为bridge操作符可以嵌套且内层子公式中允许出现自由变量. 

为了定义PALTL的语义,下面引入文献[1]中的几个相关定义. 
定义 6(可匹配参数化命题). 两个具有相同命题名的参数化命题是可匹配的,当且仅当存在对参数化命题

中所有变量的赋值,使得经过绑定操作后,两个完全实例化命题完全相同,其定义如下: 

l m
1 1

1 2 1 1 2 1

:
( ,..., ) ( ,..., )( , ,1 ) :

               , :  such that ( ( ,..., )) ( ( ,..., )).
n n i i

n n

P P B
p u u p v v u v V D i n

V D p u u p v vσ σ σ σ

↓ × →

↓ ∈ ∪ ≤ ≤ ↔

∃ → =

 

定义 7(赋值的精化). 操作符◊表示赋值的精化,通过该操作符实现赋值的扩展.即利用一个部分赋值来完

善另一个部分赋值,从而使更多的变量被赋值,其形式化定义如下: 

1 1
2 1

2

: ( ) ( ) ( ),
( ),  if  defined in 

( ) .
( ),  otherwise

V D V D V D
x x V

x
x

σ σ
σ σ

σ

◊ → × → → →

∈⎧
◊ = ⎨

⎩

 

定理 1(赋值的复合操作). 操作符•表示赋值的复合操作,假定σ1和σ2为赋值,那么有 
l m n

1 2 1 2( )σ σ σ σ• ≡ ◊ . 

定义 8(基于状态的单变量取值集合提取). 给定一个部分实例化的参数化命题p(u1 ,…,un )∈P以及状态 
22Pa ∈ ,那么变量x∈{u1,…,un}的所有取值集合为 

n

2

1 1 1

: 2 2 ,

( ( ,..., ), , ) { | ( ,..., ) :{ / }( ( ,..., )) ( ,..., )}.

P D

n n n

vals P V

vals p u u a x d D p d d a x d p u u p d d

× × →

= ∈ ∃ ∈ ↓ 1 n

 

PALTL公式与LTL性质规约最本质的区别在于PALTL公式中引入了bridge操作符.首先,该操作符左边的存

在谓词基于当前状态提取所有可能的赋值集合.根据存在谓词前量词的组合关系,假定σ为赋值,那么最终的 

赋值集合形如 22 .
σ
然后,把相应的赋值集合作用于 bridge 操作符右边的公式,得到实例化公式的析取范式.其中,  

合取部分对应于内层赋值集合,而析取部分对应于外层集合.同时,PALTL中的bridge操作符允许嵌套使用,最终

的PALTL公式中不允许出现自由变量.但对于其中任何一个中间操作符,如果出现在另一个bridge操作符的作用

范围中,则可能包含自由变量,而这些自由变量的取值由外层的bridge操作符负责提取. 

定义 9(基于状态的赋值集合提取). 该操作过程可以用函数 表示.不失 2 2: ( ) 2 ( ) 2
V DPspec V D LTL V

→
→ × × →

一般性,这里的赋值集合提取操作面向任意一个bridge操作符,其中,ρ:V→D表示从外边传入的已经提取的部分

赋值集合.如果当前bridge操作符为待验证PALTL公式的最外层bridge操作符,那么ρ=ρ∅为空赋值;否则,ρ为当前

子公式ϕ∈LTL(V)中包含的自由变量集合V的部分赋值.其形式化定义如下: 
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1 1

1

2 2

( (...( {{ }})...)),  or {{ }} if 0,
ˆ             ( ( ( ,..., )), [ ], ),

              : 2 2 2 ,
{ {{ / } } | },  if 

               

V D V D

x xk k

xi m i

D
i

i i
i

valid vals vals k
vals vals p u u w j x

x d d Qθ Θ σ θ

Θ σ σ
ρ

σ Ω
Ω Θ

→ →

∅ ∅

′ ′ ′ ′∈ ∈

= ⊕ ⊕ =

=

⊕ × →

′∪ ∪ ◊ ∈
′⊕ =

1 1

,
{{{{ / } | } | }},  if  

                { ,..., } ... ,
                 { | , }.

d i i

n n

x d Q

S T s t s S t T

Ω σ σ θ θ Θ
Ω Ω Ω Ω

∈

= ∃⎧
⎨ ′ ′ ′ ′ ′⊗ ◊ ∈ ∈ = ∀⎩

⊗ = Δ Δ
Δ = ∪ ∈ ∈

 

n
1( ) {{ | ,( )( ( ,..., )) [ ]} | }.mvalid p d d w jΘ β β θ β σ θ Θ= ∈ ◊ ∈ ∈  

由于赋值提取过程实际上仅仅与 bridge 操作符左边的存在谓词有关,从而 spec 函数可以简写为 

1 1 1( , [ ], ... : ( ,..., ))n n mspec w j Q x Q x p u uΘ ρ= . 

例 1:我们通过一个实例来展示变量赋值提取和绑定的过程.假定 
: ( , ) ( , ),

{ (1,1), (1,2), (2,1), (2,3), (1,1), (1,2), (2,1), (2,3)}...
x y p x y q x y

w p p p p q q q q
ϕ = ∀ ∀ →

=
 

这里,ϕ为待验证的PALTL性质,w为相应地无穷执行轨迹.公式ϕ左边的存在谓词为∀x∀y:p(x,y),它负责从当

前状态提取变量赋值集合.根据定义 9 中赋值集合提取操作,具体操作过程是,首先依次提取各量化变量取值集

合:valsy=vals(p(x,y),w[1],y)={1,2,3},valsx=vals(p(x,y),w[1],x)={1,2},然后根据相应变量前的量词类型从右向左

依次计算如下: 
• 由于变量y前的量词类型为∀,故valsy⊕2{{σ∅}}={{{y/1},{y/2},{y/3}}}; 
• 变量 x 前量词为∀,故 

valsx⊕1{{{y/1},{y/2},{y/3}}}={{{x/1,y/1},{x/1,y/2},{x/1,y/3},{x/2,y/1}.{x/2,y/2},{x/2,y/3}}}. 
• 从而有, 

valid({{{x/1,y/1},{x/1,y/2},{x/1,y/3},{x/2,y/1}.{x/2,y/2},{x/2,y/3}}})={{{ x/1,y/1},{x/1,y/2},{x/2,y/1},{x/2,y/3}}}. 
最终的赋值集合为 {{{ /1, /1},{ /1, / 2},{ / 2, /1},{ / 2, / 3}}}x y x y x y x yΘ = . 
从而,w ϕ⇔∨θ∈Θ∧β∈θ(w,β) q(x,y).通过绑定操作,参数化命题q(x,y)被实例化为q(1,1)∧q(1,2)∧q(2,1)∧q(2,3),

由于q(1,1),q(1,2),q(2,1),q(2,3)都包含在状态w[1]中,从而有w ϕ. 

PALTL标准语义计算与LTL标准语义不同,因为其语义不但与当前状态有关,而且需要考虑由前面计算累

计的赋值.根据上述PALTL公式的变量赋值提取操作和绑定操作,可定义PALTL标准语义如下: 

定义 10(PALTL的标准语义,即无穷轨迹语义). 给定无穷非空路径 ,j为路径w中的第 2[0] [1]... (2 )P ww w w= ∈

j个位置,累积赋值σ:V→D以及公式ϕ∈LTL(V),那么PALTL公式ϕ的标准语义在公式ϕ的结构上被递归定义如下: 

1 1

( , , ) | ,  ( , , ) |
ˆ              | ( ,..., ) iff ( ( ,..., )) [ ]

              |  iff ( , . ) |
              |  iff ( , , ) | ( , , ) |
              |   iff ( , , ) | ( , , ) |

n n

w j tt w j ff
p u u p u u w j

w j
w j w j
w j w j

σ σ
σ

ϕ σ ϕ
ϕ ψ σ ϕ σ ψ
ϕ ψ σ ϕ σ

= ≠
= ∈
= ¬ ≠
= ∧ = ∧ =
= ∨ = ∨

1 1 1

 
              |   iff ( )(( , , ) | ( ) ( , , ) | )
              |  iff 0 : (( , , | ) : (0 ( , , ) | ))
              | X  iff ( , 1, )| .
( , , ) | ... : ( ,..., )k k n

k j k w k l j l k w l
R i w i l l i w l

w j
w j Q x Q x p u u

ψ
ϕ ψ σ ψ σ ϕ

ϕ ψ σ ϕ σ ψ
ϕ σ ϕ

σ

=
= ∃ ≤ = ∧ ∀ ≤ < → =
= ∀ > ≠ → ∃ < < ∧ =
= + =

=

∪

1 1 1

,  iff  such that : ( , , ) |
             ( , . ) | ,

                 ( , [ ], ... : ( ,..., )).n n n

w j
w j

spec w j Q x Q x p u u
θ Θ β θ

ψ θ Θ β θ β σ ψ
β σ ψ

Θ σ
∈ ∈

>> ∃ ∈ ∀ ∈ ◊ =
≡ ∨ ∧ ◊ =

=

 

当 j=0 时,(w,j,σ) ϕ可简写为(w,σ) ϕ. 

命题 1. 对于所有的非空无穷路径 2(2 ) ,Pw ϖ∈ ϕ∈LTL(V)以及赋值σ:V→D,有下面的式子成立: 
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ˆ( , ) | ( , ) | ( )w wσ ϕ σ σ∅ ϕ= ⇔ = . 

定义 11(PALTL预测语义). 假定ϕ∈PALTL,π=a0a1…an∈Σ*为有穷状态序列,σ为一个变量赋值,那么PALTL
公式ϕ的预测语义定义如下: 

AP LTL

true,  if : ( , ) |
[( , ) | ] false, if  : ( , ) | . 

?,       otherwise

ϖ

ϖ

β Σ πβ σ ϕ
π σ ϕ β Σ πβ σ ϕ

⎧ ∀ ∈ =
⎪

= = ∀ ∈ ≠⎨
⎪
⎩

 

3   面向PALTL的参数化预测监控器 

第 1.2 节介绍的面向LTL的预测监控器构造过程为PALTL预测监控器构造提供了有益借鉴,但同时, PALTL
预测监控器又具有自身的特点,主要体现在面向PALTL的运行时验证需要基于程序的具体运行在适当时刻基

于当前状态进行变量赋值的提取和绑定操作,因此变量赋值无法在系统实际运行前静态确定,而是在运行过程

中动态进行变量赋值集合的提取和绑定操作.由此可见,面向PALTL的预测监控器无论在构造还是运行阶段都

有不同于LTL预测监控器的方面,而且这种差别是本质的.对于面向PALTL的预测监控器构造,我们引入参数化

Büchi自动机的概念,从PALTL公式向参数化Büchi自动机的转化以参数化的交错(alternating)Büchi自动机为中

间环节 .对于P A LTL预测监控器的运行 ,基于当前状态累计的变量赋值集合 ,如果迁移边上标注为存在 

谓词(包含量词及被量化变量的参数化命题),那么将进一步基于当前状态提取新的变量赋值集合Θ,形如 , 22
V D→

然后确定迁移边是否使能.在迁移发生的情况下,把相应的赋值集合传递到下一状态;如果迁移边上标注为不包

含量词的参数化命题,那么将仅基于当前状态上的赋值集合确定迁移的使能情况.同时,在迁移发生的情况下,
把相应的赋值集合传递到下一状态.PALTL语法保证,如果PALTL的预测监控器的某条迁移边标注为不包含量

词的参数化命题,那么该参数化命题中包含的变量取值已经从前面的赋值提取操作中获取. 
给定ϕ∈PALTL,本文介绍的预测监控器的构造过程如下: 
(1) 对于PALTL公式ϕ,计算其否定形式¬ϕ; 

(2) 基于公式ϕ和¬ϕ,构造相应的参数化交错 Büchi 自动机 aAϕ 和 aA ϕ¬ ; 

(3) 把参数化交错 Büchi 自动机 aAϕ 和 aA ϕ¬ 分别转化为非确定参数化 Büchi 自动机 nAϕ 和 nA ϕ¬ ; 

(4) 基于参数化 Büchi 自动机 nAϕ 和 nA ϕ¬ ,假定 q 为 nAϕ (或 nA ϕ¬ )中任意一个状态,判定是否 (或

); 

( ( ))nL A qϕ = ∅

( ( ))nL A qϕ¬ = ∅

(5) 定义 和 ,从而基于参数化Büchi自动机{ | ( ( )) }nF q Q L A qϕ ϕ ϕ= ∈ ≠ ∅ { | ( ( )) }nF q Q L A qϕ ϕ ϕ¬ ¬= ∈ ≠ ∅ nAϕ 和

nA ϕ¬ ,构造相应的参数化有穷状态机 mAϕ 和 nA ϕ¬ ,使得Fϕ和F¬ϕ分别为有穷状态机 mAϕ 和 nA ϕ¬ 的接收状态 

集合. 

从而明显地有

m

n

m n
AP LTL

true,  if ( )

[( , ) | ] false, if ( ) .

?,       if ( ) and ( )

L A

L A

L A L A

ϕ

ϕ

ϕ ϕ

π

π σ ϕ π

π π

¬

¬

⎧ ∉⎪
⎪= = ∉⎨
⎪

∉ ∉⎪⎩

 

在一般的一阶逻辑框架中,当取非操作作用在量词上时,通常是取非操作穿过这些量词,同时翻转量词,即∀

变∃,∃变∀.在时序公式中,时序操作符将出现类似的行为,即F/G,R/U互换.PALTL公式中除了包含上述操作符以

外,还引入了bridge操作符.bridge操作符左边的存在谓词用于枚举当前状态处所有可能的变量赋值,这些变量赋

值实际上是在当前状态处变量所能代表的对象集合.因此,bridge操作符左边不能为否定形式的参数化命题,否
定只能出现在bridge操作符的右边. 

定义 12(PALTL公式的肯定形式). 给定一个公式ϕ∈PALTL,通过反复应用如下的重写规格把否定符号推到

命题符号的前面,可以得到PALTL公式的肯定形式ϕ+. 



 

 

 

赵常智 等:面向参数化 LTL 的预测监控器构造技术 327 

 

1 1 1 1 1

.
( ) .
( ) .
( ) .
( ) .
( ) .
(   ) .

... : ( ,..., ) ... : ( ,..., ) ,
,   iff  

        .
,  iff  

x n n n n n n

i
i

i

F G
G F

R
R

Q x Q x p u u Q x Q x p u u
Q

Q
Q

ϕ ϕ
ϕ ψ ϕ ψ
ϕ ψ ϕ ψ

ϕ ϕ
ϕ ϕ

ϕ ψ ϕ ψ
ϕ ψ ϕ ψ

ψ ψ

¬¬ ⇒
¬ ∨ ⇒ ¬ ∧ ¬
¬ ∧ ⇒ ¬ ∨ ¬
¬ ⇒ ¬
¬ ⇒ ¬
¬ ⇒ ¬ ¬
¬ ⇒ ¬ ¬

¬ >> ⇒

∃ = ∀⎧
= ⎨∀ = ∃⎩

∪
∪

>> ¬

 

定理 2(PALTL公式及肯定形式之间的等价性). 假定w为任意一个无穷执行轨迹,β为当前变量赋值,ϕ为任 
意一个PALTL公式,那么有(w,β) ¬ϕ⇔(w,β) (¬ϕ)+. 

证明略. 
由于PALTL公式中的基本单元为参数化命题,参数化命题中的变量对应于系统中某些特定的对象或数据

结构,而这些对象和数据结构的取值范围往往是无穷的,因此,静态考虑参数化命题中的变量取值,从而实现参

数化命题的实例化面对的空间往往是无穷的.也就是说,像基于Büchi自动机的LTL预测监控器那样显式、静态

地确定其所有状态是不可能的.因此,在面向PALTL的预测监控器的构造过程中必须通过抽象机制,用抽象状态

来代表其所有实例化后的具体状态.而在系统运行过程中,结合具体的程序执行状态,实现监控器抽象状态的具

体化.本文将从抽象静态迁移系统构造和动态运行两方面来刻画面向PALTL的预测监控器. 

3.1   构  造 

从PALTL公式向参数化非确定Büchi自动机的转化是一个比较复杂的过程,本文以参数化交错Büchi自动机

为变换的中间环节,从而有效实现逻辑与组合数学的分离[19],使得变换过程直观、易于理解. 
3.1.1   从PALTL公式到参数化交错Büchi自动机 

如上所述,对应于PALTL的参数化交错Büchi自动机与一般的对应于LTL公式的交错Büchi自动机不同,前者

的每个状态都为抽象状态,由抽象的状态标识和表示变量赋值的符号组成.针对不同的系统执行,各个抽象状态

将绑定不同的变量赋值,从而对应于不同的具体状态.前者的状态迁移边上不仅可以标注参数化命题(包括完全

实例化和部分实例化命题),还可以标注存在谓词.如果迁移边上的标注为存在量词,那么它将负责动态地从当

前状态上提取变量赋值集合,同时把赋值集合传递给后继状态.如果迁移边上标注的为部分实例化的参数化命

题,那么PALTL语法将保证其中的变量赋值已被提取,从而基于该变量赋值判定迁移边的使能情况.因此,文献

[1,6]指出,面向free-X参数化交错Büchi自动机可以分为静态和动态两部分,其中,静态部分只与公式的语法结构

相关,刻画不同抽象状态之间的前驱后继关系;而动态部分则包括基于迁移边提取变量赋值,判定迁移使能情

况,同时把变量赋值传递到其后继状态.下面将具体描述面向PALTL的参数化交错Büchi自动机的定义及构造过

程. 
定义 13(PALTL公式的闭包). 假定PALTL公式ϕ为肯定形式,cl′(ϕ):PALTL→2LTL(V)定义如下: 

1 2 1 2

1 2 1 2

1 2 1 2

1 2 1 2

1 1

1 1 1

( ).
, ( ).

( ) , ( ).
( ) , ( ).

  ( ) , ( ).
( ) , ( ).

( ) ( ).
... : ( ,..., ) ( ) ( ).n n m

cl
tt ff cl

cl cl
cl cl

R cl cl
cl cl

X cl cl
Q x Q x p u u cl cl

ϕ ϕ
ϕ

ϕ ϕ ϕ ϕ ϕ ϕ
ϕ ϕ ϕ ϕ ϕ ϕ
ϕ ϕ ϕ ϕ ϕ ϕ
ϕ ϕ ϕ ϕ ϕ ϕ

ϕ ϕ ϕ ϕ
ψ ϕ ψ ϕ

′∈
′∈

′ ′∨ ∈ → ∈
′ ′∧ ∈ → ∈
′ ′∈ → ∈

′ ′∈ → ∈
′ ′∈ → ∈

′ ′>> ∈ → ∈

∪
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定义 14(PALTL公式ϕ对应的参数化交错Büchi自动机Ap(ϕ)). PALTL公式ϕ对应的参数化Büchi自动机 
2

0( ) 2 , , , ,P
pA Q q Fϕ = 〈 〉δ 是一个五元组,S=cl′(ϕ): 

• 22P 为字母表. 
• Q=S×[V→D]. 
• q0=(ϕ,σ∅)∈Q为唯一初始状态. 
• F=({tt}∪{q∈S|q=ϕRψ})×[V→D]. 
• δ:Q×Σ→B+(S)为迁移函数. 

其中,迁移函数δ定义如下(在文献[1]中定义的基础上增加了对 Next(X)操作符的定义): 

1
1

1
1

(( , ), ) { }.
(( , ), ) .

ˆ{{( , )}},   ( ( ,..., ))(( ( ,..., ), ), ) .
{{( , )}},  otherwise

ˆ{{( , )}},   ( ( ,..., ))(( ( ,..., ), ), ) .
{{( , )}},  otherwise

(( , )

n
n

n
n

tt a
ff a

tt p u u ap u u a
ff

tt p u u ap u u a
ff

δ β
δ β

β βδ β
β

β βδ β
β

δ ϕ ψ β

= ∅
= ∅

⎧ ∈⎪= ⎨
⎪⎩

⎧ ∉⎪¬ = ⎨
⎪⎩

∨

1

, ) (( , ), ) (( , ), ).
(( , ), ) (( , ), ) (( , ), ).
(( , ), ) (( , ), ) ({{( , )}} (( , ), )).
(( , ), ) ( (( , ), ) (( , ), )) ({{( , )}} (( , ), )).
(( , ), ) {{( , )}}.

((

a a a
a a a
a a a

R a a a R
X a

Q x

δ ϕ β δ ψ β
δ ϕ ψ β δ ϕ β δ ψ β
δ ϕ ψ β δ ψ β ϕ ψ β δ ϕ β
δ ϕ ψ β δ ϕ β δ ψ β ϕ ψ β δ ϕ β
δ ϕ β ϕ β

δ

= ∪
∧ = Δ

= ∪ Δ
= Δ ∪ Δ

=

∪ ∪

1
1 1

1 1 1

{ },   and 
... : ( ,..., ) , ), ) ,

{ ( (( , ), ) | }}
     ( , , ... : ( ,..., )).

n n n

n n n

Q
Q x p u u a

a
spec a Q x Q x p u u

θ Θ

Θ
ψ β

δ ψ σ β σ θ
Θ β

∈

∅ = ∀ = ∅⎧
>> = ⎨∪ ⊗ ◊ ∈⎩

=

a

 

由上述定义可以看出,Ap(ϕ)中的每个状态上的标识为ϕ的一个子公式.Ap(ϕ)的终止状态F与具体的绑定无 

关,因为一个状态是否为接受状态仅依赖于该状态上标注的子公式 .给定无穷执行轨迹 2(2 )Pw ϖ∈ ,其对应的 
无穷运行树为r,那么该无穷执行轨迹最终满足PALTL性质ϕ,当且仅当r的所有有穷分支都终止为tt,而所有无穷

分支都无穷多次穿过某个终止状态. 
对于迁移函数δ的定义,由于 22PΣ = ,故每个状态的后继状态可能为无穷多个.因此,基于理想的显式的δ定 

义来构造相应的交错Büchi自动机是不现实的.下面给出δ函数的一种可操作的定义,在这种定义中,将暂时不考

虑输入符号,而仅考虑抽象状态间的前驱和后继关系.对于Ap(ϕ)中的每个状态,都把当前状态上标识的子公式

分解为两个部分:第 1部分是为了公式ϕ最终被满足,必须在当前状态处被满足的那部分子公式;第 2部分为需要

在未来某个时刻被满足的公式.如果第 1 部分被证明是不成立的,就没有必要继续计算下去;否则,需要继续计算

第 2 部分.如果第 2 部分为空,那么整个公式最终为真当且仅当在当前状态处第 1 部分被满足.令S=cl′(ϕ),具体的

分解过程如下: 

1 1

1 1

: 2 .
( ) {{( ,null)}}.
( ) {{( ,null)}}.
( ( ,..., )) {{( ( ,..., ),null)}}.
( ( ,..., )) {{( ( ,..., ),null)}}.
( ) ( ) ( ).
( ) ( )

S S

n n

n n

split S
split tt t
split ff ff
split p u u p u u
split p u u p u u
split split split
split split s

ϕ ψ ϕ ψ
ϕ ψ ϕ

×→
=
=

=
¬ = ¬

∨ = ∪
∧ = Δ ( ).

( ) ( ) ( ( ), ).
( ) ( ( ) ( )) ( ( ), ).

plit
split split combine split
split R split split combine split R

ψ
ϕ ψ ψ ϕ ϕ ψ
ϕ ψ ϕ ψ ψ ϕ

= ∪
= Δ ∪

∪ ∪
ψ
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2 2

1 1 1 1 1 1

( ) {{( , )}},

       : 2 2 ,
       ( , ) {{( , )}}.

( ... : ( ,..., ) ) {{( ... : ( ,..., ) , ) | ( , ) } | ( ).

S S S S

n n n n n n

split X tt

combine  S
combine s s tt

split Q x Q x p u u Q x Q x p u u now next now next qs qs splitϕ ϕ ϕ ϕ

ϕ ϕ

ϕ ϕ
ψ ψ

× ×

=

× →
= Δ

>> = >> ∈ ∈

 

通过上述分解过程可以发现,公式ϕ的每个子公式都被分解成为一个析取范式的形式,其中,外层集合的各

个元素之间表示析取关系,对应于参数化交错 Büchi 自动机的析取迁移;内层集合各元素间为合取关系,对应于

参数化交错 Büchi 自动机的合取迁移.对于内层集合中的元素 e,其一般形式为 S×S,前者为必须在当前状态被满

足的部分子公式,后者为必须在未来某个状态被满足的部分子公式.对于参数化命题,tt,ff,其后继状态即第 2 部

分都为 null,这就意味这类公式只需要在当前状态成立即可. 
假定存在公式ϕ1,ϕi,ϕj∈cl′(ϕ)并且split(ϕ1)={…,{…,(ϕi,ϕj),…},…},那么在相应的参数化交错Büchi自动机

中,(ϕj,[V→D])将为(ϕ1,[V→D])的后继,同时,ϕi为两者之间迁移边上的标识.通过上述过程获得的状态迁移系统

称为参数化较交错Büchi自动机的静态结构. 

定义 15.  P A LTL公式ϕ对应的参数化交错Büchi自动机的静态结构 0( ) , , ,static
a aA Q q Fϕ δ= 〈 〉 是一个四元 

组,S=cl′(ϕ): 
• Q=S 为抽象状态集合. 
• q0=ϕ∈Q为唯一初始状态. 
• Fa={tt}∪{q∈Q|q=ϕ R ψ}). 
• δ:Q→B+(Q×Q)为迁移函数. 

其中,δ(Q)=split(Q). 
例 2:假定需要验证某类无线接收设备满足如下性质:对于任意处于工作状态的某类无线接收设备 x,直到

它向外发出停止工作信号 z 之前,如果存在信号 y 从其他无线发射设备发出,那么在下一时刻,x 一定会接收到 y. 
假定 p(x)表示接收设备 x 处于工作状态,q(y)表示信号 y 从其他设备发出,s(x,z)表示设备 x 发出停止工作信 

号z,r(x,y)表示设备x接受到信号y,那么,相应的PALTL公式为∀x:p(x)→((∃y:q(y)→Xr(x,y))∪∃z:s(x,z)),与其对应 

的交错 Büchi 自动机的抽象状态集合及迁移关系如图 1 所示. 
 
 
 
 
 
 
 
 

q0

 
 

Fig.1  One example of parameterized alternating Büchi automata 
图 1  参数化交错 Büchi 自动机示例 

在图 1 中,状态q0,q1,q2和q3上标注的子公式依次为∀x:p(x)→((∃y:q(y)→Xr(x,y))∪∃z:s(x,z)),(∃y:q(y)→Xr(x, 

y))∪∃z:s(x,z),Xr(x,y)以及 r(x,y).每条迁移边上标注的公式为上述 split函数的第 1部分,即需要在当前状态的满足 

的子公式.迁移边指向的状态为 split 函数的第 2 部分.图中的圆点表示迁移边的合取关系.比如, 
split(q0)={{(∀x∃y:p(x)∧q(y),q2),(∀x p(x),q1)},{(∀x p(x),q1),(∀x∃y:p(x)∧q(y)∧r(x,y),tt)},{(∀x∃z:p(x)∧s(x,z),tt)}}. 

q1

q2

x z:p(x) s(x,z)∀ ∃ ∧

tt

q3 tt

∀xp(x) xp(x)∀
q(y) x y:p(x)∀ ∃ ∧ x y:p(x) q(y) r(x,z)∀ ∃ ∧ ∧

z:s(x,z)∃
tt y:q(y)∃ y:q(y) r(x,y)∃ ∧tt

tt
r(x,y) 
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3.1.2   从交错 Büchi 自动机到非确定 Büchi 自动机 
预测监控器的一个本质特征是其每一个状态都标注符号τ∈{true,false,?},用来表示从该状态出发是否还可

以接受无穷状态序列,从而一旦预测监控器伴随系统有穷运行轨迹π到达该状态,预测监控器就能尽早地判定

对于任意无穷序列σ∈Σω,是否πσ满足被验证性质.Büchi自动机非空的判定问题不但是可以判定的,而且其时间

复杂度为线性时间.因此,当前预测监控器的构造往往以Büchi自动机为基础.面向PALTL的预测监控器同样如

此,对应于第 3.1.1 节参数化交错Büchi自动机静态结构的概念,我们将定义参数化Büchi自动机的静态结构,它同

样暂不考虑输入符号,而仅考虑Büchi自动机的抽象状态及状态间的迁移关系. 
基于参数化 Büchi 自动机的静态结构可进行 Büchi 自动机非空的判定.由于参数化 Büchi 自动机的静态状

态代表了其运行时的任何具体状态,因此,从抽象状态出发的判空过程代表了对预测监控器所有可能执行情况 

的判定.也就是说,假定参数化 Büchi 自动机的静态结构为 p
nA ,a 为任意抽象状态,那么一旦判定 ( )p

nA a 为空,就说 

明从抽象状态a的任何具体状态出发的任何具体执行都不会满足被监控的参数化性质.从而可以看出,基于预

先构造的参数化Büchi自动机的静态结构而不考虑具体的变量绑定,对于PALTL预测监控器的构造不但是可行

的,而且是十分有效的方式. 
下面具体介绍参数化 Büchi 自动机静态结构的构造过程. 
由文献[19]可知,任意一个交错Büchi自动机A=(Σ,S,s0,ρ,F)都存在一个非确定Büchi自动机An=(Σ,Sn,S0,ρn, 

Fn),使得Lω(A)=Lω(An).An模拟A的执行,当读入一个输入符号时,它猜测A的运行树的所有下一级状态.同时,非确

定Büchi自动机为了保证A的运行树的每一个无穷分支都无穷次地越过某个接受状态,需要记录接受状态是否

出现的信息.最终,非确定Büchi自动机An把A的运行时每层节点分为两个不同的集合:最近命中接受状态的分支

和最近没有命中接受状态的分支.从参数化交错Büchi自动机静态结构构造参数化非确定Büchi自动机静态结

构的过程同样如此. 

定义 16. 给定参数化交错 Büchi 自动机的静态结构 0( ) , , ,static
a aA Q q Fϕ δ= 〈 〉

n

,与其相对应的参数化非确定

Büchi 自动机的静态结构 0( ) , , ,static
n n nA S S Fϕ ρ= 〈 〉 是一个四元组: 

• Sn=2Q×2Q. 
• S0={({q0},∅)}. 
• Fn={∅}×2Q. 
• 迁移函数ρn定义如下: 
如果U≠∅,那么ρn((U,V))={(U′,V′)|存在集合X,Y⊆2Q,使得X∈⊗t∈U{{{ψi|(ϕi,ψi)∈qs}|qs∈δ(t)}}, 

Y∈⊗t∈V{{{ψi|(ϕi,ψi)∈qs}|qs∈δ(t)}},U′=X−Fa,V′=Y∪(X∩Fa)}; 
如果U=∅,那么ρn((∅,V))={(U′,V′)|存在集合Y⊆2Q,使得Y∈⊗t∈V{{{ψi|(ϕi,ψi)∈qs}|qs∈δ(t)}}, 

U′=Y−Fa,V′=Y∩Fa)}. 
相应地,对应于集合 X,Y,定义: 

{{{( , , ) | ( , ) } | ( )}},

{{{( , , ) | ( , ) } | ( )}}.
t U i i i i

t V i i i i

X t qs qs t

Y t qs qs t

ϕ ψ ϕ ψ δ

ϕ ψ ϕ ψ δ
∈

∈

∈⊗ 〈 〉 ∈ ∈

∈⊗ 〈 〉 ∈ ∈
 

在运行时,如果预测监控器从(U,V)迁移到(U′,V′),那么存在 ,x X y Y∈ ∈ ,对于任意的ϕi∈(U′,V′),(U′,V′)∈Sn都

存在 ( , , )i i it x yϕ ψ〈 〉 ∈ ∪ 与之相对应,从而定义 x y∪ 为从状态(U,V)迁移到状态(U′,V′)的迁移约束. 

基于上述参数化Büchi自动机的静态结构An,对于任意状态S,判定L(An(S))是否为空,从而赋予该状态相应

的标示true,false或?.同样的过程应用于被监控PALTL性质ϕ的否定¬ϕ. 

3.2   运  行 

通过上述构造过程形成了面向PALTL公式的预测监控器的静态结构,也就是说,没有考虑监控器的输入问

题.明显地,预测监控器的真正运行需要把输入和预测监控器静态结构的状态迁移结合起来.下面将讨论面向

PALTL的预测监控器的运行过程,在预测监控器的运行过程中,将通过赋值集合提取和绑定操作,以on-the-fly的
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方式把具体变量赋值与抽象的静态预测监控器状态的状态关联起来,同时判定抽象迁移的使能情况. 
对于PALTL公式ϕ,预测监控器的运行从初始状态({(ρ∅,ϕ)},∅)开始,其中,ρ∅表示空赋值.根据相应的非确定

Büchi自动机的静态结构,对于任意抽象后继状态(U′,V′),都存在从状态(U,V)迁移到状态(U′,V′)的迁移约束 
x y∪ 与之相对应.即对于任意元素ψk∈(U′,V′),存在〈tk,ϕk〉与之对应,如果ϕk包含存在谓词,那么基于存在谓词执

行赋值提取操作Θk=spec(σ(tk),w[j],ϕk),其中,σ(tk)表示状态tk处累积的变量赋值, 2[ ] 2Pw j ∈ 为当前输入集合.如果

Θk不为空,那么生成新的集合 {{ ( ) | } | }k kt a a kΘ β σ β Θ= ◊ ∈ ∈ ;如果ϕk为参数化命题,那么将执行绑定操作,判定是

否 ,如果 ,那么生成集合n( )( ) [ ]k kt wσ ϕ ∈ j jn( )( ) [ ]k kt wσ ϕ ∈ {{ ( )}}k ktΘ σ= .只有当任意元素〈tk,ϕk〉都执行了相应的赋

值提取和绑定操作,并且要么提取了非空赋值集合(赋值集合为空,同时Q1=∀除外),要么 ,那么 n( )( ) [ ]k kt wσ ϕ ∈ j

预测监控器将迁移到一个新的状态Sr.Sr为抽象状态s的运行时实体,是s在特定运行中的实例化, 

({..., ( , ),...},{..., ( , ),...})r i i j jS Θ ψ Θ ψ= ,0≤i≤n,0≤j≤m. 

实际上,Sr代表了非确定Büchi自动机在当前输入下的所有可能运行.定义如下操作: 

( , ) {{( , ) | } | ,

{..., ( , ),...} {( , ) | 0 },

{..., ( , ),...} {( , ) | 0 }.

i i i i

i i i i

j j j j

i n

j m

Θ ψ η ψ η θ θ Θ

Θ ψ Θ ψ

Θ ψ Θ ψ

= ∈ ∈

= ⊗ ≤ ≤

= ⊗ ≤ ≤

 

从上述定义容易看出,在预测监控器运行时,其静态结构中的任意抽象状态s对应于运行时状态集合Sr,我们

称Sr为抽象状态s对应的运行时状态集. 
从而,s和Sr之间的对应关系可以形式化描述如下: 

1 1 1 1
,

1 1 1

{ },                                                iff ... ( ... ),   and 
{{( , ( )) | } | },  iff ... ( ... ) and  
{{( , )}},                    

k k
k

k n n m k
t

k k k k n n m k

k

Q x Q x p u u Q
t Q x Q x p u uϕ

ψ

ϕ Θ
Φ ψ β σ β θ θ Θ ϕ Θ

ψ β

〈 〉

∅ = = ∀ = ∅
= ◊ ∈ ∈ = ≠ ∅

,,

,
                iff  is parametric proposition

{( { }, { })}.j ji i
i j

k

tt
rS x y ϕϕ

ψ ψ

ϕ

Φ Φ 〈 〉〈 〉

⎧
⎪
⎨
⎪
⎩

= ∈ ⊗ ∈ ⊗

 

面向PALTL的预测监控器从初始状态出发 ,依次判定每个后继状态的迁移约束 x y∪ .对于任意基于

( , , ) ,i i it x yϕ ψ〈 〉 ∈ ∪ 如果ϕi为存在谓词,则执行赋值提取操作,如果提取的赋值集合为空,那么ϕi将从后继状态中

消失;如果提取的赋值集合不为空,则把当前状态累积的赋值以及新提取的赋值一起传递给后继状态;如果迁移

边上标记为参数化命题,那么基于当前状态上的累积赋值判定迁移边的使能情况,如果迁移边被触发,就把前一

状态的累积赋值传递给后继状态.如果存在 ( , , )i i it x yϕ ψ〈 〉 ∈ ∪ 不满足上述 3 种情况,那么迁移不能发生. 

4   结  论 

本文针对现实世界程序中对参数化性质的验证需求,以文献[1,6,7]以及文献[2−4]的工作为基础,提出面向

参数化 LTL 公式预测监控器的构造技术和过程. 
目前,面向参数化 LTL 公式的监控器以被监控性质的有穷轨迹语义为基础,存在两个方面的局限性: 
• 为了保证其有穷轨迹语义的一致性,实际上采用的形式化规约不能包含 X 操作符. 
• 基于有穷轨迹语义的运行时验证器,往往识别无穷运行轨迹的 informative 前缀,而不是尽可能早地报告

系统运行时异常. 
此外,当前的预测监控器构造技术还没有考虑性质规约中包含一阶特性的情况.但实际上,在现实的顺序和

并发程序中,许多性质的描述需要用到逻辑的参数化特性.例如,描述的性质需要在特定类型数据结构的所有实

例上都成立.特别是对于系统中的某些动态特性描述,比如对象的实例化、进程/线程的产生、文件的打开和关

闭等.因此,研究面向参数化性质规约的预测监控器构造技术具有重要的理论和应用价值. 
本文首先描述了PALTL语法,引入一个特殊的bridge操作符,使得从语法层面限定了赋值集合的提取和绑定

操作,并包含了X操作符.同时给出了PALTL基于无穷轨迹模型的标准语义,具体描述了赋值集合的提取、绑定、

传递等操作.以此为基础,提出PALTL基于有穷轨迹的预测语义定义.面向PALTL的预测监控器以文献[4]中给出
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的预测监控器构造的动态过程为基础,描述了参数化的运行时监控器的概念.它由静态和动态两个部分组成,静
态部分描述系统的状态及状态间的迁移关系,动态部分描述了在不同状态处需要绑定的变量赋值.其静态部分

的构造过程包括: 
• 从PALTL到参数化交错Büchi自动机的转化; 
• 从参数化交错 Büchi 自动机到非确定 Büchi 自动机的转化. 
运行时验证器的动态部分是基于 bridge 操作符的变量赋值提取、绑定以及传递过程. 
通过上述过程构造的监控器最终能够识别一个无穷运行轨迹的最小好/坏前缀 ,比传统的验证器(识别

informative 前缀)更早地发现系统异常,为系统行为修复和调控提供尽可能充分的时间和空间.我们将进一步研

究发现系统异常后的故障诊断、修复机制以及在预测监控器的基础上,通过前瞻被监控对象的行为模型,在异

常未发生之前预言系统失效的可能,并采用相应的预防措施. 
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