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Abstract:  The paper presents a simple proxy re-signature scheme and its two equivalent security model. One is 
based on the universal composability framework, another is game-based security model. The proposed scheme is 
bidirectional, multi-use, transitive and key optimal. It is very attractive for its simplicity. Its security can be reduced 
to the Computational Diffie-Hellman assumption in the Random Oracle Model. It is also secure under the universal 
composability framework. 
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摘  要: 给出一个简单的代理重签名方案及其两个等价的安全模型:基于通用可组合安全框架的安全模型和基于

游戏的安全模型.提出的方案是双向的、多用的、可传递的和密钥最优化的,其安全性可以规约到随机预言机模型

下的计算 Diffie-Hellman 假设.该方案同时也满足通用可组合安全性. 
关键词: 代理重签名;通用可组合安全;可证明安全 
中图法分类号: TP309   文献标识码: A 

Blaze 等人[1]在 1998年的 EUROCRYPT中首次提出了代理重签名的概念.一个拥有某些额外信息的半可信

代理人可以把受理人的签名转换为授权人关于同一个消息的签名,而这个代理人不能得到受理人或授权人的

签名密钥,也不能任意生成他们的签名.代理重签名的概念虽然很早就被提出来了,但是由于 Blaze 等人[1]没有

                                                             
∗ Supported by the National High-Tech Research and Development Plan of China under Grant No.2007AA01Z456 (国家高技术研究

发展计划(863)); the National Basic Research Program of China under Grant No.2007CB311201 (国家重点基础研究发展计划(973)); the 

National Laboratory of Modern Communications of China under Grant No.9140C1103020803 (现代通信国家重点实验室); the Shanghai 

Normal University General Project of China under Grant No.SK201037 (上海师范大学一般项目) 
 Received 2008-09-09; Revised 2009-01-14; Accepted 2009-03-31 



 

 

 

2080 Journal of Software 软件学报 Vol.21, No.8, August 2010   

 

给出代理重签名的形式化规范的定义,所以人们不能很好地认识其优点,也很容易把它与其他签名类型(如代理

签名、传递签名、群签名、多签名、聚合签名等)相混淆.为了改变这种情况,Ateniese 等人[2]对代理重签名给出

了形式化的定义,特别是与上述几种签名类型进行区别.代理重签名方案由于其独特的签名转换功能,可以应用

于许多应用场景[3,4],如简化证书管理、路径证明、管理群签名、构造 DRM 的跨域操作系统等.例如,通过代理

重签名可以简化不同证书中心(certificate authority,简称 CA)的用户之间建立安全信道的过程.只要 CA1 和 CA2
之间存在一个半可信的代理人,它就能暂时地把 CA1 的证书转换为 CA2 的证书,使得用户之间建立安全信道的

过程更为快捷.一般来说,代理重签名可以通过双向性或单向性、多用性或单用性、传递性或非传递性、密钥

最优化这几个属性[2,5]来进行分类. 
首个代理重签名方案[1]是由 Blaze 等人提出来的.该方案是双向的、多用的.但是,在受理人签名的产生过程

和签名转换的过程中,用户需要进行 k个指数计算,计算效率低下,因此,该方案不适合在实际应用中使用.虽然在

2003 年 Ivan 和 Dodis[6]再次讨论了代理重签名体制,但是他们所给出的方案对于每个授权过程都需要存储一个

相应的秘密信息,没有实现密钥最优化.Ateniese 等人[2]首次形式化了代理重签名定义及其安全模型,并提出两

个方案,其中,Sbi 是双向的和多用的,Suni 是单向的和单用的.但是,他们对安全属性的描述不够简练,所给出的用

公式表示的安全模型存在很多冗余.第一个可证明安全的代理重签名方案 Smb 是由 Shao 等人[5]提出来的,同时

还提出了第一个基于身份的方案 Sid-mb.这两个方案最主要的问题是需要大量的公开参数和耗时的计算.而且他

们定义的安全模型有很多限制,影响了方案在实际应用中的推广. 
代理重签名是现代密码学的一个新兴研究领域.本文给出了代理重签名的形式化定义和两个等价的安全

模型:基于 UC 框架的安全模型和基于游戏的安全模型.这两个安全模型的等价确保了如果方案满足常用的基

于游戏的安全模型,那么该方案同时还具有通用可组合性.本文提出的基于游戏的安全模型吸收了以往的工作

成果,进行了一些改进,去除了一些限制,简化了一些描述.首先允许攻击者能够控制“corrupted”用户和“honest”
用户之间的代理人,其次确保了授权人和受理人的秘密信息的安全性.而本文的基于 UC 框架的安全模型则是

首次针对代理重签名概念提出来的.本文还提出了具有 UC 安全的双向代理重签名方案πBPRS.方案πBPRS 是在

ElGamal 族三元签名方案的基础上增加再签名密钥生成算法和再签名算法后变形得到的.与其他方案相比,方
案πBPRS 更简单,更容易应用于现有方案.方案πBPRS 是双向的、多用的、传递的和密钥最优的,其安全性可以规约

到随机预言机模型下的计算 Diffie-Hellman 假设.因为已经证明了两个安全模型等价,所以方案πBPRS 还具有通

用可组合安全性. 

1   背景知识 

1.1   代理重签名 

定义 1.1. 一个代理重签名方案由 5 个多项式时间算法(KeyGen,ReKey,Sign,ReSign,Verify)组成: 
• KeyGen(1k)→(pk,sk).输入安全参数 1k,密钥生成算法 KeyGen 输出一对公私钥(pk,sk). 
• KeyGen(ska,skb)→(rka↔b).输入用户 A 和用户 B 的密钥 ska,skb,再签名密钥生成算法 ReKey 输出 A 和 B

之间的再签名密钥 rka↔b. 
• Sign(sk,m)→σ.输入私钥 sk、消息 m,签名算法 Sign 输出消息 m 的签名σ.该签名可以用对应 sk 的公钥

pk 验证.称这种形式的签名为原始签名. 
• Resign(rka↔b,pka,m,σ)→σ′.输入再签名密钥 rka↔b、消息 m、用户 A 的公钥 pka 以及用 pka 可以验证的 m

的签名σ,再签名算法 Resign 输出消息 m 的新签名σ′.该签名可以用用户 B 的公钥 pkb 验证.称这种形式

的签名为再签名. 
• Verify(pk,m,σ)→f.输入消息 m、公钥 pk 和签名σ,如果签名σ确实是可以用 pk 验证的 m 的签名,则验证

算法 Verify 输出 1;否则,输出 0. 
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1.2   通用可组合安全框架 

现有的绝大多数协议分析都需要先确立正确的模型,但一个完整的模型需要考虑的状态和情况非常多,难
以考虑周全.于是为了简化,许多协议的设计都是简单地考虑单一协议执行的情况.当协议应用到其他环境中

时,安全性就需要重新定义,从而带来了安全定义的指数爆炸性增长,给上层协议的安全性证明带来无法估量的

难度.于是,研究者们迫切需要一种新的研究方法和路线来应付日益复杂的协议运行环境,比如 Internet.通用可

组合安全框架(简称 UC 框架)[7,8]正是适合这个要求的一种协议分析框架.其最优秀的性质就是模块化设计思

路:首先单独设计某个协议,只要该协议满足 UC 安全性,就保证了它与其他协议并行运行时的安全性. 
UC 框架由 3 个模型搭建而成:现实模型、理想模型以及混合模型.现实模型描述实际协议π执行的情况.理

想模型描述协议执行的理想情况,即通过理想功能(ideal functionality)F 描述希望达到的任务.混合模型则是将

现实模型和理想模型进行混合.该模型中的协议可以访问理想功能.建立起这些模型之间的桥梁就是仿真.仿真

可以将现实模型的安全规约到理想模型的安全.如果攻击者攻击现实模型下的协议π不比攻击理想模型下的 F

获得更大的影响或者更多的信息,那么π至少是和 F 一样安全的. 
它与 Bellare 等人[9]于 1998 年提出的模式(modular)方法设计密钥交换协议有相近之处.但是,Bellare 等人的

安全模型只是针对密钥交换协议所给出的,其安全在于攻击者与实际系统交互的结果和与理想系统交互的结

果一样多.而 UC 框架则是针对任意环境、任意攻击给出协议的描述.UC 框架使用了“不可区分”的思想,通过仿

真说明现实模型与理性模型是不可区分的.为了更好地描述仿真的结果,引入环境机 Z 代表协议运行的整个外

部环境.它提供协议所有的输入,并读取协议所有的输出. 
定义 1.2(协议π安全实现理想功能 F). 如果对于现实模型中任意的攻击者 A都存在一个理想模型中的攻击

者 S,在任何输入情况下,现实模型中运行 A 和协议π的环境机 Z 的输出,与理想模型中运行 S 和理想功能 F 的环

境机 Z 的输出都是不可区分的,则说协议π安全实现理想功能 F. 
定理 1.3(通用可组合定理). 如果协议ρ安全实现了理想功能 F,且协议ρ和理想功能 F 都是π的子程序,则协

议πρ/F 安全仿真混合协议π.其中,π表示 F-混合模型中的协议,πρ/F 则表示π中对 F 的调用都以对ρ的调用来替代. 

1.3   双线性配对 

群 G1 和 G2 分别表示阶是素数 p=Θ(2k)的乘法交换群.令群 G1 和 G2 上的离散对数问题都是难解的.双线性

配对 e 是一个映射 e=G1×G2→G2,满足 3 条性质: 

(1) 双线性性.对于所有 g,h∈G1, *, pa b ∈ ,都有 e(ga,hb)=e(g,h)ab. 

(2) 可计算性.对于所有 g,h∈G1,存在多项式时间算法计算配对 e(g,h)∈G2. 
(3) 非退化性.g 是群 G1 的生成元,e(g,g)≠1. 

1.4   计算Diffie-Hellman假设问题 

群 G 的阶是素数 p=Θ(2k),g 是群 G 的生成元.CDH 问题:给定〈g,ga,gb〉,其中, *, pa b ∈ ,计算 gab. 

假设算法 A 能够解决 G 上的 CDH 问题,而 A 的成功概率可以表示为 AdvA=Pr[A(g,ga,gb)→gab].如果对于所

有的算法都有 AdvA 是可忽略的,则称 CDH 问题是困难的. 

2   代理重签名的安全模型 

这一节给出代理重签名方案的基于游戏的安全模型和基于通用可组合安全框架的安全模型,并证明这两

个安全模型的等价性.如果方案符合常用的基于游戏的安全定义,那么该方案同时也满足通用可组合安全性. 

2.1   基于游戏的安全模型 

在吸收了以往工作成果[1,2,5]的基础上,本文定义了代理重签名的基于游戏的安全模型.它对以前的工作进

行了一些改进,去除了一些限制,简化了一些描述.首先允许攻击者能够控制在攻破用户和未被攻破用户之间的

代理人,其次确保授权人和受理人秘密信息的安全性.本文不仅考虑了外部用户不能得到方案的任何信息,而且
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考虑了在代理人和授权人(受理人)都被控制的情况下,如何保证受理人(授权人)的安全.另外,本文采用的仍然

是静态攻击的模型,即在这个安全模型中,攻击者必须在游戏开始前就决定需要攻破哪些用户.代理重签名的基

于游戏的安全模型是从正确性、一致性和不可伪造性[10]加以说明. 
• 正确性.代理重签名方案若满足正确性,就需要满足下面两个条件:首先,对于任意一个在消息空间里的

消息 m 和任何从算法 KeyGen(1k)产生的公私钥对 (pk,sk),计算σ←Sign(m,sk),方案必须满足条件

Verify(pk,m,σ)=1;其次,对于任意一个消息空间内的消息 m,任何从算法 KeyGen(1k)产生的公私钥对

(pka,ska),(pkb,skb)和再签名密钥 rka↔b←ReKey(ska,skb),若 A 的签名是σ←Sign(m,ska),则方案还必须满足

条件 Verify(pkb,m,ReSign(rka↔b,m,σ))=1. 
• 一致性.如果代理重签名方案满足一致性,那么对于任何在消息空间里的消息 m、公钥 pk 和签名σ,两次

调用验证算法 Verify(pk,m,σ)必定得到相同的结果. 
• 不可伪造性.通过挑战者和攻击者之间的游戏来定义代理重签名的不可伪造性. 
定义 2.1(PRS CMA game). 游戏由攻击者 A 查询一系列的随机预言机所组成: 
(1) 查询 
用户密钥预言机 OCkeyGen.攻击者 A 输入查询某个用户的公钥 pk,且该公钥是由密钥生成算法 KeyGen 合法

生成的公钥,则用户密钥预言机 OCKeyGen 返回攻击者 A 公钥 pk 相应的私钥 sk. 
再签名密钥预言机 OReKey.攻击者 A 输入查询两个用户的公钥 pka,pkb,其中,pka,pkb 是由密钥生成算法

KeyGen 合法生成的公钥.再签名密钥预言机 OReKey 返回攻击者 A 再签名密钥 rka↔b←ReKey(ska,skb),其中,ska,skb

是对应于 pka,pkb 的密钥. 
签名预言机 OSign.攻击者 A 输入查询(pk,m),其中,pk 是由算法 KeyGen 合法生成的公钥,m 是消息空间中任

意的消息.签名预言机 OSign 返回攻击者 A 签名σ←Sign(sk,m),其中,σ可以用对应于 sk 的公钥 pk 验证. 
再签名预言机 OReSign:攻击者 A 输入查询(pka,pkb,m,σ),其中,pka,pkb 是由算法 KeyGen 合法生成的公钥,σ是

消息 m 对应于 pka 的签名.再签名预言机 OReSign 返回 A 再签名σ′←ReSign(ReKey(ska,skb),m,σ),其中,ska,skb 是对

应于 pka,pkb 的密钥. 
(2) 伪造 
原始签名安全性.攻击者 A 最后输出(pk*,m*,σ*),如果满足下面的条件,就称攻击者在 PRS-CMA 游戏后成功

地得到伪造的原始签名: 
• σ*是可以用公钥 pk*验证的消息 m*的有效的原始签名; 
• pk*不是密钥预言机 OCKeyGen 的查询; 
• (pk*,m*)不是签名预言机 OSign 的查询. 
再签名安全性.攻击者 A 最后输出(pk*,m*,σ*),如果满足下面的条件就称攻击者在 PRS-CMA 游戏后成功地

得到伪造的再签名: 
• σ*是可以用公钥 pk*验证的消息 m*有效的再签名; 
• pk*不是密钥预言机 OCKeyGen 的查询; 
• (pk*,m*)不是签名预言机 OSign 的查询; 
• (◇,pk*)不是再签名密钥预言机 OReKey 的查询,其中,◇代表任何用户的公钥; 
• (◇,pk*,m*,◆)不是再签名预言机 OReSign 的查询,其中,◆代表任意的签名. 
攻击者 A 在游戏后得到一个伪造的原始签名或者再签名的优势可以定义为 AdvA=Pr[A succeeds],这里,概

率的大小完全取决于挑战者和攻击者之间的抛币概率.本文称一个代理重签名方案是选择消息攻击下存在性

不可伪造的,那么对于任意的攻击者 A,这个游戏中 AdvA 都是可以忽略的. 

2.2   基于通用可组合安全框架的安全模型 

为了描述通用可组合安全性,本文定义了代理重签名基于通用可组合安全框架的安全模型.这个安全模型

的主要任务是定义一个恰当的代理重签名理想功能 FPRS.Canetti 和 Hohenberger[11]给出了代理重加密的理想功
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能,它与代理重签名类似,一个拥有一些额外信息的半可信代理人可以把用户 A 的公钥加密的密文转换为用户

B 的公钥加密的密文.本文仿照 Canetti 和 Hohenberger 的思路,给出代理重签名的理想功能 FPRS 如下: 
• 密钥生成接口.接收到用户 P 的输入(KeyGen,sid)后,验证 sid 是否等于(P,sid′),FPRS 把(KeyGen,sid)输入给

攻击者 A.FPRS 并接收到攻击者 A 的输出(Algorithms,sid,sP,vP)和一个表示“corruption”的比特后(其中 sP

是一个非确定性多项式时间算法的描述,vP 是一个确定性多项式时间算法的描述),记录(P,sP,vP)并输出

(VerificationAlgorithm,sid,vP)给用户 P.如果设置了“corrupted”比特,则 FPRS记录用户 P 的状态“corrupted”. 
• 再签名密钥生成接口.接收到用户 P 和 P′的输入(ReKey,sid,P,P′,X),并验证 sid 的有效性后,FPRS 把

(ReKey,sid,P,P′,X)输出给攻击者 A.FPRS 接受到攻击者 A 的输出(ResignAlgorithm,sid,sP,P′)和一个表示

“corruption”的比特,其中,sP,P′是一个多项式时间算法的描述.记录(P,P′,X,sP,P′),并输出(Proxy,sid,P,P′)给
代理人 X.如果设置了“corrupted”比特,则 FPRS 记录代理人 X 的状态“corrupted”. 

• 签名接口.接收到用户 S 的输入(Sign,sid,m),FPRS 验证 sid 的有效性后,计算σ=sP(m),并记录(m,σ,vP).输出

(Signature,sid,m,σ)给用户 S. 
• 再签名接口.接收到代理人 X 的输入(ReSign,sid,P,P′,m,σ),FPRS 验证 sid 的有效性后,判断是否存在记录

(P,P′,X,sP,P′):如果不存在,则输出⊥;否则,计算σ′=sP,P′(m,σ),记录(m,σ′,vP),并输出(ReSignature,sid,m,σ′)给
代理人 X. 

• 签名验证接口.接收到用户 V 的输入(Verify,sid,m,σ, *
Pv )后,FPRS 输出(Verified,sid,m,σ,f )给用户 V.其中,f 按 

 照如下条件计算: 
• 如果用户 P 的状态是“corrupted”,则令 f=1(确保被控制的用户能够“注册”任意的原始签名或者再   
签名); 

• 如果 *
P Pv v≠ ,则令 f=0(确保当给定验证算法不合法时,所有的验证请求结果都是不合法的.FPRS 只是记

录签名和验证算法的关联); 
• 如果 *

P Pv v= 且存在记录(m,σ,vP),则令 f=1(确保合法用户合法产生的签名一定可以通过验证请求); 

• 如果 *
P Pv v= 但不存在记录(m,σ,vP),则令 f=0(确保合法用户非法产生的签名(即伪造签名)一定不通过

验证请求). 
代理重签名理想功能 FPRS 的基本思路是提供“注册机”的功能.签名者可以注册(消息、原始签名)对,代理人

可以注册(消息、再签名)对,而任何参与者都能检验某个签名是否已经被注册过.上面给出了代理重签名理想功

能 FPRS 的详细描述.它与签名理想功能 FSIG 类似.与 FSIG 不同,FPRS 允许它的一个实例处理多个用户的密钥和多

个代理人的密钥.FPRS 与 FSIG 相比还增加了两个模块:再签名密钥生成接口和再签名接口.代理重签名理想功能

FPRS 共有 5 类输入,这些输入又分别对应 5 个基本模块:密钥生成接口、再签名密钥生成接口、签名接口、再签

名接口和签名验证接口. 
代理重签名理想功能 FPRS 的密钥生成接口和再签名密钥生成接口都是由攻击者 A 决定签名算法、验证算

法和再签名算法.同时,攻击者 A 还可以决定被攻破的用户和代理人的身份.但是,攻击者 A 需要在使用这些接口

之前确定这些被控制的用户和代理人的身份.这就限制了整个模型是静态攻击模型,即在签名接口和再签名接

口使用之前已经建立起所有的签名密钥和再签名密钥. 

2.3   两种安全模型的等价性 

为了证明代理重签名这两种安全模型之间的等价性,首先需要说明如何把代理再签名方案Σ转换成相应的

代理再签名协议πΣ.令Σ=(KeyGen,ReKey,Sign,ReSign,Verify)为代理再签名方案,协议πΣ由下面的步骤得到: 
1. 接受到输入(KeyGen,sid)后,用户 P 调用密钥生成算法计算(pk,sk)←KeyGen(1k).算法 sP(⋅)是签名算法

Sign(sk,⋅).算法 vP(⋅)是验证算法 Verify(pk,⋅).用户 P 输出(VerificationAlgorithm,sid,vP).如果 P 从攻击者

A 处得到一个“corruption”请求,则把签名算法 sP(⋅)输出给攻击者 A. 
2. 接受到输入(ReKey,sid,P,P′,X)后,代理人 X 调用再签名密钥生成算法计算 rka↔b←ReKey(ska,skb).算法

sP,P′(⋅)是再签名算法 ReSign(rka↔b).代理人 X 输出(Proxy,sid,P,P′).如果 X 从攻击者 A 处得到一个
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“corrupted”请求,则把再签名算法 sP,P′(⋅)输出给攻击者 A. 
3. 接收到输入(Sign,sid,m)后,用户 S 调用签名算法计算σ =sP(m),并输出(Signature,sid,m,σ). 
4. 接收到输入(ReSign,sid,P,P′,m,σ)后,代理人 X 计算σ ′=sP,P′(m,σ),并输出(ReSignature,sid,m,σ ′). 
5. 接收到输入(Verify,sid,m,σ,vP)后,验证者 V 计算 f=Verify(pk,m,σ),并输出(Verified,sid,m,σ,f ). 
一个代理重签名方案满足基于游戏的安全模型,等价于相应的代理重签名协议满足基于通用可组合安全

框架的安全模型. 
定理 2.2. 令Σ=(KeyGen,ReKey,Sign,ReSign,Verify)是代理重签名方案,则相应的协议πΣ安全地实现了理想功

能 FPRS,当且仅当方案Σ满足正确性、一致性、不可伪造性. 
证明:首先证明充分性,即需要证明若π=πΣ安全实现了理想功能 FPRS,则Σ是正确的、一致的和不可伪造的.

假设当Σ不具有正确性、一致性或不可伪造性时,构造环境机 Z 和实际攻击者 A,对于任何理想攻击者 S,环境机

Z 都能分辨它是与运行 A 和协议π交互,还是与运行 S 和理想功能 FPRS 交互. 
(1) 假设 π不具有正确性 ,即存在某个消息 m,对于公私钥对 (pk,sk)和签名σ,协议 π得到验证结果

Verify(pk,m,σ)=0;或者,对于公私钥对(pka,ska),(pkb,skb),再签名密钥 rka↔b和用户 A 的签名σ,协议π验证 Verify(pkb, 
m,ReSign(rka↔b,m,σ))=0.环境机 Z 首先设 sid=(S,0),并用请求(KeyGen,sid)激活 S,然后请求对 m 签名或再签名操

作,最后验证所得原始签名或再签名.因为π不具有正确性,所以当 Z 与π交互后,Z 返回的结果是 0.而在理想过程

中,Z 的验证结果一定是 1.所以,当π不具有正确性时,环境机 Z 一定可以分辨它是与 A 和协议π交互,还是与 S 和

理想功能 FPRS 交互. 
(2) 假设π不具有一致性 ,即两次调用签名验证算法 Verify(pk,m,σ)得到不同的结果 .这样 ,环境机 Z 用

(pk,m,σ)两次调用 V,Z 的结果就是判断两次验证结果是否一致.因为π不满足一致性,所以 Z 的结果是 0.而在理

想过程中,Z 的结果是 1.所以,当π不具有正确性时,Z 一定可以分辨它是与π还是 FPRS 交互. 
(3) 假设π不具有不可伪造性,即存在π的一个成功的伪造者 A.环境机 Z 首先就激活 A,并如下执行: 
• 如果 A 希望查询 OCKeyGen,则 Z 调用新的用户并令其是“corrupted”,最后返回给 A 得到的密钥; 
• 如果 A 希望查询 OReKey,则 Z 调用两个相关的用户,令其把签名权授权给“corrupted”代理人 X,最后返回给

A 得到的再签名密钥; 
• 如果 A 希望查询 OSign,则 Z 调用相应的用户,用同一个签名请求其签名,最后返回给 A 得到的签名; 
• 如果 A 希望查询 OReSign,则 Z 调用相应的代理人,用同一个再签名请求再签名,最后返回给 A 得到的结果; 
• 若 A 最后提供某个原始签名或再签名,则环境机 Z 的结果是“real”;否则,Z 的结果是“ideal”. 
分析环境机 Z 的整个过程,在 Z 与协议π交互时,Z 调用的攻击者 A 应该得到协议π所需的所有信息.因为 A

是π的成功的伪造者,所以 A 能够以不可忽略的概念ε得到伪造的原始签名或再签名.因此,Z 就能以同样的概率ε
输出“real”.而当 Z 与 FPRS 交互后,Z 的输出结果一定是“ideal”.所以,Z 可以分辨它是与实际协议π还是与理想功

能 FPRS 交互. 
接来下证明充分性,即证明若π是正确的、一致的和不可伪造的,则π安全实现了 FPRS.假设π不能安全实现

FPRS,即存在环境机 Z 能够分辨它是与运行 D(dummy adversary,完全按照 Z 的指令运行,只传递消息)和协议π交
互,还是与 S 和理想功能 FPRS 交互,其中,由攻击者 S 提供签名算法和验证算法.即使π具有正确性和一致性,也可

以调用 Z 构造一个成功的针对π的攻击者 A.与攻击者 A 的交互过程如下所述: 
• 当 Z 用输入(KeyGen,sid)激活某个“corrupted”的 P,则 A 查询 OCKeyGen,将结果(sk,pk)返回给 Z . 
• 当 Z 用输入(ReKeyGen,sid,P,P′,X)激活两个用户 P 和 P′,则 A 查询 OReKey,将结果 rkP→P′返回给代理人

X.若代理人 X 的状态是“corrupted”,则同时返回 rkP→P′给 Z . 
• 当 Z 用输入(Sign,sid,m)激活用户 S,则 A 查询 OSign 并得到σ,返回结果(Signature,sid,m,σ)给 S . 
• 当 Z 用输入(ReSign,sid,P,P′,m,σ)激活用户 S,则 A 查询 OReSign,将得到的再签名σ ′返回给 S . 

• 当 Z 用输入(Verify,sid,m,σ, *
Pv )激活验证者 V,则 A 令 f =Verify(pk,m,σ),输出(Verified,sid,m,σ,f )给 V. 

接下来分析攻击者 A 成功的概率,即分析环境机 Z 能够成功地分辨出它是与协议π交互,还是与理想功能 
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FPRS交互的概率.因为已经假设方案Σ是正确的和一致的,所以最后得到(m,σ, *
Pv ),用这个签名查询验证请求时结 

果是 1.而在理想过程下,用这个签名查询验证请求时结果则是 0.这样,最后必定得到某个伪造的原始签名或再

签名.因为环境机 Z 能以某个不可忽略的概率分辨它是与协议π交互,还是与理想功能 FPRS 交互,所以构造的攻

击者 A 能够以同样的概率ε赢得 PRS-CMA 游戏. □ 

3   UC 安全的代理重签名 

3.1   具体方案 

本文的双向代理重签名方案是在两个阶为 p=Θ(2k)的群 G1和 G2 上执行.公开参数是(e,p,G1,G2,g,h,H),其中, 
g 和 h 是群 G1的两个生成元,e:G1×G2→G2是双线性配对,而 H(⋅)则是一个安全的哈希算法,能够把任意的字符串 
映射到 p 中的元素.下面是方案πBPRS 的详细描述: 

• 密钥的生成.输入安全参数 1k 后,随机选择 *
pa ∈ ,输出用户的一对公私钥 pk=ga mod p 和 sk=a. 

• 再签名密钥的生成.输入用户 A 和 B 的秘密信息 ask ah h= 和 bsk bh h= ,输出用户 A 和 B 之间的再签名密 
钥 rka↔b=ha/hb mod p. 

• 签名.输入私钥 sk=a 和消息 m,随机选择 *
pr ∈ ,并计算 

R=gr mod p, 
δ =a+H(m||R)⋅r mod p−1, 

最后输出原始签名σ=(δ,R). 
• 再签名.输入再签名密钥 rka↔b,消息 m,用户 A 的公钥 pka 和用户 A 的原始签名σ =(δ,R).首先检查σ是否

是用户 A 对消息 m 的签名,即判断等式 Verify(pka,m,σ)=1 是否成立.如果等式不成立,则输出⊥;否则,随 

机选取 * ,prΔ ∈ 并计算 

δ ′=rka↔b⋅hδ⋅hΔr, 
R′=R, 

K=gΔr mod p, 
最后输出再签名σ ′=(δ ′,R′,K). 
• 验证.输入公钥 pk、消息 m 以及签名σ,令ω=H(m||R),然后按照如下条件来判断: 

• 如果σ是原始签名,即签名的格式是σ=(δ,R),则验证 gδ≡pk⋅Rω mod p 是否成立.如果等式成立,则输

出 1;否则,输出 0. 
• 如果σ是再签名,即签名的格式是σ=(δ,R,K),则验证 e(δ,g)=e(h,pk)⋅e(h,R)ω⋅e(h,K)是否成立.如果等

式成立,则输出 1;否则,输出 0. 
容易看出,方案πBPRS 具有双向性、多用性和可传递的.而且因为每个用户只需存储他自己的秘密信息,所以

不需要另外的存储空间,方案πBPRS 也是密钥最优化的.方案πBPRS 是在 ElGamal 族三元签名方案的基础上增加再

签名密钥生成算法和再签名算法变形而得到的.相对于其他方案,πBPRS 更容易应用到现有的体制中.而且方案

πBPRS 更为简单、有效.在其签名算法和再签名算法中,用户只需进行群 G1 上的模指数运算和模乘运算.只有当

需要验证再签名时,验证者才需要用到配对运算.与第一个可证明安全的方案 Smb 相比(需要用到大量的公开参

数),方案πBPRS 只需要很少的公开参数. 

3.2   安全性证明 

这一节将证明方案πBPRS 满足正确性、一致性和选择消息攻击下的不可伪造性.而且根据这两个安全模型

之间的等价性(定理 2.2),方案πBPRS 满足通用可组合安全性. 
定理 3.1. 如果计算 Diffie-Hellman 问题假设在群 G1 中成立,则方案πBPRS 在随机预言机模型下是正确的、

一致的和不可伪造的. 
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证明:方案的正确性和一致性很容易证明.首先看正确性.对于任何消息 m 和算法 KeyGen(1k)产生的公私钥

对(pk,sk),如果原始签名σ=Sign(m,sk)=(δ,R),其中,δ=a+H(m||R)⋅r mod p−1,那么一定有 gδ≡pk⋅RH(m||R) mod p,即
Verify(pk,m,σ)=1.而对于任何消息空间中的消息 m,公私钥(pka,ska),(pkb,skb),再签名密钥 rka↔b,用户 A 的签名σ和
用户 B 的再签名δ ′,一定有 e(δ ′,g)=e(h,pkb)⋅e(h,R)H(m||R)⋅e(h,K),即 Verify(pkb,m,ReSign(rka↔b,m,σ ))=1.因此,方案

πBPRS 满足正确性. 
再看一致性.对于任何消息空间中的消息 m、公钥 pk 和任何签名σ,两次调用 Verify(pk,m,σ)就是根据是原

始签名还是再签名判断 gδ≡pk⋅RH(m||R) mod p,或 e(δ,g)=e(h,pk)⋅e(h,R)H(m||R)⋅e(h,K).因为条件不变,所以两次的结果

一定是相同的.因此,方案πBPRS 满足一致性. 
接下来看不可伪造性.这个安全属性通过规约来证明.假如存在一个攻击者 A 能够以一个不可忽略的概率ε

在时间 t 内破解方案πBPRS,而且攻击者 A 能够查询最多 QS 次签名预言机 OSign、QRS 次再签名预言机 OReSign、

QK 次用户密钥预言机 OCKeyGen 和 QRK 次再签名密钥预言机 OReKey 以及 QH 次哈希查询预言机 OHash,那么可以构 

造一个攻击者 B,能够以概率1/ HQ 在时间 3(3( ) ( )) /H B st t Q O Q k ε′ = + + ⋅ 内解决群 G1 上的 CDH 假设问题. 

希望解决的 CDH 假设是给定输入(g,ga,gb),攻击者 B 的目的就是求出 gab.攻击者 B 先建立了给攻击者 A 的

公开参数:安全参数 k≥|p|、群 G1=〈g〉和群 G2(这两个群的阶是 p)及双线性配对 e:G1×G2→G2.令 h=gb,系统参数

是(e,p,G1,G2,g,h,H),其中,H(⋅)是一个随机预言机. 
(1) 查询.B 向 A 建立了如下的随机预言机: 
• OHash:接受到 A 查询输入是(m,R)时,攻击者 B 检查(m,R)是否存储在哈希的数据库 DH 中.如果存在这 

条记录,则只需要直接回答存储的记录即可;如果没有这条记录,则攻击者 B 随机选取ω∈ p 并在数据库

DH 中记录(m,R,ω), B 把ω作为对 A 的回答. 
• OCKeyGen:接收到 A 查询用户 Pi 的密钥查询后,攻击者 B 随机选取 xi∈ p,并输出 ( , ) ( , )ix

i i ipk sk g x= . 

• OReKey:接收到 A 查询输入(pki,pkj)后,攻击者 B 返回再签名密钥 / modji xx
i jrk h h p↔ = . 

• OSign:接收到 A 查询输入(pk,m)后,如果 pk 的状态是“corrupted”,那么攻击者 B 返回直接用签名算法计算

的消息 m 的签名结果σ =(δ,R),并随机选取 *
pr Ζ∈ ,分别计算: 

R=gr mod p, 
δ=a+H(m||R)⋅r mod p−1; 

   否则,攻击者 B 伪造签名,随机选取 u,v,令 
R=gu⋅pkv mod p, 
δ=−u/v mod p−1, 

H(m||R)=−1/v mod p−1, 
把ω=H(m||R)=−1/v作为哈希查询(m,R)的回答记录到哈希数据库DH中.这样,σ =(δ,R)就与实际方案中的

签名具有相同的形式,是对 m 的一个有效的原始签名. 
• OReSign:接受到 A 查询输入(pki,pkj,m,σ)后,首先验证 Verify(pki,m,σ)=1,攻击者 B 调用 ReSign(OReKey(pki, 

pkj),pki,m,σ)计算出再签名σ ′.最后输出 A 的再签名的结果.如果过程中失败,则输出⊥. 
(2) 伪造.如果 B 在一系列的查询之后也不出错,则 A 能以一个不可忽略的概率ε返回消息 m*的某个签名σ*.

利用分叉引理可以得到本定理的结论.运行 1/ε次 A,因为 A 是一个成功的伪造者,所以只要满足这个条件,B 就能

以概率 1 输出消息 m 的一个有效签名.然后,B 在相同条件下再运行另外两次 1/ε攻击者 A,但是这两次中,B 重排

他对 A 的 QH 个均匀随机哈希查询内容,那么一定得到两个伪造的原始签名,或者两个伪造的再签名. 
如果是得到两个伪造的原始签名 ,那么当两个伪造的原始签名(m , (δ ,R ,e))和(m ′ , (δ ′ ,R ′ ,e ′))满足条件

(m,R)=(m′,R′)时 ,“成功分叉 B 的 RO 提问”这个事件就会发生 .由生日悖论 ,这个事件发生的概率大约是 

1/ HQ .对于这两个有效的原始签名,B 可以计算: 

δ=a+e⋅r mod p, 
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δ ′=a+e′⋅r′ mod p. 
由 e≠e′,推出δ≠δ ′,所以有 

mod 1.e ea p
e e
δ δ′ ′⋅ − ⋅

= −
′ −

 

根据这个结论可以计算解决 CDH 假设问题: 

( ) mod .
e eab b e eg g p

δ δ′ ′⋅ − ⋅
′−=  

如果是得到两个伪造的再签名,则当两个伪造的再签名(m,(δ,R,K,e))和(m′,(δ′,R′,K′,e′))满足条件(m,R,K)= 

(m′,R′,K′)时,“成功分叉 B 的 RO 提问”这个事件就会发生.由生日悖论,这个事件发生的概率大约是1/ .HQ 对于 

这两个有效的原始签名,B 可以计算: 
,

.

a e r

a e r

h K

h K

δ

δ

+ ⋅

′+ ⋅

= ⋅

′ ′= ⋅
 

由 e≠e′,推出δ ≠δ ′,所以有 
e ee

a
eh δ

δ

′−′⎛ ⎞
= ⎜ ⎟′⎝ ⎠

. 

因为 h=gb,所以可以解决 CDH 假设问题: 

mod .
e ee

ab
eg pδ

δ

′−′⎛ ⎞
= ⎜ ⎟′⎝ ⎠

 

分析攻击者 B 如何成功完成整个模拟的过程可知,攻击者 B 成功的概率是 Pr[B succeeds]=1/ ,HQ 而攻击 

者 B 所需的时间是 
33( ) ( )H B Ht Q O Q kt

ε
+ + ⋅′ = . 

因此,该定理得证. □ 
下面的推论可以直接由定理 2.2 和定理 3.1 推导出. 
推论 3.2. 如果计算 Diffie-Hellman 假设问题在群 G1 上成立,则方案πBPRS 在随机预言机模型下安全地实现

了 FPRS,满足了 UC 安全性. 

4   结  论 

本文给出了代理重签名的形式化定义和两个等价的安全模型:一个是基于通用可组合安全框架的安全模

型,另一个是基于游戏的安全模型.这样就保证了如果方案满足基于游戏的安全性定义,那么方案同时还满足通

用可组合安全性.然后,本文还提出了满足 UC 安全的双向代理重签名方案πBPRS.方案πBPRS 被证明是正确的、一

致的、不可伪造的和通用可组合安全的,其安全性可以规约到随机预言机模型下的计算 Diffie-Hellman 假设.
本文给出代理重签名基于 UC 框架的安全模型,为以后研究 UC 安全的代理重签名协议铺平了道路.与之前的文

献一样,本文考虑的仍然是静态攻击模型,即攻击者必须在一开始就确定这些被控制的用户和代理人的身份.我
们以后的工作致力于研究代理重签名动态攻击模型下的安全模型. 

致谢  在此,我们向对本文的工作给予支持和建议的上海交通大学密码与信息安全实验室的各位老师和同学

表示感谢. 
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