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Abstract: The features of simple description, small updates item and weak dependence are the main 
characteristics of updates of key-attributes in P2P systems. Accordingly, an optimistic data consistency maintenance 
method based on key-attributes is proposed. In the method, the update of key-attributes is separated from user 
update requests. Key-Updates are propagated by latency-overlay update propagation model, that is, updates are 
always propagated to the nodes having maximum or minimum latency, and assured and uncertain propagation paths 
of updates are all taken into account. Based on classifying key-update conflicts, a double-level reconciling 
mechanism including buffer preprocessing and update-log processing is applied to detect and reconcile conflicts, 
and then conflicts are solved by policies as last-writer-win and divide-and-rule. Lastly, update-log management 
method and maintenance method brought by node failure and network partitioning are discussed for the above is 
deployed based on the information storied in update-log. Delaying key-attributes updates cannot occur by the 
optimistic disposal method, and then it cannot depress efficiency of resource location based on key-attributes, which 
adapts well to P2P systems for Internet. The simulation results show that it is an effective optimistic data 
consistency maintenance method, achieving good consistency overhead, resource location and resource access 
overhead, and having strong robustness. 
Key words: peer-to-peer distributed storage system; data replication; data consistency; resource location 

摘  要: 针对关键属性更新的易描述、更新项较小和弱相关性三个特点,提出一种基于关键属性的优化数据一致

性维护方法.在该方法中,首先分离出用户提交的更新请求中关于关键属性的更新;然后采用基于延迟-覆盖的更新
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传播模型进行更新传播,即基于副本间的网络延迟选择具有最大和最小网络延迟的结点转发更新,并在传播过程中

记录和综合考虑更新的确定传播和不确定传播两条路径;在对关键更新冲突分类的基础上,采用更新缓冲区和更新

日志两层更新协商机制并结合最新写胜出和分而治之规则,优化关键更新冲突的发现和解决;更新日志信息是方法

中各种策略开展的基础,讨论了更新日志中信息管理方法以及结点失效和网络划分发生时信息的维护方法.关键属

性更新的优化处理使得不会产生因为关键属性更新的延迟而降低系统基于关键属性的资源定位效率,满足面向

Internet 的 P2P 系统的要求.模拟测试结果表明,该方法在一致性维护开销、资源定位开销与资源访问开销以及鲁棒

性方面均具有较好的性能. 
关键词: P2P 分布存储系统;数据复制;数据一致性;资源定位 
中图法分类号: TP311   文献标识码: A 

利用 P2P 计算技术构建大规模分布存储系统,是当前 P2P 计算研究和应用的热点[1−4].P2P 分布存储系统采

用新的 P2P 结构,通过分布在 Internet 上的大量结点的协作,使得分布存储系统的可扩展性和自组织性大为增

强;适应 Internet 的动态环境,利用分布在 Internet 上巨大的存储资源为用户提供数据共享和存储服务,支持海量

用户和海量数据的存储需求. 
数据复制[5−7]是改善分布式系统性能的重要技术.为了提高系统的可用性和系统性能,P2P 分布存储系统在

多个结点上复制数据对象.虽然数据复制技术可以避免服务器单点失效、减少访问响应时间、减少通信开销和

I/O 开销以及均衡负载,但同时不可避免地面临副本一致性维护的问题.在弱一致性系统中,同一数据对象的多

个更新可能在不同副本上同时发布,然后按照任意次序传播到其他副本上,复制算法必须确保每个副本都可以

接收到所有副本发布的全部更新,并依据一定的规则对这些更新进行排序和应用,从而实现副本的最终一致. 
关于 P2P 领域中数据一致性维护的研究不再拘泥于传统的文件更新的一致性维护,其研究领域涉及到 P2P

系统的多个方面.部分 P2P 系统对数据一致性的研究重点放在对传统的数据一致性维护方法进行改进[8−10],使
之适用于 P2P 环境的特点上;部分 P2P 系统将其研究重心放在数据定位信息的一致性维护[11,12],从而更加突出

P2P 环境数据资源有效共享的特性;有的 P2P 系统对底层的网络拓扑结构进行一致性维护[13];针对 P2P 系统的

动态特性,部分系统侧重于提高更新传播速度[8,14]或在一定副本组织方法的基础上如何进行更新传播[14,15]等. 
由于 P2P 系统通常具有规模巨大、分布性强、动态性强等特点,可能导致部分更新被长时间地延迟.如果

被延迟的更新是关于数据对象关键性描述信息的修改,而这些描述信息在用户检索数据时通常作为搜索条件

被使用,则更新的延迟将降低资源搜索的性能.先前的 P2P 系统中的数据定位方法所考虑的数据定位信息一般

是静态的,我们针对 P2P 分布存储系统中的数据定位信息(关键性描述信息)动态变化的情况,提出一种基于关

键属性的优化数据一致性维护方法(optimistic data consistency maintenance method based on key-attributes for 
P2P distributed storage systems,简称 OCKP).该方法将重点放在快速的数据定位信息的一致性维护上,从而数据

定位的性能不会因为数据定位信息的更新而降低. 
在 OCKP 中,从用户提交的更新请求中分离出关于关键属性的更新,然后基于副本间的网络延迟选择具有

最大和最小网络延迟的结点进行更新传播,记录并综合考虑确定和不确定两条更新传播路径.对关键更新冲突

分类,针对每类冲突的特点,通过更新缓冲区预处理和更新日志协商机制,并采用最新写胜出(last-writer-win)和
分而治之(divide and rule)规则优化关键更新冲突的发现和解决. 

1   关键更新和更新日志 

1.1   相关概念 

P2P 分布存储系统往往包含多种以具体应用为背景的数据资源,每类资源具有各自的特点,并根据一定的

标准描述、管理和定位.面向 Internet 的 P2P 分布存储系统通常支持基于关键属性的资源搜索,结点保存用于资

源定位的资源对象的描述信息.P2P 系统将原始的资源搜索请求转发到各个结点上,搜索条件的具体匹配操作
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通常是由本地结点来完成. 
定义 1(关键属性集(key-attribute set)). 关键属性是描述 P2P 分布存储系统中资源的属性、对资源定位和

管理、有助于数据检索的数据.在 P2P 分布存储系统中,同类资源的所有关键属性组成的集合为该类资源的关

键属性集.资源 Res 的关键属性集记为 KS(Res). 
元数据、搜索引擎中常用的搜索条件等,都可以作为数据对象的关键属性.P2P 分布存储系统中对关键属性

的更新具有以下特点: 
• 易描述(simple description)——关键属性一般分属于资源的某个属性,因此,在描述对关键属性的更新

时较为简单,不会产生歧义;并且属性名称不会随着数据对象内容的改变而变化. 
• 更新项较小(little updates item)——由上述关键属性的描述可知,关键属性本身一般都不大,因此可以推

断对关键属性的更新也较小;小的更新在传输时不会占用过多的通信资源,并且允许存在一定的冗余

传输. 
• 弱相关性(weak dependence)——多个关键属性之间一般相互独立,不存在一定的关联性,因此,在更新

应用时不必考虑更新之间的因果关系. 
用户提交的对数据对象的更新(或者系统信息的自我维护更新)往往包含多个对数据对象中不同数据内容

的修改操作,将每项修改操作分别用语义描述,则更新为修改操作语义描述的集合.OCKP 中用语义表示更新,即
对更新中的每项修改分别进行描述,记为 Updatei,j(DE).其中,DE 为数据对象标识,i 为更新发布结点 ID,j 为更新

序号,并且假设以各个结点上的数据对象为单位进行分配. 
Updatei,j(DE)是二元组〈Ii,j,k(DE),Ui,j,k(DE)〉的集合,其中,Ii,j,k(DE)是数据对象 DE 被更新的数据信息的描述, 

Ui,j,k(DE)是数据对象被修改之后相应的信息,k 为修改项目的编号.我们根据上述的更新语义描述方法,给出关

键更新的定义. 
定义 2(关键更新(key update)). 如果更新 Updatei,j(DE)满足 

{Ii,j,k(DE)|(DE∈Res)∧(〈Ii,j,k(DE),Ui,j,k(DE)〉∈Updatei,j(DE))}⊆KS(Res), 
则认为更新 Updatei,j(DE)是对数据对象 DE 的关键更新. 

用户提交的更新可能包含对关键属性的更新,同时也可能包含对非关键信息的更新.本文只对关键更新的

传播和冲突进行研究,而非关键更新的相关内容不在讨论范围之内.因此,虽然用户提交的更新可能不是单纯的

关键更新,但是用语义描述更新之后,很容易从中提取关键更新. 
另外,本文假设关键属性的变化都不是由于数据内容本身的更新而引起的,因此,文中不存在关键属性的更

新传播和数据本身的更新传播不同步的问题. 

1.2   关键更新冲突 

传统意义上的更新相互冲突是指结点 N1 和 N2 对同一数据对象 O 分别发布了更新 u1 和 u2,更新 u1 的发布

时间早于更新 u2,且结点 N2 在发布更新 u2 时没有看到更新 u1,则更新 u1 和 u2 相互冲突.根据弱一致性维护方法,
更新 u2 必须等到更新 u1 被确认之后才可以确认. 

假设同一数据对象的更新 u1 和 u2 修改的关键属性分别为{k1,k2,k3}和{k1,k2,k4,k5},更新发布时间分别为 t1

和 t2,且 t2>t1.假设更新 u1 和 u2 之间没有因果关系,副本 A 先接收到更新 u2,按照传统的更新冲突解决策略,更新

u2 必须等到副本 A 接收到更新 u1 之后才能生效.但值得注意的是: 
① 伪冲突更新——更新 u2 对关键属性{k4,k5}的修改与更新 u1 是不冲突的(伪冲突),单纯地对更新进行排 

序会阻止“伪冲突”更新的传播; 
② 无意义更新——如果按照先 u1后 u2的顺序应用更新,则最终用户所看到的关键属性{k1,k2,k3,k4,k5}的内 

容为{k1(u2),k2(u2),k3(u1),k4(u2),k5(u2)},u1 对关键属性{k1,k2}的修改被 u2 覆盖,而其是否可见,只对 u1 的发 
布者有一定的意义; 

③ 丢失更新——假设不受更新排序的约束而直接应用接收到的更新,以数据对象为最小更新考察单位, 
不考虑更新的具体内容,就会拒绝后续接收到的早期更新,带来的问题是关键属性 k3 没有被修改. 
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OCKP 基于关键属性更新的特点,针对以上分析,定义关键更新冲突为 
定义 3(关键更新冲突(key-update conflict). 同一数据对象 DE 上的关键更新 Updatei,j(DE)和 Updatel,m(DE)

冲突当且仅当 KSi,j(DE)∩KSl,m(DE)≠∅.其中, 
KSi,j(DE)={Ii,j,k(DE)|(〈Ii,j,k(DE),Ui,j,k(DE)〉∈Updatei,j(DE))}, 

KSl,m(DE)={Il,m,n(DE)|(〈Il,m,n(DE),Ul,m,n(DE)〉∈Updatel,m(DE))}. 
为了进一步明确关键更新冲突的冲突原因,OCKP 中将关键更新冲突分为 3 种冲突类型.冲突的关键更新

Updatei,j(DE)和 Updatel,m(DE)之间的冲突类型为 
• 全等型冲突(congruence ):KSi,j(DE)=KSl,m(DE). 
• 覆盖型冲突(coverage):(KSi,j(DE)⊂KSl,m(DE))∨(KSi,j(DE)⊃KSl,m(DE)). 
• 相交型冲突(intersection): 

(KSi,j(DE)−KSl,m(DE)≠∅)∧(KSl,m(DE)−KSi,j(DE)≠∅)∧(KSl,m(DE)∩KSi,j(DE)≠∅). 
OCKP 在解决更新冲突时,首先判断更新之间的冲突类型,然后根据每种冲突类型的特点分别加以解决,见

第 2.2 节. 

1.3   更新日志中的数据结构 

OCKP 方法在数据一致性的维护过程中跟踪副本的状态,记录更新的传播轨迹,并组织成更新日志.更新日

志除了用于正常的更新传播中的信息交流以外,当出现结点失效和网络划分时,还可以根据更新日志中记录的

信息,实现最终的数据一致.OCKP 的更新日志中主要包含副本索引表和关键更新表两个数据结构. 
• 结点 p 的副本索引表 Rlist(p) 
系统增加或撤销副本时,会以一定的机制通知其他副本,但由于网络连接或结点失效的存在以及网络延迟

的差异,每个副本上维护的副本信息不同,结点 p 用副本索引表 Rlist(p)记录本地数据对象的副本信息.Rlist(p)是
二元组〈DEE,S(p)〉的集合,其中,S(p)为结点 p 所知的数据对象 DE 的副本结点 ID 集合. 

• 结点 p 对资源 Res 的关键更新表 Kupda(p,Res) 
结点 p 提取用户提交的更新的语义描述中的关键更新信息,并记录在 Kupda(p,Res)中,同时将从其他副本接

收的关键更新信息根据第 2.2 节的更新冲突解决算法写入 Kupda(p,Res), Kupda(p,Res) 是六元组

〈DE,Updatei,j(DE), Ti,j,Pi,j,UPi,j,Tagi,j〉的集合.其中:Ti,j 为更新发布时钟;Pi,j 是更新传播路径结点 ID 的集合,Pi,j[0]
默认为更新发布结点;UPi,j 是不确定的更新传播结点 ID 的集合;Tagi,j 为更新标记,默认值为 0. 

在不会造成误解的前提下,为了书写简洁,下面的叙述中所涉及的各种数据结构省略数据对象信息,比如

Updatei,j(DE)简写为 Updatei,j,KSi,j(DE)简写为 KSi,j 等. 

2   基于关键属性的优化数据一致性维护 

基于关键属性的优化数据一致性维护方法 OCKP 的提出主要是为了满足面向 Internet 的 P2P 分布存储系

统对关键属性信息快速更新的要求.该方法基于关键更新的特点,采用基于延迟-覆盖的更新传播模型进行更新

的快速广域传播;基于关键更新冲突的分类,利用基于双层机制的更新冲突发现和解决过程实现关键更新的一

致性;在更新传播和更新冲突协商过程中,通过更新日志记录更新并对其进行管理和维护. 
OCKP 中关键更新一致性维护过程如下(如图 1 所示): 
① 更新发布结点接收到用户提交的关于数据对象的更新. 
② 提取更新中的关键更新信息,在同一数据对象的本地范围内对该更新依次分配编号. 
③ 将更新写入相应的更新日志中的关键更新表(图 1 中标注为表 A). 
④ 依据本地结点存储的更新日志中的副本索引表(图 1 中标注为表 B),获取结点间的网络延迟,并选择更 

新传播(主动推(push))对象. 
⑤ 基于延迟-覆盖模型进行更新传播,详见第 2.1 节. 
⑥ 副本将同时接收到的多个其他副本结点发送的关键更新消息放入更新缓冲(图 1中标注为 Buffer),并对 
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该缓冲进行预处理. 
⑦ 经过预处理的关键更新消息与关键更新表中的更新进行冲突检测,删除过时更新,增加并应用新的更 

新;并按照第④~⑦步继续传播更新. 

   

① 

Extract key-updates 
Preprocess 

Detect update 

③

②

Select update propagation 
objects to push update

④ ⑤

⑥

⑦

④ ⑤
B

A

⑤ 

⑤

Buffer 

Node

Node
A 

B 

Buffer

Select update propagation 
objects to push update 

 
Fig.1  An illustration of update consistency maintenance process 

图 1  更新一致性维护过程示意图 

2.1   基于延迟-覆盖的更新传播 

研究表明,对于网络连接稳定且不存在结点失效的分布式环境,每个副本结点上维护的副本生存信息都是

最新且完整的,然后辅以多播[16],可以进一步加速更新的传播.但是,P2P 系统具有很强的动态性,结点的动态加

入与退出是系统的一种常态.由于网络连接或结点失效的存在以及网络延迟,导致系统中各结点维护的副本信

息不完全并存在差异.在这种环境中,依靠多播传播更新是不可靠的,往往是接收到更新消息的副本继续以多播

的形式传播更新,导致系统中存在大量冗余消息. 
更新传播效率是数据一致性维护的基础.在设计更新传播策略时,需要尽量避免传播的盲目性和冗余性. 

OCKP 方法采取基于延迟-覆盖的更新传播模型,具体算法描述见算法 1. 
算法 1. OCKP 的关键更新传播算法. 
Procedure PropUpdate(Peer p,Peer q,UpdateMessage M(DE)) 
 if q=∅ then UserUpdate(p,M(DE)) else PeerUpdate(p,M(DE)); 
 for each Res while Buffer≠∅ then PreocessBuffer(p,Res); 
 for each Updatei,j∈Kupda(p,Res) 
  List←GetReplicaList(Rlist(p),Res,DE); //得到 DE 的副本列表 
  if (Tagi,j=1)∧Size(List−Pi,j−UPi,j)>0 
   then SendUpdate(p,List−Pi,j−UPi,j,Updatei,j(DE)); 
  if (Tagi,j=1)∧(Size(List−Pi,j−UPi,j)=0)∧(UPi,j≠∅) 
   then SendUpdate(p,UPi,j,Updatei,j(DE)); 
Procedure UserUpdate(Peer p,UpdateMessage M(DE)) //结点 p 接收到用户对数据对象 DE 的更新请求 
 j=AssignNumber(Res,DE,M); 
 Updatep,j(DE)←CreateKeyUpdate(M(DE)); //分配编号,提取关键更新信息 
 AddKupda(Kupda(p,Res),DE,Updatep,j(DE),Tnow,{p}); //写入更新信息表, Tnow 为更新发布时刻的时钟 
 List←GetReplicaList(Rlist(p),Res,DE); //从副本索引表获取副本信息 
 SendUpdate(p,List−{p},Updatei,j(DE)); return; 
Procedure PeerUpdate(Peer p,UpdateMessage M(DE)) //结点 p 接收到结点 q 发送的消息 
 AddBuffer(Buffer(p),M(DE)); return; //将 M 放入关键更新缓冲 Buffer 中 
Procedure SendUpdate(Peer p,List list,Update Ui,j(DE)) 
 O[0,…,h−1]←OrderbyDelay(List,p); //按照 List 中各结点与结点 p 之间的网络延迟对其排序 
 m←CreateMess(DE,Updatei,j,Ti,j,Pi,j,UPi,j∪O[h−1]); //创建更新消息 
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 m′←CreateMess(DE,Updatei,j,Ti,j,Pi,j,UPi,j∪O[0]); 
 PropaUpdate(O[0],m);PropaUpdate(O[h−1],m′); //传播更新消息 
 RecoverTag(Res,DE,Updatei,j); return; //标记位复位,赋值为 0 

• 双向延迟传播(double-delay-biased):更新接收副本结点,获取与其他副本结点之间的网络延迟,将更新

转发给网络通信延迟最小(min_node)以及最大(max_node)的副本结点.选取网络通信延迟最小的副本

可以尽量不增加网络负载,确保更新传播到其他结点;选取远程副本结点的目的是提供更新传播的广域

扩散,加快更新的传播,并避免更新传播在系统中的局部聚集. 
网络延迟测量会产生一定的数据流量,尤其在广域网络环境中,每个数据对象的副本结点数量很大,频
繁的网络延迟测量产生的数据流量会对系统性能造成一定影响.为了避免该问题,OCKP 方法中按照周

期测量网络延迟,并且可以根据更新的发生频率适当地调整测量周期的大小.例如,当更新的发生非常

少时,可以增大网络延迟的测量周期,避免冗余的网络测量;当更新的发生很频繁时,可以缩短网络延迟

的测量周期,尽可能地体现测量结果的“实时性”,避免网络测量的误差对算法性能的影响. 
• 双路径覆盖传播(double-path-overlay):更新信息中记录确定传播到的结点集合(Pi,j)和不确定是否传播

到的结点集合(UPi,j),并在更新传播时进行综合考虑.例如,对于上面的 min_node 和 max_node,不能确保

向这两个结点同时传播的更新一定被接收到,因此,每个结点都被记录在对方更新信息的 UPi,j 中.引入

Pi,j 可以避免信息的冗余发送,而 UPi,j 可以解决信息传播的不可靠问题,双路径机制提高了更新传播效

率,并加速了更新传播的聚合. 

2.2   基于双层机制的更新冲突解决 

2.2.1   更新冲突解决规则 
OCKP 方法采用“最新写胜出”和“分而治之”的规则解决关键更新冲突. 
• “最新写胜出”规则解决“更新对象”相同的更新冲突(这里所指的“更新对象”不是数据对象,而是数据对

象中具体的关键属性信息).该规则针对全等型冲突,主要面向“无意义更新”问题,即对于同一(或同组)
关键属性上的更新,发布时间晚的更新胜出. 
假设同一(或同组)关键属性上的更新μ1 和μ2,且更新发布时间 T(μ1)<T(μ2).如果结点 N 按照μ1μ2 的顺序

接收更新,则更新μ1 的更新结果被更新μ2 所覆盖;如果结点 N 按照μ2μ1 的顺序接收到更新,则更新μ1 的

更新结果被忽略. 
• “分而治之”规则针对覆盖型冲突和相交型冲突,主要面向“伪冲突更新”和“丢失更新”问题.该规则在保

证“最新写胜出”规则有效的前提下,不丢失关键属性信息的更新,并可以避免因为“伪冲突”导致的关键

更新传播延迟. 
我们仍以第 1.2节中的更新 u1和 u2为例,则直观上更新将被分解为 1 1 2{ , } , 2 3{ }u k′ 和 3 4 5{ , }u k k′ 这 3个更新,

对每个分解后的更新分别应用“最新写胜出”规则以及分别进行更新传播处理,详见下一节的更新冲突发现与

解决算法. 

u k k′

2.2.2   更新冲突发现与解决过程 
在 OCKP 方法中,通过更新缓冲预处理和检测关键更新表两层机制识别和解决更新冲突. 
• 更新缓冲记录副本从其他副本同时接收到的多个关键更新信息,设立更新缓冲并进行预处理带来的好

处是:① 合并复制更新的传播路径,删除冗余的更新,复制的更新主要是由于更新在系统中沿着多条路

径并行传播产生的;② 提早发现、解决更新缓冲中的全等型冲突,减少关键更新表中更新冲突解决时的

计算开销.算法 2 是更新缓冲中等待处理的更新信息的更新冲突预处理算法. 
算法 2. OCKP 的预处理算法. 
Procedure ProcessBuffer(Peer p,Resource Res) 
 DS←GetDataList(p,Res,Buffer(p)); //获取 Buffer(p)中的数据对象集合 
  for each DE∈DS 
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, [0])=

   if (Size(Buffer(p),DE)>1 
    then if  //重复发送的关键更新 

, ,, ( ) , , ,( [0] [0] )
i j l mUpdate Update Buffer p i j l m i j l mP P T T∈∃ =

      then Pi,j←Pi,j∪Pl,m; 
       UPi,j←(UPi,j∪UPl,m)−Pi,j−Pl,m; 
       DeleteBuffer(p,Res,Updatel,m); //删除重复的项目 
     if  //全等型冲突 

, ,, ( ) ,(
i j l mUpdate Update Buffer p i j l mKS KS∈∃

      then 比较 Ti,j 与 Tl,m,并假设 Ti,j≥Tl,m; 
       DeleteBuffer(p,Res,Updatel,m); //删除较早的项目 
 L(DE)←GetBuffer(p,Res,DE); //提取缓冲中的关键更新信息 
 ProcessKupda(p,Res,L(DE)); //处理更新冲突 
 return; 

• 针对关键更新表的更新冲突检测,主要是指经过预处理之后的更新缓冲中的关键更新信息与关键更新

表中的更新进行比对,具体分析更新冲突的各种类型,分辨新接收到的更新与复制的更新、冲突与“伪冲

突”、有意义更新与无意义更新,并分别给出具体的解决方案.算法 3 给出了相应的算法描述. 
算法 3. OCKP 的更新冲突检测与解决算法. 
Procedure ProcessKupda(Peer p,Resource Res,UpdateList L(DE)) 
 for each Updatel,m∈L(DE) 
  tag=0;Eks←∅;Nks←∅;Gks←∅; 
  for each Updatei,j∈Kupda(p,Res) 
   if (KSl,m∩KSi,j≠∅) then tag=1; 
   if KSi,j=KSl,m  //全等型冲突 
    then if Tl,m<Ti,j then break; 
     if (Tl,m<Ti,j)∧(Pl,m[0]=Pi,j[0]) //复制的更新 
      then Pi,j←Pi,j∪Pl,m;UPi,j←(UPi,j∪UPl,m)−Pi,j−Pl,m; //合并传播路径 
       break; 
      else DeleteKupda(p,Res,Updatei,j); //Updatei,j 为较早更新,从关键更新表中删除 
       AddKupda(p,Res,DE,Updatel,m,Tl,m,Pl,m∪{p},UPl,m,1); //向关键更新表中添加更新 
       break; 
   if KSi,j⊃KSl,m  //覆盖型冲突 
    then if Tl,m<Ti,j then break; 
      else ShrinkKupda(p,Res,DE,Updatei,j,KSi,j−KSl,m); //更新项目分裂 
       AddKupda(p,Res,DE,Updatel,m,Tl,m,Pl,m∪{p},UPl,m,1); 
       break; 
   if KSi,j⊂KSl,m  //覆盖型冲突 
    then if Tl,m<Ti,j then Eks←Eks∪{KSi,j}; 
      else Nks←Nks∪{KSi,j}; 
       DeleteKupda(p,Res,Updatei,j); 
       AddKupda(p,Res,DE,Updatel,m(KSi,j),Tl,m,Pl,m∪{p},UPl,m,1); 
   if (KSi,j−KSl,m≠∅)∧(KSl,m−KSi,j≠∅)∧(KSl,m∩KSi,j≠∅) //相交型冲突 
    then if Tl,m<Ti,j //Gks 记录新分裂出的更新所包含的关键字 
     then Gks←KSl,m−Eks−Nks−(KSi,j ∩KSl,m); 
      Eks←Eks∪(KSi,j ∩KSl,m); 
     else Gks←KSl,m−Eks−Nks; 
      ShrinkKupda(p,Res,DE,Updatei,j,KSi,j−KSl,m); 
  if Gks≠∅ then AddKupda(p,Res,DE,Updatel,m(Gks),Tl,m,Pl,m∪{p},UPl,m,1); 
  if tag=0    //与 Kupda 中的项目完全不冲突的更新 
   then AddKupda(p,Res,Ds,d,Updatel,m,Tl,m,Pl,m∪{p},UPl,m,1); 
 if  //合并Kupda中同一发布结点上同时发布的项目 

, ,, , , ,( [0]
i j l mUpdate Update Kupda i j l m i j l mT T P P∈∃ = ∧
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}

, [0])=

[0] [0]))

).= ∅

  then MergeKupda(p,Res,DE, Updatei,j,Updatel,m); 
 return; 

对于算法 3,有以下几点需要说明: 
• 算法中,函数 ShrinkKupda(p,Res,DE,Updatei,j,KSi,j−KSl,m)的解释是:在更新信息表 Kupda(p,Res)中,更新

Updatei,j 所属的对数据对象 DE 的更新项目中其他信息保持不变,Updatei,j 修改为 

, , , , , , , , , , , , , , , ,{ , | ,i j i j k i j k i j k i j k i j i j k i j i j k l mUpdate I U I U Update I KS I KS′ = 〈 〉 〈 〉∈ ∧ ∈ ∧ ∉ . 

• 更新分裂再合并:更新冲突解决算法对关键更新表中因为中间操作而造成的更新的分裂进行合并.算法

过程中,分裂由同一结点同时发布的更新内容是为了简化更新缓冲中其他更新的比对操作;算 

法结束前 ,合并存在的分裂更新(满足 的更新),可以减少 
, ,, , , ,( [0]

i j l mUpdate Update Kupda i j l m i j l mT T P P∈∃ = ∧

传播的更新消息数量,并进一步减小后续接收到更新的结点的计算开销.因此,算法结束后,关键更新 
表中的更新项目满足: . 

, , , ,( ), ( ) ( , ) , , , ,( (
i j s d l m s d sUpdate D Update D Kupda p Re i j l m i j l mT T P P∈¬ ∃ = ∧ =

• 算法结束后,关键更新表内任意两个项目中的更新所包含的更新属性完全不相同: 

, , , ,( ), ( ) ( , ) , , , ,( ( ) ( )
i j s d l m s d sUpdate D Update D Kupda p Re i j s d l m s dKS D KS D∈∀ ∩  

假设资源 Res 的关键属性集大小为 k,则该类资源的任一数据对象在关键更新表 Kupda(p,Res)中最多 
具有 k 个项目. 

• 不同副本结点在同一时间对同一类资源的关键属性集的相同子集发布更新,这种状况的出现是小概率

事件,因此,假设系统中不存在此类冲突,并在算法中不予考虑. 

2.3   更新日志维护 

更新的转发基于更新日志中副本索引表记录的副本信息,更新冲突的发现和解决基于更新日志中关键更

新表记录的更新信息,下面讨论更新日志中数据结构的维护方法. 
2.3.1   副本索引表的维护 

副本索引表的维护主要体现在增加和撤销副本时副本信息的一致性维护,副本索引表的一致可以在一定

程度上避免冗余信息的传输,并加速更新传播的聚合. 
OCKP 方法将增加副本和撤销副本作为对副本索引表的更新,由于副本的增加和撤销需要传播的消息很

小,因此,为了加快副本索引表的一致性维护过程,由增加的副本(或撤销的副本)以多播的形式发布.首次接收到

该消息的副本对本地的副本索引表进行相应的增加(或删除)操作,并继续以多播的形式转发给除了发送方之外

的其他副本;如果副本接收到复制的消息,则不进行任何操作.我们在第 3.1 节中对采用多播通知后,副本的增加

对系统性能的影响进行了比较测试. 
在副本索引表中,同一副本的增加和撤销之间具有因果关系,在更新过程中必须维护“先增加后撤销”的更

新排序.如果副本 r 接收到撤销副本 r′的消息,但是副本 r 本地存储的副本索引表中并没有关于副本 r′的记录,
由于增加或撤销副本是系统根据一定的复制策略全局决策的,因此,不可能出现“增加立即撤销”,故此推断副本

r在前一段时间内可能处于网络划分状态,与部分副本失去了联系.这时,副本 r需要启动网络划分恢复时的一致

性维护,见第 2.3.2 节. 
2.3.2   关键更新表的维护 

关键更新表记录本地副本结点接收到的最新更新.副本接收到比关键更新表中的项目较新的或是从未看

到的更新时,将其记录在本地的关键更新表中,并按照传播策略将其继续传播到其他副本. 
如果数据对象 DE 在副本索引表中记录的副本(List)全部包含于更新 Ui,j(DE)的传播路径(Pi,j)和不确定传

播结点集合(UPi,j)的并集,为了避免多播的不可靠性带来的更新传播不完全,可以选择 UPi,j 中的结点继续传播,
直到 UPi,j 为空,更新 Ui,j(DE)的传播“暂时”停止.“暂时”停止主要来自两方面的原因:① 如果不能保证副本索引

表强一致的前提,就不能确定 List 包含了全部副本,即不能确保所有副本都接收到了该更新;② 从失效或网络

划分中恢复的结点需要从其他副本获取未曾看到的更新,从而再次启动了更新传播. 
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当副本 r 从失效中恢复时,对于结点 r 上的每个数据对象:结点 r 获取与本地副本索引表中该数据对象各个

副本的通信延迟,与具有最小通信延迟的副本 r′比较最新的关键更新的发布时钟;如果副本 r的最新关键更新的

发布时钟小于副本 r′的相应值,则副本 r 复制副本 r′上该数据对象对应的关键更新表中的信息.副本 r 还需要从

副本 r′复制并覆盖本地的副本索引表中的相应信息. 
当副本 r 从网络划分中恢复时,其一致性维护过程如下: 
① 获取一致性协商的会话副本 r′.副本 r 获取结点集合 S,S 为本地所有数据对象最新的且发布时钟距离当

前时钟不超过阈值 T0 的关键更新的确定传播路径与不确定传播结点集合的并集,则认为集合 S 中的结点与副

本 r 之前处于同一划分中.对于副本 r 上的每个数据对象 DE,副本 r 获取集合 S′=(S(r)−S)|〈DE,S(r)∈Rlist(r)〉,选
取与 S′中通信延迟最小的副本 r′进行一致性协商. 

② 与副本 r′进行一致性协商.副本 r 读取副本 r′中的关键更新信息放入本地缓冲;根据第 2.2 节中“OCKP
的更新冲突发现与解决算法”进行处理;副本 r′复制处理结束后副本 r 的关键更新表中的信息,从而副本 r 与 r′
的关键更新表达成一致.另外,副本 r 与副本 r′比对并统一副本索引表中的信息. 

由于每类资源的关键属性集是有限集合,并且关键更新表中只存储最新的更新,因此,关键更新表不会无限

地占用存储空间.另外,系统通过定期对关键更新表进行维护,清空表中的所有内容,可以避免长时间没有接收

到更新的数据对象占用存储空间. 

3   模拟测试 

在已有的一致性维护方法中,最常用的是反熵方法(anti-entropy)[17].反熵是一种一致性协调机制,每个结点

阶段性地与选取的另一结点进行一致性协调,直到两个结点上的数据对象一致为止.根据选择会话结点的方式,
反熵方法被分为随机方法、确定性方法和基于拓扑结构方法 ,我们选择其中比较有代表性的均匀方法

(uniform)、基于延迟的方法(delay-biased)和基于树形结构的方法(tree)[18]与 OCKP 方法进行性能比对.在均匀方

法中,每次会话对象的选择对于所有副本来讲是等概率的;在基于延迟的方法中,每次选择通信开销最小的副本

会话;基于树形结构的方法将所有副本组织成树形结构,结点只能选择与其父结点或子女结点会话. 
OptorSim[19]是一个用于测试复制算法的模拟器.OptorSim 模拟的分布存储系统由一个资源代理器和多个

存储结点构成.资源代理器负责接收外部数据请求,并将数据请求发送到各个存储结点.每个存储结点包括计算

单元、存储单元和副本管理器,具有一定的计算能力和存储能力.副本管理器负责副本的选择和动态调整.我们

将基于该模拟器进行性能测试. 
在我们的性能测试中模拟了 1 000 个结点的 P2P 分布存储系统,系统中共有 10 类数据资源、300 个关键属

性;每类数据资源从 300 个关键属性中随机选取 50 个组成该类资源的关键属性集;每类数据资源有 100 个数据

对象,每个数据对象为 1GB;每个数据对象在产生时刻对其关键属性赋予随机初值,结点记录本地存储的数据对

象的关键属性信息. 
我们的性能测试中模拟了 6 类更新,每类更新随机地从本类关键属性集中选取任意 k 个关键属性组成,见 

表 1. 
Table 1  Update types 

表 1  更新类型 
Type identifier The number of key-attributes Probability (%) 

1 1~5 25 
2 5~10 40 
3 10~20 25 
4 20~30 6 
5 30~40 3 
6 40~50 1 

 
3.1   一致性的消息开销 

假设系统中每个数据对象有 Num_Replica 个副本.如果结点 P 上发布了关于数据对象 Date 的关键更新 u,
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则理想状况下,只需要发送 Num_Replica−1 个消息,就可以保证数据对象 Date 的所有副本都接收到更新 u,实现

一致性维护. 
但是,大规模分布式网络环境中存在消息丢失问题,即不能保证发送的更新消息可以被目标结点所接收, 

OCKP 方法针对该问题,引入不确定更新传播路径(UPi,j)来避免更新传播的不完全. 
假设系统中消息的丢失率为 failure(0≤failure<1).根据图 2 中的基于延迟-覆盖的更新传播模型,为了确保更

新 u 被所有副本接收到,消息的传输量 Num_Info 表示为 

0
_ lim ( _ 1) .

x
i

x i
Num Info Num Replica failure

→∞ =
= −∑ ×  

与理想状态下的消息开销相比,消息的增加比例 IncreRatio 为 

0

0

1

_ ( _ 1)
( _ 1)
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∑
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假设 Num_Replica=1001, failure=1/100,则对任一关键更新的一致性维护,OCKP 方法所带来的消息开销为 

2

0
_ lim (1001 1) (1/100) 1000 (1 1/100 (1/100) ) 1010.

x
i

x i
Num Info

→∞ =
= − × ≈ × + + =∑  

与理想状态下的消息开销相比,消息的增加比例为 

1
lim (1/100) 1/100.

x
i

x i
IncreRatio

→∞ =
= ≈∑  

OCKP 方法在进行关键更新一致性维护时,为了避免更新传播的不完全性,需要重复发送更新.由上述分析

可知,这种重复发送的更新消息的数量较少,并且与理想状态下发送的更新消息的数量相比,消息的增加比例也

是非常小的.另外,由于关键更新消息本身也非常小,因此增加的消息传输不会造成网络拥塞. 

3.2   一致性的时间开销 

我们模拟测试在副本数量固定的情况下,OCKP 方法与其他 3 种方法在一致性维护方面的开销(如图 2   
所示). 

初始状态时,每个数据对象产生固定数量的副本,并将这些副本分散到随机选择的结点上.我们对每种方法

在不同的副本数量下分别进行一组模拟实验,每组模拟实验都对 P2P系统提交 5 000个更新,模拟运行结束条件

为完成 5 000 个更新的传播,所有副本最终一致,比较更新的平均传播时间.从实验结果可以看出:树形结构方法

在传播更新时受限于先前建立的结点间的层次关系 ,因此开销最大;均匀方法在副本数量较小时性能最佳 ; 
OCKP 方法由于每次都选择通信开销最小和最大的结点进行更新传播,因此,其性能要优于基于延迟的方法. 

我们模拟在副本数量动态变化的情况下,OCKP 方法和具有可比性的基于延迟的方法在一致性维护方面

的开销;同时比较了增加副本时采用多播通知其他副本和不采用多播通知其他副本对性能的影响(如图 3所示). 
为了模拟副本数量动态变化,我们采用根据访问频率增加和撤销副本的复制策略:如果某个结点对某个数

据对象的访问频度超过设定的阈值,就需要在该结点增加一个该数据对象的副本;如果结点有空闲的存储空间,
则不撤销任何副本;否则,撤销访问频率最低的副本. 

在每组模拟的初始时刻,每个数据对象产生固定数量的副本,并将这些副本分散到随机选择的结点上.在实

验进行过程中,除了对 P2P 系统提交 5 000 个更新之外,还另外提交 10 000 次随机访问请求.从实验结果可以看
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出:采用多播通知增加副本对 OCKP 方法带来了性能上的提高,因为尽快地获取新增加副本的存在,有利于更新

的广域传播;对于基于延迟的方法,由于复制与一致性维护总是通过“最近”的副本来完成,因此,远程副本对新增

副本的存在并不关心,采用多播对性能几乎没有影响. 
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3.3   资源定位与资源访问的时间开销 

资源定位(resource location)与资源访问(resource access)的区别是:资源定位是指在分布系统中根据一定的

条件搜索到数据资源所在的位置;资源访问在此基础上将定位到的数据资源从远程结点读取到本地. 
我们采用二路随机转发方法(two-way random forwarding)[20]作为资源定位方法,模拟比较 OCKP 方法与其

他几种方法资源定位的时间(如图 4所示).二路随机转发方法指结点每次随机选择两个邻居结点转发搜索消息. 
模拟初始化时,每个结点上存储了随机选择的 100 个数据对象.每组模拟实验都对 P2P 系统提交 5 000 个更

新并同时进行 10 000 次搜索,每隔 1 000 次搜索统计一次在当时的系统中资源搜索的平均搜索延迟(取附近 200
次搜索的平均值).在模拟实验中,每次搜索请求都由系统中随机选择的一个结点上发出,并随机选择某类资源

中的 10 个关键属性进行搜索.从实验结果可以看出,OCKP 方法在解决关键属性的更新冲突时根据其特性进行

了特别设计,因此,其关键属性的更新传播速度较快,从而缩短了资源定位时间. 
我们在上面的资源定位实验的基础上模拟测试了资源访问开销(如图 5 所示). 

 
 
 
 
 
 
 
 
 
 

从实验结果可以看出,OCKP 方法由于其更新传播速度的提高,使得定位到的数据对象副本距离访问发起

结点较近,从而避免了远程的数据传输.另外,随着访问次数的增加,系统中新创建了数据副本,副本数量的增加

也使得每种方法的访问开销均有小幅度的降低. 

3.4   鲁棒性 

我们模拟测试 OCKP 方法与均匀方法和基于延迟的方法在不同的结点失效率下资源定位的性能(如图 6

OCKP
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图 3  副本数量动态变化情况下的一致性开销对比 
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所示). 
 
 
 
 
 
 
 
 
 
 Number of searches (×1000) 

Fig.6  Comparisons of robustness 
图 6  鲁棒性对比 

在模拟初始化时,每个结点上存储了随机选择的 100 个数据对象.每组模拟实验中,随机地从系统中选择数

量为(1000×结点失效率)个结点,使其处于失效状态,处于失效状态的结点在随机的时间段后恢复,并按照各自方

法的设计选择与系统中其他副本达成一致;对 P2P 系统提交 5 000 个更新并同时进行 10 000 次搜索,每隔 1 000
次搜索统计一次在当时的系统中资源搜索的平均搜索延迟(取附近 200次搜索的平均值).从模拟结果可以看出:
均匀方法受结点失效的影响最大,因为该方法在传播更新时,盲目地将更新发送给远程副本结点,对结点的状态

并不关心;OCKP 方法根据通信延迟选择结点进行更新广域传播,更新总是可以传送到未处于失效状态的结点,
因此具有较强的鲁棒性. 

4   结  论 

针对传统的复制算法不能满足面向 Internet 的 P2P 分布存储系统对关键信息快速更新的要求问题,优化数

据一致性方法 OCKP 分离出用户提交的更新请求中的关键属性更新;采用基于延迟-覆盖的更新传播机制进行

更新的快速广域传播;对关键更新冲突分类,利用最新写胜出和分而治之的冲突解决规则,结合基于双层机制的

更新冲突发现和解决过程实现关键更新的一致性;并对更新日志中主要数据结构信息的更新以及结点失效和

网络划分发生时信息的维护进行了讨论. 
OCKP 实现了 4 个目标:① 解决更新传播的不可靠、盲目性和冗余性问题,提高更新传播效率;② 关键更

新冲突的分类明确冲突产生的原因,利于具体问题具体分析;③ 关键属性更新的优化处理适用于面向 Internet
的 P2P 系统的要求,不会因为关键属性更新的延迟而降低系统基于关键属性的资源定位效率;④ 在结点失效和

网络划分的情况下,确保副本关于关键更新的一致.模拟测试结果也表明,该方法具有较小的一致性维护开销、

基于关键属性的资源定位开销和资源访问开销,并具有较强的鲁棒性,适用于具有很强动态性的 P2P 系统. 
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