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Abstract:  In 2005, Wang, et al. proposed a threshold proxy multi designated-verifiers signature scheme (Wang-Fu) 
by combining the properties of the threshold proxy signature and the multi designated-verifiers signature. In the 
same year, Chen, et al. also proposed a designated-verifier signature scheme. It is shown that the manager of the set 
of all verifiers can directly forge signatures, so that, each verifier should give zero knowledge proof for the partial 
data generated in verifying phase by using his secret key, and that CFT (Chen-Feng-Tan) scheme does not satisfy 
the non-transferability, i.e., the designated-verifier can prove to a third party that the signature is generated by the 
signer. The reason is that the scheme directly follows from the technique in Schnorr signature. The 
designated-verifier can easily transform the signature into a common signature with respect to the signer’s public 
parameters. 
Key words:  designated-verifier signature; threshold proxy signature; non-transferability; nominative signature; 

Schnorr signature 

摘  要: 2005 年,王晓明等人把多重指定验证人签名与门限代理签名结合起来,提出了一个门限代理多重指定验

证人签名(Wang-Fu).同年,陈伟东等人也提出了一个指定验证人的数字签名方案(Chen-Feng-Tan).证明 Wang-Fu 方

案中指定验证人集合的管理者可以直接伪造签名.为此,每个验证人对在验证阶段使用私钥产生的部分数据必须进

行零知识证明.CFT 方案不满足非传递性,即指定验证人可以向第三方证明其拥有的签名是由签名人签署的.其原因

在于,该方案直接利用了 Schnorr 签名技巧,指定验证人很容易把拥有的签名转化为关于原始签名人公钥参数的一

个普通签名. 
关键词: 指定验证人签名;门限代理签名;非传递性;提名人签名;Schnorr 签名 
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普通签名的一个共同特点是,任何一方都可以验证签名的合法性.但是在某些特定情况下,要求只有预先指

定的一个或一组验证方可以验证签名的合法性.指定验证人签名的公钥特征在于,验证人在验证签名时必须使

用自己的私钥,而且不能把该签名转化为关于签名人公钥参数的一个普通签名.关于这一特点,Steinfeld等人[1]

在 2003 年亚密会上强调:Given the designated-signature,the designated-verifier can verify that the message was 
signed by the signer,but is unable to convince anyone else of this fact.指定验证人签名在生活中有许多具体应用,
例如电子投标、电子产品知识产权的保护等.关于指定验证人签名的若干设计问题可以参考文献[2−5]. 

在代理签名方案中引入秘密分存就形成了门限代理签名方案[6,7],门限代理签名的目的是当原始签名人因

公务或身体健康等原因不能行使签名权利时,将签名权委托给其他人替自己行使签名权.门限代理签名在许多

领域都有重要的应用,如电子商务中CA(certificate authority)证书的签发、电子支票的分发等. 
2005 年,王晓明等人把多重指定验证人签名与门限代理签名结合起来,提出了一个门限代理多重指定验证

人签名方案(Wang-Fu)[8].同年,陈伟东等人采用了文献[9]的设计思想,提出了一种指定验证方的签名方案[10],为
方便起见,称其为CFT(Chen-Feng-Tan)方案.本文将证明Wang-Fu方案中指定验证人集合的管理者可以直接伪造

签名.为此,每个验证人对在验证阶段使用私钥产生的部分数据必须进行零知识证明.CFT方案不满足非传递性,
即指定验证人可以向第三方证明其拥有的签名是由签名人签署的.其原因在于,该方案直接利用了Schnorr签名

技巧 ,指定验证人很容易把拥有的签名转化为关于签名人公钥参数的一个普通签名 ,因此 ,该方案是不安 
全的. 

1   Wang-Fu 方案及安全性分析 

1.1   Wang-Fu方案的描述 

设u0是一个原始签名人,Gp={up1,up2,…,upn}是由n代理签名人的集合,Gv={uv1,uv2,…,uvm}为指定验证人组成

的集合.在每个集合里都有一个管理人,集合Gp的管理人为GP,主要负责系统的初始化,验证部分代理签名,结合

部分代理签名产生代理签名 .集合Gv的管理人为GV,主要帮助指定验证人验证代理签名 .假定P={up1, 
up2,…,upn}(t≤n)代表Gs对信息M进行签名. 

[初始化] 需完成以下几个步骤: 
(1) GP选择两个大素数p和q,且q|p−1,选择一个阶为q的元素g(即gq=1 mod p),一个安全的单向Hash函数h,然

后公布p,q,g,h. 

(2) 原始签名人u0,代理签名人
ipu 和指定验证人 的密钥分别是 (i=1,2,…,n,j=1,2,…,m),公钥

为

jvu *
0 , ,i j qk v Zρ ∈

0
0Y g ρ= mod p, mod p,i=1,2,…,n, mod p(j=1,2,…,m),公钥都经过CA验证过. ik

iy g= j
j

v
vy g=

(3)  IDi,i=1,2,…,n为代理签名人
ipu 的身份标识. 

(4) 代理集合Gp的密钥是 ,公钥为 mod p,指定验证人集合G*
G qk Z∈ Gk

GY g= v的公钥为 mod p. 
1 j

m
v j

Y
=

= ∏ vy

q

G

[分存秘密的生成] GP首先选择一个随机多项式f(x)=kG+a1x+a2x2+…+at−1xt−1 mod p,其中, (i=1,2,…, *
ia Z∈

t−1)为随机整数,然后计算: 

zi=f(IDi) mod q, ,  iz k
i i iu g w z y= = i mod p,i=1,2,…,n. 

最后送wi给 ipu ,并公布ui(i=1,2,…,n). 

[代理密钥的生成] 原始签名人u0委托他的签名权给代理签名人
ipu (i=1,2,…,n),u0和每个

ipu 需要完成以下

步骤: 
(1) u0首先选择一个随机整数 *

qZα ∈ ,计算A=gα mod p,c=α+ρ0h(mw||A) mod p,其中,mw是一个含有门限值、

委托签名的有效期、原始签名人和代理签名人身份标志的委托证书 .然后 ,再选择一个随机多项式

f′(x)=c+c1x+…+ct−1xt−1 mod q,其中, (i=1,2,…,t−1)为随机整数,计算b*
i qc Z∈ i=f′(IDi) mod q, 0

i i iD b yρ=  mod p,i= 

1,2,…,n.最后,送Di给 ipu ,并公布mw,A, mod p,j=1,…,t−1. jc
jC g=
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(2) 收到Di后,
ipu 首先计算 , (mod p),然后验证 ik

i i Gz wY −= 0
ik

i ib DY −=

,iz
iu g= 1( || )

0 1

j
i w t iIDb h m A

jj
g AY C−

=
= ∏ (mod p). 

如果成立,则
ipu 计算γi=bi+zih(mw||A) mod q作为他的代理密钥. 

[代理签名的生成] 若代理签名Gp中的任意t个代理签名人代表原始签名人对信息M进行签名,则每个代理

签名人
ipu ∈P需要完成以下步骤: 

(1) 每个
ipu ∈P选择随机数βi, *

i qZδ ∈ ,计算
1

i
id g β= ,

2
i

id gδ= ,
1

2 1
3

i i iid d
i vd Y

β δ− +
= (mod p),送(IDi, )给

GP. 
1 2 3
, ,i i id d d

(2) 收到(IDi, )(i=1,2,…,t)后,GP计算
1 2 3
, ,i i id d d 1

3
1

i
t

d
i

i
R d

=

= ∏ , (mod p),送1
2

1

i
t

d
i

i
S d

=

= ∏% ( , )R S% 给P中的每个代理签 

名人. 
(3) 收到 ( , )R S% 后,

ipu ∈P计算 ,s( || || || )e h R S M PSID= %
i=βi 2i

d +(Liγi+ki)e mod p,送给GP.其中, 
1

1,
(t

i j ij j i
L ID ID I )jD −

= ≠
= − −∏ mod q. 

PSID 是所有代理签名人的身份标志的连接. 

(4) GP 计算 ,验证 ( || || || )e h R S M PSID= %

2
1

1( || )
0 1

( )
ij

ii w

eL
td IDs h m A

i i jj
i

ig d A Y u C y−

=

⎧ ⎫⎡ ⎤= ⎨ ⎬⎢ ⎥⎣ ⎦⎩ ⎭
∏ mod p. 

若成立,则(si, )是有效的部分代理签名,GP计算 mod p,则信息M的代理签名是 
1 2 3
, ,i i id d d 1

t
iiS

=
= ∑ s

( , , , , , )wS S e A m PSID% . 

[代理签名的验证] 为了验证信息 M 的代理签名,验证集合中所有指定验证人一起完成以下步骤: 

(1) 每个 ∈G
jvu v,计算 mod p,送R( || )

0 1
{ [ ( ) ] } jw t vh m AS e

j G ii
R Sg A Y Y y −

=
= ∏%

j给GV. 

(2) 收到Rj(j=1,2,…,m),GV计算
1

m
jj

R R
=

′ = ∏ mod p,送R′给Gv中的每个验证人. 

(3) 每个 ∈G
jvu v验证 ,若成立,则信息M的代理签名是有效的. ( || || || )e h R S M PSID′= %

1.2   Wang-Fu方案的安全性分析 

原方案在安全性论述时没有对原始签名人、代理签名集合的管理者 GP 以及验证人集合的管理者 GV 的

行为能力加以说明.如果这几个参与方在协议中是不诚实的,事实上,我们也不能假定他们是诚实的,那么该方

案是不安全的.据此,我们将给出两种攻击方法. 

(1) 不诚实的u0与GP的合谋攻击方法.给定消息M以及公开参数mw,PSID,yi,i=1,…,n, ,j=1,…,m,他们随 
jvy

机选取 *, , qZα β γ ∈ ,计算 

,S gα=%
1

,
j

m
vj

R yα β+
=

= ∏ 1
1

( )t
ii

A y gγ−
=

= ∏ (mod p), 

( || || || ),e h R S M PSID= %
0[ ( ) ( || )G wS e k h m A ]β γ ρ= + + + mod q, 

所得到的签名为 . ( , , , , , )wS S e A m PSID%

正确性. 

0

0

( || )
0 1

( || )1
01 1

[ ( ) ( || )]

[ ( ) ( || )]

{ [ ( ) ] }

{ [( ) ( ) ] }

{ }

{ } ( ) (mod ).

jw

jw

jG w

j jG w
j

t vh m AS e
j G ii

t t vh m AS e
i G ii i

ve k h m AS

v ve k h m AS
v

R Sg A Y Y y

g g y g Y Y y

g g g

g g g y p

α γ

γ ρα

γ ρα α β

−
=

− −
= =

− + +

− + + + +

=

     =

     =
α β   = = =   

∏
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所以,
1 1

(mod )
j

m m
j vj j

R R y Rα β+
= =

′ = = =   ∏ ∏ p 

i

,即伪造的签名能够通过指定验证人的验证. 

注 1:该方案未能有效阻止u0与GP合谋攻击的原因在于,验证表达式中的 ( || )
0 1

( ) w th m A
G i

A Y Y y
=∏ 含有孤悬因

子(见文献[9]中的定义),因此,它们能够成功地消除 ,即无须使用代理签名人的私钥k
1

t
ii

y
=∏ i,i=1,…,t.因原方案 

中A=gα mod p,指定验证人可以要求签名人提供离散对数知识证明,即Pr[loggA],这样便能阻止上述合谋攻击. 
(2) 不诚实的GV的攻击方法.由代理签名验证阶段的描述中可知,每个指定验证人 ∈G

jvu v不能直接验证 

( , , , , , )wS S e A m PSID% 的有效性,需要使用自己的私钥产生部分数据Rj,然后通过管理者GV提供的合成数据R′,最

后再借助等式 加以验证.如果GV是不诚实的,则他可以伪造签名.具体方法如下: ( || || || )e h R S M PSID′= %

给定消息M以及公开参数A,mw,PSID,GV随机选取α,β,γ,令 ,S Sγ β= =% 计算 ,输出签

名 . 

( || || || )e h S M PSIDα= %

( , , , , , )wS S e A m PSID%

在验证阶段,等每个指定验证人提交部分数据Rj,j=1,…,m后,GV可以直接返回R′=α. 
注 2:去掉 GV 这一角色可以阻止上述攻击.此时,每个指定验证人在验证阶段计算: 

( || )
0 1

{ [ ( ) ] } jw t vh m AS e
j G ii

R Sg A Y Y y −
=

= ∏% mod p, 

并广播 ,即需要利用零知识证明确保R( || )
0 1

( [ ( ) ] )
, Pr log log th m AS wj G ii

j g v jSg A Y Y y
R y R−

=

⎧ ⎫⎡ =⎨ ⎢ ∏⎣ ⎦⎩ ⎭% e

⎤ ⎬⎥ j具有上述结构.这样,每个

验证人就可以合成R′,验证签名的有效性. 

2   CFT 方案及安全性分析 

2005 年,陈伟东等人提出了一个指定验证方的数字签名方案[10].该方案利用了Eu-Jin Goh等人签名方案[11]

的基本设计思想. 

2.1   CFT方案的描述 

[系统参数] 设H:{0,1}*→Gp,g={g0,g,…,gp−1}, 8
,: p gH G Z′  → q 为两个独立的安全Hash函数.验证方的公钥为

vx
vy g= mod p,私钥为xv∈RZq,g的阶为q,q|p−1.签名方私钥xv∈RZq,公钥y=gx mod p.设待签名的消息为m. 

[签名] 选取随机数 r,k,l,利用 Hash 函数 H 计算: 

h=H(m,r), (mod p), , , vlxx k k lz h u g v h w g w g′=  = , =  = , =

c=H′(g,h,y,z,u,v,w,w′),s=k+cx mod q. 
输出签名σ=(z,r,s,w,c). 

[验证] 计算 h=H(m,r),验证等式 . ( , , , , , , , )vxs c s cc H g h y z g y h z w w− −′=

2.2   CFT方案的安全性分析 

在前面引言中我们已经指出,指定验证人签名的公钥特征在于:(1) 指定验证人在验证签名时必须使用自

己的私钥;(2) 指定验证人不能把签名转化为关于签名人公钥参数的一个普通签名. 
CFT 方案验证等式 

( , , , , , , , )vxs c s cc H g h y z g y h z w w− −′=  
中确实使用了验证人的私钥xv,这一点是符合要求(1)的.关于第 2 点,CFT方案是不满足的.CFT方案利用Schnorr
签名的设计技巧,即把Hash值c反馈到输入项gsy−c中.由于g,y是签名人的公钥参数,如果攻击者不知道y关于g的
离散对数,则攻击者便无法伪造签名.关于这一结论可以参看Pointcheval和Stern的论文[12].因此, 

指定验证人只需计算 vxw w′ = mod p,把(z,r,s,w,c,w′)提交给第三方,通过等式c=H′(g,h,y,z,gsy−c,hsz−c,w,w′)直接向 
第三方证明这是签名人产生的签名. 

注 3:指定验证方是否有能力向第三方证明某个签名是由签名人签署的,这关系到两个不同的数字签名模

型 .如果指定验证方有能力向第三方证明某个签名是由签名人签署的 ,则这种数字签名模型称为nominative 
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signature[13](中文可译成提名人签名).根据上面的分析,我们认为CFT方案可以看作是一个提名人签名协议. 

3   结束语 

本文分析了两个指定验证人签名方案,即 Wang-Fu 方案与 CFT 方案.Wang-Fu 方案中原始签名人与管理者

GP 可以合谋伪造签名,验证方的管理者 GV 也可以直接伪造签名.CFT 方案则不满足非传递性要求.实质上, 
CFT 方案可以看成是一个提名人签名. 

致谢  对审稿人提出的有益的修改建议,我们在此表示衷心的感谢. 
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