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指定验证方的门限验证签名方案及安全性证明
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Abstract: The problem called “constructing signature schemes for specified verifiers” is proposed by Laih, and 
such a scheme is also given by Laih. It is shown that this scheme is not secure and a scheme called SV-EDL is put 
forward. Furthermore, the provable security theory is used to analyze such schemes, i.e. the security of SV-EDL 
scheme is proved in RO (random oracle) model. The security against forgery is tightly related to the Computational 
Diffie-Hellman problem, i.e. the forgery is almost as difficult as solving CDH (computational Diffie-Hellman) 
problem. Especially, for anyone except the specified verifiers, the ability of verifying signature is tightly related to 
DDH (decisional Diffie-Hellman) problem. Since the hardness of the CDH and DDH problem is widely believed to 
be closely related to the hardness of the DL (discrete logarithm) problem, the scheme offers better security 
guarantees than the existing schemes. In addition, it offers non-repudiation in a very straight-forward manner. 
Finally, the concept of threshold verification is proposed and a (t,m)-threshold verification protocol is constructed, 
and its security is proved in the standard model. Especially, the scheme does not ask for the existence of the trusted 
center. 
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摘  要: Laih 提出了指定验证方的签名方案设计问题,并给出一种解决方案.首先分析指出该方案存在严重安
全缺陷,然后提出了签名方案 SV-EDL,解决了如上密码学问题.同时,把可证明安全理论引入这类方案的分析设
计 ,并在 RO(random oracle)模型中证明 :SV-EDL 的抗伪造安全性和计算 Diffie-Hellman(computational 
Diffie-Hellman,简称 CDH)问题紧密关联,亦即伪造 SV-EDL 签名几乎和解决 CDH 问题一样困难;除指定方以外,
任何人验证签名的能力都与决策Diffie-Hellman(decisional Diffie-Hellman,简称DDH)问题密切相关.由于CDH问
题和 DDH问题的困难性与离散对数(discrete logarithm,简称 DL)问题紧密相关已成为广泛共识,因此与当前同类
方案比较,该签名方案提供了更好的安全性保证.此外,上述签名方案还以非常简明、直接的方式满足不可否认
要求.最后提出并构造了验证服务器系统的门限验证协议,并在标准模型中给出了安全性证明.该方案不要求可
信中心的存在. 
关键词: 数字签名方案;可证明安全性;计算Diffie-Hellman(CDH)假设;决策Diffie-Hellman(DDH)假设;随机预言

模型 
中图法分类号: TP309   文献标识码: A 

数字签名方案是主要认证机制之一.普通签名的一个共同特点是,任何一方都可以验证签名的合法性.但是
在某些特定情况下,要求只有预先指定的一个或一组验证方可以验证签名的合法性,除此之外的任何第三方都
无法验证签名的合法性.例如,电子投标就是一个这方面的应用实例[1]. 

这样就提出了一个密码学问题 :设计一个签名方案 ,确保只有指定的验证服务器 (specified verification 
server,简称 SVS)(集合)可以验证签名是否合法.1996 年 Laih 提出了一个满足上述要求的多签名方案[1],但在
2002年,文献[2]指出其存在严重安全缺陷:SVS集合中的 Clerk可以自己验证几乎所有签名.以上方案不具有不
可否认性质,Clerk 的权限也过大.事实上,核心验证信息必须经其广播才能让每一验证服务器得到,这就要求
Clerk 必须完全可信.此外,在网络环境下验证服务器易受攻击(如 Hacker 攻击),因此,如果某些验证服务器被破
坏,系统就不能正常工作. 

本文采用文献[3]的设计思想提出了一种指定验证方的签名方案,并利用安全多方计算思想提出了安全协
议.其主要特点如下: 

(1) 签名方案实现效率较高,具有可证明安全性; 
(2) 提出了“验证安全性”概念和“门限验证”思想,并证明门限验证协议满足“验证安全性”; 
(3) 系统不设 Clerk,即不依赖于可信第三方的存在; 
(4) 因其非常简明而直接的方式而具有不可否认性质. 
安全证明依赖于 RO 模型 (random oracle model)[4]、CDH(计算 Diffie-Hellman)假设以及 DDH(决策

Diffie-Hellman)假设.需要指出,这是一种应用可证明安全理论证明安全性的方案. 

1   对 Laih方案的简要分析 

1.1   文献[1]所提出的方案简介 

KeyGen(密钥生成 ). 设 Gs={Us1
,…,Usn

}为签名方群 ,群私钥、公钥对为 ; 
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}为验证方群,群私钥公钥对为 ;每个群里有一个 clerk;单个用户的公

私钥对应以上分量,都由可信中心生成. 
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Multisign(多签名). 设待签消息为 ,步骤如下 :1) 每个 Um si
随机选择 ,qi Zr ∈ 计算 ,并发送 给

clerk

ir
vi Yx = ix

s;2) clerks计算 ,在 Gpxx
n

i
i mod

1
∏
=

= s中广播 x ;3) 每个 Usi
计算 e )m,(xh= 和 ,qri modesi+wi = 将 交给

clerk

iw

s;4) clerks计算 e 输出多签名  ),,( mxh= w
i

= , 
1

qw
n

∑
=

mod i ).,,( mwe

Verification(验证). Gv 中成员协同计算:1) 每个 Uvj
计算 传送给 clerk,mod][ pYgx jve

s
w

j
−= v;2) clerkv 计算

,广播 x;3) 每个 Upxx
n

i
i mod

1
∏
=

= vj
验证 ),( mxhe = 是否成立. 

1.2   分  析 

文献[2]指出,以上方案存在如下安全缺陷:clerkv 只要参与过一次验证协议,以后就可以单独验证所有签名.
原因在于,由 verification容易计算出: 
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因此,只要 clerkv计算过一次 x ,就可以得到固定值 ,以后也就可以验证任一签名 是否

合法. 
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1.3   我们的观点 

实际上,不仅 clerkv,每个验证方都可以在一次验证成功后具有验证以后所有签名的能力(无须 clerk或其他
验证方的配合);而且即使设法克服以上缺陷,每次验证时,clerkv 仍可先于各验证方确认签名是否合法.以文献
[1]为例,关键验证信息 x 是由 clerkv控制的. 

上述系统要确保安全,必须维持多个可信中心,诸如 KAC(密钥认证管理中心),clerks及 clerkv. 
最后,即使有一个验证服务器被破坏(如 Hacker 攻击),整个系统的验证工作就会限于瘫痪(“计算机系统的

安全性低于协议本身的安全性”是已经证实的广泛共识). 
此外,目前的这类方案都没有从理论上严格证明签名是不可伪造的,也未严格证明除指定方外的第三方没

有验证签名的能力并提供不可否认功能. 

2   指定验证方的门限验证签名方案 

我们对上述密码学问题的解决方案主要包括指定验证方的基础签名方案 SV-EDL、多方(门限)签名协议和
门限验证协议.但事实上只着重探讨指定验证方的基础签名方案和门限验证协议,因为对于多方(门限)签名协
议而言,目前已有非常完备的结果.例如,文献[5−8]等,特别是文献[8]已证明,其设计的一类基于离散对数问题的
El Gamal 类型门限签名协议和相应单签名协议的输出及安全性是等价的.本文还针对指定验证方的签名方案
提出了门限验证签名思想,同时在第 3节和第 4节定义并给出协议的安全性证明. 

2.1   基础签名方案SV-EDL 

我们利用 Eu-Jin Goh等人提出的签名方案 EDL[3]的基本设计思想提出指定验证方的签名方案 SV-EDL. 
SV-EDL涉及两个独立的安全 Hash函数: 

.:},,...,{}1,0{: 8
,

10
,

*
qgp

q
gp ZGHggGH →′=→ −  

设验证服务器 SVS的群公、私钥为 ,pgy vx
v mod= g 的阶为 )1(| −pq . 

SV-EDL签名方案描述如下:设待签署消息为 m . 

KeyGen. 签名方私钥 公钥  ,q
R Zx ← pgy x mod←

Sign. 1) 利用 Hash函数,}1,0{ rnRr ← H 计算 ),( rmHh = ; 

     2) 计算 (注意离散对数xhz = xzDLyDL hg == )()( ); 
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     3) 计算 , ; ,q
R Zk ← kgu = khv =

     4) l  ,q
R Z← vlxl gwgw =′= , ;

     5) 利用 Hash函数 H ′计算 ),,,,,,,( wwvuzyhgHc ′′= ; 
     6) 计算 ,输出 的签名cxks += m ),,,,( cwsrz=σ . 

VerSVS. SVS 计算 ),( rmHh = , u , ,最后验证等式, cs zhv −=cs yg −= vxww =′ cwwvuzyhgHc =′′=′ ),,,,,,,( 是

否成立以决定签名真伪. 
与文献[3]相比,SV-EDL 的签名长度稍长,这主要是考虑到安全性证明,因为指定验证方签名方案的安全模

型有其特殊性,参见第 3节,因此适当延长签名长度是一种合理选择;而实现效率则几乎完全一样. 

2.2   门限验证协议 

所谓门限验证,是指验证 SV-EDL 签名的能力被 m 个验证服务器按门限方式共享,这主要是为了抵抗
Hacker的入侵攻击:即使少数服务器瘫痪,系统仍能完成验证签名任务. 

设 ,群公钥为 . },...,{ 1 mSVSSVSSVS = pgy vx
v mod=

密钥分配协议 DL-Key-Gen. 不妨直接采用文献[6]提出的 DL-Key-Gen作为密钥分配协议.其基本思想是:
以公开参数 为输入,主要利用 Joint-RVSS(t)(无须 Dealer或 KDC的可验证秘密共享协议,参见文献[6]
的引述),使每一服务器得到自己的私钥 share,并公开输出群公钥

),,,( hgqp
pgy vx

v mod= .该协议具有可证明的适应性语

意安全性(adaptively semantic security),即协议不会泄漏除群公钥以外的任何信息. 
门限验证协议 TVP. 输入:SV-EDL 签名 ),,,,( cwsrz=σ 、每一服务器的私有输入(shares)、群公钥及其他

公开参数.执行:无妨设恰好前 t (门限值)个验证方参与. 

1) SVSi(i=1,2,…,t)计算并广播 ,这里 是各 SVS 执行 DL-Key-Gen 协议后得到的 Shamir

秘密共享 share; 

=′iw iviv lxx gw =
ivx

2) SVSi(i=1,2,…,t)计算 ,v

t

i
ivi

i lx
xlt

i
i ggww =

∑
=′=′ =∏

=

1

1

λ
λ

iλ 表示 shamir秘密共享方案的 Lagrange系数,是公开可

计算的.其余验证步骤同第 2.1节的 VerSVS. 
系统恢复协议.一般来说,系统服务器遭受 Hacker 入侵破坏很快会被察觉[6].如果发现已有超过门限值 个

服务器被破坏,就意味着群私钥已遭破坏,则必须重新启动 DL-Key-Gen,生成新的群公私钥.然而多数情况是
Hacker 只侵入了少数(少于门限值)服务器,即系统私钥未遭破坏,但敌手也具备了验证签名的能力.为此,我们提
出 ReKeyGen协议,其基本思想是,在 DL-Key-Gen的基础上,利用 Joint-ZVSS(t)(不存在可信 Dealer或 KDC,对 0
值的可验证(Shamir)秘密共享方法

t

[6])方法随机化子密钥 shares: 
设预先执行 DL-Key-Gen以后,各 SVSi得到的 shares分别为 ).,...,2,1( mix

iv =  

1) 执行 Joint-ZVSS(t),设各 SVSi得到的 shares分别为 ),...,2,1(0 tii = ; 
2) 每个 SVSi计算 ivi

x 0+ 作为自己的 share,显然这时系统公钥不变. 

上述方法的优势在于,在只有少数验证服务器遭受 Hacker 攻击的情况下,恢复系统时只需随机化子密钥即
可,公钥仍保持不变.其优点是显而易见的:不必频繁更换群公钥,方便签名方群体的认证等. 

因为 SV-EDL 签名方案指定了验证方,因此存在对签名方“不可否认”性质的潜在需求(对普通签名而言,由
于签名是公开可验证的,所以不存在这个问题).这里,我们以一种非常简明、直接的方式确保方案具有不可否认
性质:当发生争执时(亦即 Signer 是否曾经签署了某份消息),Verifier 只需向第三方 T(裁定方)提供对应消息

,T 易于验证本次签名是否合法.这避免了较繁琐的不可否认协议设计.这也是我们方案的一个突出优
点.注意,T不会因此获得验证其他签名的能力. 

vlxgw =′
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3   基础签名方案的安全性证明 

3.1   SV-EDL签名的不可伪造性 

首先给出基础假设:CDH假设[3]. 

定义 1(CDH假设). 称一个 ppt(概率多项式时间)算法 A在子群 中(t,ε)-解决 CDH问题,

如果满足:以 为输入,在至多运行 t 步后,

t },...,{ 10
,

−= q
gp ggG

)),(),,(( ba ggqp A计算出 的概率至少为abba
g ggg =),(p,DH ε (概率取于

算法的内部掷币和随机变量 之上 ).如果不存在 (t,ε)-解决 CDH 问题的 ppt 算法),( ba A ,则称群

是一个(t,ε)-CDH群. }1−qg,...,{ 0
, =gp gG

下面规划安全模型.对于指定验证方签名方案,除签名方私钥外,签名算法还用到了接收方 SV 的公钥,而只
有 SV知道对应私钥,因此接收方 SV和任意第三方在伪造签名能力上可能有差别.基于以上考虑,我们假定敌手
可以获得 SV 的私钥,因此他是可以验证签名的,这是与一般签名方案安全模型的主要区别.当敌手经过一系列
询问 Hash oracle以及签名 oracle之后,如果能够提出一个未经询问消息的合法签名,就称敌手成功. 

定理 1. 如果G 是一个(t′,ε′)-CDH 群,则在 RO 模型中,SV-EDL 是 -),,,( εsigH qqt 安全的(即不存在如下有效

算法:在 步内,任意作 q 次 Hash询问和 次签名询问之后,至少以概率t H sigq ε 伪造一个合法签名),这里, 

)222)(2(),()4.6( 3
,exp

qqqr n
H

nn
Hsigsig

n
HsiggpsigH qqqqqqGCqqtt −−−− +++++′≥+−′≈ εε . 

注:算法的主要时间代价为 上的指数运算,因此只考虑实现该运算的成本,设一次指数运算耗时 . qZ )( ,exp gpGC

证明:基本思想类似于文献[3].即假设 F 是 SV-EDL 的一个 -qqt sigH ),,,( ε 伪造者,即在 步内,任意作 次

Hash 询问和 次签名询问之后 ,

t Hq

sigq F 至少以概率 ε 伪造一个合法签名 .构造这样一个“模仿”算法 ,以

为输入,至多

S

)),(),,(( ba ggqp t′后,至少以概率 ε ′计算出 ,从而与 CDH假设矛盾. abba gg =),pg gDH (,

首先 运行 Key-Gen,生成签名方公钥 (私钥 未知);然后 向S agy = a S F 模仿签名协议,并回答 F 的 Hash 

oracle( 询问、签名 oracle询问,目的是把)H , H ′ F 的一个可能伪造 ),( σm 转化成计算 的算法.下面

构造回答 oracle H, H′, Sig的算法,亦即 , 和 . 

),(,
ba

pg ggDH

simH simH ′ simSig

simH :如果 的询问 是新的, 随机选择 ,回答 ; F ),( rm S d dbbd gg )(=

simH ′ :对新的询问随机回答; 

simSig

s

:1) 如果 已问过 ,放弃 ;2) 否则 ,取 定义 ;   

3) 随机选 取 u ;4) 随机选

,}1,0{ rnRr ←

qZ∈, , s yg −=

),( rm
cs zh −=,

,,, jj
q

R ghyzZj ==← ),( rmHh =

c c v qZl∈ ,计算 ;5) 如果 已经被问过

,放弃,否则定义

vv lxlxl ggwg ==′ )(,w = H ′

), ww ′,v,,,, uzy,( hg )',,,,( zyhg ,,, wwvuHc ′= ,返回对 的签名m ),,,,( cwsrz=σ . 
解决 CDH 问题:1) 调用 ,以不可忽略概率输出一个合法签名 (F ),σm ( )必然是新的);2) 如果 没有

向 询问过 ( ,放弃;否则有 则 输出

,( rm F

H ), rm bdgrmH == ),( ,h S dz /1 (若满足 )(zh) DLy(DLg = , dz /1 ＝ ). abg

概率分析:1) 可能在 Step 1即失败:亦即 已经询问过 H oracle;因为至多有 q 个这样的simSig ),( rm H r ,故碰

撞概率至多 ,这样对 个签名询问而言,失败概率至多为 . rn
Hq −2 sigq rn

Hsigqq −2

2) 也 可 能 因 ( 已 询 问 过 H′ oracle 而 失 败 : 该 字 符 串 可 以 写 成

,而 注意在 上均匀分布,且 H′ oracle至多被问过 次,故碰撞概

率不超过 ( ,对 个签名询问而言,失败概率至多为 ,这与文献[3]有所不同. 

simSig

,,, j uuy

Hq +

),,,,,,, wwvuzyhg ′

),,( lju ,gpG ×

sigq

),,,,( vlxljj ggygg
qn

sigq 32) −

2
qZ )( sigH qq +

qn
sigHsig qqq 32)( −+

3) 在事件 发生时将无法解决 CDH 难题:这里, 表示 未经询问 就伪造合法签名的事

件; 表示 伪造了一个合法签名但 的事件.易见有

NQNH U NH F simH

NQ F )()( zDLyDL hg ≠ ]Pr[]] NQNQNHNQ +IU Pr[=Pr[NH . 

首先估计 ]Pr[ NQNH I :这时事件 NQ
qn−

发生,故对于一个成功的伪造签名而言,有等式 ,由

于 H是随机预言,故成立概率至多为 ; 

),( rmHhz x ==−

2
其次估计 :设 但 .由于签名是合法的,故 从而有]Pr[NQ xkk gyhvgu === ′ ,, , xx hhz ≠= ′ cscs zgvygu −− == , ,
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cxskcxsk −=′−= , ,这样得到 ,由于)/()(),,,,,,,( xxkkcgghghghgH vlxlkkxx −′′−==′ ′′ H ′是随机预言,因此,F 在

全部 询问中找到上述 c的概率至多为 . oracleH −

S

S

qn
Hq −2

)222)(2 3 qqqr n
H

nn
Hsigsig

n
Hsig qqqqq −−−− −−+−

qZ

σ σ

)(⋅p { } )(1,0 npolyz∈ ]1),1,(Pr[ zD n −=σ 1,( ′σ

A

].1),,,,,([Pr
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,,1
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∈

∈

abba
Zba
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Zcba

ggggqpAobP
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qR

qR

)(⋅p n
)(/1|| 21 npPP <−

),,( cba ggg ),,( abba ggg

([Pr]1),,,,,([{Pr ,,, −= ∈∈ Zca
cba

Zcba pDggggqpD
qRqR

).2)(1/()(),( 3 qn
Hsigsig qqqDDHAdvAdv −+−≤′σσ

]}1)(Pr[]1)

,, ag(DDHAdv

max),( =′−==′ σσσσ DAdv σ σ

S ,,,,( ggqp l )( qR
j Zjgw ∈=′ vlxg

,,,, v lxxl ggggqp
S

,( p
x

),,,,( wggqp l ′

simH )r qZb∈ pgrmHh ),( ==

simH bgh = byz = cs
simH ′

simSig Rr ← ∈ u

qZl∈ w vv lxlx gg == )(, H ′ ,, wv,,( yhg

m ),,,,( cwsrz=,,,,,,( vuzyhgHc ′= σ

综上, 至少以概率 成功解决 CDH难题.至于时间估计,只

需注意 的运行时间就是 F的运行时间和许多 中的指数运算,一次 2个指数幂乘运算相当于约 1.2次指数运

算,略.因此原假设和 CDH假设矛盾,证毕. □ 

(q−ε

与一般签名方案分析的重要区别在于,下面我们还要严格证明,除指定的 SVS以外,任意第三方是不能验证
SV-EDL签名的. 

3.2   SV-EDL的验证安全性证明 

定义 2(验证安全性). 称指定验证方的签名方案(KeyGen,Sign,VerSVS)满足验证安全性,如果满足条件:对任
意敌手 VA(概率多项式算法),有效签名(随机变量) 与结构相同的随机变量 ′是计算不可分辨的,亦即对任意

多项式 ,任意 PPT算法 及所有辅助输入 , |  D ).(/1|]1),Pr[ npzD n <=

以上定义即:如果以概率 1/2 随机给予敌手一个有效签名或某随机数,除了可以忽略优势以外,敌手猜对(哪
一个是合法签名)的概率恰是 1/2.有关不可分辨概念,可以参见文献[9].注意,根据文献[9],以上定义中所含的绝
对值符号是不必要的.为简单起见,以下均省略辅助输入和绝对值符号. 

首先引入决策 Diffie-Hellman假设(DDH假设[6]). 
定义 3(DDH假设). 对满足前述条件的参数,对任意 ppt算法 定义概率: 

 

如果满足:对任意这样的 A ,任意的多项式 ,只要 足够大, 
, 

则称 DDH假设成立.其涵义是,随机变量 和 计算不可分辨. 
SV-EDL的验证安全性即基于“DDH假设”. 

定 义 , 显 然 在

DDH假设意义下这是可忽略函数. 

]}1),,,max) == abb
D gggq

首先规划安全模型.这里,敌手是任意第三方,仅知道 Signer,SV的公钥,具有 Random Oracle H, H′, Sig.当敌
手经过询问 Oracle后,能以不可忽略概率区分一个新的签名和一个随机值,就称敌手成功. 

定理 2. SV-EDL满足验证安全性,亦即除了可忽略概率以外, 

 

这里, ({Pr[DD ,表示 和 ′的最大区分优势. 
证明:基本思想是,对于敌手 VA的任何一个分辨真伪签名的 ppt算法,我们可以在 RO模型中构造一个模仿

算法 ,以 为随机输入( 或 ),输出一个模仿签名;若 VA以不可忽略概率辨

别真伪,则以 VA 为子程序就可以构造出以不可忽略概率区别 ( 和 的概率

多项式算法,从而与 DDH 假设矛盾.主要困难在于: 要在不知签名方的私钥

), wg vx ′

)v ),,,, jxl ggggq v

及验证方私钥 的条件下,仅根

据 及双方公钥等公开参数给出一个模仿签名.下面首先给出(我们)回答各 oracle的算法. 
vx

:如果 VA 的询问 是新的,则随机选择,(m ,定义 作为回答;否则从过去保

留的回答记录中找到相应的询问,给出过去的回答; 

b mod

:对所有新的询问给出随机回答. 

:1) 调用 ,设得到 ,取 ;2) 随机选,}1,0{ rn
qZ, ,取 3) 随

机选 ,计算 ;4) 如果

cscs zhvyg −− == , ;
l wg ′= 已经被问过 ,放弃 ,否则定义

,返回对 的签名

)w′,,, uz

), ww ′ . 
设 是 VA关于签名变量D σ 和随机变量σ ′的任意区别算法,下面构造解决 DDH难题的区别算法 . D′
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输入: 为随机输入( 或 ). ),,,,,( wgggqp vxl ′ )( qR
j Zjgw ∈=′ vlxg

执行:1) ,调用 ,设得到 ; rnRr }1,0{← simH bxbb gyzgh )(, ===

 2) 随机选 qZcs ∈, ,取  cscs zhvygu −− == , ;

 3) 取 w ; lg=
 4) 如果 H ′已经被问过 ( ,放弃,否则定义),,,,,,, wwvuzyhg ′ ),,,,,,,( wwvuzyhgHc ′′= . 
若模仿成功,输出 )(σD ,这里 ),,,,( cwsrz=σ (模仿签名或随机变量),否则输出 0. 

分析:令 ,令 表示模仿成功的事件,则有 ),,,,,()( wgggqpwa vxl ′=′ S

],Pr[]1)(Pr[
]Pr[0]Pr[]1)(Pr[

]Pr[]|1)((Pr[]Pr[]|1)((Pr[]1)((Pr[

SD
SSD

SSwaDSSwaDwaD

==
⋅+==

=′′+=′′==′′

σ
σ  

因此易知 

].Pr[/)(]Pr[/])1))((Pr[]1))(((Pr[]1)(Pr[]1)(Pr[ SSDDHAdvSgaDgaDDD jlxv ≤=′−=′==′−= σσ  
根据 的任意性,易知D ].Pr[/)(),( SSDDHAdvAdv ≤′σσ 下面估计 的下界. ]Pr[S

显然,仅在 Step3有可能失败,亦即 ),,,,,,,( wwvuzyhg ′ 已询问过 H′ oracle,由定理 1证明的概率分析部分易

知, qn32−
Hsigsig qqqSS )(1]Pr[1]Pr[ +−≥−= ,证毕. □ 

依据 DDH假设易知,对任意敌手而言, ),( σσ ′Adv 是可忽略函数,因此对敌手而言, σσ ′, 是不可分辨的. 

4   门限验证协议的安全性证明 

如果敌手 VA控制了任一验证服务器,就可以参与合法签名验证,因为这时 可以通过 VA和其他诚
实服务器合作执行 TVP 得到.但根据文献[6],一般遭受入侵的情况会很快被察觉,然后根据情况采取必要的措
施(如执行ReKenGen).这里我们考虑如下的安全性定义:对于静态敌手VA(由文献[6],对多数应用只需考虑静态
敌手,而且也可以利用文献[8]的技术转化成动态敌手情况),如果其控制的验证服务器数目小于门限值 ,则敌
手 VA不会获得除了 之外的任何信息.这时系统可执行 ReKeyGen协议,不必更换群公钥. 

vlxgw =′

t
),,( vv lxxl ggg

定理 3. 在上述安全性意义下,TVP是安全的. 

证明:基本思想是采用模仿论断:即构造一个除了 ( 及其他公开参数之外一无所知的模仿者

Simulator,他以 VA已控制的服务器(bad player)的输入输出、 为输入,与 VA联合执行 TVP,使得在 VA看来,
从和 Simulator 交互得到的观察与从和真正服务器交互得到的观察是不可分辨的,因此 VA 不会得到任何信息.
这里所谓观察(view)是指协议执行期间 VA 所收发的所有信息.下面构造模仿协议 Sim-TVP.不妨设前 个

SVS已被破坏(corruped).1) 对于 bad players,计算并广播

),, vv lxxl ggg
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ivlxg 2,1(

)1( −t
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;2) 随机选取  

计算并广播 ;3) 计算并广播  

,...,1, +tt( =∈ iZx qvi

)1−m ivlxg /
1

1
gg vmv
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i
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= ∏

−

=

不难看出,由于 DL-Key-Gen 是安全的(VA 不会得到除群公钥 之外的任何信息),再考虑到 DDH 假设,
因此在 VA看来,从模仿协议得到的信息和从实际的 TVP得到的信息是不可分辨的.证毕. □ 

vg

当然,以上协议还有不足之处:不能证明稳健性(robustness),亦即如果敌手消极破坏(即提供假的 shares),则
会导致认证系统失效.但是根据前面的叙述,这不是一个主要缺点. 
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