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Abstract: In this paper, the state-of-the-art DWSS (distributed Web server system) technologies are described, 
including their mechanisms, advantages and disadvantages. Then a new algorithm TB-CCRD (tag based cache 
cooperative Web requests distribution) for Web requests distribution is presented. Based on it, a scalable high 
performance DWSS is constructed. In this new architecture of DWSS, the front-end server organizes the caches of 
each backend Web server into a virtual large cache to improve the hit rate of cache and the response time of the 
DWSS. The operation of TCP connection handoff is distributed among the backend servers to prevent the front-end 
from becoming a bottleneck of the system. Tags are used to indicate where the content of a URL is cached, so as to 
avoid extra communications within the system. Through this mechanism, the TB-CCRD DWSS achieves both 
higher performance and better scalability. 
Key words: DWSS (distributed Web server system); load balancing; cooperative Web caching; Web requests 

distribution algorithm; Web performance analysis 

摘  要: 介绍了提高 Web 服务器性能的前沿技术——分布式 Web 服务器系统,讨论了现有各种方案的优缺点,
在此基础上提出一种新的分布式 Web 服务器系统.该系统使用基于标记的缓存协作用户请求分发方法(tag 
based cache cooperative Web requests distribution,简称 TB-CCRD),通过前端机把系统中各个 Web 服务器的缓存

组织成一个大的虚拟缓存系统,提高系统的整体缓存命中率,缩短了请求的响应时间;通过分布式处理 TCP 连接

转交来消除前端机的性能瓶颈;利用标记通告 URL 在缓存中的位置,避免了额外的系统内部通信.从而得到了一

个可扩展的高性能分布式 Web 服务器系统. 
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提高 Web 服务器性能的传统方法是升级单机系统.这种做法简单、易行,但由于业务的发展和多种随机事

件的发生,准确预测网站的访问量几乎是不可能的,因此,满足当前性能要求的服务器有可能很快就需要进一步

的升级.另外,被替换下来的机器很可能被闲置,从而造成资源和资金的浪费. 
分布在 LAN 或者 WAN 上的多台 Web 服务器主机通过自组织方式或者由专门的设备负责组织调度的方

式进行协同工作,组成一个 Web 站点,共同分担用户对该站点的 Web 请求负荷,我们称这样的系统为分布式 Web
服务器系统(distributed Web server system,简称 DWSS).DWSS 是目前最前沿的服务器性能提升技术之一,其关

键技术在于系统的组织结构、系统各部分之间的协作方法以及相应的任务分配——用户请求分发算法.请求分

发的目的在于通过负载平衡增加系统的吞吐量,缩短用户响应时间.本文提出了一种新的算法,并据此构造了一

个 DWSS 系统,在性能和可扩展性方面均有显著的提高. 
第 1 节介绍几种典型的 DWSS,并分析它们的优点和不足.第 2 节介绍我们提出的基于 TB-CCRD(tag based 

cache cooperative Web requests distribution)的DWSS.第 3节通过性能的数值比较和仿真实验研究新系统的扩展

性和性能.第 4 节是结论. 

1   典型的分布式 Web 服务器系统 

使用镜像技术的 DWSS[1,2],由置于网络上的服务器的多个拷贝共同来提供服务,分担负荷,提高站点的处理

能力.该系统中的多台主机对用户是可见的,不了解各服务器的处理能力和拥挤程度的用户必须首先指定某一

镜像站点为其提供服务,即便在某些服务器仍然空闲的情况下,用户的请求也可能会因发往某个已是满负荷运

行的镜像点而得不到服务;另一方面,站点的运营者无法控制负载的分布. 
以 DNS 为中心的 DWSS[3,4],由服务器端 DNS 按照某种调度方法,将用户请求的 URL 中的主机名解释为

DWSS 中某个服务器的 IP,使相应的客户请求发往该服务器 .常用的 DNS 调度方法有 DNS 轮询 (DNS 
round-robin)和加权 DNS 轮询调度算法(weighted round-robin scheduling,简称 WRR)[4].然而,由于 URL 和 IP 的

对应关系会在浏览器及许多中间媒介的 DNS 中缓存,因此,只有部分用户请求可以由服务器端来调度;而服务

器端 DNS 每次选中系统中的某个服务器,都有可能在某一时段(TTL)内给该服务器带来难以预测的突发流量. 
以分配器为中心的 DWSS[5~7]以分配器为前端机,它不但可以控制所有的用户请求流量,而且还可以为站点

提供单一的 IP 映像.一般情况下,所有的用户请求都首先发往分配器,由它按照某种调度策略将请求转发给系统

中的某一个 Web 服务器主机(又称为后端机)来处理.分配器上使用的用户请求分发方法有多种.简单轮询(round 
robin)、URL-Hash 等静态调度方法不考虑服务器的实际负载等状况,难以实现真正的负载平衡;HTTP 重定向、

最小连接法(least-connection scheduling)以及带权重的最小连接法等动态调度算法,利用定期收集的服务器负

载等状态参数动态调整负载的分布,从而改善负载平衡效果.但是,http 重定向使用户必须重新建立 TCP 连接,
增加了延迟,也增加了网络流量,而分配器转发过程中对数据包的改写会引入额外的延迟,如果处理不当,则可

能使分配器成为系统的瓶颈. 
在基于分布式用户请求调度策略的 DWSS 中,组成系统的每一个服务器都参与用户请求的调度,它克服了

集中调度方式中因核心设备负载过重而易成为系统瓶颈的缺点[8].使用 HTTP 重定向方式控制负载的分布[9];利
用特制的 Web 服务器软件对 Web 页面中嵌入的 URL 进行操作并完成相应的 URL 内容的自动拷贝和转存,从
而实现对负载分布的控制.这些方法的弱点是增加了网络通信负荷,并引入了较明显的延迟. 

在上述 DWSS 中,用户请求的分发方法都只考虑了多个服务器的负载平衡,而没有考虑 Cache 的命中率,长
时间来看,系统中的每一个服务器都倾向于提供该站点的全部内容,而这些内容往往会超出单个服务器的缓存

能力;另一方面,相同的内容可能在多个服务器中重复缓存,资源利用率低,系统的整体缓存命中率不高[10,11].实
际上,CPU 速度的提高远远要比磁盘存取速度的提高快得多,因此,当磁盘存取速度远远不能满足 CPU 的需求
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时 ,提高 Cache 的命中率对于改善 DWSS 的性能将是十分有益的 .另外 ,使用“识别内容的请求调度策略

(content-aware requests distribution,简称 CARD)”[11~13],有利于分布式存储策略的实施,也便于使用专门的服务

器为特定的一些客户提供服务,以确保服务质量.多方面的用途使 CARD 日益受到关注. 
CARD 首先了解用户请求的文档内容,然后再选择适当的服务器来处理该请求.由于 HTTP 协议是建立在

面向连接的 TCP/IP 协议上的,因此,必须首先经过 3 次握手,建立用户与 Web 服务器端的 TCP 连接,才能了解用

户请求的内容.为了保持调度方法对用户透明且开销最小,必须有某种方法,使实际处理用户请求的服务器无须

再次建立与用户的 TCP 连接,而是接受已有的连接,直接处理用户的请求并给出回应[11,12].TCP 连接转交(TCP 
hand off)[11]是目前较好的方案.基于 LARD(local aware requests distribution)[11]的 DWSS使用 TCP连接转交方法

获得了比 WRR 更高的吞吐率.Mohit Aron 等人[12]指出,该系统的前端机是潜在的性能瓶颈,并提出了一种改进

的方法 SCARD.SCARD 通过使用多个设备分担前端机的工作,以改善系统的可扩展性.但是,该系统中前端机性

能的改善是以增加系统内部各设备之间的通信量为代价的.分发器需要与分配器进行通信,以便了解 URL 的分

布情况.在完成 TCP 转交或者连接中断时,分发器需要与前端机通信,以便于更改连接信息.这些内部通信不但

增加了参与通信的各个部件的负担,也占用了系统内部宝贵的网络带宽资源,使系统的扩展性受到限制.我们建

议分发器使用批量查询的方法,即当收到多个用户的 URL 请求之后再向分配器查询其分布情况,而不是为每一

个用户的 URL 请求单独发送一个查询包.显然,这种方法将增加用户的响应延迟. 

2   基于标记的缓存协作分布式 Web 服务器系统 

在基于 LARD 的 DWSS 中,前端机的工作主要包括 TCP/IP 连接的建立、数据包的转发、URL 分发和 TCP
连接的转交.实验表明[11,12],TCP/IP 连接的建立和转交的延迟都远远大于 URL 分发和数据包转发的延迟,因
此,TCP 连接的建立和转交是系统扩展时前端机不堪重负的主要原因. 

为了保持 LARD 和 SCARD 的优点,克服其不足,我们设计了一种新的 DWSS,即基于 TB-CCRD 请求调度

方法的 DWSS.该系统通过集中管理 URL 在各个服务器 Cache 的分布来提高 Cache 的命中率;利用标记传递

URL 分布信息,避免额外的网络通信量;用分布式处理 TCP 连接转交消除系统的瓶颈. 

2.1   系统框架结构及工作原理 

基于 TB-CCRD 的新系统采用与 Linux 直接路

由式虚拟服务器相同的框架结构 . 如图 1 所

示,DWSS 的各个后端服务器通过高速以太网相互

连接,它们屏蔽 ARP 协议,并拥有与前端机相同的

IP(记为 vIP)和 Web 服务端口号(记为 vPort),在用户

看来,这个系统就相当于一个 IP 地址为 vIP,服务端

口号为 vPort的Web服务器.在新系统中,前端机负责

接收来自用户的数据包,发放用于指示处理该数据

包最适当的服务器 ID(可以是后端机在系统内部的

标识符,也可以是它的 MAC 地址)的标记,并转发数

据包;后端机则负责处理由前端机转发而来的用户

数据包并直接回应用户,具体包括建立/拆除与用户

的 TCP 连接、TCP 连接转交以及提供 URL 内容等工作. 

Back_end server 

Back_end server 
. . . 

Back_end server 

Front_end serverBrowser

RequestResponse

 Internet

Fig.1  The framework of the TB-CCRD based DWSS 
图 1  基于标记的缓存协作 DWSS 系统框架 

2.2   系统工作流程 

2.2.1   连接状态表和 URL 分布表 
为了转发用户数据包和实现对后端机缓存系统的统一管理,前端机需要维护两张表:连接状态表和 URL 分

布表.连接状态表通过某一连接的用户端标识(即用户的 IP 地址和端口号,记为(IPc,PORTc))检索出服务器系统

中负责处理该连接的后端机的 MAC 地址、该连接的最近使用时间和连接状态.此外,根据某个后端服务器的
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MAC 地址检索该表,还可得到该服务器当前负荷情况(由当前的活动连接数表示). 
URL 分布表通过 URL-hash,检索对应的 URL 内容在哪一个(或一组)后端机的本地磁盘或者 cache 中(后端

机由它的 MAC 地址代表、本地磁盘命中标志的“True”/“False”表示该 URL 是/否在硬盘中,cache 命中标志的

“True”/“False”表示该 URL 是/否在 cache 中).该表还记录各个 URL 的大小(url_size)及其在 cache 中最后一次

被访问的时间.在站点发布新的内容时,产生或者更新 URL 分布表.初始状态,磁盘命中标志(Disk_hit)根据 URL
是否在本地磁盘中存储而分别设为“True”或“False”,而所有的缓存(Cache_hit)命中标志都设为“False”,当 URL
内容进、出后端机的 cache 时,缓存标志作相应的修改. 
2.2.2   系统的工作流程 

TB-CCRD 方法需要前端机和后端机相互配合来实现.基于 TB-CCRD 的 DWSS 的工作流程如图 2 所示. 

75
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Fig.2  The operation flow chart of the TB-CCRD based DWSS 
图 2  基于标记的缓存协作 DWSS 的工作流程图 

为了描述方便,我们按照 TCP 标志位和 TCP 数据部分长度的不同特点,将 DWSS 收到的来自用户的 IP 数

据包分为 4 类: 
(1) TCP 连接建立请求包.用于向 Web 服务器请求建立 TCP 连接,特点是 TCP 的 syn 标志位置 1,简称为

syn 包. 
(2) 信息确认包.这是指用户收到来自服务器的数据包(比如连接请求应答包,即 ack 和 syn 都置 1 的包,或

者包含用户所请求的 URL 内容的数据包)之后发给服务器的确认数据包,其特点是 TCP 标志位 ack 置 1,且 TCP
的数据部分长度为 0,简称为 ack 包. 

(3) URL 请求包.这是 TCP 连接建立之后,用户用于向服务器索取 URL 内容的数据包,其特点是 ack 位置 1,
且 TCP 的数据部分包含用户希望索取信息的 URL 字段等信息,长度不为 0,简称为 url 请求包. 

(4) TCP 连接结束数据包.这类数据包在用户希望结束 TCP 连接或者收到不属于当前 TCP 连接的服务器端

数据包时使用,其特点是,TCP 的 fin 或者 rst 位置 1,简称为 fin/rst 包. 
在新系统中,前端机位于用户通往真正提供服务的后端 Web 服务器的逻辑路径上,每一个来自用户的 IP 数

据包(记为 P)都必须经由它中转.为了避免重新计算 IP checksum,我们将标记插在以太网帧头和 IP 数据包头之

间.考虑到 MAC 地址能够方便地惟一识别一台后端机,我们采用后端机的 MAC 地址作为标记,并将特殊的

MAC 地址“0x0000 0000 0000”称为 0 标记. 
若 P 为 syn 包,则前端机根据 WRR 规则为它选择一个后端机(记为 BEtmp,其 MAC 地址为 MACtmp),向 BEtmp

转交由 P 和 0 标记构成的数据帧,并将相应 TCP 连接的状态信息存入连接状态表中;若 P 是 url 请求包,则首先

由前端机的标记分发模块为它选择一个标记 tag(记为 MACbest,相应的后端机记为 BEbest),然后,前端机向当前处

理该连接的后端机转交由 P 和相应标记(即 MACbes)构成的数据帧,并修改连接状态表中相应 TCP 连接的状态
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信息(更新“最后通信时间”、“连接状态”,并将“处理该连接的后端机 MAC 地址”改为标记分发模块新选中的

MACbest);若 P 是 ack 包或者 fin/rst 包,则前端机根据连接状态表读取处理该连接的后端机 MAC 地址(MACtmp

或 MACbest),向它转交由 P 和 0 标记构成的数据帧,对 ack 包,前端机还要修改连接状态表中相应 TCP 连接的状

态信息(更新“最后通信时间”、“连接状态”等信息),对于 fin/rst 包,前端机还要删除连接状态表中相应的记录. 
标记分发模块产生标记 tag 的方法如下: 
(1) 根据 P.url 查询 URL 分布表和连接状态表,获取 Cache_hit=“True”,且当前活跃连接数目最小的后端机,

记为 BEbest. 
(2) 如果所有后端机缓存中都没有 P.url,或者(1)选中的后端机已经满负载运行,则 

(a) 另选一个对 P.url 而言 Disk_hit=“True”,且当前活跃连接数最小的后端机,记为 BEbest; 
(b) 更改 URL 分布表中相应于(P.url,BEbest)的记录,把 P.url 在 BEbest 中的 Cache 命中标志置为“True”; 
(c) 检查 BEbest 是否有足够的 cache 空间存放 P.url,如果空间不足(∑url_size >MAX_CACHE_SIZE),

则按照预先约定的缓存替换策略,把即将被替换出缓存的 url 的 Cache_hit 置为“False”. 
(3) 将所选中的最佳后端机 BEbest 的 MAC 地址 MACbest 作为标记,即 tag=MACbest.更新 URL 分布表中相应

于(P.url,BEbest)的记录的最后访问时间. 
如果站点内容可以全部存在于一个后端机的本地硬盘中,则这是上述算法的一个特例,只要将 URL 分布表

中的“本地磁盘命中标志”都置为“True”即可. 
HTTP1.1 允许在一次 TCP 连接过程中提交多个 URL 请求,这些 URL 可能缓存于不同的后端机中,这时,系

统需要进行多次 TCP 连接转交.上述算法同样适用. 
后端机负责建立和拆除与用户之间的 TCP 连接,按照前端机给出的标记处理用户的 URL 请求,实现 URL

在 Cache 中的分布.根据标记的不同,当后端机收到数据包时,执行不同的操作: 
• 若 tag 为 0 标记,则由本机的 Web 服务器进程来对数据包进行处理:建立与用户的 TCP/IP 连接,或者从本

地 Cache 中获得相应内容并应答用户,若 Cache 不命中,则从磁盘获得数据并缓存,然后回应给用户; 
• 若 tag 不是 0 标记,则将相应的 TCP 连接转交给 tag 所指示的最佳后端机 BEbest,由它来接手处理该 URL

请求以及此后属于该连接的所有数据包. 
从系统的算法流程中可以看到,前端机对系统缓存的集中管理,使其能够给出 TCP 的转交信息,后端服务器

在完成连接转交之后无须向前端机通告连接的变更信息;同时,前端机通过在客户的 URL 请求数据包中插入标

记的方式通告 TCP 的转交目标;这些措施使得新系统在使用分布式处理 TCP 连接转交的同时无须引入大量额

外的系统内部通信开销,节省了宝贵的内部带宽资源. 

3   性能的数值比较与仿真实验 

LARD 通过提高 URL 请求命中率获得了较好的 Web 服务性能,但是,LARD 使用集中处理的方式完成 TCP
连接的建立和转交,导致前端机容易成为系统瓶颈,扩展性较差.SCARD 致力于改进前端机的处理能力,从而改

进系统性能和扩展性,但是它的 URL 分发方案带来了随系统规模增长的不可忽视的系统开销,使系统的扩展性

受到限制.WRR 系统虽然有更好的扩展性,但是 Web 服务性能较差.以上方法在系统的可扩展性和 Web 服务性

能上不可兼得.DWSS 系统的扩展性主要体现在前端机的处理能力以及系统内部信道的开销上,而 Web 服务的

性能主要体现在 URL 的 cache 命中率及吞吐率上.我们的 TB-CCRD 方法同时考虑了以上两个方面的问题,在
维护系统良好的扩展性的同时获得较高的性能.下面,我们通过模拟实验和性能比较来分析 TB-CCRD 系统的

扩展性和 Web 服务性能. 

3.1   前端机扩展性比较 

根据文献[11,12],在基于 LARD 的 DWSS 中,前端机处理一个请求所需的 CPU 时间为 
T1=连接建立时间(Tconn)+TCP 转交时间(Thandoff)+任务分派时间(Tdispatch)+Pack 转发时间(Ttranfer). 

其中 Thandoff,Tconn 都在 Ttransfer 的 15 倍以上,而 Tdispatch 为 Thandoff 的 10%~20%. 
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对基于 TB-CCRD 的系统,在同等条件下,前端机处理一个请求所需的 CPU 时间为 
T2=P.syn/P.fin/rst/P.url/P.ack 的转发时间(4*Ttransfer)+任务分派时间(Tdispatch). 

可见,TB-CCRD 系统前端机的处理能力是 LARD 系统的 5 倍以上. 

3.2   系统内部信道开销比较 

在 SCARD 系统中,分配器与每一个后端机之间建立一个持久的 TCP 连接,当后端机收到客户的 URL 请求

之后,它将利用这个连接向分配器询问该 URL 该由哪一个后端机来处理,因此,了解一个 URL 的缓存位置所带

来的系统内部信道开销包括从后端机发往分配器的查询数据包和相应的分配器的回应数据包.根据文献[12]提
供的原型系统,后端机发往分配器的查询数据包的最小长度为 

以太网帧报头/尾(26B)+IP 报文报头(20B)+应用层报文报头(22B)+URL_hash(16B)=84Bytes. 
分配器的回应数据包最的小长度为 

以太网帧报头/尾开销(26B)+IP 报文报头开销(20B)+应用层报文报头(26B)=72Bytes. 
TB-CCRD 系统采取类似于 MPLS 夹缝头(shim header)的标记封装方式,在客户的 URL 请求包中加贴一个

标记来传播 URL 的缓存分布信息.大多数的 HTTP 连接包含 5~6 个来自用户的数据包[12],因此,后端机了解一个

URL 的缓存位置所带来的系统内部通信开销为 6Bytes*6=36Bytes,小于 SCARD 系统通信开销的 1/4. 

3.3   Web服务性能仿真实验 

3.3.1   仿真模型及其参数 
为了研究和比较不同的用户请求分发策略的效率和性能,并与文献[11]具有可比性,我们参照文献[11]给

出的实验模型和参数,以软件方式定制了 DWSS 仿真模型,对 TB-CCRD 和 WRR 调度算法的性能进行比

较.DWSS 仿真模型如图 3 所示. 

Cache miss

Read finished

New request

Back_end active queue

Front_end waiting queue 

 Disk

 CPU 在该模型中,每一个后端 Web 服务器

都有自己的 CPU 和磁盘,用户的 Web 请求

经过前端机的调度后进入各后端机的等待

处理队列.对用户 Web 请求的处理包括连

接建立、磁盘文件读取(Cache 不命中时)、
数据传输、连接拆除几个步骤.我们使用与

文献[11]相同的延迟参数. 
Fig.3  DWSS simulation Model 

图 3  DWSS 仿真模型 
我们在数值仿真实验中使用 LRU缓存替换算法,大于 500KB的文件不缓存.同一个请求的几个处理步骤必

须顺序进行,不同请求的 CPU 处理时间、访存时间和磁盘存取时间可以重叠,并假设网络性能和前端机的速度

都能够满足系统的最大吞吐率要求. 
3.3.2   仿真实验的输入文件和输出结果 

仿真实验的用户请求序列来

自 Clarknet 的存档轨迹文件[14].系
统的整体吞吐率以轨迹文件中请求

的个数除以模型处理完这些请求所

需要的时间而得到,Cache 不命中率

由不命中的请求个数除以输入请求

的总个数得到.图 4 和图 5 是仿真实

验的结果. 
从 图 中 可 以 看 出 , 基 于

TB-CCRD 的 DWSS 的命中率明显

高于基于 WRR 的系统,而且随着系统规模的扩大,前者的性能越来越优于后者.数值仿真实验的结果表明,相对

于 WRR 算法,尽管 TB-CCRD 算法引入了 URL 分发和 TCP 连接转交等额外的开销,但由于新系统显著提高了

Fig.4  Throughput 
图 4  吞吐率 
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Fig.5  Cache miss ratio 
图 5  Cache 不命中率 
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缓存命中率,因此能够较显著地提高系统的吞吐量,从而缩短对用户请求的响应时间,提高 Web 服务性能. 

4   结  论 

本文在分析现有的分布式 Web 服务器系统技术的基础上,提出了一种基于标记的缓存协作分布式 Web 服

务器系统,该系统通过前端机将系统中各个服务器的缓存组织成为一个大的虚拟缓存系统,以集中管理的方式

控制 URL 在这个大的虚拟缓存系统中的分布,并利用在正常通信数据包中加贴标记的方式传递 URL 的分布信

息.该系统的特点是: 
(1) 使用识别内容的请求分发方法,在进行用户请求分发时不仅考虑负载分布情况,同时还考虑 URL 的

cache 命中率问题,从而提高系统的总体 cache 命中率,缩短用户请求响应时间,提高 Web 服务性能. 
(2) 把导致前端机性能瓶颈的 TCP 连接转交分布到各个后端机去完成,随着系统规模的扩大,参与完成

TCP 连接转交的主机数目也相应增多,从而使得前端机不会成为系统瓶颈. 
(3) 把提高 URL Cache 命中率的分布式功能通过标记的方式实现,避免了额外的网络通信负荷. 
这些特点很好地克服了 LARD,SCARD 和 WRR 的不足.性能比较和仿真实验结果表明,基于 TB-CCRD 的

新系统比 LARD 和 SCARD 系统扩展性好,比代表当前先进水平的基于 WRR 的系统具有更高的 Web 服务性能. 
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