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摘要: 安全技术决定了 Mobile Agent的实用性,其主要解决的问题是防范恶意 Mobile Agent的重复攻击和越权
攻击.在介绍了 Mobile Agent 的概念、特点及安全的重要性的基础上,提出了增量时间戳的概念及优点,并给出
了具体例证.采用增量时间戳的Mobile Agent系统能够较好地避免执行系统受到恶意Mobile Agent的损害.增量
时间戳技术已经在基于 Lucent公司的 Inferno系统上开发的 Mobile Agent系统中得到了验证和实现. 
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Mobile Agent(简称 MA)是 20世纪 90年代中期兴起的一种信息服务与任务求解方式.Agent自主地在异构
的网络中迁移,然后可以继续执行.正是由于 Mobile Agent的这种自主迁移方式,使得安全技术成为决定 Mobile 
Agent实用性的最主要因素.本文提出了一种新的安全技术方案——增量时间戳,较好地解决了Mobile Agent的
几个安全问题. 

1   Mobile Agent 技术及安全性 

1.1   Mobile Agent概念 

MA是一种新型的 Agent技术,是 Agent技术与分布式计算技术相结合的产物.它的主要特征是具有跨平台
移动计算的能力,其基本思想是使 Agent 在分布环境中自主地迁徙,依次使所需数据在计算机系统上直接操作,
然后返回到用户本地机上,而 MA 在系统中的迁徙对用户而言是完全透明的.在迁徙过程中,Agent 可以在到达
目的地后继续执行,并且这种移动执行是持续的,即 Agent能够保持自身的状态. 

1.2   Mobile Agent的技术优势 

MA是一种新的信息服务与任务求解方式.与传统的 Client/Server模式相比,MA系统具有许多技术优势[1]: 
(1) 移动执行方式.MA 摆脱了传统的 Client/Server框架,通过将服务请求 Agent移动到服务器端执行,使得

Agent 能够不经过网络传输而直接访问服务器资源.在 MA 系统中,网络传输的是 Agent 代码,而不是拥有大量
冗余的数据,从而降低了系统对通信带宽的依赖,可大幅度减少网络的拥塞. 

(2) 动态路由.MA的具体移动路线和移动目标不是由用户预先设定的,而是由Agent在运行过程中,通过自
身的感知器动态地取得外界网络环境和服务器负载情况后再进行规划. 

(3) 负载均衡.MA 的动态移动策略能够优化网络传输路径和服务器负载,降低网络延迟,避免资源访问的
盲目性,并能将服务请求的冲突降低到最低限度. 
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(4) 异步计算.MA 的运行不需要统一的调度,也不需要用户端与服务器端保持长时间的稳定连接.由用户
创建的 MA可以异步地运行或暂存于不同的网络节点上,待任务完成后再将结果传给用户. 

(5) 并行计算.为完成某项任务,用户可以创建多个Agent,同时在相同或不同的节点上运行.MA的并行性可
将单一节点的负载分散到网络的多个节点上,并能减少局部网络的传输拥塞,这将使得小系统拥有处理大规
模、复杂问题的能力. 

(6) 隐藏网络细节.Agent 的移动性对应用的开发者而言隐藏了网络的细节,提供了一种通用的开发手段,
并且使得在执行其任务时不用考虑网络的质量和可靠性,为 WAN或无线环境提供了一种解决方案[2]. 

1.3   Mobile Agent系统的安全问题 

MA 为分布计算提供了全新的设计范型,但是它在主机之间迁移并执行会对系统的安全造成极大的威
胁.MA 的安全问题综合了传统大型分布式系统和多用户操作系统的安全问题:在分布式系统中,主体(principal)
之间相互不信任,它们不存在互相了解;在操作系统中,应用程序对主机系统的API有全权访问权,享有主机的资
源,并且与不相干的应用程序分享着资源.不仅如此,MA还引发了新的安全问题:MA并不信任主机[3]. 

MA系统由 4部分组成[4]: 
·主机——一台计算机和一个操作系统; 
·计算环境(CE)——运行时间系统,即 Agent执行环境(AEE); 
·移动对象系统——在 CE上并行执行的计算; 
·将分布在不同主机上的 CE连接起来的网络或通信子系统(如图 1所示). 
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Fig.1  The component of the MA system 
图 1  MA系统组件 

MA系统的安全问题包括: 
(1) 如何保护 AEE不受恶意 Agent的攻击; 
(2) 如何保护 Agent不受恶意 AEE的攻击; 
(3) 如何保护一个 Agent不受另一个 Agent的攻击; 
(4) 如何保护一个 AEE不受另一个 AEE的攻击; 
(5) 如何保护 AEE之间的通信; 
(6) 如何保护主机不受 AEE的攻击. 
目前所有 MA 的安全问题还不能完全得到解决[5].我们现在提出一种增量时间戳的技术,并就可能得到解

决的问题加以探讨,同时研究所能采取的措施. 

2   增量时间戳技术 

针对 MA 系统中的某些安全问题,增量时间戳技术可以进行有效的解决和防范.下面介绍增量时间戳及其
管理. 

2.1   增量时间戳的定义 

下面是有关互质增量时间戳的一系列定义,需要指出的是,该定义中对 a1,a2,a3,…互质的要求 gcd(ai,aj)=1是
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为了简化在某个时间戳基值可发放时间戳个数的最大值 MAXNUM的控制. 
假设某个站点 A有 K个相邻的节点 N1,N2,…,NK为每一个相邻节点 Ni,选取一个正整数 ai且 ai＞1(增量值),

且满足条件: 
gcd(ai,aj)=1,对任何 i,j,1≤i<j≤K; 

定义 MAXNUM=min(a1,a2,…,aK)−1,站点 A 在任何时间戳基值 Base 向任何一个相邻节点最多发送
MAXNUM个增量时间戳. 

当时间戳基值为 Base时,A站点向相邻节点 Ni发送的第 m个(1≤m≤MAXNUM)增量时间戳定义为 
stamp(i,m)=Base+ai∗m. 

取 a1,a2,…,aK中的最大的两个值,不妨设为 aK−1,aK且 aK−1<aK,定义时间戳基值的增量为 
BaseIncr=aK−1∗aK. 

2.2   增量时间戳的管理 

在每个服务器上要建立并维护两个表:相邻服务器时间戳表(FROM 表)和本地时间戳发放目录表(TO 表).
在 FROM表中,每一项记录对应于一个相邻服务器,其中记录着:(1) 该相邻服务器 Ni的域名地址;(2) 其当前时
间戳基值 Basei;(3) 该相邻服务器时间戳的变动特征值 ai;(4) 可使用时间戳的位图;(5) 该相邻服务器的公开
密钥.在 TO表中记录着:(1) 本服务器的当前时间戳基值;(2) 对应于每一个相邻站点的时间戳特征值列表. 

当本地服务器收到相邻服务器发来的第 j 个时间戳(Basei+j×ai),如果这时位图的第 j 位为 0,则将其置为 1;
若不为 0,则报告有攻击存在.每当有一个要迁徙的代理向本地申请一个时间戳时,本地的服务器先查找到该代
理的其目的地服务器对应的时间戳特征值,然后计算发放的时间戳的值.在一定的时间间隔内,相邻的服务器将
询问本服务器当前的时间戳,服务器取得系统当前的时间戳基值,用公有密钥签名,传送给询问的服务器.这样,
每个服务器可以获知与其相邻服务器最新的时间戳基值,并且所有服务器中的时间戳基值都具有一致性. 

2.3   增量时间戳的安全分析 

(1) 可以有效地防范重复攻击(replay attack) 
当 Mobile Agent要访问远程服务器 Ni时(假设该 Mobile Agent所携带的增量时间戳为 stamp(i,m)),如果 m

已经在 Ni的 FROM表中,对应于源服务器的已使用时间戳位图中,标志为 1,则认为试图建立连接的对方是在试
图进行重复攻击,终止与它的连接并报告系统管理员.如果对应的位图中的位仍为 0,则将其设置为 1.可参见第 3
节的实例检验. 

(2) 可以防止合法的 Mobile Agent的越权迁徙行为 
尽管可以将已经在系统中运行的 Mobile Agent认为是合法的,但我们不能保证它们不试图违规行为.因此,

要求有较完善的时间戳机制.否则,可能会出现混乱的情况.比如某个Mobile Agent向本地服务器 A申请时间戳,
要迁徙到相邻站点 X,于是本地服务器发给它完整可靠的时间戳,并记录其下一个目的地为 X,但这个 Mobile 
Agent 用这个时间戳向相邻站点 Y 发出迁徙请求,于是完成迁徙工作,此时系统中已经出现了不一致的状态,而
这是系统无法主动探测的.但在引入互质增量时间戳后,可以防止这种情况的发生.下面给出相应的证明. 

求证:某个 Mobile Agent在站点 A申请的前往站点 X的时间戳不能用作前往站点 Y的时间戳. 
证明:不妨设站点 A有相邻节点 N1,N2,…,NK,且 X∈{N1,N2,…,NK},Y∈{N1,N2,…,NK},此时站点 A的 TO表为 

Local stamp base Host name Stamp increase 
N1 a1 
… … 
X aX 
… … 
Y aY 
… … 

BASE A 

NK aK 

此时 Agent的时间戳为 
 stamp(X,m)=BaseA+aX×m, (1) 
其中 1≤m≤MAXNUM, 

  



 1334 Journal of Software  软件学报  2002,13(7)    

 MAXNUM=min(a1,a2,…,aK)−1. (2) 
假设该 Agent在站点 A申请的前往站点 X的时间戳能够用作前往站点 Y的时间戳,则根据互质增量时间戳

的定义 
 stamp(X,m)=BaseA+aY×n, (3) 
其中 1≤n≤MAXNUM, 

MAXNUM=min(a1,a2,…,aK)−1. 
根据式(1)及式(3)得,aX×m=aY×n⇔aX×m=0 mod aY. 
又因为 gcd(aX,aY)=1,对任何 X,Y,1≤X<Y≤K; 

所以 m=0 mod aY. (4) 
但根据式(2), 

 m≤MAXNUM＜aY⇒m≠0 mod aY, (5) 
式(4)与式(5)相矛盾,所以假设不成立. □ 

(3) 防止 Mobile Agent使用过期的时间戳进行迁徙 
当某一个 Mobile Agent 从本地服务器申请到合法的时间戳进行迁徙后,它实际上获得了对该时间戳的控

制,但仅限于这次迁徙.如果下一次仍需要从同一个站点迁徙到相同目的地,它必须向本地服务器重新申请时间
戳,即它不能使用过期的时间戳进行迁徙,这一点正是传统时间戳机制的关键作用之一.以下是相应的证明. 

求证:某个 Mobile Agent在站点 A申请的前往站点 B的时间戳能且仅能被该 Mobile Agent使用一次. 
证明:假设该 Mobile Agent在站点 A申请的前往站点 B的时间戳被该 Mobile Agent使用了两次,不妨设站

点 B有相邻节点 N1,N2,…,NK,且 A∈{N1,N2,…,NK},该 Agent前往站点 B所使用的时间戳为 
stamp=stamp(B,m)=BaseT1+aA×m. 

该 Agent第 1次前往站点 B时,站点 B的 FROM表为 
Host name Remote stamp base Stamp increase Used stamp bitmap 

N1 BaseN1 aN1 … 
… … … … 
A BaseT1 aA … 
… … … … 
NK BaseNK aNK … 

其中 aNK＞aNK−1＞…＞aN1. 
该 Agent第 2次前往站点 B时,站点 B的 FROM表为 

Host name Remote stamp base Stamp increase Used stamp bitmap 
N1 BaseN1′ aN1 … 
… … … … 
A BaseT2 aA … 
… … … … 
NK BaseNK′ aNK … 

根据第 2.2 节的论述可知,当该 Agent 第 1 次前往站点 B 时,可以被接收.当该 Agent 第 2 次用同样的时间
戳前往站点 B时,会有两种情况: 

(1) 当 BaseT1=BaseT2时,情况与反复攻击(replay attack)相同,站点 B不会接收该 Agent. 
(2) 当 BaseT1≠BaseT2时,则 BaseT2=BaseT1+BaseIncr×n,(n∈Z+,n≥1),其中 BaseIncr=aNK×aNK−1;站点 B 接到该

stamp 后进行验证 ,则 stamp=BaseT1+aA×m≤BaseT1+aA×MAXNUM≤BaseT1+aNK×MAXNUM＜BaseT1+aNK×aNK−1 

=BaseT1+BaseIncr≤BaseT1+BaseIncr×n=BaseT2. 
所以站点 B拒绝接收发出此时间戳的 Mobile Agent. □ 

综上所述,采用增量时间戳技术能够防范恶意 MA 使用同一时间戳对执行环境进行重复攻击,或者使用发
往服务器 A的时间戳向服务器 B迁徙(越权迁徙)(参见图 3中的证明),以及使用过期的时间戳进行迁徙(参见图
4中的证明),即能够防止不规范的恶意 MA的行为,避免执行系统受到恶意 MA的损害. 
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3   实  例 

我们已在设计及实现移动代理系统时,实现并检验了互质增量时间戳理论. 
该移动代理系统模型的实现是:硬件环境为 3 台 PC 机构成的局域网络,软件环境为 Lucent 公司开发的

Inferno V2.0系统,以及基于 Inferno系统的 Limbo语言. 
在图 2 中,A,B,C 分别为 3 个相邻的服务器,在每个服务器上要建立并维护两个表:FROM 表和 TO 表,分别

用于核实从相邻服务器迁徙来的移动代理的时间戳和管理本地的时间戳. 
 

SERVER A 

SERVER B 

“FROM” TABLE C 

“TO” TABLE C 

SERVER C 

 

“FROM” TABLE A

“TO” TABLE A 

 
 
 
 
 

“FROM” TABLE B 

“TO” TABLE B 
 
 
 
 

Fig.2  A structure sketch map of the incremental timestamp’s example 
图 2  增量时间戳实例的结构示意图 

图 3是在某一时刻,各服务器上的 FROM表和 TO表中记录的内容. 
                 “FROM” TABLE A                                            “TO” TABLE A 

HOST 
NAME 

REMOTE 
STAMP 
BASE 

STAMP 
INCREASE

USED 
STAMP 
BITMAP 

 LOCAL 
STAMP 
BASE 

HOST 
NAME 

STAMP 
INCREASE 

B 1000 7 110100  B 11 
C 2000 8 0100  

500 
C 10 

“FROM” TABLE B                                          “TO” TABLE B 

HOST 
NAME 

REMOTE 
STAMP 
BASE 

STAMP 
INCREASE

USED 
STAMP 
BITMAP 

 LOCAL 
STAMP 
BASE 

HOST 
NAME 

STAMP 
INCREASE 

A 500 11 110000000  A 7 
C 2000 5 1000  

1000 
C 12 

                   “FROM” TABLE C                                         “TO” TABLE C 

HOST 
NAME 

REMOTE 
STAMP 
BASE 

STAMP 
INCREASE

USED 
STAMP 
BITMAP 

 LOCAL 
STAMP 
BASE 

HOST 
NAME 

STAMP 
INCREASE 

A 500 10 000000000  A 8 
C 1000 12 110000  

2000 
B 5 

Fig.3  Sometime the contents of table FROM and table TO at servers A, B, C 
图 3  某个时刻服务器 A,B,C上的 FROM表和 TO表中的内容 

以服务器 A为例,在 A的 FROM表记录的第 1行表示服务器 B是本站点的一个相邻服务器,B的当前时间
戳基值(remote stamp base)是 1000,从B服务器发送到Ａ站的所有时间戳的增量(stamp increase)为 7,已用时间戳
位图(used stamp bitmap)表明在 B服务器的任何时间戳基值,最多发给 A站 6个时间戳(6个二进位表示 6个时
间戳).当前已收到的时间戳分别是 6 个时间戳中的第 1,2,4 个(对应于位图 110100).当 A 收到从 B 发来的第 i
个时间戳(1000＋i×7)(此例中 1≤i≤6),且位图第 i 位此时为 0,则将其置为 1.若不为 0,则报告有攻击存在(即能防
止重复攻击).表中的第 2行记录着相邻服务器 C的情况,分析类似. 

服务器 A 在 TO 表中的内容说明,本地的时间戳基值是 500,对发向相邻站点 B 和 C 的时间戳增量分别为
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11 和 10,则它向任何一个相邻站点发送的时间戳个数不能大于 9(即图 2 中定义的 MAXNUM=min(11,10)−1).
当 A 向任何一个相邻站点发送的时间戳到达 9 时,该站点的服务器暂停发放新的时间戳,并等待所有已经获得
时间戳的 MA 离开 A,然后在本地的时间戳基值上增加 110(即根据图 2 定义的 BaseIncr=10×11),将 TO 表中的
本地时间戳基值(local stamp base)更新为 610,并通知相邻的服务器.相邻服务器 B,C在收到 A的新时间戳基值
后,将服务器 A在它们 FROM表中的时间戳基值更新为 610,并清除对应的已用时间戳位图的所有位. 

对于服务器 B,C上的表和有关工作过程与 A完全一致,在此不再一一说明. 

4   和其他工作的比较 

目前,大多数的 MA 系统是基于 Java 编程语言,其安全模型是建立在 Java 的安全模型上的.例如,Aglets 系
统[6],Mole[7],MOA[8]以及 Concordia[2]等等.MOA 以及 Mole 并未在标准的 Java 功能上作任何的改进.IBM 的

Aglets系统中将 MA称为 Aglet,为了确保返回的 Aglet的安全,Aglet的拥有者(owner)定义了该 Aglet的巡游路
线,并限定了 Aglet 的能力(capability),如可消耗的 CPU 时间等等.三菱公司开发的 Concordia 系统中,在 Agent
的用户创建Agent时,即产生一个护照(passport),Agent的身份由该 passport决定,passport中包含了所有与Agent
相关的信息,如全局惟一的 Agent标识、最大可用资源(资源访问权限)、用户信息、制造商信息等等. 

还有一些 MA 系统是各大公司及学院开发的,如 Telescript 系统、TACOMA 系统等等.Telescript 是第 1 个
商业化的 MA 系统,Agent 有一个权限(permit)集合来限定该 Agent 可以使用的 Telescript 指令和可用资源的数
量.在 Troms大学和 Cornell大学联合开发的 TACOMA系统中,基于对 Agent的主体(principal)(即 Agent的拥有
者)的身份的认证来对 Agent可访问的资源加以控制. 

以上的各种 MA 系统都是通过限定 MA 的权限或巡游路线来限制 MA 的能力,但都不能有效地防范恶意
MA的重复攻击以及越权攻击.本文所提出的互质增量时间戳机制在一定程度上较好地解决了这个问题. 

5   结束语 

Mobile Agent 是在网络范围中迁徙的计算机程序,有人把它与计算机病毒作比较.因此,提供一个安全的环
境对于一个 Mobile Agent 系统是否实用是至关重要的.互质增量时间戳技术较好地解决了一些 Mobile Agent
系统的安全问题,这对于今后继续探索开发使用 Mobile Agent系统有着良好的推动作用. 
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Abstract: The security technology decides the realization of the mobile agent. The primary problem solved by 
this paper is to prevent replay attacks and acts beyond its authorities of malicious mobile agent. The concepts, 
characters and security of mobile agent are described. Afterwards, the concepts and advantages of incremental 
timestamp are proposed, and a specific example and the demonstrations are also presented. The mobile agent system 
that adopts incremental timestamp can protect execute system from damages of hostile mobile agents. The 
incremental timestamp technology has been verified and realized in the mobile agent system which is developed 
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