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摘  要: MIPS 处理器是精简指令集(RISC)处理器中的一个重要代表,通常应用于嵌入式系统中.近年来,随着

MIPS处理器性能的大幅度提升,其应用渐渐扩展到了高性能服务器领域.龙芯 3号处理器是MIPS架构的典型代表.
在目前的服务器研究领域中,多核技术是一项重要的技术指标,而虚拟化技术是另一项重要的技术指标.当前,虽然

虚拟化技术得到了快速发展,但是龙芯 3 号处理器上的虚拟化技术却鲜有成果.基于龙芯 3 号处理器的多核虚拟化

技术面临许多问题,虚拟多核架构结构复杂、核间通信方式难以模拟等都会为龙芯 3 号处理器上的多核虚拟化带来

困难.分析了多核龙芯 3 号处理器的硬件结构以及物理多核的核间中断通信方式,在此基础上介绍了龙芯 3 号处理

器上多核虚拟化关键技术.主要在多核处理器虚拟化总体架构设计、虚拟多核结构设计以及虚拟多核的核间通信方

式等方面进行了讨论.实验的结果表明,在龙芯 3 号处理器上,该多核虚拟化方法具有良好的效果. 
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Abstract: MIPS architecture is an important member of RISC processor family, and it is mainly applied in embedded systems. With its 
performance improvement, the MIPS processor is gradually used in the field of high-performance servers. The Loongson-3 processor is a 
typical representative of the MIPS architecture. As a main feature of high-performance server, the multi-core architecture is indispensible. 
Meanwhile, virtualization technology is another important application for the server, however in recent years the technology rarely has 
success on the Loongson-3 processor. Combining virtualization technology and multi-core technology on the Loongson-3 processor has 
much more difficulties as the method to simulate the multi-core architecture is hard and collaborative mechanism among different cores is 
complex. This paper analyzes the multi-core architecture and communication mechanisms of the multi-core architecture Loongson-3 
processor and introduces a virtualization method for the multi-core architecture Loongson-3 processor. It mainly discusses the overall 
design of virtualization method of the multi-core Loongson-3 processor, the simulation of Loongson-3 multi-core architecture and the 
virtual inter-processor interrupt communication in the virtual machine. Experimental results show that the presented method provides 
useful and efficient multi-core virtualization support for the Loongson-3 processor. 
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作为精简指令集处理器的代表,MIPS 指令集架构以其高性能、低功耗的特点被广泛应用于嵌入式处理器

领域.龙芯 3 处理器是 MIPS 指令集架构的一个典型代表.近年来,随着其性能的不断提升,龙芯 3 处理器逐渐被

应用到服务器领域.然而,在服务器研究领域如何提高服务性能和硬件资源利用率成为当今的一个热点问题.目
前最重要的两个研究方向分别是多核技术和虚拟化技术. 

多核技术是指在一枚处理器(chip)中集成两个或多个完整的计算引擎(内核)[1].随着处理器的发展,硬件工

程师发现仅仅提高单核芯片的速度会产生过多的热量并且无法带来相应的性能改善.此外,即便是没有热量问

题,其性价比也难以令人接受,速度稍快的处理器价格会高出很多.英特尔的工程师们开发了多核芯片,使其满

足横向扩展方法,从而提高处理器性能.多核技术实现了分治法策略[2].得益于线程技术的应用在多核处理器上

运行时将显示出卓越的性能可扩充性.多核技术能够使服务器并行处理任务,此前则可能需要使用多个处理器.
多核系统更易于扩充,并且能够在更纤巧的外形中融入更强大的处理性能.这种外形所用的功耗更低、计算功

耗产生的热量更少. 
虚拟化技术是当今工业界和学术界的另一个研究热点.许多重要的应用程序都是基于虚拟化技术,其中最

具代表性的是云计算技术.虚拟化技术可以显著地提高硬件资源利用率[3],此外,该技术可以有效地将系统隔离

开来,从而提高系统安全性[4].如今,X86 架构下的虚拟化技术发展迅速,而基于 MIPS 架构处理器的虚拟化相关

研究较少.北京航空航天大学龙芯处理器虚拟化课题组前期已展开龙芯 3 服务器上多核虚拟化的研究[5]和虚拟

机镜像存储优化等方面的研究[6].基于现有的 MIPS 虚拟化技术以及 MIPS 处理器多核架构的特点,我们提出了

一种龙芯 3 处理器多核虚拟化的方法,并且该方法在龙芯 3 号多核处理器上表现出了良好的效果. 
本文第 1 节介绍实现龙芯 3 处理器多核虚拟化所面临的主要挑战.第 2 节介绍国内外相关工作现状.第 3

节介绍龙芯 3 处理器多核虚拟化的总体设计.第 4 节介绍基于全虚拟化的多核架构模拟方法.第 5 节介绍基于

陷入模拟的核间通信.第 6 节对我们实现的多核虚拟化系统进行测试. 

1   面临的挑战 

由于龙芯 3 处理器多核架构的复杂性及其存在的虚拟化漏洞,实现龙芯 3 处理器的多核虚拟化是非常困难

的.具体原因如下: 

1.1   MIPS处理器存在虚拟化漏洞 

龙芯 3 处理器的虚拟地址空间不满足 Popek 和 Goldberg 在 1974 年提出的可虚拟化理论:虚拟地址空间必

须支持客户机操作系统(GOS)和宿主机操作系统(HOS)运行在不同特权级的地址空间[7].此外,MIPS 架构的地

址翻译机制也造成了 GOS 和 HOS 的多核寄存器将会被映射到相同的物理地址.更要重要的一点是,龙芯 3 处理

器目前还不支持硬件辅助虚拟化[4,7,8].因此,龙芯 3 处理器在虚拟地址空间方面存在的虚拟化漏洞使得在龙芯 3
处理器上实现多核虚拟化非常困难. 

1.2   复杂的龙芯3多核架构 

为了实现多核虚拟化,龙芯 3 处理器为每个核提供 8 个寄存器,用于核间中断和通信[9].这 8 个寄存器的位

数并不相同,有些是 32 位,有些是 64 位,这给多核虚拟化带来了困难.此外,每个核间中断(IPI)寄存器的物理地址

是固定的,这就使得客户机和物理机核间中断寄存器的物理地址相互冲突.为了避免这种地址冲突,我们需要设

计一种新的策略. 

1.3   难以保证多个核的协同工作 

因为多核系统在启动和运行期间都要考虑多个核的调度和协作问题,所以,如何模拟物理多核之间的协同

工作机制就成为一个难题.除此之外,多核处理器中的核间通信和中断机制非常复杂,但这都需要我们对其进行

模拟. 



 

 

 

阮利 等:龙芯 3 号处理器多核虚拟化技术 129 

 

2   国内外相关工作 

龙芯 3 处理器的多核虚拟化主要涉及 MIPS 架构的虚拟化和龙芯 3 的多核架构.所以,本节我们将从 MIPS
的虚拟机、龙芯 3 的多核架构以及多核架构的虚拟化这 3 个方面来展开介绍. 

2.1   基于MIPS的虚拟化技术 

龙芯 3 处理器是基于 MIPS 架构的多核处理器,能够完全兼容 MIPS 64 R2 版本的所有指令.在 MIPS 虚拟

化方面,比较有代表性的包括 1997 年斯坦福大学所研制的基于 MIPS R10000 处理器的虚拟化系统 DISCO[10],
以及 Open Kernel Labs 所研制的开源系统软件平台 OKL4[11].为了解决当时流行的大型共享内存多核处理器系

统的高效运行问题,斯坦福大学利用在 20 世纪 70 年代十分流行的虚拟机监控器的概念,在一个可扩展的 MIPS 
R10000 多处理器系统上实现了一个能够运行商用操作系统的系统虚拟机,并且该虚拟机的物理资源利用率较

高.然而,DISCO 需要进行大量的设备驱动开发,工作量极大.所以,系统只停留在了实验室阶段,并未成为一个成

功的商用系统.OK Labs 公司(Open Kernel Labs)基于 L4 微内核系统开发了一款名为“OKL4”的微内核虚拟机监

控器系统.虽然基于半虚拟化思想的 OKL4 微内核虚拟机监控器可以很好地避免 MIPS 指令集不可虚拟化的

“漏洞”以及 MIPS 地址空间不支持虚拟化的设计缺陷,但是半虚拟化所带来的巨大工作量给虚拟化开发带来了

很大的困难.除了以上两种技术以外,还有一种全虚拟化方案 QEMU[10]也支持 MIPS 架构.但是,QEMU 效率很

低,并不符合服务器的要求. 

2.2   龙芯3处理器的多核架构 

龙芯 3 服务器一个物理 CPU 芯片中存在 4~8 个处理器核,每个处理器核按照固定的硬件地址空间进行寻

址访问.以四核的龙芯 3 处理器为例,每个处理器核的地址见表 1. 

Table 1  Register address 
表 1  IPI 寄存器地址 

处理器核 寄存器地址 
Core 0 0x_3FF0_1000 
Core 1 0x_3FF0_1100 
Core 2 0x_3FF0_1200 
Core 3 0x_3FF0_1300 

龙芯 3 处理器为每个处理器核提供 8 个寄存器用于系统启动和运行时的核间中断和通信.这些寄存器被称

为 IPI 寄存器.8 个寄存器具有不同的位数以及不同的功能,见表 2.其中,4 个缓存寄存器 IPI_MailBox0-3 用于供

启动时传递参数使用,按照 64 或者 32 位的非缓存方式进行;另外 4 个寄存器用于控制核间中断的状态. 

Table 2  Inter-Cores interrupt registers 
表 2  核间中断寄存器 

核间中断寄存器 访问权限 位宽(bit) 偏移地址 功能 
IPI_Status 读 32 0x_00 状态寄存器 
IPI_Enable 读/写 32 0x_04 使能寄存器 

IPI_Set 写 32 0x_08 置位寄存器 
IPI_Clear 写 32 0x_0c 清除寄存器 

IPI_MailBox0 读/写 64 0x_20 缓存寄存器 0 
IPI_MailBox1 读/写 64 0x_28 缓存寄存器 1 
IPI_MailBox2 读/写 64 0x_30 缓存寄存器 2 
IPI_MailBox3 读/写 64 0x_38 缓存寄存器 3 

与处理器核固定的偏移地址类似,IPI 寄存器相对于处理器基址的偏移量也是固定的,计算公式如下: 

 
_ _ _ _ _ _IPI Register Addr Processor Addr Core Offset IPI Register Offset= + +  (1) 

其中, _ _IPI Register Addr 代表一个 IPI 寄存器, _Processor Addr 代表一个处理器的基址, _Core Offset 代表处理

器核相对于处理器基址的固定偏移量, _ _IPI Register Offset 是指 IPI 寄存器相对于它所在的核的固定偏移量. 
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其他节点、处理器核以及 IPI 寄存器也是以相同的方法计算得出的[9]. 

2.3   多核架构的虚拟化 

服务器上的虚拟化技术需要对服务器的多核架构进行支持.不同的虚拟化方案针对各个体系结构的多核

架构有着不同的虚拟化处理方式.在多核硬件结构方面,各种硬件架构的硬件多核原理相似,各个处理器核有相

应的寄存器维护处理器核的状态,而各个处理器核的寄存器具有固定的物理地址以便于寻址访问.针对各种不

同处理器的硬件架构,各种虚拟化技术对其多核具有不同的处理方式.表 3 中列出的主流虚拟化产品及技术对

各种主流的硬件体系结构的多核架构进行了虚拟化的支持. 

Table 3  Multi-Core processor virtualization comparison[12−16] 
表 3  多核处理器虚拟化对比[12−16] 

多核架构 VMware KVM Xen Microsoft 
X86 支持 支持 支持 支持 
IA64 支持 支持 支持 支持 
MIPS 不支持 不支持 不支持 不支持 

PowerPC 支持 支持 不支持 不支持 
ARM 支持 支持 支持 不支持 

SPARC 不支持 支持 支持 不支持 

当前的各种主流虚拟化方案对各种多核硬件架构有不同程度的支持.其中,MIPS 是唯一在多核虚拟化方

面存在欠缺的硬件处理器,而以 MIPS 架构为基础的龙芯 3 服务器同样面临此问题.此外,在服务器领域过于低

的效率是不切合实际的.针对多核架构的发展状况以及龙芯 3 处理器多核的特点,我们设计了龙芯 3 处理器多

核结构的模拟方法和虚拟的核间通信机制,并提出了龙芯 3 处理器多核虚拟化的方法. 

3   龙芯 3 服务器多核虚拟化系统总体设计 

3.1   设计思路 

基于中国科学院计算技术研究所与北京航空航天大学龙芯处理器虚拟化课题的前期工作展开龙芯 3 服务

器上多核虚拟化的研究,在 KVM/Loongson-3A 虚拟化系统的基础上增加虚拟多核特性的支持.主要工作体现在

以下几个方面:QEMU 多核结构模拟、QEMU 多核核间中断注册、虚拟机监控器(VMM)内核模块多核结构模

拟、VMM 核间中断处理.本文将从这几个方面针对龙芯 3 服务器的多核架构特点对 KVM/Loongson-3A 进行

改进,以实现龙芯 3 服务器上的多核虚拟化系统. 

3.2   模块架构 

本文提出的龙芯 3 服务器多核虚拟化架构基于 KVM 实现,采用宿主模型架构[4],其中主要包括内核模块与

宿主应用 QEMU 进程两个部分.系统总体架构如图 1 所示. 
如图所示,多核虚拟化主要包括 QEMU 中虚拟多核设备的模拟和 VMM 中的虚拟核间通信机制. 

3.3   工作流程 

龙芯 3 服务器上多核虚拟机的工作流程由客户机操作系统、宿主机 VMM 内核模块以及宿主机 QEMU 进

程 3 个部分协调完成.其中,客户机操作系统部分主要完成客户机的正常运行功能;宿主机 VMM 内核模块主要

完成客户机环境的准备、多核异常处理等工作;宿主机 QEMU 进程的主要工作是初始化虚拟多核结构并完成

核间中断访问的模拟.多核虚拟化系统工作流程如图 2 所示. 
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Fig.1  Multi-Core virtualization architecture of Loongson-3 server 
图 1  龙芯 3 服务器多核虚拟化模块架构 
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Fig.2  Workflow of Loongson-3 multi-core virtual machine 
图 2  龙芯 3 多核虚拟机工作流程 

多核虚拟化系统总体工作流程如下: 
1) 宿主机 QEMU 进程运行,启动虚拟机,QEMU 通过 IOCTL 系统调用. 
2) 宿主机 VMM 内核模块创建虚拟机相关结构并进行相应的初始化,然后退出到宿主机的 QEMU 进程. 
3) 在宿主 QEMU 进程中的虚拟机启动第 1 个虚拟处理器核,并进行一些初始化工作,然后唤醒其他虚拟处

理器核. 
4) 所有的虚拟处理器核启动并初始化完毕后,再次调用 IOCTL 系统调用进入宿主机 VMM 内核模块,为客

户机代码准备客户机运行环境. 
5) 载入客户机代码,基于 KVM 的模型的客户机指令运行于宿主机上. 
6) 在客户机代码运行过程中,当产生异常时,客户机陷入到宿主机的 VMM 内核模块以处理此异常.在多核

虚拟化中,最重要的是 VMM 内核模块需要判断此异常是否属于核间中断. 
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7) 异常处理完成后,继续返回到客户机环境执行客户机代码. 
VMM 中的虚拟核间中断处理是龙芯 3 处理器多核虚拟化的核心. 

4   基于全虚拟化的多核架构模拟方法研究 

基于全虚拟化的多核架构模拟方法主要从 3 个方面进行研究:虚拟多核结构模拟、虚拟核间中断寄存器地

址空间注册、龙芯 3 服务器虚拟多核启动方式模拟. 

4.1   虚拟多核结构模拟 

龙芯 3 服务器处理器的硬件多核结构主要由核间中断寄存器组成,在虚拟化过程中,需要向客户机提供与

龙芯 3 服务器硬件上完全一致的虚拟核间中断寄存器,以满足核间中断以及核间通信的基本要求.按照全虚拟

化的设计思想,需要完全保证虚拟核间中断寄存器与硬件核间中断寄存器的一致性,以避免修改客户机操作系

统.另一方面,宿主机内核模块 VMM 在进行虚拟机创建的过程中,需要将一个虚拟 CPU 结构中的处理器核结构

扩展为多份,以对应多个物理处理器核,相应的虚拟 TLB 结构也需要进行扩展. 

4.2   虚拟核间中断寄存器地址空间注册 

MIPS 处理器在设计时,并未考虑到虚拟化的应用场景,其内核所在的虚拟地址空间被设计为不经过页表映

射的地址区域.因此,在此区间内的内核地址空间的虚拟地址是与物理地址直接映射的,而多核架构的核间中断

寄存器存在于这段不经映射的虚拟地址空间中.在虚拟化的应用场景下,宿主机的多核核间中断寄存器被映射

到一块固定的物理地址上,而客户机的虚拟多核核间中断寄存器也会被映射到同一块物理地址上,从而导致客

户机与宿主机核间中断寄存器地址冲突,基于 MIPS 架构的龙芯 3 处理器同样存在着这样的问题.为了解决

MIPS 架构的内存地址空间不可虚拟化问题,需要对客户机操作系统进行修改,使得客户机的虚拟核间中断寄存

器被映射到与宿主机核间中断寄存器不同的物理地址空间中.图 3 是本文所采取的修改策略.其中,Xkphys[17]为

宿主机内核所在的非映射区间,Xsseg[17]为客户机内核所在的可映射区间.因为客户机内核需要一定的运行权

限,故选择 MIPS 架构中具有管理态权限的 Xsseg 区间. 

Virtual address
Physical inter-
cores interrupt 

register

Virtual inter-
cores interrupt 

register

XKPHYS
kernel state

non-mapping

XSSEG
manage state

mapping

 

Fig.3  Address space design of inter-core interrupt register 
图 3  核间中断寄存器地址空间设计 

客户机的启动与运行均由宿主 QEMU 进程来控制,在启动虚拟机的初始化阶段,宿主 QEMU 进程需根据虚

拟机分配的内存在宿主机上进行申请,并维护一段 QEMU 地址注册空间.QEMU 地址注册空间分为 BIOS 段、

RAM 段、I/O 段以及其他用途的段,其中,BIOS 段用于虚拟机启动时内核的引导与加载,RAM 段为虚拟机内存

映射区间,I/O段在龙芯 3服务器上以 MMIO的形式组织起来.本文将虚拟核间中断寄存器的地址注册到 QEMU
注册地址的 I/O 段,并以 I/O 访问的模拟方式对虚拟核间中断寄存器的读写进行模拟,注册方式如图 4 所示. 
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Fig.4  Address space register of QEMU inter-core interrupt register 
图 4  QEMU 核间中断寄存器地址空间注册 

将虚拟核间中断寄存器注册到 QEMU 的 I/O 地址空间,可复用 VMM 模块中已有的 MMIO 异常处理程序,
简化核间中断的设计. 

4.3   多核启动方式模拟 

在龙芯 3 服务器物理硬件中,处理器多核启动方式如下[18]: 
(1) 硬件加电,使各个处理器核出于准备状态. 
(2) 指定一个核作为系统的主核(一般为编号为 0 和处理器核),读取 BIOS 的中的第 1 条指令,完成对系统

内核的加载与引导. 
(3) 主核完成系统内核的引导以及部分硬件初始化工作后,向其他几个处理器核(称为副核)发送启动信号. 
(4) 副核接收到主核发送的启动信号后,以核间通信的方式从核间中断寄存器中读取第 1 条需要运行的指

令的地址,并开始副核相应的初始化工作. 
(5) 主核与副核协同工作,完成系统的启动. 
经过上述的启动过程,多核处理器可以正常地启动并运行操作系统.在龙芯 3 服务器的多核虚拟化工作中,

也面临着虚拟多核启动的问题.其中最主要的工作是指定虚拟主核并由虚拟主核发送信号触发虚拟副核的启

动.对此,本文对龙芯 3 虚拟化多核启动设计思路如下: 
1) 将虚拟副核的注册地址通知虚拟主核,以便虚拟主核为虚拟副核发送启动信号. 
2) 各个虚拟核的核间中断寄存器 MailBox 被初始化为 0. 
3) 当客户机系统启动时,虚拟主核进行虚拟硬件的初始化工作,同时虚拟副核循环读取各自的虚拟核间中

断寄存器,若 MailBox 为 0,则继续循环读取;若 MailBox 不为 0,则表示此 MailBox 中的值为虚拟副核需执行的

第 1 条指令地址,此时虚拟副核跳转至相应的地址运行. 
4) 主核完成系统内核的引导以及部分虚拟硬件的初始化工作后,向各个虚拟副核的 MailBox 中写入非零

的指令地址. 
5) 各个虚拟副核读取 MailBox 中的指令地址,并跳转至相应的地址进行处理. 

5   基于陷入模拟的核间通信方法研究 

在龙芯 3 服务器上多核的工作是以多核核间通信的方式协调进行的.核间通信基于核间中断的触发,通过
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设置核间中断 Status 等寄存器来对核间通信进行控制,并通过读写核间中断缓存寄存器 MailBox 以达到多核间

通信的目的.所有的核间通信寄存器以“基地址+偏移”的方式进行寻址. 

5.1   多核虚拟化核间中断模拟 

由于虚拟机的核间通信需要出发核间中断来保持一致性,所以宿主机VMM内核模块需要对核间中断进行

处理,以保证虚拟核间通信的顺利进行.在龙芯 3 服务器上多核虚拟化核间中断设计工作中,几个关键点如下: 
1) 虚拟多核核间中断的捕获 
通过第 4.2 节中将虚拟核间中断寄存器地址注册到 QEMU 的 I/O 地址空间中,可以将虚拟核间中断寄存器

的读写视为 MMIO[17]的一种,以 I/O 的方式进行处理.MMIO 异常作为 TLB MISS 异常的一种,在宿主内核模块

VMM 中统一由 TLB 缺失异常处理程序进行处理.由此,本文对虚拟核间中断异常的处理可简化为对 TLB 缺失

异常处理程序的修改.对虚拟多核核间中断的捕获有如下几个关键点: 
a) 复用 TLB 缺失异常处理:龙芯 3 上多核虚拟化的核间中断,并未在虚拟机的异常向量表中专门增加核间

中断处理函数,而是复用了 TLB 缺失异常处理. 
b) 将核间通信视为 MMIO:利用虚拟多核核间中断寄存器在虚拟机中注册的地址,将虚拟核间中断寄存器

的读写视为 MMIO 的一种. 
c) 核间通信需陷入 VMM:虚拟机读写虚拟核间中断寄存器,可以 TLB 缺失的方式陷入 VMM 中进行处理. 
d) 修改 TLB 缺失异常:在 VMM 的 TLB 缺失异常处理中,增加对虚拟核间中断寄存器注册地址的特殊   

判断. 
2) 虚拟多核核间中断的处理 
由于虚拟核间中断异常被视为 MMIO 进行处理,所以在产生虚拟核间中断时,被判断为核间中断的 TLB 缺

失异常将以 MMIO 的方式模拟相应的读写指令,并通过 QEMU 的外设模拟方式读写虚拟核间中断寄存器. 

5.2   多核虚拟化核间中断寄存器寻址访问模拟 

通过第 5.1 节对多核虚拟化核间中断的模拟,宿主机 VMM 内核模块在 TLB MISS 异常中将虚拟核间中断

寄存器的访问以 MMIO 的方式进行处理,并将寻址读写的具体操作交给 QEMU 进程进行.为完成虚拟多核核间

中断寄存器的以 MMIO 的方式进行读写的方式,需要在宿主机 VMM 内核模块以及 QEMU 进程中分别进行  
处理. 

在 VMM 内核模块方面,主要是为虚拟多核核间中断寄存器的读写异常设置 MMIO 异常环境,以交给

QEMU 以 MMIO 的方式进行处理.具体分为两个方面:在 VMM 内核虚拟处理器结构中设置标记位;VMM 内核

态与 QEMU 用户态的切换. 
在 QEMU 进程方面,在 VMM 内核模块对虚拟多核核间中断寄存器的读写异常设置 MMIO 异常环境

后,QEMU 对其进行一些处理,具体如下: 
1) 虚拟多核核间中断寄存器读写方式的设计 
在龙芯 3 处理器硬件结构中,各个处理器核的核间中断寄存器的地址是固定的,因此便于寻址.对于虚拟多

核核间中断寄存器,QEMU 进程也根据其注册的固定地址进行读写,为此本文设计了虚拟核间中断寄存器读写

函数.以虚拟核间中断寄存器的读取函数为例,通过 VMM 内核模块传递的 MMIO 读写字段来判断需要读取的

虚拟核间中断寄存器,并根据龙芯 3 处理器物理硬件核间中断寄存器的真实读写权限来判断此虚拟核间中断

寄存器的值是否可以读取,若此虚拟核间中断寄存器具有读权限,则将 QEMU 进程中对应的虚拟化核间中断寄

存器的内容返回.虚拟核间中断寄存器的写操作与读操作类似,只是过程与其相反. 
2) 虚拟核间中断寄存器结构的读写机制 
因为虚拟核间中断寄存器寻址而产生的 MMIO 访问在 QEMU 进程中需要通过上述的虚拟核间中断寄存

器读写函数填入相应的虚拟寄存器中,在 VMM 内核模块设置好 I/O 处理环境后,需要 QEMU 进程对 MMIO 触

发标记位、MMIO 读写标记位、MMIO 地址字段、MMIO 读写长度字段等进行判断,以调用不同的 I/O 处理函



 

 

 

阮利 等:龙芯 3 号处理器多核虚拟化技术 135 

 

数.对于虚拟核间中断寄存器的 MMIO 操作,会调用已经注册好的虚拟核间中断读写函数. 
其中需要注意的是,虚拟核间中断寄存器读写函数以 32 位数据为单位,在虚拟多核环境下,需保证 64 位的

虚拟核间中断寄存器的读写为原子操作,本文以系统的线程锁来保证此读写操作的原子性. 

5.3   多核虚拟化核间中断通信流程 

以 MMIO 为触发方式的虚拟核间中断寄存器的访问工作流程如图 5 所示. 
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Fig.5  Inter-Core communication process of multi-core virtualization of Loongson-3 server 
图 5  龙芯 3 服务器多核虚拟化核间通信流程 

详细执行流程如下: 
步骤 1. 虚拟机在启动过程中,将虚拟核间中断寄存器注册到 QEMU 的 I/O 地址空间中.在客户机操作系统

进行核间通信时,需要对虚拟核间中断寄存器进行读写访问.这一读写操作被 QEMU 视为对 I/O 地址空间中一

个 I/O 设备的访问,当设备地址不在客户机的 TLB 中时,客户机产生 TLB MISS 异常. 
步骤 2. 客户机产生 TLB MISS 异常后,陷入到宿主内核模块 VMM 中,宿主内核模块 VMM 捕捉到这一异

常后经过宿主机与客户机运行环境的切换,有 VMM 维护的影子 TLB MISS 处理程序来处理异常. 
步骤 3. 在影子 TLB MISS 处理程序中,宿主 VMM 模块首先判断产生异常的虚拟地址是否属于 MMIO,若

不属于 MMIO,则判断为正常的内存地址异常,并由相应的内存缺失程序进行处理;若属于 MMIO 异常,则进一

步判断此异常虚拟地址是普通的 I/O 地址还是虚拟核间中断寄存器注册的 I/O 地址,普通的 I/O 地址由通用

MMIO 处理程序进行处理.虚拟核间中断寄存器地址访问异常则需要由 QEMU 进程中的虚拟核间中断寄存器

读写模拟来完成此次访问. 

6   系统测试与分析 

我们进行了功能和性能测试以证明多核虚拟化方案的正确性. 

6.1   测试环境概述 

1) 硬件测试环境概述 
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本文的硬件测试平台目前采用基于龙芯 3A 四核处理器、RS780E 芯片组的硬件开发平台,具体信息见表

4.图 6 展示了我们测试使用的龙芯 3 多核处理器测试板. 

Table 4  Hardware configurations 
表 4  硬件测试环境 

硬件类型 硬件配置 
CPU 类型 Loongson-3A 
CPU 数目 1 

处理器核数目 4 
内存大小 2G 
芯片组 AMD-RS780E 
网卡 RTL8193 
硬盘 SSD 32G SATA 

 
Fig.6  Test board of Loongson-3 multi-core processor 

图 6  龙芯 3 多核处理器测试板 

2) 软件测试环境概述 
软件测试环境需要底层宿主系统、中间宿主 QEMU 进程以及上层客户系统 3 个部分,具体信息见表 5. 

Table 5  Software configurations 
表 5  软件测试环境 

软件类型 软件配置 
宿主机系统发行版本 Redhat 6.0 
宿主机系统内核版本 修改过的 Linux-2.3.32 
客户机系统发行版本 Debian 6 
客户机系统内核版本 修改过的 Linux-2.3.32 

QEMU 版本 修改过的 QEMU-0.14.0 
 

6.2   功能测试 

目前,多核虚拟化工作在功能方面可以正常运行.我们以 2 核虚拟化进行功能测试.图 6 和图 7 显示了龙芯

3 服务器上 2 核虚拟化的运行情况.其中,图 6 所示为进入客户机操作系统后通过查看/proc 中的 cpuinfo 信息,
可以看到,目前客户机中运行着两个核,处理器核的类型为 loongson-3a-qemu.图 7 显示了客户机运行过程中的

top 命令信息,并显示了两个虚拟处理器核的利用率情况. 
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Fig.7  cpuinfo of dual-core virtual machine 
图 7  双核虚拟机的 cpuinfo 信息 

 
Fig.8  Top command of dual-core virtual machine 

图 8  双核虚拟机的 top 命令信息 

6.3   性能测试 

在性能测试部分,为了体现多核相对于单核的性能优势,我们分别在单核虚拟化和多核虚拟化环境下虚拟

机进行多线程的整数加法、整数乘法、浮点加法以及浮点乘法的对比测试.其中,每一种计算均为 10 亿次级别

的运算. 
表 6 列出了在客户机中同时运行 2 个线程进行计算的测试结果,由对比可见,我们的多核虚拟化工作在运

行同一级别的运算时运行时间几乎比单核虚拟化的运行时间快 1 倍,优化百分比达到了 40%~50%.同样地,表 7
所示的 4 个运算线程的性能测试优化百分比也达到了 40%以上. 
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Table 6  Performance of two computing threads 
表 6  两个运算线程计算性能测试 

运行时间(s)  
单核虚拟化 多核虚拟化 优化百分比

整数加法 76.889 41.519 46% 
整数乘法 80.299 45.489 43% 

浮点数加法 106.639 55.059 48% 
浮点数乘法 105.539 51.969 51% 

Table 7  Performance of four computing threads 
表 7  4 个运算线程性能测试 

运行时间(s)  
单核虚拟化 多核虚拟化 优化百分比

整数加法 77.089 44.899 42% 
整数乘法 80.588 47.809 41% 

浮点数加法 107.419 61.519 43% 
浮点数乘法 107.799 61.578 43% 

综上,我们进行了功能和性能测试以确认多核虚拟化的正确性和有效性.性能测试的结果表明,我们设计的

龙芯 3 多核虚拟机上计算任务的运行时间大约是单核虚拟机的一半. 

7   结束语 

本文分析了龙芯 3 处理器在实现多核虚拟化时所面临的挑战.通过对龙芯 3 处理器多核架构的进一步分

析,设计并实现了龙芯 3 处理器上的多核虚拟化.为了证明本文工作的有效性,在多核龙芯 3 处理器上进行了测

试.测试结果表明,本文所提出的方法能够有效地支持龙芯 3 号处理器多核虚拟化. 
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