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Abstract:  Most of recent false data filtering mechanisms in WSN added t-MAC (Message Authentication Code) 
for the data packets, these mechanisms are usually restricted within the t-threshold safe limits, and do not support 
dynamic routing. Based on the idea of a virtual witnesses cluster, adopting the perturbation-based polynomial 
technology, this paper proposes a authentication algorithm that made a number of nodes within a cloud cooperate to 
generate the certification polynomial, adopting the perturbation-based polynomial technology and increasing the 
difficulty of an attack. On this basis, the proposed false data filtering mechanism can verify the validity of data 
immediately, and support dynamic routing. Theoretical analysis and simulation experiments show that the new 
method is not limited by the t-threshold and save as more energy as the transmission jump increasing. Compared 
with the other mechanisms, the method enhances the anti-trapping ability. It is more suitable for the network with 
low credibility and the long-distance transmission application. 
Key words:  wireless sensor network; false data filtering; cloud-built authentication; polynomial 

摘  要: 无线传感器网络中已有的虚假数据过滤机制一般是在数据包后附加 t 个消息认证码(MAC),这类机制

通常受到 t 门限值的限制,且难以支持动态路由.基于虚拟证人簇的思想,采用混淆多项式技术,用云团内部多个

节点协作生成的方式构造认证多项式,加大了攻击难度;在此基础上提出的虚假数据过滤机制,能够即时验证数

据的有效性,并且支持动态路由.理论分析和仿真实验结果表明,新算法不受 t 门限值的限制,随着传输跳数的增

加,其节能效果更为明显,与已有的虚假数据过滤机制相比,抗俘获能力增强,更适用于可信度较低的网络以及远

距离传输场景的应用. 
关键词: 无线传感器网络;虚假数据过滤;云团认证;多项式 
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随着无线传感器网络(简称WSN)被越来越多地应用于军事、商业、检测等数据敏感领域,其安全问题引起

人们极大的关注 [1−4].由于无线传感器网络工作环境特殊,且节点能力有限,容易受到虚假数据攻击(false data 
attack),即攻击者通过获得的密钥信息和妥协节点捏造虚假事件、篡改正在传送的数据包或者发送重复数据包

等.这种攻击不仅会使用户接收到错误的报告,而且浪费WSN有限的网络资源,造成严重后果[5,6].由于传感器网

络的主要任务是采集数据,因此,如何在“以数据为中心”的无线传感器网络中,识别和过滤虚假数据,保证收集到

的数据具有新鲜性、完整性、真实性是至关重要的. 
已有的能够识别和过滤虚假数据的数据认证机制[7−10]一般都是借鉴数字签名的思想,在发送的数据包后

额外附加t个MAC信息来实现虚假数据的识别和过滤.然而,这类方法的安全性受到t门限值的限制,即一旦攻击

者俘获超过t个节点,就可以联合利用预置在节点内的秘密信息伪造虚假数据包,已有的这些安全措施将难以防

范[5].另外,无线传感器网络通常采用睡眠调度算法,节点也会由于被俘或者能量耗尽等物理原因而失效,这常常

会引起路由变更[6],然而上述机制[7,10]通常假设在每一轮数据采集的过程中,数据的传输路径是固定不变的.因
此,需要研究一种不受t门限值限制并且支持动态路由的数据认证机制. 

为此,本文采用虚拟证人簇的思想,提出了一种基于云团认证的虚假数据过滤机制,能够突破 t 门限值的限

制.另外,将整个网络按云团划分,节点根据所属云团预置密钥信息,确保在每个簇中都能找到有效的中转节点,
使得该认证机制能够支持动态路由. 

本文第 1 节概述相关工作.第 2 节给出基于云团认证的虚假数据识别和过滤算法.第 3 节在理论上对认证

机制的安全性能和系统开销等方面进行定性分析.第 4 节进行相应的仿真实验.第 5 节对本文的工作进行总结. 

1   相关工作 

针对WSN中的虚假数据攻击,Zhu等人率先提出了IHA[7].该方案在发送的数据包后附加t个MAC来实施认

证,并通过建立关联路径在数据包传输过程中进行交叉逐步认证,以尽早地对虚假数据进行过滤,达到节约网络

资源的目的.由于每个数据包后附加了t个MAC,攻击者要想伪造虚假数据就必须获得t个不同密钥集的密钥,从
而增加了攻击难度.不足之处在于:关联路径的建立是在网络的初始阶段完成,一旦节点失效,路径维护将带来

巨大的通信开销. 
几乎同时,Ye等人提出了SEF[8,9]的虚假数据过滤机制,该方案采用基于概率的方法,通过在每个节点中存储

多个密钥来实现认证,无须建立和维护关联路径.不足之处在于:这种机制的抗俘获能力差,容易由于少数节点

被俘获而泄露较多的密钥信息,最坏情况下,整个网络只能容忍t−1 个妥协节点. 
Li等人认为攻击者不仅可以在网络中注入虚假数据,同时也可以篡改附加的MAC信息,从而使其他的中转

节点将本来正确的数据误认为是虚假数据包而进行删除,于是基于簇组织和选票机制,提出了PVFS[10],以同时

抵制两种攻击.该方案的中转节点以一定的概率对数据进行验证,采用Sloom Filter记录真假选票数,真选票数达

到某一阈值的数据包无须再认证,从一定程度上降低了总体开销.但PVFS算法并没有从根本上解决之前的问

题,相反地,攻击者可以篡改已经达到阈值、无须再次验证的数据包,而逃脱认证机制的过滤. 
Ma等人认为上述一些方法受t门限值的限制,提出一种不受门限值限制的虚假数据过滤机制[11],该方案假

设存在一种比普通节点能量强得多的节点作为簇头完成数据聚合,虽然不受t门限值的限制,但该方案的假设过

高.此外,文献[12−15]等认为上述的虚假数据过滤算法都是基于对称密钥机制,其安全性不够,于是,基于公开密

钥技术提出一些虚假数据过滤算法.但公钥密钥机制对计算和存储的要求较高,对于资源有限的WSN来说,大多

数学者认为不适宜采用公钥认证机制. 
Zhang 等人在文献[16]中,提出了一种轻量级的,可直接认证的数据认证技术.该方案采用多项式技术对消

息进行即时认证,能够容忍大量的妥协节点;与基于公钥数字签名技术的机制相比,降低了计算开销.该方案在

验证数据完整性方面体现出了良好的应用价值,但对于源节点数据的真实性却没有充分考虑:如果源节点是一

个被俘获的节点,那么攻击者就可以通过源节点发送虚假数据,而系统难以通过认证识别这类虚假数据. 
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2   基于云团认证的数据过滤机制 

本节基于虚拟证人簇的思想,提出一种基于混淆多项式的云团协作认证码生成算法,在此基础上,提出一种

基于云团认证的虚假数据过滤机制. 

2.1   基本假设和认证信息的预置 

2.1.1   基本假设 
假设无线传感器网络被部署在类似于战场的敌对环境中,用于监测敌方的坦克和军队等,采用Mica2 系列

的节点,每个节点都有足够的缓存空间用来存放数据、密钥等.节点一般是通过飞行器投放的,假定同一簇的节

点是一起投放的,并且它们的物理位置彼此靠近,大部分节点能直接通信,因此,在同一个簇内节点所采集的数

据往往具有较高时空相关性[17].假设在节点投放之前,簇内随机生成k个云团(cloud cluster),每个节点属并且只

属于一个云团.假设网络刚部署后有一段时间是安全的,节点将在这段时间内将完成相应的初始化操作.邻居节

点之间通过建立对偶密钥加密节点之间的交换信息,如文献[18,19].本文假定基站(sink)部署在一个相对安全的

位置[6−16]难以被攻击者俘获,为了保证基站的安全,基站距离监测区需有一定的距离,数据需要经过多跳(hop)才
能从监测区传回基站;传输路径可以按GPRS[20]或GEAR[21],即在相邻且距基站最近簇中选择下一跳的传输节

点,如果相邻的簇到基站的距离一样,则采用右手法则[22]. 
2.1.2   认证信息的预置 

网络部署之前 , 基站在有限域 ( )2LF 上 , 随机选择认证 Hash 函数 ( ).H ,k 个云团认证多项式

( )
icK x (1,2,...,i ∈ )k ,k 个秘密数

icθ ,以及系统多项式 ( , , )f x y z .其中 ( )
icK x 是次数为 的单变量多项式,wd

icθ 是

长度为 r 的随机数, , ,
0 ,0 ,0

( , , )
x y z

i j k
i j k

i d j d k d
f x y z A x y z

≤ ≤ ≤ ≤ ≤ ≤

= ∑ ,其中 是多项式系数,系统参数, ,i j kA xd , yd , zd 分别是

x,y,z 的度数,该三元多项式可理解为 f(发送节点 ID,认证节点 ID,报告认证信息). 
节点将预置 3 方面的信息:(1) 网络唯一的节点标识 ID;(2) 每个节点根据自身 ID,结合系统认证多项式 

( , , )f x y z 生成各自的消息认证函数和验证函数,例如:节点 u 生成消息认证函数 ( ) ,0, ( , , )u uauth y z f u x z r= ⊕ 和消

息验证函数 ( ) ,1, ( , , )u uver f x z f x u z r= ⊕ ,0ur,其中 和 是长度为 r 的随机数.(3) 节点,1ur u ip Cγ∈ 根据所属的云团序

号 i,预置与基站共享的云团认证多项式 ( )
icK x 和秘密数

icθ , γ 为簇序号.在网络部署之后的初始化过程中,节点

在有限域up ( )2LF 上随机选择一个二元多项式 ( ) ,
0 ,0

,
w

i j
u i

i d j
e x y A x y

μ≤ ≤ ≤ ≤

= j∑ ,其中 2 n 2μ≤ < − 是与参与协作认

证的节点个数相关的系统参数.节点 根据邻居节点的 ID 为云团内部所有的邻居节点 计

算多项式分量

up
1wp ( )0,1,..., 1i n= −

( ) ( ), ,
iu w u ie x e x w= ,如图 1(a)所示 ,节点 保留该分量 .随后 ,节点 计算  

1wp up ( ) ( ), ,
ic u uK x e x u= ⊕

( )
ic uK x σ⊕ ,并将 ( )

icK x 和 ( ),ue x y 删除,仅保留 ( ),ic uK x . 

 pu

pw1

pw2

pw3

pw4
pw5

pw6

pw7

eu,w7 (x)

eu,w6(x)

e u,w
5(x

)

eu
,w

4(x
)

e u
,w

1(
x)

eu,w2(x)

eu,w3(x)

            

pw6

 pu

pw1

pw2

pw3

pw4
pw5

pw7

e
u,w7 (T)

eu
,w

4(T
)

eu,w3(T)

 

(a) 云核节点分配多项式                    (b) 云核节点收集多项式分量 

Fig.1  Collaboration certification within the cloud (n=8, μ =2) 
图 1  云团内部协作认证,取 n=8, μ =2 
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2.2   基于混淆多项式的云团协作认证码生成算法 

本小节提出了一种基于混淆多项式的云团协作认证码生成算法.通过云团内部多个节点协作认证,攻击者

若想伪造一个认证信息,需要俘获云团内部的多个节点,加大了攻击难度;由于采用混淆多项式技术,引入了随

机因子使得该算法具有后向安全性,增强了节点的抗俘获能力,因此该算法能够突破 t 门限值的限制,从而提高

了系统的安全性能. 
2.2.1   混淆多项式 

在描述云团协作认证码生成算法之前,先介绍一下混淆多项式技术的基本原理[24,25]. 

( )K x 为有限域 ( )2LF 上,一个 次的单变量多项式,如果攻击者得到wd 1wd + 个不同的变量及其所对应的

函数值 , 例如 : ( ) ( ) ( )1 1 2 2 1 1, , , ,..., ,
w wd dx K x x K x x K x+ + , 则可以通过联立线性方程组 , 解出 ( )K x . 假设

( ) ( )r
tK x K x σ= ⊕ ,其中 tσ 是长度为 r 的随机数.对于某个确定的 T 而言, ( )rK T 和 ( )K T 的高 L−r 位相同,低 r

位不同,因此取 ( )
icK x 的高 L−r位为云团认证码.即使攻击者得到某个时间段内的 1wd + 个不同的变量及其所对

应的函数值 ( ), ri K i ,也只能求出 ( )rK x ,得到当前时段的认证码,而无法推出以后时间段的认证码.即本文所

说的“后向安全性”. 
2.2.2   云团协作认证码生成算法 

定义 1(云核节点). 某时间段内,发起云团内部协作认证的节点称为云核节点 ,云核节点随机指定. nuclearp

下面,我们以图 1(b)为例,描述云团内部节点协作认证的过程: 

Step 1. 云核节点 u ip Cγ∈ 在云团内部广播数值 T,该值是由源节点形成聚合数据的实时时间决定的(在第

2.3.1 中将有介绍). 
Step 2. 节点

jwp Ci
γ∈ 计算 ( ), iu we T ,并将 ( ){ },,

ii u ww e T 发送给 . up

Step 3. 当 收集到up 1μ + 个分量 , ( ){ },, , 0,1,...,
ii u ww e T i μ= ,可以通过计算解线性方程组  ( )

0

j
j i

j
B w

μ

=

=∑

( ), , 0,1, ,
iu we T i μ= … ,重构 μ 次多项式 ,如图 1(b), 收集到( ,ue T y) up ( ){ }3 , 3, u ww e T , ( ){ }4 , 4, u ww e T 和 ( ){ }7 , 7, u ww e T . 

Step 4. 计算up ( ) ( ) ( ), ,,r
c u u c ui i

( )
ic uK xK x e x u K x= ⊕ σ= ⊕ ,可知 ( ),i

r
c uK x 和 ( )

icK x 的高 L−r 位相同,因此,取

( ),i

r
c uK x 的高 L−r 位为云团认证码,记为 ( ), mod 2

i i

r r
c c u x=V K . 

2.3   基于云团认证的虚假数据过滤机制 

本节提出了一种基于云团认证的虚假数据过滤机制,图 2 为该机制的原理图.由于数据包需要附加 t 个云

团的认可才被认为有效,因此源节点在形成聚合数据以后需要征集 t 个由上述方法生成的云团认证码,作为参

数计算出系统认证多项

式,形成最终的数据包,然
后经过多跳传送到基站 .
在中转路由的过程中 ,中
转节点可以发起云团内部

节点协作 ,以一定的概率

对数据包进行认证 ,并对

虚假数据进行过滤 ,以达

到节省网络资源的目的 .
基站重构系统认证多项

式 ,能够识别和过滤逃脱

了中转节点认证的虚假数据.以下将详细介绍该机制的具体实现. 
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Fig.2  A false data filtering mechanism based on cloud-built authentication model
图 2  基于云团模型的虚假数据过滤机制,取 t=4, μ =2 数据包的生成 
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定义 2(作证云核节点集). 源节点 0 ,sS C∈ 1 s k≤ ≤ 形成聚合数据后,随机选取 ( )1t t k+ < 个所属云团各不相

同的邻居节点的集合为作证云核节点集,记为 { }0
1 2, ,..., , ,1 ,

jt i v j iVP p p p p C v k v s= ∈ ≤ ≤ ≠ . 

定义 3(作证云团集). 作证云核节点所属云团的集合,记为 { }0
1 2, ,..., , ,

jt i i vVC v v v p VP p C= ∈ ∈ . 

根据假设,同一个簇内节点所采集的数据往往具有较高时空相关性,因此,我们让同一个簇内的邻居云团对

源节点数据的正确性和真实性做出评判 ,并生成云团认证码 .如图 2 所示 ,源节点 ,可以选取 
6

0
vS C∈

{ }1 2 3 4, , ,VP p p p p= , { }2 3 4 7, , ,VC v v v v= . 

数据包的具体生成过程如下: 

Step 1. 源节点 S 生成聚合消息 M,将 ( ){ },H M T 发送给 ( ), 1,2,...,ip VP i t∈ = , 为当前时间,如果时刻 比

时刻 早,则有 . 

T 1T

2T 1 2T T<

Step 2. 节点 将收到的数据与自身的数据ip VP∈ iM 比较,计算 ( ) ( )iDiff H M H M= − ,若 Diff ε≤ ,则认为

聚合数据 M 是真实的,发起云团内部协作认证,生成认证码 ,发送给 S;若0
vi

c
V Diff ε> 则说明聚合数据 M 是可疑 

的,发送一个拒绝消息,其中参数 ε 表示相关性的误差范围,用户可以根据需要进行设置.如果存在 r(r ≤ k−1−t)个
证人节点发送的拒绝消息,则源节点将重新选择 r 个认证云核节点,更新 VP 和 VC.若收到了 r(r>k−1−t)个拒绝消

息,则令源节点 S 停止发送数据,并删除已收集和处理的数据,算法结束. 
Step 3. S 计算 ,将 发送给0 0

1 2

...
v v t

total c c c
V V V V= ⊕ ⊕ 0

v
totalV ( )1,2,...,ip VP i t∈ = . 

Step 4. 计算V Vip VP∈ 0 0
v vi i

0
v

totalc c c
V

i

θ= ⊕ +

( ) ( ) 0 0 0
0

1 2
,, , , , , , ,...,

c v v vq t
V u M c c c

S E M MAC y T VC V V V

,发送给 S. 

⎧ ⎫
Step 5. 源节点 S生成最终的数据包 ⎨ ⎬

⎩ ⎭

0

,其中 为 S所在云团

的实时认证码,由 S 发起云团内部协作生成,系统认证函数为

0cq
V

( ) ( )
0, ,, , ,

cq
S M total V SMAC y f S y H V E M r

⎛ ⎞⎛ ⎞
= ⊕⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

. 

2.3.1   中转节点的认证 

如图 2 所示,数据包从源节点 S 到基站的传输路径为 1 2 6, ,..., , i
iu u u u C∈ ,由于每个节点属于并且只属于一个

云团,当中转节点所属云团序号属于作证云团集,例如 ,1v
v qu C q k′ ′∈ ≤ ≤ , q VC∈ 时,节点 将发起云团内部协作,

求出云团实时认证多项式

vu

( )
cq

rK T
′

,继而得到云团认证码
cq

V
′
,对数据包进行认证.由于 VC =t,则 的概率

为 t

q VC′∈

k/ ,所以节点 对数据包的认证概率为 .中转节点接收到数据包以后的处理过程如下: vu vp t k= /

Step 1. 比较数据包中的 与节点中的记录 T ,若 TT ′ T ′≤ ,则认为该数据包为重复数据包,将其删除,并向基

站报告,算法结束;若 T T ′> ,则执行下一个步骤. 
Step 2. 将 更新为 T 的值,判断所在云团序号T ′ q′ 是否属于作证云团集 VC,若属于则执行下一个步骤,若不

属于则将数据包直接转发给下一个节点. 

Step 3. 假设 ,如图 2 中的q VC′∈ { }2 4 5, ,u u u ,以 为例,已知 ,可以推出 , 4u
3

4
4 vu C∈ 4

0 4
3 3v v

u
total c c c

V V Vθ⎛ ⎞
= − ⊕⎜ ⎟

⎝ ⎠
0
3v

( )0 4 3 4
3 3

, mod 2
v v

r r
v uc c

V V K T= = . 

Step 4. 计算 ( ) ( )4
4 0 , 4, ,

cq

u
u total V S Mverf S H V E M MAC u

′

⎛ ⎞⎛ ⎞
−⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

4 ,1 ,0u Sr r= − , 如果 ( ) ( ){4 ,1 ,0 0,1,...,2 1,2 2 1 ,...,r L r
u Sr r− ∈ − − −  

}2 1L − ,则认为该数据包有效,转发给下一个节点;否则,将数据包删除,并向基站报告. 
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2.3.2   基站的认证 
基站拥有所有云团的认证多项式和云团秘密数,因此基站可以全面地校验数据包,进一步识别并过滤逃逸

中转节点认证过滤的虚假数据.基站认证与中转节点认证的方式不同,具体认证步骤如下: 
Step 1. 比较数据包中的 T 与基站中的记录 T ,若 T′ T ′≤ 则认为该数据包为重复数据包,将其删除,算法结

束;若 ,则将 T 更新为 的值,执行下一个步骤. T T ′> ′ T

Step 2. 根据 VC 计算相应的云团认证码, ( ), mod 2sink ivi

r
v sinkc

V K T= ,其中 iv VC∈ . 

Step 3. 计算
1 2

= ...sink sink sink
v v vt

sink
total c c c

V V V V⊕ ⊕ , ,则有( ) ( )
0, , , ,

cq

sink
S M total VMAC y f S y H V E M

⎛ ⎞⎛ ⎞′ = ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
( ) ( ), ,S M S M S,0MAC y MAC y r′ − = ,

如果 ( ){ },0 0,1,...,2 1,2 2 1 ,...,2 1r L r L
Sr ∈ − − − − ,则执行下一步;否则,将数据包删除,算法结束. 

3   算法分析 

本文提出的基于云团认证的虚假数据过滤机制,由源节点结合多个云团认证码,构造出系统认证多项式,在
确保数据完整性的同时,提供了真实性、新鲜性认证;采用混淆多项式技术,通过云团内部节点协作认证,突破了

t 门限值的限制,提高了系统的安全性能,而且多项式运算,与基于公钥数字签名技术相比,计算开销较低.另外,本
文提出的机制允许同一个节点沿不同的路径传输连续数据包,无需建立和维护关联路径,节省了能耗,增强了机

制的可用性. 

3.1   安全性分析 

本节通过计算俘获云团认证多项式所需的时间复杂度和攻破系统认证机制的概率上界,分析了系统的抗

俘获能力;并且,用虚假数据传输距离的期望值描绘了算法对虚假数据的过滤能力. 
3.1.1   攻击时间复杂度和概率分析 

基于云团认证的虚假数据过滤机制具有良好的抵抗攻击的能力.攻击者想要伪造数据包,关键在于获得 t
个有效的实时云团认证码.由于初始化阶段已经将最初的云团多项式 ( )

icK x 删除,认证码生成使用的是混淆后

的云团多项式,根据第 2.2.1 节中的分析,即使攻击者获得了 个1wn d≥ + ( )( ),
i

r
j c jx K x ,成功破解了当前的云团认

证码 ( )
i

r
cK x ,也无法获得下一时段有效的云团认证码,所以攻击者只能通过猜测来破解 ( )

icK x .另一方面,攻击

者通过俘获云团内部节点 以及该节点的cp 1μ + 个邻居节点,协作生成实时混淆多项式 ( ) ( ), ,
i

r
c u uK T e T u′ ′= ⊕  

( ),ic uK T ′ ,也可以获得有效的云团认证码.下面,我们分别对这两种攻击进行分析. 

由于 ( )
0

,
w

i

d
j

C j
j

K x D x
=

= ∑ 破解 ( )
iCK x 即求出系数向量 . 攻击者可以选取 个不同的随机数jD 1wd +

{ }( )10,1,...,2 0,1,...,
j

r
x wj dσ −∈ = ,结合 1wd + 个 ( )( ,

i

r
j c j )x K x ,联立线性方程组 : ( )

0
,

w

ci

d
r j r
j j

j
D x K x

jxσ
=

= ⊕∑ j=0,1,…, 

dw.求系数向量 分两步,首先需要求出 ,然后除去jD r
jD

jxσ 对 的干扰.线性方程组有 个未知数,所以求得

的时间复杂度为

jD 1wd +

r
jD ( )12 wdΩ + ;由于

jxσ 是长度为r的随机数,已知 和相应的r
jD

jxσ ,要确定 ,其时间复杂度为jD

( )2rΩ ;所以总的时间复杂度为 ( )( )12 wr dΩ × + .如果选取常用参数 25r = , 5wd = ,则时间复杂度为  1252 .

如果攻击者得到的是 个1wn d≥ + ( )( ),
ij C jx V x ,则攻破 ( )

iCK x 的复杂度同样为 ( )( )12 wr dΩ × + .因为攻击者可

以选取 个不同的随机数1wd + { } ( )10,1,...,2 , 0,1,...,
j

r jx wdσ −∈ = 1wd,与 + 个 ( )( ),
ij C jx V x 串联 ,联立线性方程

组: ( )
0

||
w

i j

d
r j
j C j x

j
D x V x σ

=

=∑ 0,1,..., w, x d= .计算出 ,再除去r
jD

jxσ 对 的干扰,其时间复杂度为jD ( )( )12 wr dΩ × + . 

如 果 攻 击 者 通 过 俘 获 云 团 内 部 节 点 以 及 该 节 点 的cp 1μ + 个 邻 居 节 点 , 就 可 以 得 到
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( ){ },, , 0,1,...,
c

r
p ii e T i μ= ,联立方程组解出 ( )

cpe x ,计算 ( ) ( ) ( )
c c,Ci

r
p p c p,i c

K T e T K T ′= ⊕ ,从而计算出连续有效的云

团认证码 ( )
c, mod 2

i i

r
c c pV K T= r .但攻击者需要在同一个云团中俘获 2μ + 个节点.假设整个簇有 cN 个节点,若节

点被俘获的概率是相同的,对于随机性俘获攻击,俘获的 2μ + 个节点恰好在云团 的 n 个节点中,其概率为ic

( )( )
( )( )

2

2

! 2
! 2

c

cn
r

N c

n NCP
C N n

μ

μ

μ
μ

+

+

− +
= =

− +

!
!
. 

所谓系统认证机制失效,是指在持续一段时间内,攻击者发布的任意数据,都能逃脱中转节点的过滤,并且

被基站接受.因此攻击者必须得到 1t + 个有效地云团认证码,其中包括源节点的云团认证码,即攻击者至少要俘 
获 ( )( )1 2t μ+ + 个节点.最有效的攻击是攻击者俘获的 ( )( )1 2t μ+ + 个节点,恰好分属于 个云团,且每个云团

中有

1t +

2μ + 个,假设这种情况存在的概率为 sP ,则 sP 为随机性俘获攻击中系统被攻破的概率上界.首先选择

个序号各异的云团,其概率为

1t +
1 1t t

km C+ + ,在某个云团内部俘获 2μ + 个节点的概率为 2
nCμ + ,若整个网络有 N 个节

点,则俘获 ( )( )1 2t μ+ + 个节点的概率为 ( )( )1 2t
NC μ+ + ,所以, 

( )( )
( )( )( ) ( )( )( )

( ) ( ) ( )( ) ( )( )
11 1 2

1 2

! ! 1 2 ! 1 2 !
1 ! 2 ! 1 ! 1 ! !

tt t
k n

s t
N

m k n t N tm C CP
t k t nC

μ

μ

μ μ
μ μ

++ + +

+ +

+ + − + +
= =

+ + − + − + N
. 

攻击者也可以采用强力攻击, ( ),u mMAC y 最多可能有 ( )( )1x zd d 1+ + 项,其恰好构造出 ( ),u mMAC y 的概率为

,这个概率基本上是可以忽略的. ( )( )1 11 / x zd dL + +

以上分析从俘获某个云团认证多项式的时间复杂度和攻破系统认证机制的概率上界两方面,说明了无论

是外部窃取还是内部俘获,要想攻破本文提出的虚假数据过滤机制是困难的.在同等情况下,当参数 t 和 μ 增大

时, 和vP sP 减小,攻击难度增大,系统安全性更高,但随着参数 t 和 μ 的增大,参与认证的节点数目增加,通讯开销

也随之加大,所以,需要合理选取系统参数,关于这个问题将在第 4 节进一步分析和说明. 
3.1.2   过滤能力分析 

攻击者通过俘获节点发送虚假数据时,不仅干扰用户决策,同样也会浪费大量的通信能量,所以,要尽早地

识别并且过滤掉虚假数据,以节省有限的网络资源. 
定理 1. 假设虚假数据数据经过第 个中转节点被过滤掉,本文所提出的认证机制下,虚假数据传输距离的

期望值

h

1( )
11/ 1

2v L rE h p − −=
⎛ ⎞× −⎜ ⎟
⎝ ⎠

. 

证 明 : 如 果 攻 击 者 修 改 消 息 密 文 , 中 转 节 点 进 行 认 证 时 , 要 判 断( ) ( )
0 0c cq q

V VE M E M′ ≠

( )
0

, ||
v

cq
u total Vver f S H V E M

⎛ ⎞⎛ ⎞′⎜ ⎟⎟⎜ ⎟⎜ ⎝ ⎠⎝ ⎠
(,与 )M ,u m vAC u 或者 ( ),u m vMAC u ′ 的差是否属于 ( ){ }0,1,...,2 1,2 2 1 ,...,2 1r L r L− − − − ,作

为变量的消息密文为虚假数据时,该差值可能是 { }0,1,...,2 1L − 之间的任意数,所以虚假数据通过验证的概率为

1

1
2 1
2 2

r

L L r

+

− −= .由于中转节点对数据包进行认证的概率为 ,则虚假数据被过滤的概率为vp 1
11

2out v L rp p − −
⎛ ⎞= × −⎜ ⎟
⎝ ⎠

.

数据经过第 个中转节点被过滤掉的概率为 ,由此可得: h (1 h
h out outp p p= × − )

 . □ ( ) ( )
1

lim 1
ik

out outk i
E h i p p

−

→∞

⎛ ⎞
= ⋅ − ⋅⎜ ⎟⎜ ⎟

⎝ ⎠
∑ ( )

1

lim 1 1 /
ik

out out outk i
p i p p

−

→∞

⎛ ⎞
= ⋅ ⋅ − =⎜ ⎟⎜ ⎟

⎝ ⎠
∑

由于采用基于概率的认证,该认证机制不能保证在中转路由阶段过滤掉所有的虚假数据,但随着中转跳数

的增加,过滤概率也会增加,也就是说单个节点的过滤能力是有限的,但整个中转路由的节点协作过滤能力则是

较强的.而且,基站通过重构认证多项式,几乎能够识别和过滤掉所有已经逃脱中转节点过滤的虚假数据.另一

方面,由于认证多项式以与实时时间相关的值 T 为参数,所以本文的机制不仅能有效识别和过滤被篡改的数据,
还能有效地识别和过滤重复数据包,具有一定的抵抗重放攻击的能力. 



 

 

 

246 Journal of Software 软件学报 Vol.20, Supplement, December 2009   

 

3.2   动态路由 

本文提出的认证机制采用GPRS或GEAR算法选择数据的传输路径,由转发节点从邻居簇中选择与基站距

离最近簇,然后在该簇中随机选取一个节点担任下一跳传输节点.由于中转节点是以一定的概率,在所属云团内

部发起协作来生成相应的云团认证码,不需和参与数据包生成的节点进行交互.因此,该方案与 IHA,LEDS 等方

案相比,无须建立关联路径;当某中转节点失效时,可以随机选取同一个簇内任意一个有效节点来担任中转节

点,该节点将以同样的概率对数据包进行认证.因此,该认证机制无须耗费多余的能量来建立和维护关联路径,
能够支持动态路由. 

3.3   能耗分析 

无线传感器网络资源有限,如何降低能耗是 WSN 应用中所考虑的一个重要问题.为了方便讨论,假定网络

部署后形成多个单跳簇,不记成簇开销.假设整个网络的节点个数为 N ,分为 m 个簇,每个簇有 k 个云团数,每个 
云 团 的 平 均 节 点 个 数 为 n, 则 有 N mkn= , 则 节 点 ID 长 度 为 2lognodeID N= ⎡ ⎤⎢ ⎥ bits. 簇 ID 长 度 为

bits.云团 ID 长度为 bits. 2logclusterID m= ⎡⎢ ⎤⎥ ⎤⎥2logcloudID k= ⎡⎢

3.3.1   通信开销 

通信开销主要分为 3 部分:(1) 云团认证码生成阶段,需要交换的数据为 ( ) ( )1 1 1w nl L d L IDμ ode= + + ⎡ + + ⎤⎣ ⎦  bits; 

(2) 簇内数据包生成阶段 , ( ) ( )2 2 2 cloudl L t L r ID L r= + ⎡ − + ⎤ + −⎣ ⎦ bits ; (3) 网内数据包传输阶段 ,数据包总长度为

( ) ( )3 1node y cloudl ID M d L L t L r ID= + + + + + ⎡ − + ⎤⎣ ⎦ bits,这部分的通信开销还需要结合节点的过滤概率和传输跳数来 

计算. 
3.3.2   计算开销 

计算开销主要分为两部分:(1) 在密钥预置阶段,每个节点需要为 1n − 个邻居节点分配一个 次多项式,

并计算出混淆后的云团多项式

wd

( ),ic uK t ,这需要 ( )2
wndο 次乘法.(2) 在云团认证码生成阶段,当云核节点收集到

1μ + 个分量 ( ){ },, , 0,1,...,
ii u ww e T i μ= 和 ( ),ic uK t ,需要联立方程组解出 ( ),ue T u ,计算复杂度为 ( )3ο μ . 

3.3.3   存储开销 

每个节点需要存储自身 ,所属云团 和簇 ,验证函数和验证函数nodeID cloudID clusterID ( )1y zd d L+ + ( )1x zd d L+  

bits,云团秘密数 r,一个 次多项式wd ( ),ic uK t , 1个邻居节点的分量,所需存储开销为n − ( )1wn d L+ bits. 

4   仿真实验 

为了评价和分析本文提出的云团认证过滤机制的性能,本节在 MATLAB 平台上,将该机制与具有代表性的

IHA,SEF 和 PVFS 在能量开销方面进行了模拟仿真;并通过对比实验,讨论了该机制的参数的选取问题.在一个

的检测范围内节点随机分布,参数 ,2300 300m× 5000N = 50m = , 10k = . 
假设源节点发送 100 个数据包,其中重复包占的百分比为α ,虚假数据包占的百分比为 β ,每个数据包需要

征集 4 个认证信息,则云团内部参与协作的节点个数为 5;另外按照文献[8]将密钥池的大小设为 5 000,每个节点

选取的密钥数为 200,按照文献[10]路径认证的平均概率为 0.65,假定攻击者俘获了 2 个有效的认证密钥.L 取 32 
bits,r 取 25 bits,dw 和 dy 均取 5 bits.忽略计算开销,通信开销用文献[25]提出的一阶无线模型(first order radio 

model)进行估算,其中发送数据的能耗参数 ,接收数据的能耗参数 ,节点通信

距离 . 

2100pJ / bit / mampε = 50nJ / bitelecE =

45md =

         

 

 



 

 

 

彭舸 247 

 

 等:无线传感器网络基于云团认证的虚假数据过滤机制 

 

 

 

 

 

 

 

 

 
(a) α=20%, β=50%                                       (b) α=30%, β=50% 

(c) α=20%, β=60%                                       (d) α=20%, β=70% (c) α=20%, β=60%                                       (d) α=20%, β=70% 
Fig.3  Energy consumption comparison Fig.3  Energy consumption comparison 

图 3  本文的算法和文献[7,8,10]的能耗对比 图 3  本文的算法和文献[7,8,10]的能耗对比 
图 3描绘了本文提出的云团认证过滤机制和 SEF,IHA,PVFS机制在能耗方面的差异.结果表明,本文提出的

机制在前几跳传输时,能耗略高于另外 3 种算法;大约从 4 跳左右开始,比其余算法能耗要低,并且随着跳数的增

加,优势逐渐明显.主要原因是:基于云团的认证机制在数据包形成的过程中需要更多的节点参与认证,带来了

较大的通信开销.但另一方面,在最终的数据包中,云团认证过滤机制用较短的云团序号来代替较长的节点 ID
来标识认证信息,减少了需要传输的数据长度,这部分能耗随着数据的传输距离增大成线性增长;而且,本文提

出的算法能够识别和过滤重复数据包,其他 3 种机制都没有这种功能,比较图 3(a)、图 3(b),在同等情况下,随着

重复数据包所占比例的增加,基于云团认证的机制能耗进一步降低,而其他 3 种机制并无变化.由此推断,本文提

出的算法具有抗重放功能.另外,由图 3(a)、图 3(c)、图 3(d)比较发现,在同等情况下,随着虚假数据比例的增加,
基于云团认证的机制优势更加明显.综上所述,本文提出的认证机制在网络可信度较低,即虚假数据所占比例较

大的网络,以及远距离传输场景中比较适用. 

图 3描绘了本文提出的云团认证过滤机制和 SEF,IHA,PVFS机制在能耗方面的差异.结果表明,本文提出的

机制在前几跳传输时,能耗略高于另外 3 种算法;大约从 4 跳左右开始,比其余算法能耗要低,并且随着跳数的增

加,优势逐渐明显.主要原因是:基于云团的认证机制在数据包形成的过程中需要更多的节点参与认证,带来了

较大的通信开销.但另一方面,在最终的数据包中,云团认证过滤机制用较短的云团序号来代替较长的节点 ID
来标识认证信息,减少了需要传输的数据长度,这部分能耗随着数据的传输距离增大成线性增长;而且,本文提

出的算法能够识别和过滤重复数据包,其他 3 种机制都没有这种功能,比较图 3(a)、图 3(b),在同等情况下,随着

重复数据包所占比例的增加,基于云团认证的机制能耗进一步降低,而其他 3 种机制并无变化.由此推断,本文提

出的算法具有抗重放功能.另外,由图 3(a)、图 3(c)、图 3(d)比较发现,在同等情况下,随着虚假数据比例的增加,
基于云团认证的机制优势更加明显.综上所述,本文提出的认证机制在网络可信度较低,即虚假数据所占比例较

大的网络,以及远距离传输场景中比较适用. 
参数的选取将直接影响到系统性能,因此,如何选择合适的参数,至关重要.我们通过对比实验,主要讨论选

取不同的参数 t 和
参数的选取将直接影响到系统性能,因此,如何选择合适的参数,至关重要.我们通过对比实验,主要讨论选

取不同的参数 t 和 μ 对系统性能的影响. 
假设源节点发送了 100 个数据包,其中α =0, β =90%,图 4 描绘了选取不同的参数 t,系统能耗的差异.随着 t

的增大,参与认证的节点数量增加,数据包形成过程中的能耗也相应增加,所以在前几跳中,能耗随 t 值的增大而

增加.另一方面,t 增大时,系统的过滤能力增强,虚假数据被更早过滤掉,反而节省了能量,所以随着跳数的增加,t
值较大的曲线增长速度反而比 t 值较小的曲线要慢.因此,我们可以根据具体的应用选取合适的 t 值. 
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Fig.4  Different system consumption               Fig.5  Different anti-trapping ability 
under the different t                            under the different μ  

图 4  不同参数 t 下的系统能耗                 图 5  不同参数 μ 下的抗俘获能力 

图 5 描绘了就某个云团而言,不同的 μ 值对应的云团认证多项式被俘获的概率 .如图所示,当rP μ 取 2,即参

与认证的节点个数为 4 时,攻击者俘获认证多项式的概率低于 10−6,当 μ 取 3,即参与认证的节点个数为 5 时,攻
击者俘获认证多项式的概率低于 10−7.而对于整个系统而言, sP 趋近于 0,因此,本文提出的认证机制能够不受t

门限值的限制. 

5   结  论 

本文提出了一种适用于无线传感网络的云团认证算法,为传感数据的真实性,完整性,新鲜性提供保证.在
此基础上,提出了一种虚假数据过滤机制,与已有机制相比,该机制更适用于可信度较低的网络,以及远距离传

输场景的应用.主要特点表现在:(1) 采用混淆多项式技术,由云团内部多节点协作认证,与已有基于 MAC 的认

证算法相比,不受 t 门限值的限制;(2) 允许源节点沿不同的路径发送连续数据包,支持动态路由.另外,本文提出

的认证机制不仅能有效地识别和过滤虚假数据包,还具有一定的抵抗重放攻击的能力. 
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