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摘　要: 随着区块链技术在各行各业的广泛应用, 区块链系统的架构变得越来越复杂, 这也增加了安全问题的数量.

目前, 在区块链系统中采用了模糊测试、符号执行等传统的漏洞检测方法, 但这些技术无法有效检测出未知的漏

洞. 为了提高区块链系统的安全性, 提出基于形式化方法的区块链系统漏洞检测模型 VDMBS (vulnerability

detection model for blockchain systems), 所提模型综合系统迁移状态、安全规约和节点间信任关系等多种安全因

素, 同时提供基于业务流程执行语言 BPEL (business process execution language) 的漏洞模型构建方法. 最后, 用

NuSMV在基于区块链的电子投票选举系统上验证所提出的漏洞检测模型的有效性, 实验结果表明, 与现有的 5种

形式化测试工具相比, 所提出的 VDMBS模型能够检测出更多的区块链系统业务逻辑漏洞和智能合约漏洞.
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Abstract:  As  blockchain  technology  is  widely  employed  in  all  walks  of  life,  the  architecture  of  blockchain  systems  becomes  increasingly
more  complex,  which  raises  the  number  of  security  issues.  At  present,  traditional  vulnerability  detection  methods  such  as  fuzz  testing  and
symbol  execution  are  adopted  in  blockchain  systems,  but  these  techniques  cannot  detect  unknown  vulnerabilities  effectively.  To  improve
the  security  of  blockchain  systems,  this  study  proposes  a  vulnerability  detection  model  for  blockchain  systems  (VDMBS)  based  on  the
formal  method.  This  model  integrates  multiple  security  factors  including  system  migration  state,  security  property  and  trust  relationship
among  nodes,  and  provides  a  vulnerability  model  building  method  based  on  business  process  execution  language  (BPEL).  Finally,  the
effectiveness  of  the  proposed  vulnerability  detection  model  is  verified  on  a  blockchain-based  e-voting  election  system  by  NuSMV,  and  the
experimental  results  show  that  compared  with  five  existing  formal  testing  tools,  the  proposed  VDMBS  model  can  detect  more  blockchain
system logic vulnerabilities and smart contract vulnerabilities.
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作为一种全新的分布式数据存储技术, 区块链以其易管理、可扩展的特点被广泛应用于各个领域中. 相较于

传统软件系统, 区块链系统以其去中心化、不可篡改的特性, 为用户提供了安全、高效等多重便利. 然而, 与传统

软件类似, 分布式计算的复杂性也给区块链技术的发展带来了挑战, 这些挑战包括但不限于设计、实现、评估和

安全维护等多个方面 [1−3]. 目前使用的区块链系统中包含各种未知或已知的漏洞, 攻击者通过这些现有的漏洞 (如
51%攻击、拒绝服务攻击等)对区块链系统构成极大的安全风险 [4,5]. 因此, 要确保区块链系统的可靠性和安全性

则必须对其潜在漏洞进行全面的检测和分析, 从而保障其正常、安全的运行.

相较于传统的软件系统, 对区块链系统的漏洞检测研究应该考虑到区块链系统中应用层、合约层、网络层、

共识层以及数据层多个层面的因素 [6]. 此外, 针对不同的层面, 测试技术的要求也呈现出多样性. 例如, 在应用层测

试中广泛采用渗透测试, 但是安全测试人员的疏忽或者经验不足导致漏洞不易被检测 [7]. 在区块链系统的实际应

用中, 与智能合约相关的安全事件占据了相当大的比例, 而开发者缺乏足够的经验很容易导致漏洞的出现, 这也是

区块链系统安全测试研究的主要关注点. 智能合约漏洞检测的常见方法包括模糊测试和符号执行等 [8]. 在进行模

糊测试时由于随机种子难以覆盖所有路径, 因此检测精度并不理想 [9]. 对于符号执行, 它通过覆盖所有路径和测试

每个可能的程序执行路径来检测漏洞, 这种方法能够较好地发现隐藏于代码中的错误, 提高了程序的安全性; 然

而, 随着被测区块链系统复杂度的不断增加, 所需的测试时间也随之显著增加 [10,11]. 在对网络层进行安全测试时,

常用的方法或工具包括入侵检测 [12]、防火墙 [13]、扫描仪 [14]等, 但是都无法有效地检测出潜在的漏洞. 此外, 在共

识层和数据层使用的安全测试方法也存在着人工干预多、缺乏普遍性、无法及时发现区块链系统运行过程中潜

在漏洞的缺点 [15].
虽然近年来针对区块链系统的漏洞检测取得了一定的进展, 但对于层出不穷的面向区块链的漏洞攻击手段以

及缺乏针对区块链系统的漏洞检测方法, 现有方法仍然难以有效检测区块链系统中的未知漏洞. 此外, 区块链系统

的大规模、高维护要求以及独特的分布式特点使得很难对其进行直接的分析, 而传统的安全检测方法也无法对区

块链系统的安全策略和漏洞进行统一的全面分析. 与之相比, 形式化方法可以抽象出系统的本质过程, 简化了分析

过程, 从而全面分析区块链系统中各层、各环节的安全性.
当前, 利用形式化理论对整个区块链系统安全性进行分析的研究较少, 大多集中于对区块链系统中共识协议

和智能合约的形式化验证. 例如, Afzaal等人 [16]利用模型检查技术对区块链众包系统中安全可信众包共识协议进

行形式化验证, 确保该共识协议的正确性. Ribeiro等人 [17]使用 Isabelle/Hol工具对 Solidity智能合约进行形式化验

证, 并检测出整型溢出漏洞和重入漏洞这两种漏洞. 目前, 针对区块链系统中共识协议和智能合约的形式化验证研

究, 只能分析单一模块或者组件的安全性, 形式化模型简单且不完整, 不能综合考虑影响整个区块链系统运行过程

中安全因素, 从而不能全面统一地对区块链系统进行安全性的分析. 因此, 在充分了解区块链系统安全漏洞的基础

上, 有必要构建一个完整的漏洞检测模型, 综合考虑区块链系统中的安全因素, 为基于形式化方法的区块链系统安

全分析提供理论指导.
针对上述问题, 本文提出了一种基于形式化方法的区块链系统漏洞检测模型 VDMBS (vulnerability detection

model for blockchain systems), 主要贡献包括: (1)集成了影响区块链系统安全的多重因素 (如状态、行为、节点、

功能、安全属性和模块交互等), 并引入了形式化理论对区块链系统漏洞检测模型进行形式化定义, 同时在业务流

程执行语言 (BPEL)基础上构建区块链系统漏洞检测模型. (2)通过对一个区块链电子投票系统的实例分析, 验证

漏洞检测模型构建方法的可行性, 同时利用 NuSMV工具对所构建的安全属性规约进行验证, 证明区块链漏洞检

测模型在区块链安全测试中的有效性. (3)对 4种不同类型的区块链系统进行形式化建模和验证, 从而证明了所提

出的 VDMBS模型在不同类型区块链系统上的普遍适用性, 以及其在检测系统交互逻辑和网络攻击方面的良好效

果. (4)将提出的 VDMBS模型与现有的区块链系统形式化工具进行了对比分析, 证明 VDMBS在检测系统逻辑漏

洞和网络攻击风险方面的具有一定的优势.
本文第 1 节介绍区块链系统漏洞检测相关方法和研究现状. 第 2 节介绍本文所需的形式化理论的基础知识.
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第 3节介绍本文提出的基于形式化方法的区块链系统漏洞检测模型及构建方法. 第 4节通过实例分析验证模型的

有效性. 第 5节通过对比实验验证了模型的有效性. 第 6节总结了全文. 

1   区块链系统漏洞检测相关工作

目前, 区块链系统漏洞检测是指通过对区块链系统组件 (例如智能合约、共识算法、网络通信等) 进行分析

和评估, 发现其中可能存在的漏洞和安全风险的过程, 从而确保区块链系统的安全性和可信性. 然而, 对于具有复

杂结构与去中心化特征的区块链系统而言, 缺少面向该类系统的统一且全面的漏洞检测技术, 加之区块链技术及

相关工具演化和改进十分迅速, 新的漏洞和安全问题也会随之产生. 近些年, 研究人员致力于研发新的区块链系统

漏洞检测技术和工具来提高区块链系统漏洞检测的效率和准确率.

区块链系统漏洞检测大多集中于智能合约的漏洞, 检测漏洞的方法可以包括静态分析、动态分析、模糊测试、

形式化验证、数据分析、中间表示法和深度学习等技术手段. Grishchenko等人 [18]基于形式化方法提出了 F*框架,

该方法通过将智能合约源码和字节码转化成函数编程语言 F*, 并分析和验证智能合约的安全性和功能正确性, 从

而成功检测以太坊智能合约漏洞, 但是这种方法缺乏对漏洞检测结果的可达性检验, 会产生较高的误报率. Krupp

等人 [19]基于符号执行技术提出了一种智能合约静态分析工具 TeEther, 考虑了智能合约自动识别以及合约生成方

法, 并通过分析合约字节码查找关键的执行路径, 从而成功检测智能合约中可重入漏洞、未知函数调用漏洞以及

以太冻结漏洞, 但是该方法存在路径爆炸的问题. Feist等人 [20]基于对合约的中间表示分析提出了一种智能合约静

态分析框架 Slither, 该方法将智能合约 Solidity源代码转换为 SlithIR的中间表示, 不仅能用于检测智能合约的常

见漏洞, 并且能给出合约代码优化的建议. Jiang等人 [21]基于模糊测试提出了以太坊智能合约安全漏洞的动态分析

方法 ContractFuzzer, 该方法基于智能合约 ABI规范生成模糊测试用例, 记录智能合约运行时的行为, 并能通过分

析日志检测漏洞, 但是该方法存在测试用例生成低效、漏洞定位复杂等缺陷. Wang等人 [22]基于多种机器学习算

法和采样算法提出了智能合约漏洞检测方法 ContractWard, 检测出了 6种智能合约漏洞, 但是这种方法存在对智

能合约源码建模不足以及检测结果可解释性较差的缺点. 总之, 现有的针对智能合约的区块链系统漏洞检测方法

存在误报率高、漏洞定位复杂、漏洞类型单一等缺点.
近年来, 建立有效的漏洞检测模型来确保区块链系统的安全性正逐渐成为一个热门领域, 研究人员提出了一

些针对区块链安全的漏洞分析模型. Norta等人 [23]利用 Petri网对区块链认证协议进行安全分析, 从而发现风险和

安全缺陷. Matsuo[24]根据安全需求提出了面向区块链系统智能合约的安全模型, 但该模型尚未得到实践验证.
Chaudhary等人 [25]定义了一个基于双花攻击形式的模型来保证区块链共识协议的安全性. Kalra等人 [26]提出了一

种基于定理证明技术的智能合约安全验证工具, 对智能合约使用符号模型检查和抽象解释进行严格证明. 然而, 这
些漏洞模型分析方法只能分析区块链系统某些核心模块中的漏洞, 没有考虑区块链系统的整体以及影响区块链系

统安全的各个因素. 如表 1所示, 针对上述现有的漏洞检测模型, 对本文所提出区块链系统漏洞检测模型优势进行

了分析.
  

表 1　区块链系统漏洞检测模型与现有漏洞检测模型
 

漏洞检测模型 此类漏洞检测模型的缺点 相比于此类方法区块链系统漏洞检测模型的优势

基于Petri网 仅限于认证协议 可以检测出更多类型的漏洞, 覆盖范围更广

基于安全需求 更侧重于智能合约层 更全面的安全性建模, 集成多种安全因素

基于双花攻击 只关注双花攻击 覆盖面更广, 可以检测除共识机制以外的更多层面的漏洞

基于定理证明 只能检测少量的业务逻辑漏洞 可以检测出更多业务逻辑方面的漏洞

基于状态机 只能涵盖少量的安全因素 集成了更多安全因素
 

如表 2所示, 综合上述对现有漏洞检测模型的比较, 对比于现有的区块链系统漏洞检测方法, 对区块链系统漏

洞检测模型的优势进行了分析.
因此, 有必要通过对各模块进行综合分析以构建区块链系统的漏洞检测模型, 从而保障区块链系统的安全.
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表 2　区块链系统漏洞检测模型与现有区块链系统漏洞检测方法
 

区块链系统漏洞检测方法 对比的漏洞检测方法类型 相比于此类方法区块链系统漏洞检测模型的优势

智能合约漏洞检测方法

传统智能合约漏洞检测方法 只针对智能合约漏洞, 漏洞类型单一

区块链系统漏洞检测模型
区块链系统漏洞检测模型不仅能够检测智能合约中的漏洞, 还能检测出
系统中存在的业务逻辑漏洞

其他漏洞检测方法

传统其他漏洞检测方法 只能分析区块链系统某些核心模块的安全性

区块链系统漏洞检测模型
区块链系统漏洞检测模型考虑区块链系统的整体以及影响区块链系统
安全的多种因素

  

2   基础知识

本文所提方法主要基于形式化方法, 下面就相关概念和基本知识进行介绍.
形式化方法 (formal method)是一种在计算机科学和软件工程领域中广泛使用的精确建模和分析技术. 它利用

数学和逻辑的原理, 以形式化的方式描述和验证计算系统的行为和性质. 形式化方法通过使用形式化规约语言

(formal specification language)和形式化验证 (formal verification)来对系统进行建模和分析. 它提供了一种严格、

精确的描述方式, 可以清晰地定义系统的语义、规则和约束. 通过形式化方法, 开发人员可以将系统的需求和设计

转化为数学模型, 然后利用形式化验证对这些模型进行验证和分析, 从而提高系统的可靠性、安全性和正确性. 

2.1   形式化规约语言

形式化规约语言是一种用于描述和定义系统行为和约束的语言, 它提供了一种精确、形式化的方式来规范系

统的行为. 这些规约语言使用严格的语法和语义规则, 允许开发人员明确定义系统的规则和约束, 从而帮助确保系

统的正确性和一致性.
以下是几种常见的形式化规约语言.
(1) 时序逻辑 (temporal logic)
时序逻辑是一种形式化规约语言, 用于描述与系统时间相关的性质和约束. 它允许开发人员定义系统中事件

和状态之间的顺序关系, 例如事件发生的先后顺序、并发行为和时间约束等. 时序逻辑常用于模型检测和形式化

验证中, 检查系统是否满足特定的时序性质. 根据其特点和表达能力, 可以分为线性时序逻辑 (linear temporal
logic, LTL)[27]和分支时序逻辑 (computing tree logic, CTL)[28].

(2) 过程代数 (process algebra)
过程代数 [29]是一种形式化规约语言, 用于描述并发系统的行为和交互. 它提供了一组操作和规则, 用于描述

并发进程之间的通信、同步和互操作. 通过过程代数, 开发人员可以建立系统模型并定义系统的行为规则, 从而便

于分析和验证系统的性质和行为.
(3) 状态机 (state machines)
状态机 [30]是一种形式化模型, 用于描述系统的状态和状态转换. 它由一组状态和转换规则组成, 其中状态表

示系统的不同情况, 转换规则定义状态之间的转换条件和行为. 状态机可以用于建模和描述系统的行为, 以及验证

系统是否满足特定的性质和约束.
有限状态自动状态机模型的形式化定义为 M = (Q, Σ, δ, q0, F), 其中,
1) Q 表示的是该有限自动状态机所有状态的集合.
2) Σ 表示的是所有的输入状态的集合.
3) δ: Q×Σ→Q 描述的函数关系式即从某一个状态转移到另一个状态时所遵循的规则.
4) q0 是开始状态, 即该有限自动状态机未处理输入的时候的状态.
5) F 是终止状态, 无论一个状态机经过了怎样的变换, 最后的一部转移必须转移到接受状态, 否则就是非法的.
这些形式化规约语言提供了丰富的语法和语义, 使开发人员能够以精确和清晰的方式描述系统的行为和约
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束. 它们在形式化方法和形式化验证中扮演着重要的角色, 帮助开发人员建立可靠、正确的系统模型, 从而对系统

的行为进行分析和验证. 因此, 国内外研究人员开始开展一些使用形式化规约语言对区块链系统进行形式化描述

并进行安全性证明的工作.
Grishchenko等人 [18]使用形式化规约语言 F*对以太坊指令、外部调用完整性、原子性、可变账户独立性和

交易环境独立性进行了形式化描述并且进行了安全性证明. Kalra 等人 [26]定义了一种抽象语言来捕捉智能合约

Solidity 代码的相关构造, 并借助污点分析构造合约正确性与公平性的形式化规范, 以验证合约的正确性与公平

性. Grossman等人 [31]使用 SMAC语言形式化描述智能合约模型以及合约属性和行为, 并对通用客户端进行形式

化定义, 然后对有效回归属性进行了分析. Schneidewind等人 [32]基于以太坊虚拟机字节码语义抽象解释出的霍恩

子句, 并在抽象解释出的霍恩子句层面形式化描述了智能合约的行为属性, 然后实现了一个基于霍恩子句的分析

框架 HoRSt, 并依据霍恩子句的数学规范在 HoRSt上实现了分析工具 eThor. 

2.2   形式化验证

形式化验证是一种通过数学和形式化方法来验证计算系统的正确性、安全性和一致性的技术. 它通过将系统

的行为和性质形式化地表达为逻辑公式或规约, 然后利用推理、模型检测、定理证明等技术来自动或半自动地检

查系统是否满足这些性质. 常用的形式化验证方法有模型检测 (model checking)[33]、定理证明 (theorem proving)[34]、
符号执行 (symbolic execution)[35].

(1) 模型检测 (model checking)
模型检测是一种自动化的形式化验证方法, 通过对系统模型进行状态空间遍历来验证系统是否满足特定的性

质. 模型检测工具会自动遍历系统的所有可能状态, 检查是否存在违反性质的状态. 它通常基于状态机模型或时序

逻辑来进行验证. 模型检测方法常用的工具有 SPIN、NuSMV、UPPAL、PRISM、CADP等 [36].
(2) 定理证明 (theorem proving)
定理证明是一种基于数学推理的形式化验证方法, 通过构建逻辑证明来验证系统是否满足特定的性质. 定理

证明工具使用逻辑规则和推理策略, 将系统性质转化为逻辑公式, 并尝试证明或推导出这些公式. 如果能够成功证

明系统的性质, 那么该性质在给定的假设下是成立的.
(3) 符号执行 (symbolic execution)
符号执行是一种动态分析方法, 将系统的执行路径符号化, 用符号变量表示输入和状态, 从而在系统的不同路

径上自动地探索和验证性质. 符号执行通过符号化的执行路径进行约束求解, 确定是否存在违反性质的路径.
形式化方法一个很大的优点就是可以检测出系统存在的错误与不足. 经过形式化建模与验证后, 可在系统实

现前发现潜在问题, 避免了后期维修与调试成本. 形式化方法也有助于开发人员明确系统逻辑关系、消除歧义与

模糊、保证系统按期望方式工作. 另一重要优点在于形式化方法能给出高可信度的论证与保障. 利用定理证明和

形式推理技术, 可以严格证明系统的正确性和满足特定的性质 (如安全性、活性等). 形式化方法的证明过程是建

立在数学逻辑与推理规则的基础之上的, 是严密可靠的. 这一严谨的论证能够为该系统设计与实施提供自信与保

证, 有力地支撑系统的可靠性. 尽管形式化方法在实践中可能面临如复杂性、学习曲线和可扩展性等挑战, 但它仍

然是一个强大而有效的工具, 对于开发和验证关键系统具有重要意义. 形式化方法已经在如航空航天, 铁路信号系

统, 密码学以及安全协议中得到了广泛的应用, 从而保证系统正确安全. 

3   基于形式化方法的区块链漏洞检测模型构建

本文提出了一种基于形式化方法的区块链系统漏洞检测模型构建方法. 首先, 分析了区块链系统中的漏洞, 并
利用形式化理论定义了区块链系统的漏洞点和安全规约. 然后, 设计了一种基于 BPEL的模型构建算法, 结合形式

化方法来构建区块链漏洞检测模型. 最后, 使用模型检查器验证了所提出的模型在漏洞检测中的有效性. 

3.1   区块链系统威胁分析

在对区块链系统进行漏洞检测模型构建时, 应该从区块链系统的技术架构层面出发, 依次分析数据层、网络
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层、智能合约层、共识层以及应用层面临的威胁. 

3.1.1    数据层威胁分析

在区块链数据层, 数据的安全性和完整性是至关重要的. 区块链使用加密算法和哈希函数来确保数据的不可

篡改性, 同时使用访问控制和隐私保护措施帮助保护敏感数据, 确保只有授权的参与者可以访问和修改数据. 然
而, 区块链数据层仍然面临量子攻击、密钥管理不当、交易关联性紧密和密码组件代码漏洞等安全性威胁.

例如, 交易延展性攻击 [37]就是一种针对数据层代码漏洞实施的攻击, 常被用于针对比特币交易平台的攻击.
攻击者首先向交易平台提交取款申请, 交易平台创建一笔交易支付给攻击者一笔比特币. 当监听到这笔交易时, 攻
击者利用字符串填充或者其他编码方式对这笔交易的签名部分进行编码, 但不破坏签名本身. 然后, 攻击者根据更

改后的交易重新生成 TXID标识符来伪造一笔新的交易, 将伪造的交易广播到网络中. 网络中的矿工会有一定概

率率先将伪造交易写入区块链, 使得原有效交易被判为双重支付 [38], 导致交易平台认为原交易并未被矿工验证通

过, 不得不产生一笔新交易再一次支付给攻击者. 攻击一旦成功, 攻击者就会获得双倍的比特币. 

3.1.2    网络层威胁分析

区块链网络层面临的安全威胁主要有 P2P安全漏洞、网络拓扑被用于攻击以及网络层面的隐私问题等.
P2P网络为对等网络环境中的节点提供一种分布式、自组织的连接模式, 缺少身份认证、数据验证、网络安

全管理等机制. 攻击者可以自由发布非法内容, 传播蠕虫、木马、病毒, 甚至实施分布式拒绝服务攻击 (distributed
denial of service, DDoS)[39]、路由攻击 [40]等, 具有不易检测、传播迅速等特点. 由于 P2P网络采用不同于 C/S网络

的对等工作模式, 无法使用防火墙、入侵检测等技术进行有针对性的防护, 网络中的节点更易遭受攻击. 另外,
P2P网络中节点也不是完全平等的, 节点的权限会因加入网络的先后顺序而有所差异. 越先加入网络的节点占据

的资源越多, 越可能限制新加入节点享有数据资源和操作权限. 因此, 在 P2P网络上建立的区块链也会存在各节点

享有资源和权限不均等的情况, 轻节点容易受到全节点的限制.

节点的网络拓扑结构会为攻击者寻找攻击目标并实施攻击创造便利. 日蚀攻击 (eclipse attack)[41]就是攻击者

利用节点间的拓扑关系实现网络隔离的一种典型攻击方式. 其基本思想是攻击者通过网络拓扑控制目标节点的数

据传入传出节点, 限制目标节点与外界的数据交互, 甚至将目标节点与区块链主网络隔离, 使目标节点仅能接收到

攻击者传输的消息, 导致目标节点保存的区块链视图与主网区块链视图不一致, 破坏局部的一致性. 

3.1.3    共识层威胁分析

区块链上的共识机制发展尚不完善, 普遍存在安全性证明不完备、安全性假设不可靠、扩展性差、一致性不

稳定、初始化和重构难等问题 [42]. 不同类型的共识机制还面临不同的攻击威胁. 其中, 典型的 PoW工作量证明机

制面临的主要安全威胁是双花攻击 (double spending attack)[43], 双花攻击是指攻击者企图在区块链上记录一笔与

现有区块链上的交易相违背的无效交易. 常用的攻击方法是产生一条更长的区块链分叉, 使包含原交易的区块链

被大多数旷工丢弃. BFT拜占庭容错共识机制面临的主要安全威胁是女巫攻击, 女巫攻击 (sybil attack)[44]是一种在

点对点 (P2P)网络中的攻击形式: 攻击者使用单个节点在 P2P网络中伪造多个身份, 以削弱网络的冗余, 降低网络

的稳健性, 并监控或破坏正常的网络活动. 

3.1.4    智能合约层威胁分析

智能合约层是区块链系统的一个重要组成部分, 它提供了在区块链上执行的自动化合约功能. 智能合约层由

智能合约编程语言和相应的虚拟机或执行环境所组成. 智能合约代码开源、设计数字资产转移的特点, 使得智能

合约层面临代码漏洞、外部数据源调用、缺乏形式化验证、难以实现隐私保护等 [45]问题. 常见的智能合约代码

漏洞包括交易依赖攻击、时间戳攻击、可重入漏洞、整数溢出漏洞等 [46,47]. 

3.1.5    应用层威胁分析

应用层面临的威胁主要由非法用户接入、弱口令、数据非授权访问、监管缺失以及用户隐私窃取等产生 [48].
由于区块链采用独特的信息传递机制, 每个轻节点只保存有限的数据, 想要查询某个交易数据时, 首先查看自身节

点保存的数据, 如果未找到, 将请求相邻节点层层传递直到获取目标信息, 每个节点都可以获取到区块链上的全部
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信息, 这可能导致用户隐私数据的泄露.
区块链系统中用户主要使用虚拟地址来进行数据交互, 但是随着数据挖掘技术的发展, 通过分析现实世界和

虚拟世界用户数据的种种联系, 有可能计算出一些虚拟账户的真实地址并且和相关交易信息关联起来, 从而达到

盗取某些信息的目的. 

3.2   区块链系统漏洞检测模型的形式化定义

由于区块链系统本质上是一个去中心化的分布式系统, 而智能合约是运行在区块链上以支持创建去信任协议

的应用程序或程序, 因此需要考虑智能合约层特有的漏洞. 同样重要的是要考虑一般分布式系统中存在的攻击者

可以发起攻击行为的主客观条件, 包括节点类型、系统状态、安全属性以及节点之间的信任关系 [49]. 要对区块链

系统进行漏洞检测, 需要综合考虑多种影响区块链系统安全的因素, 因此本文给出结合多重安全因素的漏洞检测

模型的形式化定义.
定义 1. 区块链系统的漏洞检测模型 VDMBS = (F, H, R, I, S, A, G), 其中, F 是区块链系统中服务或功能模块

的集合, H 是在区块链系统中主机的集合, R 是主机之间的连接关系集合, I 表示入侵者的许可, S 表示区块链系统

的状态集合, A 表示改变漏洞状态的行为集合, G 表示区块链系统运行过程中应满足的一组安全属性. 它们的具体

定义如下.
∈(1) 区块链系统中服务或功能模块 F 的集合, 例如发送函数 Transfer(from, to, amount)   F. 区块链系统由一组

服务或功能组成, 其中功能点 (表示为 f)是进行区块链安全测试的基本单元.
(2) H = (IDH, User, Svcs, Sw, Vuls), 其中 IDH 是主机的唯一标识符, User 是使用主机的用户类型, Svcs 表示主

机上运行的服务, Sw 是安装在主机上的软件, Vuls 是主机上的漏洞集合.
(3) 主机之间的交互关系 R 可以描述为三元关系 R⊆Host×Host×A. 例如, R(h1, h2, a)表示主机 h1 可以通过行

为 a 与主机 h2 交互.
(4) I = (Pi(h), Ai), 其中 Pi(h)→{None, User, Root}表示入侵者 i 在主机 h 上的权限级别, 权限级别满足全序关

系: None<User<Root.Ai 描述了入侵者 i 执行的行为.
(5) S = (IDS, Name, Sub, Obj, Env), 其中 IDS 是状态的编号, Name 是状态名称, Sub 是主体条件, Obj 是客体条

件, Env 是环境条件, 是执行下一步操作的前提条件.
(6) A = (IDA, Name, Ss, Sd, λ), 其中 IDA 是行为的编号, Name 是行为的名称, Ss 是该行为的源状态, Sd 是该行为

的目标状态行为, λ 是衡量该行为难易程度的成本参数. 行为的执行将使漏洞状态图移动到下一个状态, 下一个状

态可能是执行下一个行为的前提.
(7) G = (IDG, Des, Ctl) 表示区块链系统运行过程中需要满足的安全保护目标, 其中 IDG 是安全属性的编号,

Des 是该安全属性的详细描述, Ctl 是该安全属性用分支时序逻辑进行描述的形式化规约. 例如, 如果区块链系

统的安全属性是主机 h1 不信任主机 h2, 那么在区块链系统运行过程中, 主机 h2 无法访问 h1, 需要保证 AG(!Rsh-
Trust(h1, h2)). 

3.3   基于 BPEL 的区块链系统漏洞检测模型

针对区块链系统的特点, 本文提出了一种基于业务流程执行语言 (business process execution language, BPEL)
的区块链系统漏洞检测模型 VDMBS. 首先, 本文通过分析区块链系统中不同类型的用户主机以及运行在其上面

的服务或功能来构造主机集合. 接着, 本文应用解耦的方法把整个系统从每个操作对象模块中分离出来成为一组

系统模块的集合. 本文还基于 BPEL流程 [50]循环构建每个模块的模型, 并描述区块链系统每个独立模块的状态迁

移、行为和环境条件, 完成功能、状态和行为的模型. 在循环结束后, 建立交互模块模型与节点模型以反映系统模

块的状态以及相互关联的模块和节点之间的交互事件, 从而完成区块链系统的信任关系模型构建. 然后, 在网络攻

击分析的基础上构建入侵者模型, 模拟入侵者对区块链系统进行网络攻击的行为, 并构建相应的状态机图. 最后,
基于构建的信任关系和客观条件, 提供了安全属性的形式化规约定义, 确保区块链系统的正确运行. 区块链系统漏

洞检测模型构建流程如图 1所示, 构建算法如算法 1所示.
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算法 1. 基于 BPEL的区块链系统漏洞检测模型构建算法.

输入: 区块链系统;
输出: 区块链系统漏洞检测模型 (VDMBS).

1. Construct system = Process(Blockchain System) //对区块链系统进行预处理

2. functionSet = null, hostSet = null, trustrelationshipSet = null, intruderSet = null, stateSet = null, actionSet = null,
goatSet = null //定义区块链系统运行期间的功能、主机节点、信任关系、入侵者、状态、行为和安全目标的集合

3. VDMBS = (functionSet, hostSet, trustrelationshipSet, intruderSet, stateSet, actionSet, goatSet} //定义区块链系统漏

洞模型的数据结构

4. functionSet = moduleDivision(functionalAnalysis()) //分析功能并执行应用解耦

5. for each functionSet do
6. 　　StateMachineDiagram = createStateMachineDiagram (system) //建立当前模块的状态机图

7. 　　execitAnalysis(StateMachineDiagram) //分析状态机图

8. 　　Return stateSet, actionSet, hostSet //完成当前功能模块的状态、主机和动作的构建

9. end for
10. InteractionModel = createInteractionModel(functionSet, stateSet, actionSet, hostSet) //构建交互模型

11. trustrelationshipSet = createTrustRelationship(InteractionModel) //构建信任关系模型

12. intruderset = createIntruder(intruder) //建立入侵者模型

13. goatSet = createGoatSet(statement of requirements) //构建安全属性规约

14. Return VDMBS

 
 

区块链系统 分析功能 解耦系统 建立状态机

建立交互模型建立入侵者模型分析安全属性VDMBS

图 1　区块链系统漏洞检测模型构建流程
  

3.3.1    功能模块、主机、状态和行为的构建

区块链系统可以通过发送和接收消息来改变主机的内部状态. 主机从其他主机接收输入消息, 然后对这些消

息进行处理并发送到其他主机, 并且该主机从一种状态迁移到另一种状态. 区块链系统本质上可以视为是一个状

态迁移系统.
有限状态自动机是描述有限状态迁移系统的抽象数学模型, 而 NuSMV模型是在有限状态自动机的基础上构

造的, 因此用它来对区块链系统进行建模是非常合适的. 首先, 本文通过对区块链系统中不同类型的用户主机以及

主机上运行的服务或功能进行分析来构造主机集合. 接着, 本文提出了一个基于消息会话的区块链有限状态自动

机模型, 并且以接收和发送消息作为状态迁移的条件, 构建区块链系统漏洞检测模型的状态和行为.
定义 2. 区块链系统的有限状态自动机模型 FSAMBS = (S, SO, SF, MS, MR, δ)用六元组表示, 其中 S 是有限状态

集, SO 是初始状态, SF 是终止状态的集合, MS 是发送消息集的集合, MR 是接收消息集的集合, δ 表示状态迁移函

数, 可以表示为 δ: S⊆MS→S 或 δ: S⊆MR→S, δ(s, mS)=s'表示 FSAMBS 在状态 s 发送消息后将状态迁移到状态 s',
同时 δ(s, mR)=s' 表示 FSAMBS 在状态 s 接收消息后将状态迁移到状态 s'.

如图 2所示的状态迁移图是一个具有节点和有向弧的有向图, 它是表示并发程序的图形建模方法. 如图 2所
示, 若有限状态自动机满足条件 a, 则从源状态迁移到目标状态.
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源状态
目标
状态

a

图 2　状态迁移图
 

BPEL流程由活动组成, BPEL活动又由基本活动和结构化活动组成. 以下是基于消息会话的 FSAMBS的主

要基本活动、结构化活动以及转换过程, 其中基本活动是构建块的最小单元, 且转换后不能扩展.
(1) 基本活动的转换

1) <receive> 活动

<receive> 活动用于接收来自功能服务的调用请求, 当其执行完成时, 服务本身的状态将被迁移. 转换过程如

图 3所示.
 
 

<receive
Operation=“op_name”
Variable=“message”

…>
</receive>

?message
S1 S2

图 3　<receive> 活动转换为有限状态机图
 

2) <reply> 活动

当收到<receive> 活动时, <reply> 活动响应功能服务; 当它的执行完成后, 其状态会发生迁移. 具体的转换过

程如图 4所示.
 
 

<reply
Operation=“op_name”
Variable=“message”

…>
</reply>

!message
S1 S2

图 4　<reply> 活动转换为有限状态机图
 

3) <invoke> 活动

<receive> 活动用于调用功能服务, 它首先向功能服务发送消息以请求调用, 然后从功能服务接收响应消息.
具体转换过程如图 5所示.
 
 

<invoke
Operation=“op_name”
inputVariable=“message1”

outputVariable=“message2”
…>

</invoke>

!message1S1 S2 S3
?message2

图 5　<invoke> 活动转换为有限状态机图
 

(2) 结构化活动的转换

1) <sequence> 活动

<sequence> 活动包含<sequence> 元素中出现的一个或多个按照词汇顺序执行的活动. 当序列中的最后一项活

动完成时, <sequence> 活动完成. 具体的转换过程如图 6所示.
 
 

<sequence
activity1
activity2

…
</sequence>

activity1
S1 S2 S3

activity2
S4

…

图 6　<sequence> 活动转换为有限状态机图

陈锦富 等: 基于形式化方法的区块链系统漏洞检测模型 4201



2) <switch> 活动

<switch> 活动包含两个或多个以 XPath 表达式形式表示的分支. 如果表达式为 true, 则执行该分支; 否则,
BPEL 流程将移至下一个分支条件, 直到找到有效的分支条件、遇到其他分支或执行完分支. 如果多个分支条件

为 true, 则 BPEL执行第 1个 true分支. 具体转换流程如图 7所示.
 
 

<switch
<case condition=“exp1”>

activity1
</case>
<case condition=“exp2”>

activity2
</case>

…
</invoke>

exp1

S1

S2 S3
activity1

S4 S5

Sn−1 Sn

exp2 activity2

… …

图 7　<switch> 活动转换为有限状态机图
 

3) <while> 活动

<while> 活动用于重复执行一个活动或一组活动, 直到满足指定的条件为止. 具体转换流程如图 8所示.
 
 

<while
condition=“exp”>

activity
…

</while>

exp

ε

S1 S2 S3
activity

¬ exp

S4

图 8　<while> 活动转换为有限状态机图
 

4) <repeatUntil> 活动

<repeatUntil> 活动重复执行一个活动或一组活动, 直到满足指定的条件为止, 每次执行循环体后都会测试条

件. 与<while> 活动相反, <repeatUntil> 循环至少执行一次所包含的活动. 具体转换流程如图 9所示.
 
 

¬ exp<repeatUntil
     activity  
condition=“exp”
</repeatUntil>

activity
S1 S2 S3

exp

图 9　<repeatUntil> 活动转换为有限状态机图
 

5) <flow> 活动

<flow> 活动用于并行执行多个活动, 可以同时处理多个任务. 当<flow> 包含的所有活动都已完成时, <flow>
完成. 具体转换流程如图 10所示.
 
 

<flow>

activity1

activity2
…

</flow>

activity1

S1 S3

S2

activity2

Sn

…

图 10　<flow> 活动转换为有限状态机图
  

3.3.2    主机及交互关系的构建

区块链系统中的交互关系是指区块链系统中每个独立主机之间的交互关系. 一个良好的信任关系不仅可以反

映出个体之间正确的交互, 又能够有利于构建主机之间交互关系的安全属性规约. 然后, 用 FSAMBS 对主机的状

态变化、条件因素和触发事件进行描述, 从而完成区块链系统漏洞检测模型的状态和行为的构建. 然而, 目前对于

区块链系统中所有主机之间的交互关系还缺乏全局描述. 为了更清晰地描述主机之间的交互关系, 本文在上述有

限状态自动机模型的基础上对区块链系统的交互关系进行建模.
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S O1||2||…||n S F1||2||…||n MS 1||2||…||n

MR1||2||…||n

SO1||2||…||n SO1 ,SO2 , . . . ,SOn }
SF1||2||…||n SF1 ×SF2 × . . .×SFn MS 1||2||…||n MS 1 ∪MS 2 ∪ . . .∪MS n

MR1||2||…||n MR1 ∪MR2 ∪ . . .∪MRn MS 1||2||…||n

MR1||2||…||n

定义 3. 区块链系统交互模型 IMBS = FSAMBS1|| FSAMBS2||…|| FSAMBSn = (S1||2||…||n,    ,    ,    ,
 , δ1||2||…||n). FSAMBSn 是区块链系统的第 n 个有限状态自动机模型, 它们的交互模型被建模为具有 n 个提供

服务主机的同步自动机. S1||2||…||n = S1×S2×…×Sn 是同步自动机的状态集,    ={   是同步自动机的

初始状态,     =    是同步自动机的终止状态,     =    是同步自动机,
 =   是同步自动机的接收消息, δ1||2||…||n: S1||2||…||n⊆   →S1||2||…||n or δ: S1||2||…||n⊆

 →S1||2||…||n 是同步自动机的状态迁移函数. 

3.3.3    入侵者模型的构建

在对区块链系统运行过程中节点主机的交互和安全属性进行建模和分析的同时, 还需对入侵者的能力进行分

析. 本文将攻击者模型定义为 I = (Pi(h), Ai), 其中 Pi(h)→{None, User, Root}表示入侵者 i 对主机 h 的权限级别, 权
限级别满足全序关系: None < User < Root.Ai 描述入侵者 i 执行的行为, 在区块链系统运行的真实环境中入侵者类

似于系统的参与者, 可以作为响应方参与到系统的执行中. 除了系统参与者的行为外, 入侵者还可以在区块链系统

的运行过程中对系统造成攻击. 入侵者模型对入侵者的行为描述如下.
(1) 入侵者可以向系统发送任何新信息.
(2) 入侵者可以调用消息来产生不同的攻击路径.
(3) 入侵者可以拥有密钥并使用它来实现攻击模型.
(4) 入侵者可以成为合法用户进行操作, 并可以在公共通道上与其他用户通信.
(5) 入侵者可以构建恶意代码, 并在代码被触发时实现恶意攻击.
在建模过程中, 入侵者模型允许通过放置在公共频道的 Out(k)有选择地将指定的信息 K 泄露给攻击者, 入侵

者利用信息 K 重复以下操作: 从公共频道获取信息 K, 调用信息 K 生成不同的攻击路径和方法, 分析假设诚实场

景中每个参与者的潜在攻击, 如图 11所示. 入侵者利用其生成攻击路径的能力来判断分析过程中是否存在相应的

攻击漏洞, 以及攻击是否能够成功.
 
 

调用信息 K

生成攻击
路径与方法

分析潜在
攻击威胁

执行
攻击

图 11　入侵者攻击生成流程
  

3.3.4    安全属性规约的构建

区块链系统安全属性规约是一种定义系统或软件安全属性的形式化规约, 用于确保区块链系统在设计和实施

过程中满足安全要求. 下面是构建区块链系统安全属性规约的一般方法.
(1) 确定区块链系统的安全目标: 明确区块链系统所需的安全目标, 例如保护交易数据的机密性和完整性、共

识协议的一致性、交易和身份的隐私保护以及智能合约安全等. 这些目标应该与特定的区块链应用场景和使用案

例相匹配.
(2) 分析区块链系统的威胁: 识别和分析可能影响区块链系统安全性的威胁和攻击类型. 考虑恶意节点、51%

攻击、共识算法攻击、智能合约漏洞等常见的威胁.
(3) 确定安全属性: 根据安全目标和威胁模型, 确定区块链系统需要满足的安全属性. 这些属性可能包括数据

保密性、数据完整性、节点身份验证、抗攻击性能等.
(4) 定义安全规则和机制: 为每个安全属性定义具体的规则、机制和要求. 例如, 规定只有经过身份验证的节

点才能参与共识过程, 采用加密算法保护数据的机密性, 设计安全审计机制等.
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(5) 使用形式化语言描述规约: 选择适当的形式化语言来描述区块链系统的安全属性规约, 本文采用线性时序

逻辑 LTL和分支时序逻辑 CTL. 

3.4   基于 NuSMV 的形式化验证

区块链系统复杂性高、边界模糊等问题给区块链系统的安全测试带来了很大的困难. 因此, 在测试阶段有必

要对区块链系统进行解耦, 将功能模块分离成单元进行功能测试, 同时将其整合到系统测试的结果中. 在本文中,
将独立运行的对象模块分离出来, 得出一组系统模块, 并构建每个模块的模型. 最后, 本文对各个模块构建的安全

属性规约进行验证, 检查其是否满足系统的安全要求.
在模型检查的过程中, 区块链系统需要一个形式化的验证工具 NuSMV[51]来测试其安全性. NuSMV是一个结

构良好、开放、灵活、有记录的符号模型检查器, 可以用来检查预定义的安全属性形式化规约是否适用于定义的

模型. 因此, 本文采用 NuSMV作为形式验证工具来检查安全属性规约是否符合区块链系统的安全要求. 如果模型

检查器输出为真, 则不存在不安全的状态; 相反, 它违反了安全规约, 表明区块链系统有潜在的脆弱性. 

4   实例分析

本节以一个简单的区块链系统——基于区块链的电子投票系统 [52]为例, 说明区块链系统漏洞检测模型的可

行性和有效性. 这个区块链系统由 5个过程组成, 包括: 选举创建、选民登记、投票交易、统计结果和验证投票. 

4.1   基于区块链的电子投票系统

基于区块链的电子投票系统由 4个功能组成, 分别是投票人、管理员、智能合约和验证功能. 各功能之间的

交互如下.
(1) 投票人向管理员发送认证请求信息“credentials”.
(2) 管理员收到“credentials”消息后, 若返回“wallet_id”消息则认证成功.
(3) 投票人向管理员发送查询请求消息“request”.
(4) 管理员收到“request”信息后向智能合约模块发送“candidates_req”信息; 如果智能合约模块返回“candidates_

list”信息, 则候选人信息被成功搜索到.
(5) 此时, 管理员向投票人发送“candidates_info”的消息, 否则向投票人发送“no”的消息.
(6) 在收到“candidates_info”信息后, 投票人向智能合约模块发送投票请求信息“sign_vote”.
(7) 在收到“sign_vote”消息后, 智能合约模块发送验证请求消息“vote_verify”, 模块中的节点主机对投票进行验

证, 如果验证成功则返回消息“transaction_id”. 

4.2   区块链系统的漏洞检测模型

基于第 3.2节提出的区块链系统漏洞检测模型的形式化定义和第 3.3节提出的模型构建方法, 本文构建了面

向区块链电子投票系统的漏洞检测模型.
第 1步: 分析区块链系统的功能模块, 它们的描述如表 3所示.

 
 

表 3　区块链电子投票选举系统功能模块
 

功能模块 功能模块描述

投票人模块 为用户提供投票登记、投票等服务

管理员模块 验证选民身份并创建选举

智能合约模块 提供区块链和用户之间的交互

验证模块 验证与投票相关的信息, 并将成功验证的信息添加到区块链中

区块链模块 为区块链系统提供数据库服务
 

根据分析可知区块链系统的功能模块有投票人模块、管理员模块、智能合约模块、验证模块、区块链模块,
将这 5个模块定义为功能模块集 F = {Voter, Admin, SCM, VM, BC}.
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第 2步: 在实验系统的区块链网络中, 不同的主机为 5个功能模块服务. 根据所使用的区块链系统的特点, 需
要建模的主机是管理员的子集、选民的子集、地区节点主机的子集和引导节点主机的子集, 它们被标记为

Admin_h、Voter_h、Districtnode_h、Bootnode_h. 得到的主机集如表 4所示.
  

表 4　区块链电子投票选举系统主机集
 

主机子集 编号 (IDH) 用户 (User) 服务 (Svcs) 安装软件 (Sw) 漏洞 (Vuls)
Admin_h ah Administrator Admin software agent none
Voter_h vhi Voter Voter software agent none

Districtnode_h dhi Verifier VM software agent none
Bootnode_h dhi Agency SCM software agent none

 

第 3步: 根据区块链系统的运行情况, 先将系统运行的各个模块的交互用 BPEL语言描述. 图 12展示部分投

票过程的 BPEL描述.
  

图 12　投票过程的 BPEL描述
 

接着, 根据 BPEL语言描述的业务流程和模块间的交互构建各个模块的有限状态机. 描述在投票主机上提供

的投票服务的有限状态机可以表示为 S = {v0, v1, v2, v3, v4, v5, v6}, 其中初始状态 SO = v0, 终止状态的集合 SF = {v6},
发送消息的集合为 MS = {credentials, request, sign_vote}, 接收消息的集合为 MR = {wallet_id, candidates_info, transaction_
id, no, candidates_no, transaction_no}, 状态迁移为 δ(v0, credentials) = v1, δ(v1, wallet_id) = v2, δ(v1, no)=v6, δ(v2, request)
= v3, δ(v3, candidates_info) = v4, δ(v4, sign_vote) = v5, δ(v4, candidates_no) = v6, δ(v5, transaction_id | transaction_no)
= v6, 投票人模块有限状态机图如图 13所示. 同样, 管理员模块如图 14所示. 智能合约模块如图 15所示. 验证模块

如图 16所示. 区块链模块如图 17所示.
  

!credentials

?wallet_id !request ?candidates_info !sign_vote

?transaction_id/?transaction_no

?no

?candidates_no

v5

v0 v1

v6

v2 v3 v4

图 13　投票人模块有限状态机图
  

a0 a1
?credentials

a2
!wallet_id

a3
?request

a4
!candidates_req

a5
?candidates_list

a6

?candidates_no

!candidates_info/!candidates_info_no!no

图 14　管理员模块有限状态机图
  

sc0 sc1
?candidates_req

sc2
!candidates_list

sc3
?sign_vote

!vote_verify
sc4

!candidates_no

图 15　智能合约模块有限状态机图
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vm0 vm1
?vote_verify !new_block

vm2

vm3

vm4

?new_successful

?new_failed

vm5

!transaction_id

!transaction_no

图 16　验证模块有限状态机图
  

?new_block
bc1

!new_successful

!new_failed

ε

ε

bc0

bc3

bc2

图 17　区块链模块有限状态机图
 

第 4 步: 在以上 5 个功能模块的有限状态机基础上, 构建区块链系统的交互模型为 IMBS = FSAMBSVoter ||
FSAMBSAdmin || FSAMBSSCM || FSAMBSVM || FSAMBSBC = (SVoter| |Admin||SCM||VM||BC, SOVoter| |Admin||SCM||VM||BC,
SFVoter||Admin||SCM||VM||BC, MSVoter||Admin||SCM||VM||BC, MRVoter||Admin||SCM||VM||BC, δVoter||Admin||SCM||VM||BC). 系统的交互过程如图 18
所示.
  

Voter Admin SCM VM

cendentials

wallet_id/no

request

candidates_info/no

candidates_req

candidates_list/no

sign_vote

transaction_id/no

vote_verify

BC

new_block

new_successful/

new_failed

图 18　区块链电子投票系统交互过程图
 

第 5步: 为了对区块链系统进行形式化的分析, 对入侵者的行为进行形式化分析, 从而完成潜在漏洞的形式化

建模与分析.
假设外部入侵者必须控制 n 台主机才能对区块链系统进行有效的分布式拒绝服务攻击, 入侵者必须首先控

制 h1, h2, …, hn 的主机. 如果主机中存在程序缓冲区溢出, 入侵者就会利用主机的缓冲区溢出来获得被破坏主机

的 root权限. 因此, 为了对区块链系统进行有效的拒绝服务攻击, 入侵者采取了以下攻击过程. 它首先利用缓冲区

溢出获得 n 台主机, 并在实验系统网络中的 n 台主机上获得管理员权限; 然后, 它在主机上安装代理并控制其与区

块链网络中的其他主机进行交互, 并向目标主机或区块链发送大量数据包, 从而使目标主机发生拒绝服务.
基于给定的漏洞建模方法, 表 5详细说明了入侵者进行区块链拒绝服务攻击的行为, 入侵者的有限状态机图

如图 19所示.
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表 5　区块链拒绝服务攻击行为集
 

行为编号 行为名称 源状态 目标状态

ac1 缓存溢出攻击 Pi(hi) ≥ User Pi(hi) = Root

ac2 在hi上安装代理 RPi(hi) = Root agenthi

ac3 控制hi向目标主机发送大量数据包 Pi(hi) = Root 目标主机拒绝服务

 
 

!bufferoverfow_attack ?attack_successful

?attack_failed

!insatll_agent

!enormous_data

?install_successful

?install_failed

it1 it2 it3 it4 it5

it6

图 19　区块链拒绝服务攻击状态机图
 

第 6步: 由于服务与许多行为交互, 而行为只有两种状态 (包括发送消息和接收消息), 因此用数组变量来表示

行为, 每个数组元素对应一个行为, 如表 6所示.
 
 

表 6　消息数组
 

行为编号 行为名称 行为编号 行为名称

message[1] cendentials message[9] candidates_info_no
message[2] wallet_id message[10] sign_vote
message[3] wallet_no message[11] vote_verify
message[4] request message[12] new_block
message[5] candidates_req message[13] new_successful
message[6] candidates_list message[14] new_failed
message[7] candidates_no message[15] transaction_id
message[8] candidates_info message[16] transaction_no

 

第 7步: 前面的步骤构建了状态迁移图和区块链系统不同主机上的功能模块的交互过程. 为了在形式上验证

系统, 有必要使用逻辑来描述其属性. 首先, 综合考虑区块链系统中的加密技术、身份验证机制、网络安全等, 确
定区块链系统的安全目标, 如表 7所示.
 
 

表 7　实验系统安全目标表
 

安全目标 具体描述

防篡改性
确保投票信息的完整性, 防止任何人在投票过程中篡改或操纵选票. 区块链技术提供了去中心化和分布式的特
性, 使得投票记录无法被单一实体篡改, 从而确保了数据的可信度

隐私保护
确保选民的隐私和匿名性不被泄露. 选民的身份和投票信息应当得到适当的加密和保护, 以防止未经授权的访
问或信息泄露

确保身份验证
确保只有符合条件的选民才能参与投票, 并防止恶意行为者使用虚假身份进行投票. 区块链技术可以用于验证
选民的身份, 并提供可信的身份验证机制

防止重复投票
防止选民多次投票或重复投票, 以保证选举结果的准确性. 区块链技术可以记录每个选民的投票记录, 并确保
每个选民只能投票一次

抗拒否认性
确保投票参与者无法否认自己的参与或投票行为. 区块链技术的不可篡改性和可追溯性特点可以提供不可否
认性, 防止选民或其他参与者否认其投票行为

抗攻击性
系统应具备抵御各种恶意攻击的能力, 包括分布式拒绝服务攻击、恶意软件攻击、网络攻击等. 区块链技术的
去中心化和分布式特性使得系统更加抗攻击, 并能够保持稳定运行

透明和可验证性
确保选民和其他参与者可以验证选举过程的公正性和透明度, 包括投票结果的计算和统计. 区块链技术提供了
公开和可追溯的投票记录, 使得选民和其他参与者可以独立验证选举结果

交互正确性
区块链系统交互正确性是指确保参与方在进行交互时, 系统能够正确处理和执行其交互操作, 从而确保系统的
一致性和正确性
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在确定区块链系统的安全目标后, 针对系统的安全防护目标, 分析该区块链系统面临的威胁, 如表 8所示.
基于以上确定的区块链系统的安全目标和面临的威胁, 根据系统的具体设计文档说明等构建相应的安全属性,

并根据以上步骤构建的各模块有限状态机和交互过程用 LTL语言或者 CTL语言对安全属性进行形式化规约描述.
 
 

表 8　实验系统威胁分析表
 

安全目标 威胁 具体描述

防篡改性 投票信息篡改
攻击者可能试图篡改投票信息, 修改选民的投票选择或增加虚假的选票; 选民追踪和隐私
泄露: 攻击者可能试图追踪选民的投票行为, 破坏选民的匿名性, 或通过不当手段获取选
民的身份信息和投票偏好

隐私保护 选民追踪和隐私泄露
攻击者可能试图追踪选民的投票行为, 破坏选民的匿名性, 或通过不当手段获取选民的身
份信息和投票偏好

确保身份验证 身份验证攻击 攻击者可能尝试冒充合法选民, 通过欺骗或破解身份验证机制获取投票权限

防止重复投票 重放攻击 攻击者可能通过重放已提交的合法投票记录来进行重复投票, 以增加特定选项的投票数

抗拒否认性 投票篡改否认
参与方可能否认对投票记录或结果进行的任何篡改或修改行为, 否认对投票过程的任何
不当干预

抗攻击性 攻击威胁
系统面临51%攻击、DDoS攻击、女巫攻击、日蚀攻击等威胁, 以及智能合约漏洞面临的
重入攻击等

透明和可验证性 虚假信息输入
攻击者可能通过创建虚假的投票记录或投票人身份, 输入错误的信息, 干扰投票结果的正
确性和可验证性

交互正确性 恶意节点
恶意节点可能篡改或延迟传递消息, 修改或删除交互消息, 以干扰正常的投票过程或改变
投票结果

 

(1) 防篡改性

● G1-1 防止投票数据的篡改: 对于任意一个已投票的选民, 在下两个状态中选民所投的候选人的票数递增.
AG(pr1.voted = true)→AX(AX(pr5.candidates[pr1.vote].voteCount > pr5.candidates[pr1.vote].voteCount)).

● G1-2 防止投票结果的篡改: 对于任意一个最终获胜的候选人, 在下两个状态中, 候选人的票数递增.
AG(pr5.winningCandidates = c)→AX(AX(pr5.candidates[c].voteCount > pr5.candidates[c].voteCount)).

(2) 隐私保护

● G2-1 选民身份的隐私保护: 对于任意一个已投票的选民, 在下两个状态中选民仍然保持已投票状态.
AG(pr1.voted = true)→AX(AX(pr1.voted = true)).

● G2-2 投票偏好的隐私保护: 对于任意一个已投票的选民, 在下两个状态中选民的投票选择保持不变.
AG(pr1.voted = true)→AX(AX(pr1.vote= pr1.vote)).

● G2-3 选民身份与投票结果的隐私保护: 对于任意一个最终获胜的候选人, 在下两个状态中候选人的票数保

持不变.
AG(pr5.winningCandidates = c)→AX(AX(pr5.candidates[c].voteCount = pr5.candidates[c].voteCount)).

(3) 确保身份验证

● G3-1 正确的身份验证: 对于任意一个具有投票权的选民, 在下一个状态中选民的投票权仍然存在且不为 0.
AG(pr1.weight != 0)→AX(pr1.weight != 0).

● G3-2 防止伪造身份: 对于任意一个具有投票权的选民, 在下一个状态中选民不会将其委托给自己, 防止伪

造身份.
AG(pr1.weight != 0)→AX(EX (pr1.delegate != pr1.address)).

(4) 防止重复投票

● G4-1 防止重复投票: 对于任意一个已投票的选民, 在下两个状态中选民仍然保持已投票状态, 防止重复投票.
AG(pr1.voted = true)→AX(AX(pr1.voted = true)).

● G4-2 防止委托投票重复: 对于任意一个已投票的选民 msg.sender, 在下两个状态中选民的委托投票对象保
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持不变, 防止委托投票重复.
AG(pr1.voted = true)→AX(AX(pr1.delegate = pr1.delegate)).

(5) 抗拒否认性

● G5-1 选民无法否认其投票行为: 对于任意一个已投票的选民, 在下一个状态中选民无法否认其已投票行为.
AG(pr1.voted = true)→AX(pr1.voted = true).

● G5-2 防止虚假的投票否认: 对于任意一个已投票的选民, 在下 3个状态中选民无法否认其投票选择.
AG(pr1.voted = true)→AX(AX(AX(pr1.vote = pr5.candidates))).

(6) 抗攻击性

● G6-1 针对 DDoS 攻击, 对于任意一个选民, 如果其发送的交互请求次数超过阈值 threshold, 则在下一个状

态中其交互请求次数将小于阈值 threshold.
AG(prDDoS.count(pr1) ≥ prDDoS.threshold)→AX(prDDoS.count(pr1) < prDDoS.threshold).

● G6-2 针对 DDoS 攻击, 对于任意一个选民, 如果其发送的交互请求次数超过阈值 threshold, 则存在一条路

径, 使得在该路径上其交互请求次数恢复到小于阈值 threshold, 从而确保系统的可用性.
AG(prDDoS.count(pr1) ≥ prDDoS.threshold)→AF(prDDoS.count(pr1) < prDDoS.threshold).

● G6-3 针对女巫攻击, 对于任意一个选民, 如果其创建的虚假身份数量超过阈值 threshold, 则在下一个状态

中, 其所委托的不同身份数量将大于等于阈值 threshold.
AG(prDDoS.count(pr1) ≥ prDDoS.threshold)→AX(prDDoS.count(prDDoS.distinct(pr1.delegate)) ≥

prDDoS.threshold).
● G6-4 针对女巫攻击, 对于任意一个选民 msg.sender, 如果其创建的虚假身份数量超过阈值 threshold, 则在下

一个状态中其所委托的不同身份数量将大于 1, 防止恶意控制多个身份.
AG(prSybil.count(pr1.voters) ≥ prSybil.threshold)→EX (prSybil.count(prSybil.distinct(pr1.delegate)) > 1).

● G6-5 针对日蚀攻击, 如果网络发生分区 (遭受日蚀攻击), 则在下一个状态中不存在选民.
AG(prEclipse.networkPartitioned())→AX(prEclipse.not_exists(pr1)).

● G6-6 针对日蚀攻击, 如果网络发生分区 (遭受日蚀攻击), 则在下一个状态中存在选民委托给其他选民.
AG(prEclipse.networkPartitioned())→EX(prEclipse.exists(pr1.delegate)).

● G6-7 针对整数溢出漏洞, 对于任意一个候选人, 如果其票数大于 0, 则在下一个状态中候选人的票数将小于

整数的最大值.
AG(pr5.candidates[c].voteCount > 0)→AX(pr5.candidates[c].voteCount < MAX_INT).

● G6-8 针对 51%攻击, 如果存在超过网络总计算能力的 51%的矿工参与挖矿, 则在下一个状态中参与挖矿

的矿工数量将小于网络总计算能力的 51%.
AG(pr51%.count(pr51%.distinct(DistrictnodeS)) ≥ pr51%.networkHashRate × 0.51)→AX(pr51%.count

(pr51%.distinct(DistrictnodeS)) < pr51%.networkHashRate × 0.51).
(7) 透明和可验证性

● G7-1 系统操作的透明性: 对于任意一个选民, 如果该选民存在, 则在下一个状态中该选民必须已经进行了

投票操作, 确保系统操作的透明性.
AG(pr1.exists(voters))→AX(pr1.voted = true).

● G7-2 数据的可验证性: 对于任意一个最终获胜的候选人 c, 在下两个状态中该提案的票数必须大于 0, 确保

数据的可验证性.
AG(pr5.winningCandidates = c)→AX(AX(pr5.candidates[c].voteCount > 0)).

(8) 交互正确性

● G8-1 验证区块链系统中是否存在死锁状态, 即每个功能模块的状态是否达到终止状态, 这在 LTL方程中表示.
G(F((((pr1.V_State = v6&pr2.A_State=a6)&pr3.SC_State = sc4)&pr4.VM_State = vm5)& pr5.BC_State = bc0)).
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● G8-2 在发送认证请求信息“credentials”后, 投票人必须收到管理员的回应, 要么认证成功, 要么认证不成功.
AG((message[2] | message[3])→message[1]).

● G8-3 在发送查询请求信息“require”后, 投票人必须收到管理员的回应, 要么是查询成功的信息, 要么是查询

不成功的信息.
AG((message[8] | message[9])→message[4]).

● G8-4 对于候选人的查询请求“candors_req”, 必须有一个来自验证模块的回复, 要么查询成功“candors_list”,
要么查询失败“candors_no”.

AG((message[6] | message[7])→message[5]).
● G8-5 在发送查询请求消息“new_block”后, 投票者必须收到区块链的响应, 要么添加新区块成功, 要么失败.

AG((message[13] | message[14])→message[12]).
● G8-6 一旦投票信息“sign_vote”被发送, 必须有一个来自验证模块的回复, 要么是成功的信息“transaction_id”,

要么是失败的信息“transaction_no”.
AG((message[15] | message[16])→message[10]).

● G8-7 添加一个新区块失败, 没有发送成功信息.
AG(!(message[15])→message[14]).

● G8-8 验证系统的交互是否正确.
AG(pr1.V_State = v0→(AX pr1.V_State = v1→(AX pr2.A_State = a1

→(AX pr2.A_State = a2→(AX pr1.V_State = v2→(AX pr1.V_State = v3
→(AX pr2.A_State = a3→(AX pr2.A_State = a4→(AX pr3.SC_State = sc1
→(AX pr3.SC_State = sc2→(AX pr2.A_State = a5→(AX pr2.A_State = a6
→(AX pr1.V_State = v4→(AX pr1.V_State = v5→(AX pr3.SC_State = sc3

→(AX pr3.SC_State = sc4→(AX pr4.VM_State = vm1→(AX pr4.VM_State = vm2

→(AX pr5.BC_State = bc1→(AX pr5.BC_State = bc2→(AX pr5.BC_State = bc0
→(AX pr4.VM_State = vm3→(AX pr4.VM_State = vm5

→(AX pr1.V_State = v6)))))))))))))))))))))))).
● G8-9 投票者只有在收到“transaction_id”信息时才能成功投票.

AG(!(pr1.Voted=TRUE&pr1.V_State = v5)).
● G8-10 区块链系统能够抵御来自入侵者的拒绝服务攻击.

AG(!(enormous_data&prDDoS.IT_State = it6)).
● G8-11 区块链系统可以抵御来自入侵者的日蚀攻击.

AG(!(pr1.Wallet_id = FALSE&message[10]&pr3.SC_State = sc4)).
● G8-12 区块链系统能够抵御来自入侵者的女巫攻击.

AG(!prSybil.Wallet_id=FALSE).
● G8-13 区块链系统能够抵御入侵者的双花攻击.

AG(EF(forall n: prDouble_Node | prDouble(n) = prDouble(root))).
最后, 构建出该区块链电子投票系统的漏洞检测模型, 其形式化定义为 VDMBSE-voting = (F, H, R, I, S, A, G). 其

中 7个元素具体含义如下.
(1) F = {Voter, Admin, SCM, VM, BC}, 具体的功能模块描述如表 1所示.
(2) H = {Admin_h, Voter_h, Districtnode_h, Bootnode_h}, 具体的主机唯一标识符、主机用户类型、主机上运

行的服务、安装的软件、主机上的漏洞信息如表 2所示.
(3) R = {R1(Voter_h, Admin_h, message[1]), R2(Admin_h, Voter_h, message[2]/message[3]), R3(Voter_h, Admin_h,

message[4]), R4(Admin_h, Bootnode_h, message[5]), R5(Admin_h, Bootnode_h, message[6]/ message[7]), R6(Admin_h,
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Voter_h, message[8]/message[9]), R7(Voter_h, Bootnode_h, message[10]), R8(Bootnode_h, Districtnode_h, message[11]),
R9(Districtnode_h, Bootnode_h, message[12] / message[13])}.

(4) I = {IDDoS, ISybil, IEclipse, I51%,…, In}, 这里表示对实验系统发动 DDoS攻击、女巫攻击、日蚀攻击等各种攻

击者在系统中获得的权限, 具体权限信息如表 3所示.
(5) S = {SVoter, SAdmin, SSCM, SVM, SBC}, 该实验系统的有限状态机包括投票人模块、管理员模块、智能合约模

块、验证模块以及区块链模块, 具体的状态的编号、状态名称、主体条件、客体条件、环境条件等具体信息如

图 13–图 17所示.
∈(6) A = {message[i], i   [1, 16]}, 行为表 4中所示的消息数组中的行为, 每个行为都有相应的编号、行为名称、

行为的源状态、行为的目标状态行为以及 λ 值, 例如 Amessage[1] = (message[1], cendentials, v0, v1, 0.5).
(7) G = {G1-1, G1-2, G2-1, G2-2, G2-3, G3-1, G3-2, G4-1, G4-2, G5-1, G5-2, G6-1, G6-2, G6-3, G6-4, G6-5, G6-

6, G6-7, G6-8, G7-1, G7-2, G8-1, G8-2, G8-3, G8-4, G8-5, G8-6, G8-7, G8-8, G8-9, G8-10, G8-11, G8-12, G8-13}, 具
体的安全属性描述以及形式化描述已在上文中详细地给出.

该实验系统的漏洞检测模型中 F, H, R, I, S, A 的定义构成了 5个不同功能模块的有限状态机, G 的定义则是

描述了 5个有限状态机需要满足的形式化规约, 本文将使用 SMV语言对有限状态机和形式化规约进行描述并输

入到形式化验证工具 NuSMV中, 进行形式化验证. 

4.3   形式化验证及结果分析

第 4.2节通过提出的模型构建方法为基于区块链的电子投票系统构建了漏洞检测模型. 本文将 5个构建的模

块的状态机图用 SMV语言进行描述并分别输入到 NuSMV中, 然后进行模型检查, 检查构建的安全属性是否满足

系统的安全要求.
本文用 NuSMV验证上述 34个安全属性规约, 其中 9个 (包括 G1-1, G3-2, G6-1, G6-2, G8-2, G8-3, G8-6, G8-8

和 G8-10)违反了系统的安全属性. 本文对 9个违反安全属性的安全属性规约进行分析, 分析结果如下.
G1-1出现了后一个状态的候选人票数小于前一个状态的票数的情况, 然而 G6-7却显示没有超过整数的最大

值, 说明该系统对单一的数值有边界检查, 但是没有对数值加法操作进行安全检查. 因此需要对区块链系统中的投

票智能合约进行审计, 如图 20所示. 合约中候选人票数增加是加法操作, 但是没有使用安全的加法操作, 并且没有

对加法结果进行溢出检查, 最终检测出存在加法上溢漏洞.
G3-2 能够委托投票人自己, 说明区块链系统没有正确的身份验证. 对系统的投票智能合约进行安全审计, 如

图 21所示. 其中, 委托授权功能没有身份验证修饰器, 因此该区块链系统存在访问控制不当的漏洞.

G6-1、G6-2和 G8-10表明选民在前一个状态请求交互的次数超过阈值, 而在下一个状态或者在某一条路径上

存在请求交互次数不能恢复到阈值以下的问题, 而在超过系统阈值后系统状态机反例显示进入 it6 状态, 说明该区块

链系统拒绝进行服务, 无法抵抗拒绝服务攻击. 对系统存在的拒绝服务攻击风险进行分析, 通过对如图 22代码片段

所示的智能合约进行安全审计, 发现在系统投票智能合约中“delegate”函数的委托可能形成一个循环, 而合约中的循

环检测机制无法正确处理这种情况, 从而导致选民可以拥有多次投票的权利, 向管理员发起大量投票请求.
G8-2、G8-3、G8-6和 G8-8都显示区块链系统中各个模块在进行交互时, 发出某一消息后并不能返回正确的

消息. 通过对系统接口以及接口调用的检查发现系统存在交互逻辑错误, 即存在错误的业务逻辑实现漏洞.

 

图 20    投票智能合约溢出代码段

 

图 21    投票智能合约访问控制不当代码段
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综上所述, 本文所提出的方法能够检测出基于区块链的电子投票系统中的智能合约漏洞、业务逻辑漏洞以及

由漏洞引起的遭受攻击的风险, 最终结果如图 23所示. 

5   实验分析
 

5.1   实验设置

为了验证所提出的 VDMBS 模型的有效性, 本文实现了 VDMBS 以及其他形式验证方法 (包括 F*框架 [18]、

ZEUS[25])来挖掘 5种不同类型的区块链系统中的漏洞. 所使用的区块链系统的具体信息如表 9所示. 验证环境如下.
  

表 9　实验系统介绍
 

系统名称 系统类型 系统来源

BES 电子投票 [52]
Polygon-NFT-marketplace 代币 [53]

AuthentiFi 身份授权 [54]
SCTS 供应链溯源 [55]
EHRs 医疗 [56]

 

(1) 处理器: Intel(R) Core(TM) i5-8250U CPU @ 1.60 GHz.
(2) 内存: 8 GB.
(3) 操作系统: Windows 10.
(4) 软件: Enterprise Architect. 

5.2   实验结果与分析

本文对 5种不同类型的区块链进行了漏洞建模和形式验证, 形式化验证的结果如图 24所示. 对比实验结果如

表 10所示.
根据图 24中所示, EHRs、PNFTM、AuthentiFi、SCTS这 4个区块链系统也同上文所讲解的案例系统 BES相

同构建了安全属性规约. 本文从这 4个区块链系统的密码学、认证机制、网络安全等方面分析区块链系统的安全目

标, 然后根据确定的安全保护目标分析区块链系统面临的威胁. 最后, 根据上述确定的安全目标和面临的威胁, 构建了

相应的安全属性, 并用 LTL语言或 CTL语言对安全属性进行形式化规范描述. 其他 4个区块链系统的安全属性也包

含了案例中的安全属性, 如抗篡改、隐私保护、确保认证、抗证据否认、抗攻击、透明与认证、交互正确性等.
根据图 24中所示 5个区块链系统的形式化验证结果发现, 不同实验系统构建的安全属性规约数量是不同的,

经形式化验证后违反安全属性的安全属性规约数量与构建的安全属性规约的数量呈正比, 即构建的安全属性规约

越多则违反安全属性的规约数量就越多.

 

图 22    投票智能合约存在拒绝服务攻击风险代码段
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图 23    形式化验证结果图
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本文从 5个实验系统的功能模块数量、安全属性数量以及实验系统中智能合约数量这 3个维度对图 24产生

的现象进行了分析. 图 25所示的是 5个实验系统的功能模块数量、安全属性数量和智能合约数量. 从智能合约的

角度出发, AuthentiFi和 SCTs的智能合约数量小于 PNFTM的智能合约数量, 然而 AuthentiFi和 SCTs的安全属

性规约数量大于 PNFTM的安全属性规约数量, 这说明智能合约的数量对构建的安全属性规约数量影响较小. 从
功能模块数量角度出发, AuthentiFi、EHRs 和 SCTs 中功能模块数量大于 BES 和 PNFTM 中功能模块数量, 而
AuthentiFi、EHRs和 SCTs中构建的安全属性规约都大于 BES和 PNFTM的安全属性规约数量, 因此实验系统中

功能模块的数量对构建的安全属性规约有一定的影响. 从安全属性数量角度出发, 5 个系统的安全属性数量大小

的关系为 AuthentiFi>SCTs>EHRs>PNFTM>BES, 而安全属性规约数量的大小关系也为 AuthentiFi>SCTs>
EHRs>PNFTM>BES, 这说明安全属性的数量对安全属性规约的影响较大. 综上所述, 安全属性规约的数量取决于

功能模块数量和安全属性数量, 而违反安全属性的规约数量则取决于构建的安全属性规约数量. 出现这种现象的

原因在于安全属性规约是根据安全属性以及系统中功能模块的交互所共同构建, 即系统功能模块和安全属性越

多, 说明需要验证越多的安全属性形式化规约以确保系统运行的正确性, 从而检测出系统中更多的潜在漏洞.
根据表 10所示的对比实验结果发现所提出的 VDMBS可以通过形式化验证手段检测到多个潜在漏洞, 其中

主要分为业务逻辑实现错误漏洞和智能合约代码漏洞, 而 F*和 ZEUS只能检测出区块链系统中的智能合约漏洞.
基于上述实验结果, 所提出的 VDMBS 在检测系统逻辑漏洞和智能合约漏洞方面优于其他区块链形式化验证工

具. 为了保证实验结果的可靠性, 本文对这个实验现象进行了彻底的分析.
F*和 ZEUS这两种形式化验证工具侧重于区块链系统中智能合约层的安全性, 而对系统运行时的整体状态关

注相对较少. 然而, 所提出的 VDMBS在设计时考虑了智能合约的交互安全以及区块链系统中其他模块的交互行

为和状态迁移, 这些额外的考虑使得它能够检测到系统业务逻辑漏洞, 并且不仅限于智能合约层的漏洞检测. 与之

相比, 其他两个区块链形式化验证工具在检测系统业务逻辑错误方面存在一定的限制. 在实际应用中, 区块链系统

通常由多个模块和组件组成, 这些模块之间相互交互并共同协作完成系统功能. 因此, 除了智能合约层, 还需要关

注其他模块之间的交互行为和状态迁移, 从而发现由于模块之间的逻辑错误和不当交互导致的系统漏洞和安全隐

患. VDMBS的提出正是为了解决这个问题. 通过使用 VDMBS, 开发者可以对区块链系统进行全面的形式化验证,
包括智能合约层和其他模块之间的交互. 这种综合的验证方法使得系统的安全性和正确性得到更全面的保证.

根据图 26 中 3 种形式化验证工具针对 5 个区块链系统漏洞检测时间的对比发现, VDMBS 消耗了更多的时

间成本来提高漏洞检测的效果. 这一现象也再次证明本方法虽然在时间成本上消耗高于其他两个形式化验证工

具, 但是能够更全面地对区块链系统进行检测, 检测出更多潜在的漏洞.
与其他区块链形式化验证工具相比, VDMBS具有以下优势.
● 全面性: VDMBS不仅关注智能合约层的漏洞, 还能检测系统逻辑漏洞和业务逻辑错误. 这使得 VDMBS能

 

表 10　对比实验结果表
 

漏洞类型 实验系统
形式化验证工具

VDMBS F* ZEUS

错误的业务逻辑实现

BES 4 0 0
PNFTM 4 0 0
AuthentiFi 5 0 0
EHRs 7 0 0
SCTS 6 0 0

智能合约漏洞

BES 3 2 1
PNFTM 2 1 0
AuthentiFi 1 1 1
EHRs 4 2 1
SCTS 1 1 0
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图 24    实验结果图
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够提供更全面的安全性和正确性验证.
● 综合性: VDMBS 考虑了区块链系统中各个模块之间的交互和状态迁移, 使得验证结果更贴近实际系统的

运行情况.
● 可扩展性: VDMBS 综合考虑了区块链系统架构中的各种安全因素, 而现有各种大规模的区块链系统其本

质上都是基于区块链架构开发而成, 因此该模型的各个组成部分基本能够覆盖各类区块链系统, 具有一定的可扩展性.

综上所述, VDMBS 在区块链系统的形式化验证方面具有独特的优势. 它能够检测到系统业务逻辑错误以及

智能合约漏洞, 提供更全面的安全性和正确性验证. 在实际应用中, 开发者可以考虑采用 VDMBS作为一种综合性

的验证方法, 以保证区块链系统的可靠性和安全性. 

6   总　结

随着计算机技术的快速发展, 区块链系统已逐渐成为网络应用的主要选择. 由于区块链系统的复杂性, 区块链

系统存在着巨大的潜在安全风险. 然而, 各种脆弱性分析方法不能全面、统一地对区块链系统进行分析, 因而无法

发现区块链系统运行过程中的各种漏洞. 针对这些问题, 考虑到影响区块链系统安全的因素, 如状态、行为、节点、

功能、安全属性规约和模块交互等, 本文提出了基于形式化方法的区块链系统漏洞检测模型, 为安全分析提供理

论指导. 此外, 本文还提出了一种基于 BPEL以及形式化方法的模型构建方法, 构建更加高效、准确的区块链系统

漏洞检测模型. 而后, 本文通过一个真实使用的区块链系统作为案例, 介绍了实验区块链系统的模块功能, 然后利

用 NuSMV验证了提出的漏洞模型构建算法的有效性以及漏洞检测模型的有效性. 最后, 本文对 5种不同类型的

区块链系统进行了形式化建模和验证, 以验证本文提出的方法在不同类型区块链系统上的适用性以及在检测系统

交互逻辑和智能合约漏洞的能力. 此外, 还将本文提出的方法与现有的区块链系统形式化工具进行了分析和比较,
实验结果验证提出方法在检测系统逻辑漏洞和智能合约漏洞方面具有一定优势.

此外, 本文对所提的 VDMBS模型现有的实用性和扩展性进行了详细的分析, 主要存在以下因素导致其在实

用性与扩展性方面存在一定的局限性: 1) 建模复杂度高, VDMBS模型需要构建每个功能模块的状态机, 以及节点

之间的交互模型, 对于组件繁多的大型区块链系统, 建模过程较为复杂. 2) 状态空间可能爆炸问题, 在进行形式化

验证时, VDMBS模型可能导致验证工具的状态空间爆炸. 3) 需专业知识支持, VDMBS模型的应用需要安全专家

参与, 对用户的专业知识要求较高. 上述局限性在一定程度上影响了 VDMBS模型的实用性和扩展性, 然而经过分

析, VDMBS的局限性和潜在缺点在未来可以通过继续开展相应的改进得到缓解.
在未来, 拟开发一个功能更加全面的相应的辅助建模工具, 提供状态机自动提取等功能, 缓解建模复杂度高的

问题. 可以进一步关注模块划分、应用解耦和降低状态空间的复杂性, 从而解决形式化工具在验证过程中状态空

间爆炸的问题. 同时, 可以优化验证算法、预集成主流区块链系统或平台、构建多场景知识库与案例库、支持增

量验证等详细的方案来提高 VDMBS模型在实际区块链系统漏洞检测中的实用性、扩展性和适用性.
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