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摘　要: 操作系统在许多安全攸关领域为软件系统提供关键性底层支撑, 操作系统中一个微小的错误或漏洞都可能引

起整个软件系统的重大故障, 造成巨大经济损失或危及人身安全. 为了减少此类安全事故的发生, 对操作系统正确性

进行验证十分必要. 传统测试手段无法穷尽系统中的所有潜在错误, 因而操作系统验证有必要使用具有严格数学理论

基础的形式化方法. 在操作系统中, 互斥量可协调多任务对资源的访问, 是一种常用的任务同步方式, 其功能正确性对

于保障多任务应用的正确性十分关键. 基于定理证明方法, 在交互式定理证明器 Coq中对某抢占式微内核操作系统的

互斥量模块进行代码级形式化建模, 给出其接口函数的形式化规范, 并实现这些接口函数的功能正确性验证.
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Abstract:  Operating  systems  are  the  key  foundational  components  of  the  software  stacks  employed  in  many  safety-critical  scenarios.  A
tiny  error  or  loophole  in  the  operating  system  may  cause  major  failures  of  the  overall  software  system,  resulting  in  huge  economic  losses
or  endangering  human  lives.  Thus,  the  correctness  of  the  operating  system  should  be  verified  to  reduce  the  number  of  such  accidents.
Traditional  testing  methods  cannot  guarantee  the  exhaustive  detection  of  potential  errors  in  the  target  system.  Therefore,  it  is  necessary  to
adopt  formal  methods  based  on  strict  mathematical  theories  for  verifying  operating  systems.  In  an  operating  system,  mutexes  are  utilized  to
coordinate  the  access  of  shared  resources  by  tasks  and  they  are  a  typical  means  of  task  synchronization.  The  functional  correctness  of
mutexes  is  the  key  to  the  correct  functioning  of  multi-task  applications.  Based  on  the  theorem  proof  method,  this  study  conducts  formal
verification  on  the  code  of  the  mutex  module  of  a  preemptive  microkernel  in  an  interactive  theorem  prover  Coq,  gives  the  formal
specifications of the interface functions of this module, and formally proves the functional correctness of these interface functions.
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如今计算机系统在交通、医疗、军事等关键领域得到广泛应用, 大大改善了各类作业的自动化程度、控制精

度等指标. 与此同时, 计算机系统的规模和复杂程度也在不断增长. 操作系统是计算机系统中的基础性软件平台,
操作系统的正确性是计算机系统正常运行的重要前提. 近年来, 操作系统缺陷所引发的安全事故屡屡出现. 对操作

系统关键模块的正确性进行验证, 在学术界和工业界受到越来越多的重视.
互斥量是操作系统中的重要事件对象, 通常支持创建、删除、获取、释放等操作. 借助互斥量可实现不同任

务对全局资源的互斥访问, 这对多任务应用的正确性具有重要支撑作用. 对于安全攸关场景中所用操作系统, 其互

斥量模块中各个函数的代码是否能够实现预期功能, 在此基础上, 互斥量模块是否能在协调资源访问方面发挥其

应有作用, 成为需要回答的关键问题.
对系统进行正确性验证的传统手段包括测试、仿真等, 这些手段通过对系统的具体执行, 发现系统中的问题.

由于无法遍历系统所有可能的执行路径, 这些方法难以确保系统中所有潜在错误均被发现, 无法真正实现系统的

可靠验证, 往往不足以提供安全攸关系统所需的正确性保障.
形式化方法 [1]能够克服上述局限性, 它依托数学手段, 给出计算机系统的模型和规范, 并能够以数学结果的形式

给出模型满足规范的验证结论. 形式化方法在操作系统验证工作中所起的作用不容小觑. 模型检验和定理证明是较

为典型的两大类形式化方法. 模型检验自动化程度高, 但在验证规模较大的系统时可因状态爆炸问题而导致效能削

弱. 定理证明依托数学推理完成验证, 其过程往往较为繁琐, 但不受系统状态空间规模、目标性质复杂程度制约. 许
多定理证明工具能够确保验证中的推理过程可分解为数理逻辑规则所允许的基本步骤, 提供高度可信的验证结果.

某微内核操作系统是基于开源抢占式操作系统 μC/OS-II 设计和实现的国产操作系统, 其互斥量模块对

μC/OS-II互斥量进行封装和扩展, 在 μC/OS-II互斥量基础上额外支持嵌套互斥量被重复获取与释放的功能. 为此,
该系统引入新的互斥量数据结构, 其中包含 μC/OS-II中对应数据结构的引用以及表示额外属性值的成员. 该系统

的互斥量接口函数通常执行一系列属性值检查, 并调用 μC/OS-II中相应函数完成内部功能.
本文使用定理证明方法, 在交互式定理证明器 Coq 中实现某微内核操作系统互斥量模块接口函数的功能正

确性证明. 本文的验证工作主要包括下列技术环节.
1) 对某微内核操作系统互斥量模块各接口函数进行形式化定义, 并给出其形式化规范.
2) 对某微内核操作系统的互斥量数据结构构造其所满足的不变式条件.
3) 证明某微内核操作系统互斥量模块各接口函数的功能正确性.
基于并发精化分离逻辑 CSL-R, 已有工作对 μC/OS-II的常用 API函数完成了验证 [2], 这是首次在定理证明器

中验证了支持多级中断和任务抢占的操作系统. 并发精化分离逻辑 CSL-R能够处理对象系统中的多级中断. 此外,
它将操作系统抽象规范与具体实现之间精化关系的验证归结为对操作系统中每个函数的验证, 这在一定程度上提

升了验证的组合性, 提高了验证效率.
本文的验证工作建立在 μC/OS-II验证框架基础上, 力图实现对 μC/OS-II中相关函数形式化规范、证明代码

的复用. 此外, 本文扩展该验证框架, 以便在验证中表达关于用户使用内核方式的假设条件. 最后, 目标操作系统接

口函数中较少使用临界区 (以避免实时性能的影响), 这导致在程序推理过程中无法获取所需的全局资源. 本工作

采取小临界区技术解决该问题. 总体上, 本文提供一种方法, 假设某微内核 X 已使用并发精化分离逻辑加以验证,
而微内核 X'由 X 扩展得到, 使用本文方法能够充分利用 X 的验证结果完成对 X'的形式化验证. 本文的技术工作在

Coq定理证明器中实现为约 17k行代码.
下文讨论验证工作中的主要技术环节、对 CSL-R 验证框架的扩展、难点问题的解决、主要经验教训, 并简

要说明通过验证在目标操作系统中所发现的主要问题. 具体而言, 第 1节介绍基于定理证明方法验证操作系统的

相关工作. 第 2节介绍验证工具 Coq、互斥量运行机制以及精化程序逻辑 CSL-R的相关知识. 第 3节介绍支持用

户假设条件的验证框架扩展. 第 4节讨论某微内核操作系统互斥量模块关键数据、不变量的描述. 第 5节通过示

例反映接口函数形式化规范及其证明过程. 第 6节给出验证代码量具体信息, 简要介绍验证中发现目标系统的主

要问题, 并讨论完成本工作过程中的经验和教训. 第 7节对本工作和本文进行总结. 
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1   相关工作

近年来, 已有许多团队基于定理证明方法对操作系统功能正确性以及安全性进行验证, 下面具体介绍相关验

证工作.
Baumann 等人通过使用验证工具 VCC[3]验证了 PikeOS 系统内核中一个更新任务优先级的系统调用函数的

功能正确性 [4], 并使用 VCC 验证了一个商用的虚拟机软件 Hyper-V 的部分代码 [5], 此验证工作未对 PikeOS 和

Hyper-V进行大规模验证. Klein等人将操作系统 seL4分为 3个层次, 分别为: 抽象层规约、执行层规约和底层 C
语言实现的操作系统代码, 通过 C 代码层与执行层规约之间的精化关系和执行层规约与抽象层规约之间的精化

关系实现了 seL4微内核的功能正确性验证 [6−8]. Gu等人将操作系统 mCertiKOS分解成 37层, 通过逐层精化关系

完成了对此操作系统的功能正确性验证工作 [9−11], 该团队还验证了一个基于操作系统 mCertiKOS实现的更细粒度

的并发操作系统的功能正确性 [12], 并在前者基础上验证了系统中设备驱动程序的正确性 [13]. 此外, Liu等人对操作

系统 mCertiKOS进行扩展, 提出一个新的组合框架用以推理抢占调度程序, 并在该框架中验证了支持用户级抢占

的实时操作系统内核的功能正确性 [14]. Andronick等人实现了抢占式实时系统 eChronos的功能正确性 [15], 其中包

括中断处理程序、上下文切换等内容. 在前面所述工作中, seL4和 mCertiKOS均不是抢占式操作系统, 它们不允

许中断在任务执行的任何时机得到服务. eChronos的验证工作中未对互斥量模块功能正确性进行形式化验证. 本
文工作则是对抢占式微内核操作系统中互斥量模块接口函数功能正确性进行验证. 除此之外, Xu等人提出了并发

精化分离逻辑 (CSL-R), 并使用此框架验证了支持抢占式的微内核操作系统 μC/OS-II的功能正确性, 主要包括中

断处理、任务调度、互斥量等模块 API 函数, 其中验证的互斥量模块包括互斥量创建、删除等 5 个函数证明 [2],
但该系统中互斥量不支持嵌套. 顾海博扩展了 μC/OS-II的验证框架, 并在扩展框架中证明了目标系统关键模块的

8条全局性质的正确性, 其中互斥量模块性质有两条 [16]. 张啸然对实时操作系统中底层 C代码实现与高层规约之

间的精化关系进行验证, 并通过在高层证明规约满足有上界优先级反转性质得到底层有上界优先级反转的性质 [17].
与已有的 μC/OS-II验证工作相比, 本文通过扩展 CSL-R程序逻辑等方式, 在操作系统内核的验证中更好地表示用

户所提供数据, 并反映与之相关的假设条件. 此外, 本文通过小临界区技术有效处理无临界区代码的验证. 本文给

出一种充分基于已有微内核验证结果, 实现扩展微内核验证的解决方案. 在具体验证工作方面, 本文验证了一系列

全新实现的接口函数和内部函数代码的功能正确性.
另外一些工作侧重于操作系统信息安全性, 而非功能正确性的验证. 例如, Zhao等人证明了满足 ARINC 653

标准的分离内核具有信息流安全性 [18−20]. Ma等人形式化验证了基于 ARM TrustZone的 TEE系统具有内存隔离

的安全性 [21]. 由于本工作不涉及信息安全性验证, 具体内容不在此进行讨论. 

2   基础知识

本文以操作系统中的互斥量为验证对象, 以交互式定理证明器 Coq为验证工具, 基于 μC/OS-II的并发精化程

序逻辑 CSL-R验证框架对目标操作系统进行验证. 下面就相关基础知识予以介绍. 

2.1   交互式定理证明器 Coq

Coq[22]是基于名为归纳构造演算 (CIC)的类型理论而实现的交互式定理证明器. Coq拥有强大的表达能力, 并
提供易用的交互式证明开发环境. Coq提供了自然数、命题逻辑、列表等, 其中包含大量可在证明任务中复用的

基本定理, 在一定程度上减少了证明人员的工作量. 用户可在 Coq 中定义程序语言, 并且证明许多相关性质. 在
Coq中现阶段已完成多项复杂证明任务, 如四色定理的证明 [23]、CompCert[24]编译器的正确性证明等.

Coq实现了一种被称为 Gallina[22]的高级数学语言, 在基于定理证明的形式化验证任务中, 该语言可对系统模

型、目标性质进行描述, 并用于表达系统模型满足目标性质的定理及其证明. 此外, Coq提供一系列证明策略以简

化证明的构造. 给定某个证明目标后, Coq可根据用户提供的证明策略或已经证明的定理将当前目标分解成许多

更简单的子目标, 通过证明这些子目标可以完成原目标的证明. 除了 Coq 中原有的证明策略, 使用者还可以借助
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Coq中的 Ltac命令定义新的自动证明策略, 此命令可以组合策略并指定其执行顺序, 还能根据目标的不同形式执

行对应的策略, 这样使得证明过程更加简洁, 证明代码更易于维护. 

2.2   互斥量运行机制

互斥量可用来保护支持任务互斥式访问的共享资源. 当存在多个任务要访问同一共享资源时, 只有互斥量的

占有者才能访问共享资源, 即任务访问共享资源前需先获得互斥量, 任务结束访问资源时需释放互斥量.
当任务 A要访问共享资源时, 此时就需请求获取互斥量. 若互斥量是可用的, 任务 A获取互斥量成功, 该任务

能直接访问共享资源. 若互斥量已被其他任务占用, 任务 A就会被阻塞, 此时可分为两种情况: (1)任务 A一直被

阻塞, 直到互斥量被占有者任务释放, 任务 A才能成功获取互斥量. (2)任务 A等待超时, 此任务未成功获取互斥

量, 即任务 A不能访问共享资源. 释放互斥量的任务和获取此互斥量的任务必须是同一个任务. 当任务 A对共享

资源访问结束时, 应释放互斥量.
若互斥量支持嵌套, 任务可多次获取或释放此互斥量, 且重复获取互斥量的次数等于释放互斥量的次数. 当任

务 B想要获取的互斥量的嵌套数处于合法范围内时, 此任务可成功获取互斥量. 当任务 B要释放互斥量, 需要满

足释放互斥量的任务 B是占用该互斥量的任务才可释放互斥量.
以上互斥量运行机制可确保同一时刻只有一个任务正在访问共享资源. 

2.3   精化程序逻辑 CSL-R

并发精化分离逻辑 CSL-R[2]支持抢占式操作系统的精化验证. 抢占式操作系统的功能正确性可通过其接口函

数的形式化规范进行描述. 每个接口函数的形式化规范可描述为一段抽象程序, 使得具体程序是抽象程序的精化

(refinement), 即具体层执行行为的集合是抽象层执行行为集合的子集, 或具体层执行可被抽象层执行模拟. 接口函

数的形式化规范 (抽象程序) 相对简单, 容易看出其是否满足接口设计的功能需求. 对于正确性而言, 形式化规范

对功能需求的满足往往可以由精化关系传递到具体代码对功能需求的满足.
抽象程序由定制的程序语言编写, 支持原子操作、顺序组合、非确定性选择等结构, 以及任务调度 (切换)等

原语. 抽象程序中往往忽略部分实现细节, 如内存的使用、与需求无关的控制条件、加工局部数据的中间计算步

骤等. 抽象程序语言的定义依赖于系统抽象状态的定义, 对于 μC/OS-II操作系统, 抽象状态 Σ包括任务状态、事

件状态、当前任务等组成部分: 

Σ ::= {ecbls→ β,ctid→ t, tcbls→ α},
其中, ecbls 为抽象状态中事件状态这一部分内容的标识, 映射到事件状态 β, β 反映 μC/OS-II 中所有活跃事件对

象 (具体实现为事件控制块, ECB)所处状态; ctid 为抽象状态中当前任务这一部分内容的标识, 映射到当前任务的

地址 t; tcbls 为抽象状态中任务状态这一部分内容的标识, 映射到任务状态 α, α 反映 μC/OS-II中所有被创建出的

任务 (具体实现为任务控制块, TCB)所处状态.
在 μC/OS-II内核中, 以关中断方式实现临界区. 在 CSL-R中, 通过全局不变式描述全局资源在进出临界区时

所满足的条件. 这些条件包括数据结构的良构性、数据值所满足的约束、具体状态和抽象状态间的关联等. 一方

面, 全局不变式中的部分条件可视为系统执行过程中保持成立的性质. 另一方面, 全局不变式为验证提供关于全局

资源状态的关键辅助信息.
CSL-R中关于程序语句的逻辑判断形如: 

Γ;χ; I;ρ;pi|−{p} s {q} ,
χ其中, Γ 给出系统中每个函数的规范,    为调度策略, I 为全局不变式, p 为前断言, ρ 为关于函数返回的后断言, pi

和 q 分别为关于中断返回和顺序执行终止的后断言. 在验证 API 函数时, pi 和 q 均为 false, 表示程序退出方式不

是中断返回或顺序终止 (而是执行返回语句).
在程序语句 s 逻辑判断的具体实例中, 前条件 p 常包含形如<||s; s'||> 的断言, 其中的抽象程序语句 s 对具体程

序语句 s 进行描述, 而抽象程序语句 s'对 s 完成后, 仍有待执行的具体程序语句进行描述. 相应地, 后条件 q 中包含

<||s'||>, 表示在具体程序语句 s 结束后, 仍有待执行的具体程序由抽象程序 s'描述.
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对每个临界区进行验证的典型模式如下. 在进入每个临界区时, 借助逻辑规则在断言中引入全局不变式条件,
表示全局共享资源良构且可以开始被当前任务独占使用. 对于临界区中的程序语句, 借助逻辑规则由其前断言推

出后断言. 适时执行逻辑断言中<||…||> 所包含的抽象程序, 相应更新抽象状态, 以确保退出临界区时, 全局共享资

源仍然良构, 全局不变式条件可再次被建立. 在退出临界区时, 借助相应逻辑规则将全局不变式条件从断言中去

除, 表示当前任务保障全局共享资源依然良构, 进而将这部分资源的所有权移交出去.

OS[. . .]∗
x| → v∗ < ||aop(v, . . .)|| >

CSL-R 验证框架中假设操作系统内核函数分为 API 函数、内部函数、中断处理程序这 3 类, 其中 API 函数

和内部函数均可调用内部函数, 但 API函数和内部函数均不能调用 API函数. 对于 API函数, 框架构造形如 

 的前断言, 其中 OS[…] 反映临界区、中断相关状态, x|→v 是函数参数 x 的分离逻辑断言,
v 为 x 对应的实参值, aop(v,…)为函数对应的抽象程序 (即函数的规范), 抽象程序接收实参 v 作为输入, 符号*将 3
种逻辑断言进行分离, 表示将程序状态分为 3个不相交的程序状态后可分别满足 3种逻辑断言.

对 API函数的验证从上述前断言开始, 对函数体语句进行前向推理 (forward reasoning), 若推理进行至函数末

尾时, 逻辑断言中的抽象程序已无剩余, 且函数的后断言得到满足, 则函数通过验证. 在语义层面, 这保证函数代码

为函数前断言中抽象程序 aop(v,…)的精化. 

3   验证框架扩展

操作系统内核正常运行有时依赖于用户调用内核函数时遵循一定规则. 如用户向内核函数传递一个指向某结

构体的指针时应保障, 该指针若不为 NULL, 则确实指向良构的结构体实例 (用户已经为其分配内存). 相应地, 操
作系统内核的验证有时需要假设用户对内核的使用方式满足一定条件.

在 μC/OS-II验证框架中, API函数形如 OS[…] * x|→v * <||aop(v, …)||> 的前断言 (见第 2节)尚无法支持此类

假设条件的表达. 为解决此问题, 本文在原验证框架的高层规范语言中加入用来表达假设条件的特性, 允许在抽象

程序 aop(v, …) 中对 API 函数正确工作所依赖的用户假设进行表达, 从而以假设条件成立为前提, 对操作系统的

各个互斥量接口函数进行验证. 以下简要说明这一扩展所涉及的关键技术环节. 

3.1   语法和语义

首先, 我们在高层规范语言中引入断言语句 assert 和中止语句 abort, 体现为 Coq 归纳定义的构造子 spec_
assert和 spec_abort, 如下所示.

Inductive spec_code :=
| spec_assert : absexpr → spec_code
| spec_abort : spec_code

…

其中, spec_code 为归纳构造的类型, 表示抽象程序语句. 构造子 spec_assert 用于构造 assert 语句——spec_
assert e 假设表达式 e 所表达的假设条件得到满足. 若假设条件不满足, 则抽象程序的执行将产生由 spec_abort构
造的中止语句.

此外, 我们修改了高层规范语言中原子操作的类型. 原子操作原本为全函数, 其在某个抽象状态 osabst 下执

行, 必得到新的抽象状态. 而调整后原子操作为偏函数, 其结果为可选的抽象状态 (option osabst)——若原子操作

结果为 None, 表示未能产生结果状态, 则抽象程序的执行亦将产生由 spec_abort构造的中止语句, 表示原子操作

中所表达的假设条件未得到满足.
上述的执行行为通过抽象程序语句的语义规则进行描述.

Inductive spec_step: ossched → spec_code → osabst → spec_code → osabst → Prop :=
| spec_prim_step_abt:
forall sc O (step:osabstep) v Of vl OO,
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　step vl O (v, None) →
　join O Of OO →
　spec_step sc (spec_prim vl step) OO spec_abort OO
…
| spec_assert_step_abt:
　forall O Of (b:absexpr) OO sc,
　~(b O) →
　join O Of OO →
　spec_step sc (spec_assert b) OO (spec_abort) OO
…

其中, spec_prim_step_abt 在原子操作结果为 None 时构造产生 spec_abort 的一步执行, spec_assert_step_abt 在
assert语句中显式假设的条件不满足的情况下构造产生 spec_abort的一步执行. 定义中 O、Of、OO为部分抽象状

态 (其定义域是抽象状态 Σ定义域的子集). 表达式 join O Of OO表示 O、Of的定义域无重叠部分, OO的定义域

为 O、Of 定义域的并集, 且对于任意 a, 若 a 在 O 定义域中, 则 OO(a)=O(a), 而若 a 在 Of 定义域中, 则 OO(a)=
Of(a). 此外, spec_prim vl step表示以 vl 为输入的原子操作 step, 是抽象程序语句的一种. 

3.2   程序逻辑

在第 2.3节中已经介绍, 在使用 CSL-R的逻辑规则对程序语句进行推理时, 往往执行抽象程序中与具体代码

相对应的部分, 并证明全局不变式条件得到保持. 若抽象程序中通过 assert语句以及原子操作所表达的假设条件

不满足, 则抽象程序的执行产生标志语句 spec_abort. 我们添加逻辑规则, 表达关于 spec_abort语句的逻辑判断可

无条件建立起来. 这样, 若某接口函数的抽象程序 (即其形式化规范) 中所表达的假设条件未得到满足, 则关于其

代码的推理中不再产生进一步的证明义务.
程序逻辑的可靠性体现在其保证具体程序对抽象程序的精化条件, 具体反映在具体程序的执行步骤可被抽象

程序的执行所模拟. 在 CSL-R的可靠性证明中, 相应定义了函数级、任务级、系统级的模拟关系. 我们调整这些

模拟关系的定义, 表达若抽象程序中所表达的假设条件不满足 (体现在抽象程序可执行到 spec_abort), 那么具体程

序进一步的执行步骤无需被抽象程序所模拟. 在抽象程序语法、语义、程序逻辑规则、精化条件调整的基础上,
我们再次证明了程序逻辑的可靠性, 技术工作的细节不再赘述. 

4   互斥量模块抽象状态和不变式条件

某微内核操作系统互斥量模块的接口函数作为 CSL-R验证框架中的 API函数进行处理. 这些函数形式化规

范的主体是函数的抽象程序. 这些抽象程序含义的表达依赖于互斥量模块数据状态在抽象状态中的表示. 相应地,
需在全局不变式中引入互斥量模块抽象数据状态与具体状态的关联、互斥量模块抽象数据状态与 μC/OS-II内部

事件对象状态的关联. 我们也在全局不变式中引入其他条件, 以反映互斥量模块执行保持的性质. 

4.1   互斥量模块抽象状态

引入互斥量模块数据状态后的抽象状态 Σ定义如下所示.  

Σ ::= {mls→ ρ,ecbls→ β,ctid→ t, tcbls→ α,muxhp→ µ}
ρ ::= {m1→ (eid1,ow1, pip1, tp1,cnt1), . . . ,mn→ (eidn,own, pipn, tpn,cntn)}
µ ::= {(a1, typ1,vl1), . . . , (an, typn,vln)}
β ::= {eid1→ ed1, . . . ,eidn→ edn}
ed ::= mutex(pr,w,q)|...
α ::= {t1→ (p1, ts1,msg1), . . . , tn→ (pn, tsn,msgn)}
w ::= ⊥|(tk, pt)
νl ::= nil|ν :: vl.
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以上定义中, mls 是抽象状态中互斥量状态这一部分的名称. 互斥量状态以 ρ 表示, 具体为互斥量索引号 (即
为 C 代码中互斥量结构体数组下标) 到互斥量抽象数据结构的映射. 在互斥量抽象数据结构 (eid, ow, pip, tp,
cnt)中, eid 表示 μC/OS-II内部互斥量的事件标识符, ow 表示互斥量占有者, pip 表示互斥量置顶优先级, tp 表示互

斥量是否为嵌套型, cnt 表示互斥量的当前嵌套数.

⊥
(tk, pt)

此外, 事件标识符 eid 到 μC/OS-II 中事件对象的抽象表示 ed 的映射由 β 表示, ed 可以为互斥量或 μC/OS-II
中其他类型的事件对象. 对于互斥量 mutex(pr, w, q), pr 为 μC/OS-II中所记录的互斥量置顶优先级, w 为 μC/OS-II
中所记录的互斥量占有者, q 为 μC/OS-II 中维护的互斥量等待任务列表. 其中, w 为   时表示互斥量无占有者, w
为   时表示互斥量当前占有者为任务 tk, 且该任务优先级为 pt.

α以上定义中, 任务状态   是由任务标识符 t 到任务控制块抽象表示的映射. 任务控制块的抽象表示包括任务

的优先级 p、当前状态 ts 和消息域 msg, 任务状态包括就绪态和等待态.
最后, 上述定义中 muxhp、μ 等要素将在第 4.3节详细介绍. 

4.2   互斥量模块不变式条件

某微内核操作系统互斥量数据结构中包含 μC/OS-II互斥量事件的标识符 eid, 系统工作过程中确实保证存在

由 eid 所标识的 μC/OS-II互斥量. 基于抽象状态, 可相应给出下列不变式条件. 

λΣ.∀ecbls,mls.Σ(ecbls) = β→ Σ(mls) = ρ→
∀p,eid,ow, pip, tp,cnt. ρ(p) = (eid,ow, pip, tp,cnt)→ (∃pr,w,q.β(eid) =mutex(pr,w,q)).

Σ(ecbls) Σ(mls)其中,    表示获得事件状态 β,    用以获取互斥量状态 ρ. 在 β 中可通过表示互斥量的序号 p 得到互斥

量抽象数据结构 (eid, ow, pip, tp, cnt), 其中互斥量标识符 eid 可找到其对应的事件对象 mutex(pr, w, q).
此外, 在不变式中定义了互斥量数据结构抽象层与具体层的一致性关系, 即互斥量抽象数据结构中各成员的

值与具体层相应成员的内存值是相同的. 这里不再详细介绍.
在系统运行过程中, 全局资源能够始终保持一些性质. 互斥量模块的关键全局资源包括互斥量状态 (如是否被

占有、优先级等)、互斥量占有者状态等内容, 本文在全局不变式中引入逻辑断言, 对这些内容所满足的性质进行

描述, 以下是对部分性质的举例.
性质 1: 占有某个互斥量的任务不会在此互斥量的等待列表中. 性质 1具体形式化描述如下. 

λΣ.∀ecbls.Σ(ecbls) = β→
∀eid, pr, tk, pt,q. β(eid) =mutex(pr, (tk, pt),q)→ not_in tk q.

在上述描述中, Σ(ecbls) 表示获取事件状态 β, 其中互斥量标识符 eid 所对应的互斥量事件对象为 mutex(pr,
(tk, pt), q), tk 是占用互斥量的任务标识符, not_in tk q 表示占有者任务 tk 不在等待互斥量的任务列表 q 中.

性质 2: 当互斥量可用时, 任何任务优先级都不是该互斥量置顶优先级. 性质 2具体形式化描述如下. 

λΣ.∀ecbls, tcbls.Σ(ecbls) = β→ Σ(tcbls) = α→
∀eid, pr,q, t, p, ts,msg. β(eid) =mutex(pr,⊥,q)→ α(t) = (p, ts,msg)→ p , pr.

⊥
在上述形式化描述中, 事件状态 β 中 eid 对应的互斥量对象记录了互斥量置顶优先级 pr、占有者信息为空

(   )、互斥量等待任务列表 q. Σ(tcbls)表示从抽象状态中获取任务状态 α, 其中任务标识符 t 对应的任务对象中优

先级为 p, p ≠ pr 用以表示任务优先级不是互斥量的置顶优先级.
性质 3: 当互斥量被任务占用时, 该任务不在互斥量等待列表中, 如果此时互斥量的占有者任务优先级不是互

斥量的置顶优先级, 则任意任务的优先级都不是该互斥量的置顶优先级. 性质 3具体形式化描述如下. 

λΣ.∀ecbls, tcbls.Σ(ecbls) = β→ Σ(tcbls) = α→
∀eid, pr,q, tk, pt, p, ts,msg. β(eid) =mutex(pr, (tk, pt),q)→ α(tk) = (p, ts,msg)→ not_in tk q→ p , pr→

(∀t′, p′, ts′,msg′.α(t′) = (p′, ts′,msg′)→ p′ , pr).

上述描述中, 事件标识符 eid 对应互斥量对象记录互斥量置顶优先级 pr、占有者任务标识符 tk、互斥量等待

任务列表 q. 任务标识符 tk 对应任务对象中优先级为 p, 且该优先级不是置顶优先级 pr, not_in tk q 表示任务 tk 不
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在互斥量等待列表中. p'表示任意任务标识符 t'对应任务优先级, 此优先级不是互斥量置顶优先级.
性质 4: 任意两个不同的互斥量具有不同的置顶优先级. 性质 4具体形式化描述如下. 

λΣ.∀ecbls.Σ(ecbls) = β→
∀eid,eid′,w,w′, pr, pr′,q,q′. β(eid) =mutex(pr,w,q)→ β(eid′) =mutex(pr′,w′,q′)→

eid , eid′→ pr , pr′.

上述形式化描述中, 在事件状态 β 中, 通过任意两个不同的事件标识符 (eid 与 eid')可分别找到对应的互斥量

对象, 两者中的互斥量置顶优先级 pr 与 pr'是不一样的.
本节所述的 4条性质侧重于互斥量数据结构的良构性, 它们的另外一个重要作用是在各个互斥量函数的验证

中提供必要的辅助信息 (类似于循环不变式所起作用). 需要指出的是, 本文主要处理微内核操作系统函数代码级

验证问题, 并未涉及互斥量的一些典型总体性质的验证. 其中一类总体性质是无优先级反转 (PIF)——该性质可基

于本工作提供的互斥量接口函数的抽象程序加以验证. 此外, 用户程序以不当方式使用互斥量接口可导致死锁, 本
文的验证工作覆盖互斥量接口的实现, 但不覆盖使用互斥量的用户程序, 因此不涉及无死锁的验证. 验证工作所基

于的 CSL-R程序逻辑也并不建立保持活性性质的精化关系. 

4.3   互斥量模块堆结构

在所验证的抢占式微内核操作系统中, 借助描述互斥量属性信息的结构体对互斥量属性进行设置. 用户为此

类结构体分配内存, 并将结构体实例的指针传入内核函数, 使得后者可以借助结构体成员的数据完成互斥量属性

的设置. 在此前 μC/OS-II的验证中, 用户传入内核的数据结构往往近似建模为内核中分配和释放的数据结构. 本
工作中, 借助单独定义的堆结构对用户传入内核的数据结构进行准确描述.

堆结构表达为一系列三元组 (a, typ, vl)构成的列表, 表示在内存位置 a 处存在类型为 typ 且成员值在值表 vl
中的结构体实例——如描述互斥量属性信息的结构体实例, 其中, vl 为 nil 表示空值表, vl 为 v::nil 表示值表非空.
将此种堆结构引入抽象状态中 (见第 4.1节抽象状态定义中的 μ). 此外, 在全局不变式中引入堆中每个结构体的良

构性断言. 对于互斥量模块中以结构体指针为参数的接口函数, 在其抽象程序 (即形式化规范)中, 表达“结构体指

针的值是堆中某个内存位置”的假设条件, 以反映用户传入的指针确实指向已为其分配内存, 类型正确的结构体实

例. 此外, 通过抽象程序中对堆中某个三元组的读、写操作反映接口函数中关于具体结构体成员的读写操作. 

5   接口函数的形式化规范与证明

本节以函数 pthread_mutex_lock 为例介绍互斥量接口函数形式化规范的建立和功能正确性的验证. 函数

pthread_mutex_lock用于获取互斥量, 通常在用户应用需要访问全局资源前进行调用. 本节的介绍中, 略去了 C代

码的部分细节, 以凸显接口函数代码的总体控制流, 以及接口函数与 μC/OS-II中对应函数的调用关系. 

5.1   接口函数 pthread_mutex_lock 的主要功能与代码形式化

函数 pthread_mutex_lock的主要功能是获取其形参 p 所表示的互斥量, 并返回操作是否成功. 具体而言, p 用

作系统全局的互斥量结构体数组Mux_struct中的下标, 引用该数组中一个具体的互斥量结构体Mux_struct[p]. 互
斥量结构体中, pevent成员为指向 μC/OS-II中事件控制块 (ECB, 表示 μC/OS-II中的事件对象)的指针.

函数代码 (如算法 1)首先检查Mux_struct[p].pevent是否为空指针, 若是则返回 ERR, 表示互斥量获取操作失

败. 若Mux_struct[p].pevent不是空指针, 则检查互斥量是否支持嵌套, 若互斥量类型是嵌套型 (Mux_struct[p].tp ==
recursv), 则在当前任务是互斥量占有者并且互斥量嵌套数在合法范围内前提下, 将互斥量嵌套数自增. 而后, 调用

μC/OS-II的函数 OSMutexPend, 尝试设置 ECB中互斥量占有者为当前任务. 若 OSMutexPend返回 PEND_OK, 表
示获取互斥量成功, 则 pthread_mutex_lock返回 NO_ERR; 否则 pthread_mutex_lock返回 ERR.

算法 1. 函数 pthread_mutex_lock代码.

int pthread_mutex_lock (int32u p)
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{
1 　　int8u z;
2 　　if (Mux_struct[p].pevent == NULL){
3 　　　　return ERR;
4 　　}
5 　　if (Mux_struct[p].tp == recursv){
6 　　　　/*若当前任务是互斥量占有者且互斥量嵌套数在合法范围内, 则嵌套数自增*/
7 　　}
8 　　z = OSMutexPend (Mux_struct[p].pevent, 0);
9 　　if (z == PEND_OK){
10 　　　　return NO_ERR;
11 　　}
12　　 return ERR;
}

在 C代码中判断互斥量事件控制块指针Mux_struct[p].pevent是否为空指针是在临界区之外进行的, 在对该

条件判断进行推理时, 无法获取全局共享资源Mux_struct[p]的良构性. 使用小临界区技术解决该问题. 具体而言,
该条件判断形式化如下. 其中, 符号“;s”与“==ₑ”均为 Coq 中的一种记法 (notation), “;s”表示一句程序语句的结束,
“==ₑ”用以比较符号两端表达式取值是否相等.

ENTER_CRITICAL;s
pevt′=ₑ efield (Mutex_struct′[p′]) pevent;s
EXIT_CRITICAL;s
If (pevt′==ₑ NULL) {
RETURN ′ERR
};s

这里将从互斥量结构体中读取 ECB指针的操作置于人为添加的临界区中, 所读取的值赋给专门引入的局部

变量 pevt. 由于Mutex_struct本身的值不会被任何任务所修改, 形参 p 为局部变量, 因而这一做法不会改变程序的

语义. 而在验证中, 添加临界区允许在对读取互斥量结构体中 ECB指针的操作进行推理时, 获取Mux_struct[p]的
良构性条件. 类似地, 互斥量模块代码中其他在临界区外访问全局状态的操作亦在形式化过程中使用小临界区技

术进行了处理.
需要指出上述形式化代码片段为在 Coq中关于 C语言代码的建模, 使用 Coq中所定义的 C语言子集语法 (以

及相应定义的 notation)写成, 其外观与 C语言语法略有出入, 但不难由形式化代码读出其所对应的 C语言代码. 

5.2   接口函数 pthread_mutex_lock 的形式化规范

以下以接口函数 pthread_mutex_lock其中一种成功情形和失败情形为例, 介绍为其建立的形式化规范.

ωmuxlk_null γmuxacs_null(1) 定义      表示失败情形: 如果指定互斥量的指针为空指针, 返回 ERR. 

γmuxlk_getptr(νl)
def
= λΣ, (ν,Σ′). ∃mls, p,ow, pip, tp,cnt, pevent.

νl = (p :: pevent :: nil)∧Σ(mls) = ρ∧ρ(p) = (pevent,ow, pip, tp,cnt)∧Σ = Σ′.

γmuxlk_eqnull(νl)
def
= λΣ, (ν,Σ′). ∃pevent.

νl = (pevent :: nil)∧ pevent = Vnull∧ ν = ERR∧Σ = Σ′.

ωmuxlk_null(p :: pevent :: nil)
def
= λmuxlk_getptr(p :: pevent :: nil); ;λmuxlk_eqnull(pevent :: nil).
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γmuxlk_getptr

ν

Σ(mls) ρ ρ(p)

γmuxlk_getptr γmuxlk_eqnull

其中, 原子操作   描述在小临界区内获得互斥量抽象数据结构中的互斥量事件控制块指针. Σ表示该操作

开始执行时的抽象状态, (v, Σ') 中的   表示函数的返回值, Σ'表示执行该操作后得到的抽象状态. vl 表示抽象操作

的参数表. 参数 p 表示互斥量结构体数组下标,    表示在抽象状态中获得互斥量状态   .    表示通过互斥量映

射关系获得 p 对应的数据结构信息. 此情形中参数 pevent 在   中作为输出参数, 并在   中作为输入

参数, 以判断其是否为空指针.

以上, ;; 表示抽象程序语句的顺序组合. 获取互斥量结构体中 ECB指针并判断指针为空的操作分为顺序执行

的两个原子操作进行表示. 这反映了任务执行 pthread_mutex_lock函数代码过程中, 在获取互斥量结构体中 ECB

指针后, 判断该指针为空前, 可能被抢占, 而抢占任务可对状态进行修改. 因而抽象程序如实反映并发环境中程序

的执行方式. 为方便理解, 以下参数均表示同一含义, pevent 表示获取的互斥量事件控制块指针, ow 表示互斥量占

有者, pip 表示互斥量置顶优先级, tp 用以表示互斥量是否支持嵌套, cnt 表示互斥量嵌套数.

ωmuxlk_norc_pendok(2) 定义    表示成功情形: 如果指向互斥量控制块的指针非空, 互斥量不支持嵌套, 调用函数

OSMutexPend, z 的值为 PEND_OK, 返回 NO_ERR, 申请互斥量成功. 

γmuxlk_gettp(νl)
def
= λΣ, (ν,Σ′). ∃mls, p, pevent,ow, pip, tp,cnt,eid.

νl = (p :: pevent :: tp :: nil)∧Σ(mls) = ρ∧
pevent , Vnull∧
ρ(p) = (eid,ow, pip, tp,cnt)∧Σ = Σ′.

γmuxlk_norc(νl)
def
= λΣ, (ν,Σ′).∃tp.

νl = (tp :: nil)∧ tp , recursv∧Σ = Σ′.

γafterpend_ok(νl)
def
= λΣ, (ν,Σ′).∃pend_ret.

νl = (pend_ret :: nil)∧ pend_ret = PEND_OK∧ ν = NO_ERR∧Σ = Σ′.

ωmuxlk_norc_pendok(p :: pevent :: tp :: pevent1 :: rv :: nil)
def
= λmuxlk_gettp(p :: pevent :: tp :: nil); ;γmuxlk_norc(tp :: nil); ;
γmuxlk_getptr(p :: pevent1 :: nil); ;
γmutexpend(pevent1 :: 0 :: rv :: nil); ;γafterpend_ok(rv :: nil).

γmutexpend

γmuxlk_gettp

γmuxlk_norc γmuxlk_getptr

γmuxlk_getptr

γafterpend_ok PEND_OK

其中,    表示函数 OSMutexPend在 μC/OS-II中定义的形式化规范, 其在接口函数 pthread_mutex_lock形式

化规范中复用. 在调用函数 OSMutexPend之前, 先在小临界区中获取参数互斥量事件控制块指针的值 pevent1, 然

后将其获取的值传入函数 OSMutexPend中. 此情形首在小临界区中用   获取互斥量抽象数据结构中的类

型 tp, 其中的 tp 作为输出参数. 而后, 将 tp 作为输入参数传入   中, tp 的值不是嵌套型 recursv. 之后,  

在小临界区中获取互斥量事件控制块指针 pevent1, 这里定义   可以复用. 在调用函数 OSMutexPend后, 将

函数 OSMutexPend的返回值作为   的输入参数, 此时返回值为   , 接口函数返回 NO_ERR. 

5.3   接口函数 pthread_mutex_lock 的形式化证明

本节介绍接口函数 pthread_mutex_lock形式化证明的关键内容. 该函数正确性定理的表述中, 基于其抽象程

序 mutex_lock构造该函数的前断言 muxlkpre和后断言 muxlkpost. 

muxlkpre
def
= ∃rv,v,vl.OS[0̄,1,nil,nil]∗zTint87→ lrv∗ p

Tint327→ v∗ < ||mutex_lock(vl)|| >.
muxlkpost

def
= λν̂.∃rv,v.OS[0̄,1,nil,nil]∗zTint87→ lrv∗ p

Tint327→ lv∗ < ||ENDν̂|| > .

OS[0̄,1,nil,nil]

z
Tint87→ lrv p

Tint32→ lv

ENDν̂ ν̂

表达式   表示没有中断正在被服务、中断使能开关处于打开状态、当前程序不在任何临界区内

执行、当前程序不在任何中断处理程序中执行, 这反映接口函数 pthread_mutex_lock由用户程序调用执行. 表达

式   表示局部变量 z 类型为 int8, 在内存中的值为 rv. 表达式   表示局部变量 p 类型为 int32, 在内存中

的值为 v. 后断言中表达式   表示系统 API函数执行结束, 返回值为   .

函数 pthread_mutex_lock 的证明过程中用到顺序组合语句、分支语句、进出临界区语句、赋值语句、函数

调用语句、函数返回语句等的推理规则, 以及具体层、抽象层的包容规则 (subsumption rule). 其中具体层包容规
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则允许强化语句的前条件、弱化后条件. 抽象层包容规则将断言中抽象程序的执行视为对断言的弱化.
关于函数调用 OSMutexPend (Mux_struct[p].pevent, 0)进行推理时, 用到函数 OSMutexPend的形式化规范——

证明调用前程序点的逻辑断言蕴含 OSMutexPend的前条件, 并在调用后程序点处得到该函数的后条件, 以之作为

该位置处的逻辑断言. 函数 OSMutexPend为 μC/OS-II中的 API函数, 而在微内核操作系统的验证中, 其地位变为

内部函数. 在验证工作中需对 OSMutexPend此前作为 API函数的形式化规范进行一定调整, 使其符合 CSL-R验

证框架中内部函数规范的形式, 因而对原 OSMutexPend函数的证明代码同样需要进行一定调整. 总体上, 对于类

似 OSMutexPend, 被微内核操作系统内部调用的 μC/OS-II中 API函数, 其形式化规范的主体内容保持不变, 且其

证明代码的总体框架和许多关键环节仍可沿用原证明代码中对应要素. 形式化规范、证明代码中可被复用的成分

在相当程度上缩短了完成微内核操作系统互斥量模块形式化验证所需的时间. 

6   验证代码量、发现的问题、经验与教训

某微内核操作系统互斥量模块接口函数包括 pthread_mutex_trylock、pthread_mutex_timedlok、pthread_
mutex_lock 等 12 个函数, 本文依次对这些接口函数的功能正确性进行验证, 并统计了各函数的待验证代码行数

和 Coq验证代码行数, 具体如表 1所示.
 
 

表 1　Coq中的验证代码行数
 

函数名 被验证代码行数 验证代码行数

pthread_mutex_trylock 96 2 457
pthread_mutex_timedlock 106 2 765

pthread_mutex_lock 99 2 514
pthread_mutex_unlock 97 2 563
pthread_mutex_init 76 1 986

pthread_mutex_destroy 33 605
pthread_mutexattr_init 60 1 150

pthread_mutexattr_destroy 21 506
pthread_mutexattr_gettype 36 654
pthread_mutexattr_settype 38 705

pthread_mutexattr_getprioceiling 38 726
pthread_mutexattr_setprioceiling 39 732

 

互斥量模块接口函数在 Coq 中证明总行数达到大约 17 000 行. 平均而言, 一行程序代码大约需要 24 行 Coq
代码进行验证, 这与 seL4、μC/OS-II等操作系统验证工作中的情况相当.

在验证互斥量接口函数过程中, 我们发现了代码中存在的两类问题.
(1) 多任务访问全局资源导致事件对象状态不一致的问题: 当存在两个任务针对同一互斥量执行删除函数, 且

允许并发任务在此过程中创建其他种类事件 (例如, 消息队列) 时, 可能创建出包含其他种类 ECB (如消息队列

ECB)指针的互斥量数据结构.
(2) 由于未在同一临界区中对事件指针进行是否为空的检查, 导致空指针异常: 互斥量的某些接口函数中, 在

某个临界区中检查互斥量结构体中指向 μC/OS-II互斥量 ECB的指针不为 NULL, 而在其后的另一个临界区中再

次获取互斥量结构体中 ECB 指针, 并通过该指针访问 ECB 中的成员, 但并未再次检查该 ECB 指针不为 NULL.
在两个临界区之间, 抢占任务可能将互斥量结构体中的 ECB指针置为 NULL.

针对上述问题, 对微内核操作系统的代码进行了修改, 并且完成了修改后代码的验证. 具体修改如下.
1) 将 C代码中两操作位置互换, 即将对互斥量事件指针的置空操作与删除互斥量事件操作位置调换, 以确保

上述问题 (1)的情形不会出现.
2) 在问题 (2)中描述的后一个临界区中添加互斥量事件指针是否为空的判断, 以排除在此临界区互斥量事件

指针为空指针的情况.
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此外, 在本工作开展过程中采取了一系列手段以减轻证明工作的负担, 缩短证明代码编写所需的时间.
● 在验证互斥量模块接口函数的过程中, 常常需要对已编写的证明代码进行修改, 包括前提名称或前提中变

量名称的修改. 有时在证明开始位置利用重命名策略 rename对名称进行预先调整, 使其与一部分已有证明中所使

用的名称相一致, 从而避免在该部分已有证明内部大量调整前提与变量的名称.
● 推理过程中时常需要通过位置序号引用某个分离逻辑断言, 如在形如 p*q*r 的断言中通过序号 2引用 q. 但

在某些基础定义被调整后, 证明中所需引用的断言序号常发生变化, 导致在验证工作中频繁需要修改证明中使用

的分离逻辑断言序号. 使用 Coq的 Ltac命令定义了一系列自动化证明策略, 能够根据断言中构造子或其他子结构

的名称, 而非断言序号, 对断言进行引用. 这些策略的使用在一定程度上减轻了证明对于基本定义调整的敏感度.
● 在使用 destruct策略对一些构造子进行讨论时通常会在各分支遇到相同的目标, 通常将这些目标的证明提

前到 destruct之前以减少 Coq证明行数.
● 在使用封装进出临界区推理规则的自动化证明策略前, 考虑手动对一些断言进行展开和合并以缩短 Coq执

行证明策略所需的处理时间.
若要采取本文的定理证明技术手段验证目标操作系统进一步的模块, 或者其他同类操作系统, 仍然需要投入

较多人力和时间. 验证团队认识到在进一步验证工作中能够帮助节省时间精力的几个要素. 首先, 在本工作中, C
语言代码在 Coq 中的表示是通过手工建模得到的. 虽然在 Coq 中定义了 C 语言语法的记号 (notation), 使得 Coq
中的 C程序形式化代码与原本的 C代码非常接近, 但手工形式化建模仍会导致一定时间精力消耗, 并且不利于充

分保障准确性. 在 Coq 中, 通过 CompCert 可将 C 代码自动转为形式化模型, 但该模型所依托的 C 语言子集及其

形式化不同于 CSL-R框架中的 C语言子集及其形式化, 故这个转化过程在本工作中无法直接利用. 在未来工作中

我们考虑实现自动化工具, 将操作系统内核的 C代码翻译为 CSL-R框架中 C语言的形式化表示. 其次, 各种内核

数据结构 (如互斥量数据结构)内存断言的生成、抽象状态的定义、具体与抽象状态间关联的表达有许多共通之

处, 可以考虑对这些任务的部分或全部进行自动化. 最后, 验证团队的技能和经验是此类验证任务中非常宝贵的资

源, 对减少新验证任务所造成的时间消耗具有重要意义. 

7   总　结

本文介绍某抢占式微内核操作系统互斥量模块功能正确性的形式化验证工作. 该操作系统通过对 μC/OS-II
的封装和扩展进行实现. 本工作使用 Coq定理证明器, 依托 CSL-R分离逻辑验证框架, 对目标操作系统的互斥量

接口函数进行了代码级形式化描述, 给出了其形式化规范, 并证明了各个函数的代码是其形式化规范的精化. 为表

达用户传入互斥量模块的数据良构这一假设条件, 对验证框架进行了扩展. 此外, 通过 CSL-R中抽象状态的定义

描述了目标操作系统中互斥量事件对象的状态, 并通过不变式条件的定义表达了目标操作系统中互斥量数据结构

与 μC/OS-II 中事件控制块的关联、互斥量事件对象与任务的关联、互斥量优先级所满足的性质. 在验证中发现

了互斥量模块代码中的两类问题, 并完成了修改版代码的验证. 通过本工作, 为某微内核操作系统的互斥量模块提

供了高度可信的正确性保障, 并在一定程度上提升了该模块的代码质量.

致谢　感谢冯新宇老师关于 CSL-R验证框架所提供的指导.
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