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摘　要: 人工智能技术已被广泛应用于生活中的各个领域. 然而, 神经网络作为人工智能的主要实现手段, 在面

对训练数据之外的输入或对抗攻击时, 可能表现出意料之外的行为. 在自动驾驶、智能医疗等安全攸关领域,
这些未定义行为可能会对生命安全造成重大威胁. 因此, 使用完备验证方法证明神经网络的性质, 保障其行为

的正确性显得尤为重要. 为了提高验证效率, 各种完备神经网络验证工具均提出各自的优化方法, 但并未充分

探索这些方法真正起到的作用, 后来的研究者难以从中找出最有效的优化方向. 介绍神经网络验证领域的通用

技术, 并提出一个完备神经网络验证的通用框架. 在此框架中, 重点讨论目前最先进的工具在约束求解、分支

选择与边界计算这 3个核心部分上的所采用的优化方法. 针对各个工具本身的性能和核心加速方法, 设计一系

列实验, 旨在探究各种加速方式对于工具性能的贡献, 并尝试寻找最有效的加速策略和更具潜力的优化方向,
为研究者提供有价值的参考.
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Abstract:  Artificial  intelligence  (AI)  has  been  widely  applied  to  various  aspects  of  lives.  However,  as  the  primary  technique  of  realizing
AI,  neural  networks  can  exhibit  undefined  behavior  when  faced  with  inputs  outside  of  their  training  data  or  under  adversarial  attacks.  In
safety-critical  fields  such  as  autonomous  driving  and  intelligent  healthcare,  undefined  behavior  can  pose  significant  threats  to  human  safety.
Therefore,  it  is  particularly  crucial  to  employ  complete  verification  methods  to  verify  the  properties  of  neural  networks  and  ensure  the
correctness  of  the  behavior.  To  enhance  the  verification  efficiency,  various  complete  neural  network  verification  tools  have  proposed  their
optimization  methods.  However,  the  true  influence  of  these  methods  has  not  been  thoroughly  explored,  making  it  challenging  for
researchers  to  identify  the  most  effective  optimization  directions.  This  paper  introduces  the  common  techniques  in  neural  network
verification  and  presents  a  universal  framework  for  complete  neural  network  verification.  Within  this  framework,  it  focuses  on  discussing
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the  optimization  methods  employed  by  state-of-the-art  tools  for  constraint  solving,  branch  selection,  and  boundary  computation.  Meanwhile,
a  series  of  experiments  are  designed  to  investigate  the  contributions  of  various  acceleration  techniques  to  the  performance  of  each  tool  and
to  explore  the  most  effective  acceleration  strategies  and  more  promising  optimization  directions.  Finally,  valuable  references  can  be
provided for researchers in this field.
Key words:  complete verification; satisfiability modulo theory; artificial intelligence security; formal method; robustness
 

1   引　言

人工智能技术已被广泛应用于图像识别 [1]、医学系统 [2]、飞行控制 [3]和自动驾驶 [4]等各种领域. 然而, 神经网

络作为实现人工智能技术的主要手段, 其运行过程中的各种性质却难以得到保证. 攻击者可以对神经网络的输入

进行微小的扰动致使模型输出错误结果 [5]. 此外, 在面对训练数据分布之外的输入时, 神经网络也可能产生出乎意

料的行为. 在自动驾驶汽车或医学诊断等关键应用中, 这些问题可能对人们的生命安全构成重大威胁. 例如, 自动

驾驶汽车目标识别系统受到对抗性攻击可能会导致汽车将行人错误地识别为路标; 过度拟合的医学诊断系统可能

会产生错误的诊断结果. 因此, 验证神经网络模型的性质 (鲁棒性、安全性等), 确保模型在存在扰动等特殊环境下

正确且一致地工作对推动人工智能技术在现实中的应用至关重要. 目前对神经网络安全性的评估主要有基于测试

的方法与基于形式化验证的方法两类. 基于测试的方法只考虑有限的输入集, 无法覆盖所有可能的输入, 因此可能

存在未检测到的错误或漏洞, 难以进行精准性验证. 为确保神经网络始终具有所需要的性质, 我们需要使用形式化

的方法对神经网络的性质进行严格验证. 

1.1   神经网络验证技术

神经网络验证问题最早于 2010年被 Pulina等人 [6]提出, 作者使用基于神经元输入划分的精化方法, 首次将形

式化方法中的思想与技术用于神经网络的安全评估中. 2017 年, Katz 等人 [7]提出并实现了基于可满足性模理论

(satisfiability modulo theories, SMT)的验证工具 Reluplex并证明 ReLU神经网络的安全性质验证问题是 NP完全

的; Ehlers[8]独立实现工具 Planet, 分析求解中冲突出现的原因并利用冲突驱动的子句学习 (conflict-driven clause
learning, CDCL)框架进行剪枝; Huang等人 [9]基于 z3[10]实现了自动化验证框架用于检测网络在输入图像面临划痕、

光照等条件改变时的鲁棒性. 这 3个工作被视为 SMT方法在神经网络验证中的先驱. 自此, 神经网络领域迅速发

展, 涌现了许多神经网络验证工具和各种各样的验证方法, 如抽象解释 [11−16], 符号传播 [17−23], SMT[24−26], 凸优化 [27,28],
数学规划 [29−31], 基于反例的抽象精化方法 [32−34]和利普希茨常数 [18,35,36]等.

在神经网络形式化验证领域, 可靠性 (soundness)和完备性 (completeness)是两个重要概念. 所有验证工具都

必须尽可能保证其结果的可靠性, 但在验证的完备性上, 不同工具会做出不同的取舍. 如果只允许工具返回性质成

立或者不成立, 那么可靠性意味着, 工具返回性质成立, 则网络在给定约束下一定具有该性质, 但工具返回性质不

成立时, 性质有可能成立的. 而完备性则指如果性质成立, 那么使用工具一定可以成功证明. 非完备的方法通常速

度较快, 但不够精确; 完备的方法精确, 但效率较低. 完备与非完备的方法并非对立关系, 通常完备的方法中往往使

用非完备方法提供的信息进行加速, 大部分非完备的方法结合分支限界 (branch and bound, BaB)技术也可以拓展

为完备方法.
在本篇综述中我们主要关注可靠且完备的验证工具. 完备的验证方法的核心通常由约束求解、边界计算与分

支选择 3个部分组成, 其中后两个部分合称为分支限界. 在验证开始时, 我们首先进行边界计算, 也就是计算神经

网络中每个节点的上下界, 越紧的上下界越有利于对性质的证明. 在进行边界计算时, 通常需要对网络进行一定程

度的抽象 (上近似), 所以计算出的边界是真实边界的超集. 如果通过边界计算无法证明性质是否成立, 则需要使用

更精确的约束求解方法. 约束求解是指在给定一组约束条件下, 寻找满足这些约束条件的变量取值的过程. 在神经

网络形式化验证中, 通常将神经网络的输入、输出和中间状态视为变量, 并将神经网络表示为一系列约束条件的

组合, 这些条件包括输入的边界、输出要满足的性质以及网络节点之间的关系等. 通过求解这些约束条件, 可以判

断神经网络是否会在给定的输入约束下产生违反性质的输出. 如果约束求解依然无法判断性质是否成立, 则需要
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α,β

进入分支选择步骤. 分支选择是通过启发式地枚举某个神经元的激活状态, 例如非线性激活函数 (如 ReLU函数)
的激活与否, 来添加更严格的约束, 将抽象后的网络进行一定程度的精化, 使网络行为更贴近原始网络. 最坏情况

下, 当所有节点的状态都被确定后, 网络将变成完全线性的网络, 此时可以使用线性规划方法进行精确求解. 需要

注意的是, 有些工具, 如   -CROWN (alpha-beta-CROWN)的边界计算方法同时可以用于判断约束是否满足, 因
此可以没有明确的约束求解部分.

在边界计算时, 可以使用抽象解释对网络进行抽象, 并使用凸优化等方法求得更紧的边界. 抽象解释通过对输

入和输出进行抽象 (上近似)以及构建抽象域来简化约束, 加快验证的速度, 但可能会丢失具体信息从而使验证不

完备. 凸优化方法则利用对偶理论、拉格朗日乘子法等数学方法来优化神经网络的鲁棒性边界, 从而得到更加紧

的上下界提升证明的精度. 其中, 对偶理论将优化问题转化为对偶问题, 并在对偶问题上求解来得到原问题的最优

解; 拉格朗日乘子法则是将约束条件转化为目标函数的一部分, 并使用拉格朗日乘数来建立约束条件与目标函数

之间的关系, 在优化边界的同时保证其上下界满足约束.
神经网络验证领域通常使用数学工具进行约束求解. 这些工具包括线性规划 (linear programming, LP)、混合

整数规划 (mixed integer linear programming, MILP)、单纯形法 (simplex)及其拓展 Reluplex等. 线性规划是在线性

约束下求得线性目标函数的一组最小化或最大化解的方法, 而混合整数线性规划是将线性规划问题中某些变量限

定为整数. 单纯形法则先找到一个初始的可行解, 然后不断寻找相邻的解向量, 直到所有变量都满足给定约束. 此
外, 还可以通过将验证问题转化为布尔逻辑公式, 并利用 SMT求解器来求解. 这种方法通常能够高效地处理多种

类型的约束条件.
分支求解主要依靠于启发式 [37]的节点选择, 如根据节点的上下界范围, 选择节点进行分支后对输出产生的影

响等因素选择某个神经元进行分支等. 后续实验表明, 合理的分支选择方法可以大幅度提升工具的性能. 

1.2   完备验证技术优化

完备的方法可以精准地验证神经网络的性质, 但计算开销较大, 最坏情况下需要遍历所有神经元的状态组合,

占用大量的时间和计算资源. 为了克服这些问题, 研究者们提出了各种方法加速验证过程. 例如使用拉格朗日乘子

法在计算边界的同时进行约束求解, 优先选择层数考前的节点分支等. 此外, 并行处理与神经网络攻击方法 [38−42]也

可以加速性质的证明. 还有一类反例引导的抽象精化 (counterexample-guided abstraction refinement, CEGAR)方法,

从网络层面进行抽象, 从而减少节点加速证明. 最后, 有些工作更关注神经网络的增量验证 [43,44]. 即神经网络的结

构或者权值发生轻微扰动后, 利用验证原始网络过程中的信息提高第 2次验证的效率.

目前关于神经网络验证领域的综述 [45−48]着重于方法的广度, 在方法的深度的介绍上稍有欠缺. 这些综述往往

只介绍每个工具最为核心的方法, 对其他加速手段只是简单提及. 此外, 在介绍方法时通常只给出相关的公式, 但

缺乏简单的例子辅助理解. 更为关键的是, 这些文章很少对工具的性能进行实际评估, 只停留在方法的介绍层面.

VNN-COMP[49,50]是神经网络验证领域的竞赛, 旨在促进对神经网络验证和验证工具的研究和发展. 竞赛中对比了

多种工具的总体性能, 但缺乏对工具核心加速方法的探索, 仅得出性能较好的工具往往采用基于 GPU的边界传播

与分支限界框架的粗略结论 [50], 无法得知这些工具所使用的各种技术真正起到的效果, 研究者难以从中找出最有

效的优化方向.

本综述聚焦于完备神经网络验证领域. 在宏观角度, 我们将介绍完备神经网络验证的通用技术, 并提出一个通

用框架帮助读者全面了解完备神经网络验证流程. 在微观角度, 我们将关注目前最先进的工具在框架中最为核心

的 3个部分, 即约束求解、分支选择与边界计算中所提出的优化方法. 我们对这些方法进行详细的阐述, 并给出简

单的例子以方便读者理解. 我们还针对各个工具本身的性能和所使用的核心加速方式设计了各种实验. 这些实验

旨在找出最有效的加速方法和更具潜力的优化方向, 为研究者提供一些有价值的参考. 

1.3   文章结构

我们将在第 2节给出神经网络问题的形式化定义. 第 3节提出完备验证工具的通用验证框架, 并对较通用的
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验证方法进行介绍. 第 4节对每个工具的关键算法以及采用的优化方法进行介绍并给出易于理解的例子. 第 5节
则在统一的设备上对各个工具的总体性能进行评估, 并分别探讨其优化方法的有效性. 最后一节对全文进行总结,
并给出可能的优化方向. 

2   形式化定义

W; Wi: W i W: j j

Wi, j i j x x j

x j [L] {1,2, . . . ,L}

为了方便说明, 在本文中我们用粗体表示矩阵, 如    用    表示矩阵    的第    行,     表示矩阵的第    列,
 表示矩阵第   行的第   个元素; 加粗斜体表示向量, 如   . 用下标的形式表示向量中的某个元素, 如   表示向量

 中的第   个元素; 用   来表示集合   . 

2.1   前馈式神经网络

x ∈ Rn0 f : Rn0 → RnL L i ∈ [L] ni

W(i) ∈ Rni×ni−1 b(i) ∈ Rni

L−1 node(i)
j i j

一个输入为   的前馈式神经网络   由   层组成, 每一层   中有   个神经元, 且有对应的

权重矩阵    和偏置向量    . 其中输入层可以视为第 0 层, 最后一层被称为输出层, 第 1 层到第

 层被称为隐藏层. 我们用   表示第   层的第   个神经元.

i ∈ [L] z(i) : Rn0 → Rni ẑ(i) : Rn0 → Rni i i−1

z(i)(x) =W(i) ẑ(i)(x)+ bi ẑ(i)(x) = σ(z(i)(x)) f (x) = z(L)(x), ẑ(0)(x) = x σ

z(i)
j , ẑ(i)

j x i j

对于第   层神经元, 定义函数   与函数   , 根据第   层与第   层的仿射关系有

 ,    并且   . 其中   为激活函数, 在本文中主要关注激活函

数为 ReLU的情形. 当不引起歧义时, 我们使用   分别表示在输入为   时, 第   层第   个神经元激活前与激活后的值.

u(i)
j l(i)

j û(i)
j ,

l̂(i)
j i j f̄ (i)

j (z(k)), f (i)

j
(z(k)) ¯̂f (i)

j (z(k)),

f̂
(i)

j
(z(k)) z(k)

在神经网络验证时, 往往维护每个神经元添加松弛后的数值上下界与符号上下界, 这里我们用   ,    与 

 分别表示第   层的第   个神经元在给定输入约束下激活前与激活后的数值上下界. 用   与 

 分别表示激活前与激活后的符号上下界关于   的表达式.
 

2.2   神经网络验证问题

首先, 我们给出神经网络验证问题较为通用的定义.
⟨ f ,C,P⟩ ∀x ∈ C, f (x) ∈ P定义 1 (神经网络验证问题). 神经网络验证问题是对给定元组   , 验证   是否成立, 其中,

f●    为给定的前馈神经网络.

C =
{
x | ∧i∈[n0] l(0)

i ⩽ xi ⩽ u(0)
i

}
l(0),u(0) ∈ Rn0● 输入约束   , 其中   为输入的上下界约束.

P =
{
f (x) | ∧i∨ j((ai, j)T f (x)+ ci, j < 0)

}
i, j ∈ Z+ ai, j ∈ RnL , ci, j ∈ R● 待验证的性质   , 其中   为正整数, 向量      为常数.

∀x ∈ C, f (x) ∈ P f C P. ∃x∗ ∈ C, f (x∗) < P
x∗ f C P
如果   成立, 我们称神经网络   在给定输入约束   下满足性质    否则,    我们

称   为神经网络   在输入约束   下关于性质   的反例.
f x

C f (x) = argmaxi∈[nL] f (x)i x(0) f x(0) ε lp Bp(x(0), ε)

∀x ∈ Bp(x(0), ε) C f (x) =C f (x(0)) l∞

⟨ f ,C,P⟩ C = B∞(x(0), ε) =
{
x | ∧i∈[n0] x(0)

i −ε ⩽ xi ⩽ x(0)
i +ε

}
P = { f (x) | ∧i∈[nL],i,C f (x(0))

− f (x)C f (x(0))+ f (x)i < 0}

最广为人知的神经网络验证问题当属神经网络的局部鲁棒性验证. 在分类问题中, 神经网络   会将输入   分

类至标签   . 给定输入   , 神经网络   在   附近半径为   的   范数球   内是局部

鲁棒的, 当且仅当   ,    . 在可靠且完备的验证中, 我们主要关注   范数下的局部鲁棒性.

该验证问题可以表示为     ,  其中    并且  

 .

P P P =∩
i
Pi ⟨ f ,C,P⟩

P ⟨ f ,C,Pi⟩ Pi

对于具有多个合取约束的性质   , 我们可以将复杂的性质   进行拆分, 即   . 此时, 原验证问题 

中性质   成立, 当且仅当每个子验证问题   中性质   成立.

P = {x | f (x)1− f (x)2 < 0∨ f (x)1− f (x)3 < 0}
t1 = ReLU( f (x)2− f (x)1) t2 = ReLU( f (x)3− f (x)1) t3 = ReLU(t1+ t2) f (x)1− f (x)2 < 0 f (x)1−

f (x)3 < 0 t3 > 0 t3 ⩽ 0 P fP ⟨ f ,C,P⟩
∀x ∈ C, fP(x) > 0

在处理性质时, 我们可以将性质约束编码到网络中. 如果我们要验证图 1(a) 所示的网络是否具有性质

 , 我们可以使用下面的方式进行编码. 如图 1(b) 所示, 我们构造 3 个神

经元, 其中    ,     并且    . 当    或  

 成立时 ,       ;  否则     .  我们将编码了性质    的神经网络记为     ,  那么    成立当且仅当

 . 通过这种方式神经网络验证问题则可以转换为证明在给定输入约束下神经网络输出是否始终

大于 0.
由于绝大部分性质都可以使用类似的方式进行编码成单输出的神经网络形式 [51], 所以在后文中除非特殊说
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明, 我们均采用以下假设.

f f : Rn0 → R假设 1 (网络结构). 我们讨论的神经网络   的输出层只具有一个输出, 即   .
 
 

(a) 神经网络 f (b) 神经网络 fp
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图 1　将验证问题编码至神经网络
  

3   神经网络验证通用技术

在本节中, 我们对神经网络验证领域中的通用技术: 激活函数抽象, 拉格朗日乘子法, 符号区间反向传播方法,
约束求解方法以及分支限界方法进行简要的介绍. 最后, 我们给出神经网络验证的通用框架以帮助读者了解完备

神经网络验证的流程, 方便之后对于加速技术的探讨. 

3.1   激活函数抽象

node(i)
j l(i)

j < 0 < u(i)
j对于 ReLU节点   , 若算得其输入的上下界   则无法判断节点的激活状态, 此时需要对该节点

进行抽象, 否则无法使用线性规划方法进行求解. 对于 ReLU函数而言, 常用的抽象方法主要有使用三角形松弛和

使用 Zonotope[52]松弛两大类.
图 2展示了 4种三角形松弛. 通常认为较小的面积通常意味着更少的误差, 所以较理想的三角形松弛如图 2(a)

所示. 但这种松弛方式使用两个线性约束来约束下界 (即下界仍然是分段函数), 在一些基于反向传播的算法 (如
CROWN, DeepPoly等)中会导致约束数量指数级上升, 所以实际应用中, CROWN与 DeepPoly主要使用图 2(b)、
图 2(c)的松弛方式来避免约束数量的指数增长, 并且选择使用二者中面积较小的松弛. 事实上, 较小的面积并不总

能获得最紧的边界 [53], 但选择小面积的启发式由于容易实现且效果相对较好而被广泛接受.
 
 

(a) (b) (c) (d)
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(i)
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图 2　三角形松弛
 

Zonotope可以高效地进行仿射变换, 所以在神经网络验证领域中 Zonotope被广泛应用于描述神经网络输入

输出的空间. 后文图 3展示了 3种 Zonotope选择. 与三角形松弛的选择类似, 已有研究 [54]表明很难有在所有情况

下都是最优的 Zonotope抽象, 因为每种 Zonotope抽象都会排除一些其他抽象不会排除的输入范围. 

3.2   拉格朗日乘子法

minx f (x) s.t. g(x) ⩽ 0
n g(x) ∈ Rn j g(x) j ⩽ 0

许多工具使用拉格朗日乘子 [55]技术将约束条件转换为最优化问题的一部分. 假设最优化问题 

有   组约束, 那么   , 并且第   个约束被满足当且仅当   , 其中 0 表示全 0 向量. 我们可以通过引入
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λ ∈ Rn非负的拉格朗日乘子向量   将约束条件加入目标函数中, 从而得到下面形式的最优化问题. 

minxmaxλ⩾0 f (x)+λTg(x) =minxmaxλ⩾0 f (x)+λ1g(x)1+λ2g(x)2+ . . .+λng(x)n (1)

g(x) j g(x) j ⩽ 0 λ j = 0

maxλ⩾0 f (x)+λTg(x) x g(x) j g(x) j > 0

maxλ⩾0 f (x)+λTg(x) λ j f (x)+λTg(x)

x g(x) j = 0 λ j λ j

λ j > 0 g(x) j x λ

λ j > 0 g(x) j

当    中第    个约束被满足时 ,  不等式    成立 ,  只需要令    就可以使得内部的最优化目标

 取到最大值. 而如果当前的   无法使得   中第   个约束被满足, 即   时, 内部最大化的

目标   会使得   无限增大. 由于最终的优化目标是让函数   的最大值最小, 所以需要

对    进行优化, 直到    成立以阻止    的无限增大. 在问题有最优解时, 如果优化结束后向量    的第    项

 , 那么在最优化过程中, 由于约束   的存在, 引发了最优化算法对   与   一系列的优化步骤. 我们称这种

 的乘子向量所对应的约束   为激活约束.
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图 3　Zonotope松弛
 

拉格朗日乘子法不仅可以用来求解最优化问题, 还可以判断约束是否满足, 因此很多神经网络验证工具都将

拉格朗日乘子法作为算法核心. 

3.3   边界计算

a ∈ [−1,1], b ∈ [−2,2] a+b ∈ [−3,3]

a b

最基础的边界计算可以使用区间计算方法. 区间计算非常简便, 例如   则   , 即
直接将   和   的上下界分别相加. 然而由于神经网络具有大量的节点并且具有高度非线性的特征, 使用区间计算

所得到的边界误差往往较大. 为了减小误差, 研究者提出了符号传播 [17,22,56]方法. 目前, 最广为使用的符号传播方

法是 CROWN与 DeepPoly算法中提出的符号区间反向传播方法.

f
(i)

j (z(k)), f (i)

j
(z(k)) f̂

(i)

j (z(k)),

f̂
(i)

j
(z(k)) i j z(k)

符号区间反向传播方法属于不完备的验证方式, 但却是多种完备验证方式的基础. 符号区间反向传播方法对

于每个神经元都维护一对具体上下界和一对符号上下界. 其中符号上下界是该层节点相对于上一层节点的线性表

达式. 当符号上下界具体化以得到具体上下界时, 首先将符号上下界利用之前层节点的符号上下界进行迭代, 直到

得到当前层节点的符号上下界关于输入的线性组合. 为了区分激活前后的节点, 文中使用   与 

 分别表示第   层第   个神经元激活前与激活后的符号上下界关于   的表达式.

ẑ(i) = ReLU(z(i)) ẑ(i)
f̂ (z(i)) ⩽ ẑ(i)

j ⩽ f̂ (z(i))对于   , 我们添加三角形松弛来维护   的符号上下界, 即   , 其中,
 

f̂
(i)

j
( ẑ(i)) = α(i)

j z(i)
j + c(i)

j , f̂
(i)

j ( ẑ(i)) = α j
(i) z(i)

j + c(i)
j (2)

并且:  

α(i)
j = α

(i)
j = 0, c(i)

j = c(i)
j = 0, if u(i)

j ⩽ 0

α(i)
j = α

(i)
j = 1, c(i)

j = c(i)
j = 0, if l(i)

j ⩾ 0

α(i)
j = a ∈ [0,1], c(i)

j = 0; α(i)
j =

u(i)
j

u(i)
j − l(i)

j

, c(i)
j = −

u(i)
j

u(i)
j − l(i)

j

l(i)
j , if l(i)

j < 0 < u(i)
j

(3)

a = 0 f̂
(i)

j
( ẑ(i)) = 0 a = 1

f̂
(i)

j
( ẑ(i)) = z(i).

当   时, 表示的是图 2(b)所示的三角形松弛, 此时符号下界为   ; 同理, 当   时, 表示的是图 2(c)

所示的三角形松弛, 此时符号下界为 

L f f (L)( ẑ(L−1)) ⩽ f (x) ⩽ f
(L)

( ẑ(L−1))对于具有   层的神经网络   , 其输出层有   , 其中,
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f
(L)

( ẑ(L−1)) = f (L)( ẑ(L−1)) =W(L) ẑ(L−1)+ b(L) (4)

f
(L)

( ẑ(L−1)), f (L)( ẑ(L−1)) f (x) L−1 ẑ(L−1) L−1

L z(L−1) f (L)(z(L−1)), f
(L)

(z(L−1))

ẑ(L−1) L−1

z(L−1) f (L)(z(L−1)), f
(L)

(z(L−1))

      为输出   的符号上下界关于第   层节点激活后的值   的表达式. 假设前 

层节点的上下界已计算结束, 为了获取的第   层节点关于   的符号上下界   , 我们采用方程 (3)

中描述的方式对第   进行松弛, 随后带入方程 (4)中, 即可得到输出的符号上下界关于第   层节点激活前的

值   的表达式   :
   f (L)(z(L−1)) =W(L)(D(L−1) z(L−1)+ b(L−1))+ b(L) ⩽ f (L)( ẑ(L−1))

f
(L)

( ẑ(L−1)) ⩽W(L)(D
(L−1)

z(L−1)+ b
(L−1)

)+ b(L) = f
(L)

(z(L−1))
(5)

D(L−1) D
(L−1)

W(L)
1, j ⩾ 0 D(L−1)

j, j = α
(L−1)
j , D

(L−1)

j, j = α
(L−1)
j , b(L−1)

j = c(L−1)
j , b

(L−1)

j = c(L−1)
j

D(L−1)
j, j = α

(L−1)
j , D

(L−1)

j, j = α
(L−1)
j , b(L−1)

j = c(L−1)
j , b

(L−1)

j = c(L−1)
j . W(L) ∈ R1×nL−1 , W(L) nL−1

j D(L−1) D
(L−1)

D(L−2) D
(L−2)

j

   与    是对角矩阵 ,  如果     ,  则                 ;  否则

          注意根据假设 1, 这里   即   是一个 1行 

列的矩阵, 所以只需要根据第   列的值就可以确定   与   ; 同理,    与   的值由分别由其前面所有矩

阵相乘得到的结果中第   列的系数确定.
f (x) j按照上述过程不断迭代, 最终可以得到输出   的符号上下界关于输入的表达式: 

f (L)(x) ⩽ f (x) ⩽ f
(L)

(x) (6)

且输出层的符号上下界具有如下形式:   f (L)(x) =W(L)D(L−1)W(L−1)D(L−2) . . .D(1)W(1)x+ b

f
(L)

(x) =W(L)D
(L−1)

W(L−1)D
(L−2)
. . .D

(1)
W(1)x+ b

(7)

b b方程 (7)中的   与   为过程中产生的所有常数项的和. 则神经网络输出的数值上下界为: 

l(L) =min
x∈C

f (L)(x), u(L) =min
x∈C

f
(L)

(x) (8)

l(1) u(1)

l(2), u(2). l(L), u(L).

在实际计算时, 首先需要将第 1层的每个神经元当作输出, 获得其符号上下界, 随后将符号上下界具体化, 得
到   以及   . 再将第 2 层的每个神经元当作输出, 执行上述符号区间反向传播的过程, 获得第 2 层每个神经元

的具体上下界      重复上述过程, 最后得到最后一层的具体上下界    

node(2)
1

node(1)
1

我们通过计算图 4中   (即第 2层第 1个节点)的上下界为例来说明符号区间反向传播方式计算边界的

过程. 首先, 计算第 1层节点的边界. 根据仿射关系很容易得出   激活前的值与输入层节点的约束: 

x1+0.7x2 ⩽ z(1)
1 ⩽ x1+0.7x2 (9)

x1 ∈ [−1,1], x2 ∈ [−1,1] z(1)
1 ∈ [−1.7,1.7]

node(1)
3 u(1)

3 ⩽ 0

其中,    . 通过区间运算, 可以得到   . 重复这个步骤, 我们可以获得第 1 层所有

节点的边界信息, 可以发现   的上界   , 这意味着所以无论输入在给定范围内如何变化, 该节点一定非

激活, 所以在随后的边界计算中, 我们可以忽略该节点.
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fP图 4　神经网络   的边界信息
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node(2)
1 node(2)

1接下来考虑   , 根据   激活前的值与第 1层节点的仿射关系有: 

ẑ(1)
1 −0.5 ẑ(1)

2 −0.9 ⩽ z(2)
1 ⩽ ẑ(1)

1 −0.5 ẑ(1)
2 −0.9 (10)

ẑ(1)
1 = ReLU(z(1)

1 )随后处理激活函数   , 此时使用图 2(b)所示的三角形松弛, 即: 

0 ⩽ ẑ(1)
1 ⩽ 0.5z(1)

1 +0.85 (11)

node(1)
2同理, 对于节点   采用同样的松弛, 即: 

0 ⩽ ẑ(1)
2 ⩽ 0.44z(1)

2 +0.44 (12)

接下来利用符号区间计算, 将方程 (11)与方程 (12)带入方程 (10)中, 可以得到: 

−0.22z(1)
2 −1.12 ⩽ z(2)

1 ⩽ 0.5z(1)
1 −0.05 (13)

z(1)
1 z(1)

2最后, 带入   ,    与输入的关系, 可以得到: 

−0.22(0.1x1+0.8x2)−1.12 ⩽ z(2)
1 ⩽ 0.5(x1+0.7x2)−0.05 (14)

−1.296 ⩽ z(2)
1 ⩽ 0.8利用区间算数, 最终得到   .

重复上述过程, 最终可以获得所有节点的边界. 我们在图 4中用红色区间的形式表示这种方式计算出的每个

节点 (激活前)的边界信息. 多数情况下使用三角形松弛进行符号传播, 但文献 [22]证明了符号传播过程可以拓展

到任意的松弛. 

3.4   约束求解

node(i)
j δ(i)

j δ(i)
j = 1 δ(i)

j = 0

在神经网络验证领域中, 通常使用线性规划或者混合整数线性规划来进行约束求解. 线性规划会对 ReLU节

点添加松弛, 通过符号边界传播过程缩紧上下界并通过分支限界过程逐步去除松弛, 最坏情况是枚举出所有

ReLU 节点的状态, 此时神经网络验证问题则可以等价地编码成线性规划问题. 混合整数线性规划则是对每个节

点   引入整数变量   用来编码该神经元激活 (   )还是非激活 (   ).

具体来讲, 使用线性规划求解神经网络验证问题时通常按照下面的方式进行编码. 首先, 最优化目标是让输出

最小: 

f ∗ = min
x,z, ẑ,α

f (x) (15)

对于输入输出, 有如下的约束: 

f (x) = z(L); ẑ(0) = x, x ∈ C (16)

L L−1对于第   层节点激活前的值与第   层节点激活后的值, 有如下约束: 

z(i) =W(i) ẑ(i−1)+ b(i), i ∈ [L] (17)

而对于隐藏层节点激活前后的值, 有如下约束: 

ẑ(i) = z(i)+ a(i), i ∈ [L−1]; 0 ⩽ ẑ(i)
j ; z(i)

j ⩽ ẑ(i)
j ⩽

u(i)
j

u(i)
j − l(i)

j

(z(i)
j − l(i)

j ) (18)

a(i)
j > 0 node(i)

j node(i)
j其中,    是松弛变量. 如果可以通过边界计算、分支限界等方法确定   的激活状态, 那么当   处于激

活状态时, 需要添加约束: 

a(i)
j = 0; z(i)

j ⩾ 0 (19)

node(i)
j而当   处于非激活状态时, 需要添加约束:

 

ẑ(i)
j = 0; z(i)

j ⩽ 0 (20)

使用混合整数求解器求解问题神经网络验证问题时, 通常按照下面的方式进行编码. 最优化目标同样是让输

出最小: 

f ∗ = min
x,z, ẑ,δ

f (x) (21)

L对输入输出和相邻两层间节点间约束关系的编码分别与公式 (16) 和公式 (17) 相同. 对于第   层节点激活前
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后的值, 有如下约束: 

z(i)
j ⩽ ẑ(i)

j , 0 ⩽ ẑ(i)
j , ẑ(i)

j ⩽ u(i)
j δ

(i)
j , ẑ(i)

j ⩽ z(i)
j − l(i)

j (1−δ(i)
j ), δ(i)

j ∈ {0,1} (22)

δ(i)
j = 1 0 ⩽ z(i)

j = ẑ(i) ⩽ u(i)
j δ(i)

j = 0

z(i)
j ⩽ 0 = ẑ(i)

j ⩽ z(i)
j − l(i)

j .

可以看到, 当节点处于激活状态时,    , 此时有   ; 而当节点处于非激活状态时,    , 有

  

∃x∗ ∈ C, f (x∗) < P
P P P

通常在验证时, 验证工具会将原问题的反, 即   编码为约束求解问题进行验证. 当这组约束可

以满足时 (SAT), 说明找到了   的反例, 性质   不成立; 否则, 这组约束不可满足 (UNSAT), 即不存在反例, 性质 

成立. 

3.5   分支限界方法

P

图 5展示了结合分支限界方法进行神经网络验证的大致过程. 首先, 使用非完备的方法 (CROWN, DeepPoly
等)计算出网络中每个神经元的边界, 并将一些可以确定激活状态的节点从分支选择的候选中排除. 如果仅通过边

界信息就可以判断出性质   成立与否, 则直接返回结果, 如果不能判断, 则进行约束求解. 若仍无法判断性质, 则进

入分支限界过程. 分支限界的过程可以用树形结构进行表示, 我们称这种表示分支限界过程的树形结构为搜索树.
  

表示神经元状态已确定

搜索树

UNSAT
SAT
UNKNOWN

性质成立
性质不成立
无法判断性质是否成立

z2
(1)≤0

z2
(3)≤0

z2
(1)≥0

z2
(3)≥0 z2

(3)≤0 z2
(3)≥0

z1
(2)≤0 z1

(2)≤0z1
(2)≥0

z1
(4)≤0 z1

(4)≥0

1

2

3 4

5 8

6 7 9 10

11

12

计算边界
约束求解

计算边界
约束求解

分支选择

计算边界
约束求解

分支选择

计算边界
约束求解

分支选择

计算边界
约束求解

分支选择

？

？

？ ？

？？

图 5　验证过程示例
 

node(2)
1 z(1)

2 ⩽ 0 z(1)
2 ⩾ 0

z(1)
2 ⩽ 0

z(1)
2 ⩽ 0 node(2)

1

node(2)
1

图 5中对原始网络进行边界计算与约束求解后仍然无法判断性质是否成立, 所以需要进行分支选择过程. 在
分支选择时, 我们启发式的选择节点, 枚举其激活状态. 这里节点旁边的数字表示探索分支的顺序. 我们首先选择

 进行分支, 可以得到激活 (   ) 与非激活 (   ) 两个分支. 进入左边的分支后 (节点 2), 相比分支之

前 (节点 1), 我们可以得到新的约束信息 (   ), 通过添加该约束, 可以消除一定的不确定性, 此时重新计算边

界可能得到更紧的边界. 图 5 中仅添加约束   无法判断性质是否成立, 所以我们选择   进行分支选择.

在探索   的非激活分支时, 可以判断性质成立, 于是进行回溯, 探索其他分支.

node(1)
2 node(1)

2

node(2)
1

f P

通过不断执行分支限界过程, 我们判断出在   的非激活分支中性质总是成立, 所以我们进入   的激

活分支进行探索. 在探索   的非激活分支时发现反例, 所以可以直接判定性质不成立, 算法直接终止. 如果在

整个搜索树中所有叶子节点中性质都成立, 那么我们可以判断神经网络   具有该性质   . 

3.6   通用验证框架

我们在算法 1中总结出使用边界计算、约束求解与分支限界方法进行神经网络验证的通用框架.
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算法 1. 神经网络验证通用验证框架.

⟨ f ,C,P⟩输入: 验证问题   ;
f C P输出: 如果网络   在给定输入约束   下满足性质   返回 UNSAT; 否则, 返回 SAT.

f ,C,P1. function Verify(   )
f ,C,P2. 　deque.put(   )

3. 　while ¬ deque.empty() [parallel] do
f ,C′,P ∈4.　　 ⟨   ⟩ ← deque.get(direction) 　　▷ direction   {front, back, heuristic}

f ,C′,P5.　　 bounds ← CalculateBounds(   )
f , P6.　　 if PropertyHolds(   bounds,   ) = True then

7.　　　 BackTrack()
8.　　　 continue
9.　　   end if

f , ¬P10.　　 if ConstraintSolve(   bounds,    ) = UNSAT then
11.　　　 BackTrack()

f , ¬P12. 　　else if ConstraintSolve(   bounds,    ) = SAT then
13.　　　 return SAT

f , ¬P14. 　　else 　　　　▷ ConstraintSolve(   bounds,    ) = UNKNOWN
f , P15.　　　 subproblems ← Branch(   bounds,    )

f , C′′, P16.　　　 for ⟨         ⟩ in subproblems do
f , C′′, P17.　　　　 deque.put(         )

18.　　　 end for
19.　　 end if
20.　 end while
21.　 return UNSAT
22. end function

与文献 [57]中以全局上下界计算为核心的框架不同, 我们的框架将约束求解过程纳入其中, 从而能够概

括更多的验证方法. 开始验证时, 我们将原始的验证问题入队. 随后, 执行循环直到队列中的元素为空. 在循环

中, 取出队列中的验证问题并计算边界. 如果可以证明该问题性质成立则进行回溯并进入下一次循环. 如果无

法证明, 则进行约束求解. 若约束求解成功证明性质成立, 则进行回溯并进入下一次循环, 如果证明出性质不

成立则返回 SAT, 如果无法判断是否成立 , 则进行分支 , 并将子问题入队 . 我们对其中较为关键的函数进行

说明.
(1) deque.get 函数 (第 2行). 在非并行时, 可以选择从队首或队尾获取待验证问题. 选择从队首获取待验证问

题则是采用与图 5相似的深度优先搜索过程; 而选择从队尾获取待验证的问题则是广度优先搜索的过程. 在并行

的情况下 deque 被当作消息队列进行使用. 当然, 无论是并行还是非并行, 都可以使用启发式的方法, 优先对某些

分支 (子问题)进行求解.
(2) CalculateBounds 函数 (第 5行). 计算边界可以使用 CROWN等非完备的方法, 通常而言, 计算得到的边界

越紧越有利于加速后续的约束求解步骤. 同时, 由于添加了约束, 在计算边界时可能会额外确定某些节点的状态,
导致可以得到更紧一些的边界. 所以, 一种常见的做法是, 如果有新的节点状态被确定, 则重新计算边界, 直到没有

新的节点状态能够被确定.
(3) PropertyHolds 函数 (第 6行). 如果利用边界信息可以直接判断性质成立, 那么该子问题验证结束, 直接进
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行回溯.

(4) BackTrack 函数 (第 7, 11行). 在队列中, 体现为去除队列的一些队列中的子问题. 在搜索树上, 则体现为回

到搜索树某个更靠近根的节点, 并探索其他分支.

(5) ConstraintSolve 函数 (第 14行). 利用约束求解器进行求解. 如果使用MILP, 则通常返回结果只有 SAT或

者 UNSAT两种情况; 如果利用带松弛的 LP, 则可能出现 UNKNWON的结果.

(6) Branch 函数 (第 15行). 启发式的选择某个 ReLU节点并枚举其状态 (激活或非激活)或者对输入域进行分

支. 不同的分支顺序对验证速度的影响显著, 所以有很多工具都对分支方式进行了探索.

在本节中, 我们首先介绍了 ReLU激活函数的多种抽象方法以及拉格朗日乘子法. 随后, 我们介绍了目前大多

数工具中边界计算方法的基础符号区间传播方法. 接下来, 我们展示了如何使用线性规划以及混合整数线性规划

对神经网络验证问题进行编码. 最后, 我们介绍了使用分支限界方法进行完备神经网络验证的过程, 并提出完备神

经网络验证的通用框架. 我们指出完备神经网络验证框架中的核心部分: 边界计算、约束求解与分支选择, 并结合

框架介绍了各个关键步骤的常见做法. 在第 4节, 我们将对目前最先进的工具在这 3方面提出的加速算法进行详

细介绍. 

4   神经网络验证加速技术

在本节中, 我们详细调研了目前最先进的完备验证工具针对边界计算、分支选择和约束求解这 3个完备验证

算法的核心步骤. 表 1对我们将要介绍的工具及其所使用的加速方法进行了简单总结. 我们将选择其中较为关键

或者新颖的加速方法进行详细介绍, 并给出便于理解的例子来说明加速方法的关键步骤. 

 

表 1　工具及其优化技术
 

工具 边界计算 约束求解 分支选择 其他优化

α, β-CROWN

将三角形松弛下界的斜
率替换为变量, 使用梯度
方 法 进 行 优 化 (α-
CROWN[58]); 将额外约束
利用拉格朗日乘子法或
对偶方法加入边界的约
束中, (GCP-CROWN[59], β-
CROWN[60])

利用拉格朗日乘子法, 将
约束是否可以被满足的
判定加入到边界计算过
程中 ,  GCP-CROWN使用
Cplex计 算 切 割 平 面
(cutting plane)

n
利用GPU的并行能力, 同时
计算   组验证子问题边界;
将FSB与BaBSR方法拓展
到并行形式

实现投影梯度下降(projected
gradient  descent,  PGD)攻击 ;
在GCP-CROWN中启动多个
单独的线程利用MILP对原
始问题进行求解, 并将产生
的额外约束进行保存. 主线
程中读取额外约束, 并将其
添加到边界计算过程中以获
得更紧的边界

MN-BaB[61]

提出PRIMA框架 [27]用于
计算多神经元约束. 并将
多神经元约束、分支选
择状态等利用拉格朗日
乘子法添加到边界计算
的约束中

利用拉格朗日乘子法判
断约束是否能被满足; 使
用Gurobi计算凸包 , 产生
多神经元约束

提出激活约束评分分支策
略, 以及成本调整分支策略

实现PGD攻击

Verinet[62]

提出基于误差的符号区
间传播方法, 每个神经元
只维护下界的线性方程,
并计算所有节点都使用
下界的线性方程而引入
的误差

使用Xpress求解器求解验
证问题

提出影响分数的概念, 用来
评估节点分支后对结果的
影响程度. 分支时, 选择影
响分数最高的节点进行分
支

实现PGD攻击

nnenum[54]
使用星集来表示每个神
经元的输入输出的上近
似

使用Gurobi求解器优化节
点的上下界

－

提出单循环LP方法优化节
点的上下界. 此外提出了多
轮抽象与每轮内进行多重抽
象两种方法确定对神经元抽
象方式, 以及执行引导抽象
方法来启发式地对神经元进
行抽象
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4.1   边界计算

α,β边界计算是验证中关键的一环, 通常越紧的边界越有利于性质的证明.   -CROWN, MN-BaB将节点约束编

码到边界计算的最优化目标中, 以此获得满足条件且相对较紧的边界; MN-BaB利用层内神经元之间的约束关系

来得更精确的边界信息. 这两种边界计算方法都可以在 GPU上并行执行; Verinet提出了基于误差的区间传播方法;

工具 nnenum使用星集表示网络输入输出的边界. 接下来, 我们将对上述边界计算方法展开详细的说明.
 

4.1.1    基于线性松弛的微扰分析

α

l(i)
j < 0 < u(i)

j

α(i)
j

α(i)
j

工具   -CROWN[58]中提出了基于线性松弛的微扰分析 (linear relaxation based perturbation analysis, LiRPA)方

法. LiRPA方法与 CROWN基本一致, 不同的是在   时, CROWN使用图 2(b)或图 2(c)中的三角形约束,

而 LiRPA则使用图 2(d)所示的三角形约束, 即将下界设置为过原点且斜率为   的直线, 也就是将公式 (3)中的

 视为变量.

表 1    工具及其优化技术 (续) 
工具 边界计算 约束求解 分支选择 其他优化

Planet[8]
对每个节点抽象后, 使用
LP求解器求出每个节点
的上下界

使用线性规划工具集
GLPK求解线性规划问题,
使用Minisat求解SAT问题

将LP与 SAT框架相结合 .
提出了3种子句学习方式 ,
利用弹性滤波进行冲突子
句学习, 保存可行节点状态
组合以及节点状态推断

－

PEREGRiNN[63] 使用Dutta等人 [64]工作中
的边界计算方法

使用Gurobi求解器求解验
证问题

使用松弛变量之和作为最
优化目标, 并做了进一步修
改, 使得分支选择时总倾向
于选择更靠近输入且松弛
最小的神经元

实现简单的攻击方法, 在输
入约束范围内均匀采样, 判
断采样点是否为反例

Marabou[25] 使用DeepPoly进行边界
计算

使用单纯形法的拓展
Reluplex, 将约束分为线
性约束与非线性约束. 使
用单纯形法处理线性约
束, 当线性约束满足时再
调整赋值以满足非线性
约束

使用马尔可夫链蒙特卡洛
搜索来找到使得不可满足
和函数全局最小的节点状
态组合

计算边界过程中如果可以额
外推导出其他节点的状态 ,
则重新计算边界, 直到无法
确定新的节点状态

Venus2[65] 使用符号区间分析[66] 使用Gurobi求解器求解验
证问题

计算神经网络的层内依赖
与层间依赖, 并根据依赖关
系创建依赖图以减去更多
分支

实现PGD攻击

LayerSAR[67]
使用符号区间传播技术

利用Lpsolve求解器求解
规划问题

LayerSAR 优先选择最接近
输入并且存在未确定节点
的层, 随后, 按照节点的数
值上下界的间隔选择节点
进行分支

－

CEGAR方法[34]
－

使用Marabou作为求解基
础

在神经元合并时选择输入
边权重最小的节点合并

对节点进行分类, 根据类别
合并节点进行抽象, 如果验
证失败则进行精化, 即拆分
合并的节点

DeepInc[43] －
使用Marabou作为求解基
础

－

保存第1次验证的搜索树以
及叶子节点的验证格局, 增
量验证时利用第一次的格局
加速证明

IVAN[44]
－ 使用Gurobi求解规划问题 －

重建更加紧凑的搜索树, 同
时重新规划分支顺序并删除
一些效果较差的分支决策 ,
然后按照全新的搜索树进行
搜索
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i j

α(i)
j α α(i)

j α f (L)

α
(x,α),

f
(L)

α (x,α).

在假设 1 下, 当采用与 CROWN 相同的方式的反向传播时, 第   层每个不能确定状态的节点   都会有一个对

应的   . 令   表示所有不确定节点的斜率变量   , 那么对于输出的松弛上下界可以表示为关于   的函数 

  

α α固定   的值时得到的边界并不理想. 这里作者使用投影梯度下降方法来优化参数   进而算出对于神经网络输

出的更紧的上下界, 即: 

l(L) =min
α

min
x∈C

f (L)

α
(x,α), u(L) =max

α
max

x∈C
f

(L)

α (x,α), α j ∈ [0,1] (23)

由于梯度相关的计算和优化可以在 GPU 上运行, 所以使用这种方式计算边界往往比 LP 求解器更快. 此外

LiRPA方法可以同时优化隐藏层节点的边界, 所以得到的边界往往比使用 LP求解器更紧.
由于 LiRPA 可能无法判断约束是否可以满足, 所以仍然需要调用 LP 求解器来确保验证的完备性. 作者在

LiRPA 无法进一步改善边界或者所有不确定状态的神经元都分支之后再调用 LP 求解器进行约束求解在保证验

证的完备性的同时提高验证效率. 

4.1.2    拉格朗日乘子法

α-CROWN

β-CROWN

CROWN或   虽然可以传播线性或者二次边界, 但是其传播方式无法有效利用分支限界方法中由于

分支选择而产生的约束, 即使分支限界过程中产生了无法满足的约束, 传统的边界传播方式可能依然无法判断出

来. 为了解决这个问题,    
[60]使用拉格朗日乘子法来引入对约束的编码.

min
x∈C

f (x) > 0在假设 1下, 只要证明输出的下界大于 0, 即   那么就可以直接证明性质成立. 作者采用下面的方式

来对神经网络输出的下界进行估计.
对于神经网络的最后一层, 根据仿射关系有: 

min
x∈C

f (x) =min
x∈C

W(L)︸︷︷︸
A(L−1)

ẑ(L−1)+ b(L) (24)

ẑ(L−1) C随后采用与方程 (3)相同的方式对第   进行松弛. 为了方便描述, 我们使用   来代表常数项: 

min
x∈C

f (x) ⩾min
x∈C

W(L)D(L−1) z(L−1)+C (25)

i S(i) ∈ Rdi×di j j

j

为了编码第   层的约束, 首先定义对角矩阵   , 若第   个神经元激活, 则矩阵对角线第   个元素为–1;
如果神经元非激活, 则矩阵对角线第   个元素为 1, 否则, 该对角线元素为 0: 

S(i)
j, j =


−1, if z(i)

j ⩾ 0

+1, if z(i)
j < 0

0, others

(26)

β(L−1)TS(L−1) z(L−1) β(L−1) ∈ RnL−1 λ

S(L−1) z(i)
j ⩾ 0 z(i)

j

−β(L−1)
j ⩽ 0 z(i)

j < 0 z(i)
j β(L−1)

j ⩾ 0

随后使用   作为拉格朗日函数的乘子项, 这里   相当于方程 (1)中的乘子向量   , 并且

其中每个元素均非负. 根据   的构造方式可知, 当添加节点激活约束, 即   时, 乘子项中   前的系数为

 ; 反之, 当节点状态约束为   时, 乘子项中   前的系数为   .

在方程 (25)中引入乘子项, 可以得到: 

min
x∈C

f (x) ⩾min
x∈C

max
β(L−1)⩾0

W(L)D(L−1) z(L−1)+β(L−1)TS(L−1) z(L−1)+C

⩾ max
β(L−1)⩾0

min
x∈C

(
W(L)D(L−1)+β(L−1)TS(L−1)

)
z(L−1)+C (27)

β(L−1)TS(L−1) z(L−1)其中, 第 1个等式是根据拉格朗日函数的定义产生而来, 将节点状态约束转换为   . 第 2个不等式则

是由于该优化问题的弱对偶性得出, 执行这种转化可以让最里层满足拉格朗日乘子法的形式, 从而使得反向传播

过程得以继续.
z(L−1) ẑ(L−2)继续执行反向传播过程, 将   替换为上一层   的线性组合: 

min
x∈C

f (x) ⩾ max
β(L−1)⩾0

min
x∈C

(
W(L)D(L−1)+β(L−1)TS(L−1)

)
W(L−1)︸                                    ︷︷                                    ︸

A(L−2)

ẑ(L−2)+C (28)
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A(i) ẑi为了表示方便, 定义矩阵   表示神经网络输出与   的之间的关系. 通过不断的迭代, 最终, 我们有: 

min
x∈C

f (x) ⩾max
β⩾0

min
x∈C

A(0) x+C (29)

β :=
[
β(1)Tβ(2)T . . .β(L−1)T]T

β(i)其中,    即将所有   拼接起来.

举例来说, 图 4中所示网络最后一层有如下关系: 

min
x∈C

f (x) =min
x∈C

[
1 1

]
ẑ(4) ⩾

[
1 1

]
D(4) z(4)+C.

node(4)
1如果在分支限界过程中选择了   非激活分支, 则在反向传播过程中有: 

min
x∈C

f (x) =max
β(4)⩾0

min
x∈C

[
1 1

]
D(4) z(4)+β(4)

[
1 0
0 0

]
+C.

随后继续执行反向传播过程即可.
β ⩾ 0 minx∈C f (x)

β β = 0

β-CROWN β-CROWN

上面的最优化问题可以使用梯度方法来求解. 由于每个   都会得到一个   的有效的下界, 所以求

解该最优化问题时是否收敛不会影响算法的可靠性. 当   固定时, 它具有与 CROWN相同的渐近复杂度. 当 

时,     产生与 CROWN 相同的结果; 然而, 由于添加了额外的约束,    可能会得到比 CROWN更

紧的下界.
β-CROWN

β-CROWN
β-CROWN

在实现时, 中间隐藏层节点的上下界同样通过   方法计算. 即将该节点作为输出节点, 执行上面的方

法. 由于拉格朗日函数的引入, 当添加的节点约束无法被满足时, 最优化目标的值会变为正无穷,    可以

通过该现象判断约束是否能被满足. 所以,    结合分支限界法后, 可以实现完备的验证工具, 并不需要引

入额外的约束求解器. 

4.1.3    切割平面约束

β-CROWN

β-CROWN

   方法添加的约束都局限于单层神经元. 而 GCP-CROWN将可以添加的约束推广到了一般情形, 允
许添加任意的切割平面, 即任何层神经元激活前后的值与编码神经元状态的整数变量共同组成的约束. 可以证明

 是 GCP-CROWN的一个特例 [59].
i z(i), ẑ(i), δ(i),具体来说, 对于任意层   的预激活节点   激活节点   ReLU状态编码变量   他们组成的切割平面为: 

(L−1)∑
i=1

(
h(i)T z(i)+ g(i)T ẑ(i)+ q(i)Tδ(i)

)
⩽ di (30)

h(i) g(i) q(i)

g(α,β). β-CROWN α

β 0 ⩽ α(i)
j ⩽ 1 β ⩾ 0

这里的   ,    和   为约束的系数. 一个有效切割平面不应从解空间中删除任何有效整数解. 由于添加了额

外的约束, GCP-CROWN 方法得到的边界的至少不会比不添加约束差, 更有可能接近网络真实的下界. 作者由上

面线性约束的对偶问题推导出加入切割平面后的目标方程   与   类似, 可以通过梯度方法来优化   ,
 来优化该问题的下界, 且任意一组   和   都会得到一组有效的下界.

 

4.1.4    多神经元约束

ni S i i

ni k(
ni

k

)
S j

P j

P j K j

K =∩
i
K j

大部分验证工具只考虑对单个神经元进行松弛或者编码, 但忽略了层内多个神经元之间的约束关系. MN-BaB[61]

对层内的多神经元约束进行了探索, 在边界计算时添加多神经元松弛来维护更紧的边界, 以此来减少分支限界过

程中生成的子问题的数量. 为找出多神经元约束, MN-BaB使用 PRIMA框架 [27]计算输入输出的凸多面体来对输

入输出范围进行上近似. 给定一个   维凸多面体   作为第   层输入约束的上近似, PRIMA首先进行分组, 即在第 

层的   个神经元的幂集中选择多个大小为   的子集, 被选择的某个子集至少与一个其他被选择的子集存在交集.

在验证前馈式神经网络时, 通常会选择    个子集. 随后将表示上一层输出的凸多面体   投影至第   个子集的

输入空间上, 并计算其凸八面体上近似   , 再结合拆分限界升维方法 (split-bound-lift method, SBLM)与部分双重

描述法 (partial double description method, PDDM)对于每个多面体   , 计算其输出的上近似   计算子集的输出多

面体, 最后计算所有输出约束的交集   , 来维护该层输出的上近似多面体.

k = 2

P j P j,

● 拆分限界升维方法. 我们以计算某一层的神经元子集 (   )为例说明 SBLM方法的过程. 如图 6所示 (图
中忽略了多面体   的上标), 假设输入多面体为   SBLM方法按照下面的方式进行.
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P j z1 ⩽ 0 z1 ⩾ 0 P1 P2

z2

(1) 节点分支. 首先, 将输入多面体   按照象限进行分支. 根据   与   可以分为   与   (第 2 列). 在
此基础上, 对   进行分支, 可以得到 4个子多面体 (第 3列).

(z1, z2) ( ẑ2, z1, z2) ẑ1 ẑ2(2) 升维. 将坐标系从   空间升维到   空间 (第 4列), 注意这里先升   还是   是随机的.

P2,1, z2 ⩾ 0,

ẑ2 ⩽ z2 ẑ2 ⩾ z2, K ′2,1. P2,1, z2 ⩽ 0, ẑ2 ⩽ 0 ẑ2 ⩾ 0,

K ′2,1.

(3) 限定边界. 升维后, 需要结合节点状态对新升的一维的边界进行限制. 对于   由于   节点 2处于激

活状态, 所以   并且   得到   对于   由于   节点 2处于非激活状态, 所以   并且   得

到   同理, 可以计算出其他几个边界 (第 5列).

K ′1,1 K ′1,1 K ′2,2 K ′2,2 K1,K2.(4) 计算近似凸多面体. 随后使用 PDDM算法分别计算   和   与   和   的凸多面体   重复升维、

限定边界与计算近似凸多面体过程, 直到处理完所有的维度.

K1,K2 ( ẑ1, z1, z2) ( ẑ1, ẑ2, z1, z2) K ′1,K ′2 K ′1,K ′2
( ẑ1, z1, z2)

( ẑ2, z1, z2)

图 6 中, 将   从   空间升维到   空间并限定边界后分别得到   . 随后计算 

的凸多面体上近似得到最终结果. 由于四维平面无法作图表示, 我们分别展示了将凸多面体分别投影到 

与   平面的结果.
 
 

第 1 列 第 2 列 第 3 列 第 4 列 第 5 列 第 6 列 第 7 列 第 8 列

输入多面体   
i 节点分支

  1

  1,1 ′1,1

  2

  2,1

  2,2

  1,2

′2,1

′2,2

′1,2

′1,1

′2,1

′2,2

′1,2

1

2

′1

′2

升维 限定边界 计算凸包 升维并限界 输出多面体

z2

z2
z2

z1

z2

z1

^

z2
^

z2
^

z2
^

z2
^

z2
^

z1
^

z2
^z2

^

z2
^

投影至
(z2, z1, z2)平面^

投影至
(z1, z1, z2)平面^

z1

图 6　拆分限界升维方法 [27]

 

● 部分双重描述法. 部分描述法用来计算近似计算两个凸包的交集, 图 6中计算凸包的部分均通过部分双重

描述法进行. 我们以图 7为例, 来说明 PDDM方法的流程.
 
 

原始空间 对偶空间 添加约束 从蓝点向红点连线 节点组合 消除冗余 原始空间

图 7　部分双重描述法 [27]

 

(1) 空间转换. 将输入的多面体 (第 1列)从原始空间转换至对偶空间 (第 2列).
(2) 添加约束. 在对偶空间中, 互相将自己所表示的约束添加得到另一个约束中 (第 3列). 根据是否在对偶表

示中存在交集, 对当前约束的顶点进行分类, 在交集中的为蓝色, 不在交集中的为红色.
(3) 连接每个蓝点与每个红点. 找出红蓝点之间的连线与交集之间的交点, 标记为黑色 (第 4列).
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(4) 将上面步骤找出来的所有点进行合并 (第 5列), 并去除冗余点 (第 6列). 最后将对偶表示转化为原始表示

(第 7列), 得到两个多面体的上近似多面体.
通过 PRIMA 方法计算出的多神经元约束可以通过拉格朗日函数引入到边界计算过程中, 以此得到更紧的

边界. 

4.1.5    基于误差的符号区间传播

i k qi(x)k

x

Verinet[62]中提出了基于误差的符号区间传播 (error-based symbolic interval propagation, ESIP) 技术. 与
CROWN, DeepPoly 方法不同, ESIP 对于每个节点只维护一个线性边界. 对于第   层的第   个节点, 作者用  
来表示该节点所有的输入节点都处于其符号下界时, 该节点的输出关于输入   的表达式.

i

E(i) ∈ Rni×n′i ni i n′i =
∑

j∈[i−1]

n j E(i)
k,h h

q(i)
k (x) i k

为了获得节点的符号上界, 作者计算使用符号下界时可能引入的误差值. 第     层的误差通过一个误差矩阵

 表示, 其中   是第   层的节点数,    是所有之前层节点数目的总和, 元素   表示使用节点   的

数值上界而不是数值下界来传播时, 方程   的最大改变量. 在 ESIP 中, 对于第   层第   个神经元, 其与激活节

点符号上下界为: 

f
(i)

k (x) = q(i)
k (x)+

∑
h|E(i)

k,h>0

E(i)
k,h, f (i)

k
(x) = q(i)

k (x)+
∑

h|E(i)
k,h<0

E(i)
k,h (31)

h q(i)
k (x)

maxz(i)
k ∈[u(i)

k ,l
(i)
k ]

( f̂
(i)

k (z(i)
k )− f̂

(i)

k
(z(i)

k ))

即若某个节点   使用上界传播时对   的影响为正, 则将其加到上界中, 否则加到下界中. ESIP在预激活节

点的上下界具体化后采用三角形松弛获得激活后节点的上下界, 并由此计算出该节点引入的误差 

 . 下一层的误差矩阵则是当前层的误差矩阵根据松弛下界的系数进行放缩再拼接上当前层的计

算出的误差后按照系数矩阵进行仿射变换得到. 

4.1.6    星　集

Rn星集 (star set)是一种表示欧几里得空间   中状态集合的方法. 星集在计算集合的仿射变换与添加约束时表

现高效, 并且方便使用线性规划进行求解, 而这些也都是使用抽象解释方法进行神经网络验证所需要的操作. 这里

我们使用文献 [68]中对星集的形式化定义.
Θ ⟨c,V,P⟩ c ∈ Rm V = {v1,v2, . . . ,vm} m

Rn P : Rm→ {⊤,⊥}
定义 2 (星集). 星集   是一个元组   , 其中   是星集的中心, 基向量集合   是   个在

 空间中的基向量的集合,    是一个谓词. 星集所表示的状态集合可以表示为: 

[[Θ]] =

x = c+
m∑

i=1

(αivi) | P (α1, . . . ,αm) = ⊤
 (32)

P(α) ≜ Cα ⩽ d p

C ∈ Rp×m α ∈ Rm m α = [α1, . . . ,αm]T d ∈ Rp×1 Θ P(α)

在神经网络验证问题中, 通常会将谓词限定为线性约束的合取, 即   , 如果有   个线性约束, 则
 ,    是包含   个变量的向量, 即   , 并且    . 星集   是空的, 当且仅当   是空的.

Θ = ⟨c,V,P⟩ W b

{y =Wx+ b | x ∈ Θ} Θ =WΘ+ b = ⟨c =Wc+ b,V = {Wv1,Wv2, . . . ,Wvm},P = P⟩
Θ∩{x |Hx ⩽ g} Θ = ⟨c = c,V=V,P=P∧P′⟩ P′(α)≜HVmα ⩽ g−Hc,

Vm = [v1,v2, . . . ,vm]

对于星集   , 可以快速地进行仿射变换与添加新的约束. 给定仿射变换矩阵   和偏置向量   , 集合

 可以由星集    表示. 当添加一组新的

约束   时, 其结果也可以用一个新的星集   表示, 其中 

 .
c =

[0 0]T v1 = [1 0]T v2 = [0 1]T P(α) ≜
[

1 −1 0 0
0 0 1 −1

]T [
α1

α2

]
⩽

[
u(i)

j −l(i)
j u(i)

j 0
]T

星集可以方便地表达多种抽象域, 常见的三角形松弛与 Zonotope 松弛均可以使用星集表示. 例如令  

 ,    ,    , 且   , 则该星集表示

的松弛即为图 3(a)所示的 Zonotope松弛.
i

i−1 Ii = {Θ1,Θ2, . . . ,ΘN} Θ j ∈ Ii Θ j i

O j Ri =
∪

j
O j i

最开始使用星集进行神经网络验证的原始算法 [68]对神经网络进行逐层处理. 假设第   层的输入星集集合, 也
就是第   层的输出星集集合为   . 对于每个   , 计算   代表的输入约束经过第   层节点

可能到达的输出星集集合   , 最后   即为第   层的可达集.

Θ j O j计算   对应的输出星集集合   时, 按照下面的方式进行计算.

In =W(i)Θ j+ b(i).(1) 仿射变换. 将上一层的输入进行仿射变换, 即 
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In node(i)
k l(i)

k , u(i)
k . O j = {In} M = [e1 . . .

ek−1 0 ek+1 . . . eni ] ∈ Rni ×Rni k

(2) 初始化. 计算在    表示的约束下每个节点    的上下界    初始化集合    . 令  

 , 即将单位矩阵的第   个元素置为 0.

k T = ∅ O j Θ′ l(i)
k ⩾ 0.

T = T ∪Θ′ u(i)
k ⩽ 0 T = T ∪MΘ′ MΘ′ k l(i)

k < 0 < u(i)
k

T = T ∪ (Θ′∧ x[k] ⩾ 0)∪M(Θ′∧ x[k] < 0) Θ′∧ x[k] < 0 Θ′ k

Θ′∧ x[k] ⩾ 0 O j = T O j Θ j

(3) 计算输出星集. 对于该层第    个神经元, 初始化    . 遍历    , 对于其中的元素    , 如果    , 则

 ; 如果    , 则    , 其中    相当于多面体的第    维始终为 0; 如果    , 则有

 , 其中    表示对星集    表示的多面体添加第    维小于 0 的约

束,    同理, 随后令   , 继续处理下一个节点. 当所有节点均处理完成后,    即为输入   对应的输

出星集.

x1 x2 x3 node(1)
1 node(1)

2

node(1)
3 node(1)

1

node(1)
1 x1 ⩾ 0 node(1)

1

x1 ⩽ 0 node(1)
1 M

node(1)
2 x2 0 0

node(1)
3

图 8展示的是使用星集计算图 1(b)中网络第 1层输出星集的过程. 这里用   ,    ,    分别对应   ,    ,

 的取值. 首先, 将表示输入的星集通过仿射变换转换到三维, 作为第 1层节点的输入星集. 随后处理   ,

由于   状态无法确定, 所以需要对其状态进行分支, 体现在图中则是对将原始多面体分为   (   激

活) 与   (   非激活) 两个部分, 随后根据节点的激活状态进行仿射变换 (乘以   ) 形成两个星集. 继续对

该层其他神经元进行讨论,    的状态同样无法确定, 所以同样对   大于   或小于   进行讨论, 形成 4 个星集.

最后,    的上界小于 0, 处于非激活状态, 不需要进行分支. 最终得到的 4个星集即为该层的输出星集.
 
 

仿射变换

node1
(1) 激活

node1
(1) 非激活

node2
(1) 激活

node2
(1) 非激活

node2
(1) 非激活

node2
(1) 激活

node3
(1) 非激活

node3
(1) 非激活

node3
(1) 非激活

node3
(1) 非激活

Θj In = W(i)Θj + b(i)

图 8　星集计算
 

x[k] < 0

x[k] ⩾ 0

实际上, 该算法同样是将每个无法确定状态的神经元进行分支, 分别计算激活和非激活两种情况下的星集. 最
坏情况下对于一组输入星集, 可能会产生指数级别的输出星集. 为了避免这种指数爆炸的情况, 作者将   与

 两种情况的约束转换为三角形松弛约束. 通过这种方式, 每层可以用一个星集表示, 从而减少了星集的数

量. 但是由于使用了松弛, 这种验证并不是完备的, 需要引入分支限界过程来保证验证的完备性. 

4.2   约束求解

α,β在约束求解方面,    -CROWN, MN-BaB直接使用拉格朗日乘子法, 将约束编码到边界计算时的目标方程中.
Marabou采用基于 SMT的求解算法 Reluplex求解约束问题. 其他的工具大都使用混合整数线性规划或者使用带

松弛的线性规划来进行约束求解. 下面, 我们将详细介绍上述约束求解方法. 

4.2.1    拉格朗日乘子法

βGCP-CROWN与   -CROWN均是将边界约束利用拉格朗日乘子法或者对偶方法转化为优化问题, 在优化边

界的同时可以判断出约束是否成立. 此外, GCP-CROWN中会启动额外的线程对原始问题使用MILP方法进行求解.
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iMN-BaB中由 PRIMA方法产生的第   层约束可以写成下面的形式: 

H(i) z(i)+G(i) ẑ(i)− d ⩽ 0 (33)

β然后使用拉格朗日乘子法引入到边界计算过程中. 本质上MN-BaB使用多神经元约束的方式相当于   -CROWN
的基础上, 将 PRIMA产生的多神经元约束利用拉格朗日乘子法添加到反向传播的过程中, 最后利用 GPU来加速

优化和求解过程. 

4.2.2    Reluplex
Reluplex是基于 SMT的针对神经网络的求解算法. 该算法将所有 ReLU拆分为预激活节点与激活节点. 将节

点间的关系分为线性关系与非线性关系 (ReLU约束), 首先利用单纯形法 (simplex)处理线性关系, 当线性关系满

足时, 再逐步调整非线性关系. 算法在找到反例或者成功验证网络性质成立时终止.∑
xi∈X

cixi ∈ {=,⩽,⩾} X

b =
∑
xi∈X

cixi, d b

在单纯形法中, 原子命题 (atom) 为    ▱d 的形式, 其中▱   ,    为所有变量的集合. 对每个原子命

题引入一个松弛变量      作为变量   的一个界. 这样就把问题转换成了一组等式约束以及一组上下界约束.

单纯形法中的变量分为基础变量和非基础变量, 并且每个变量都维护一个满足等式约束的赋值. 其中, 基础变

量的赋值不能直接更改, 非基础变量的赋值可以在上下界范围内随意更改. 如果要对基础变量的值进行更改, 则需

要通过移项的方法将基础变量和非基础变量进行交换 (pivot). 在单纯形法开始时初始化所有变量的赋值为 0, 以
保证等式约束被满足; 随后通过不断调整非基础变量的赋值, 来使得变量满足上下界的约束.

z(i)
j ẑ(i)

j ⟨z(i)
j , ẑ

(i)
j ⟩

ẑ(i)
j =max(0, z(i)

j )

Reluplex 是在单纯形法的基础上增加 ReLU 原子，即预激活值   与激活后的值   组成的元组   , 并

要求满足   ; 若不满足, 则先尝试对其进行修改以强制满足 ReLU约束. 如果发现某个 ReLU节点多

次不满足, 那么对这个节点进行拆分 (split), 猜测他是 (下界为 0)否 (上界为 0)被激活, 类似分支限界中的分支选

择. 如果找到一组赋值, 使得性质不成立, 则我们找到了原性质的一组反例; 否则, 我们可以说明性质成立.

x1, x2 ∈ [−1,1] z(2)
2 < 0.3 z(2)

2 ⩾ 0.3

node(1)
3

我们取图 4中第 1层与第 2层的第 2个节点构成的网络来说明Marabou的验证过程. 如图 9所示, 假设我们

要验证在   时,    . Marabou 首先将问题转换为寻找反例, 即尝试找到   的一组赋值. 随

后将所有 ReLU节点拆为两个节点并计算节点的边界信息. 根据边界信息可以得出   处于非激活状态, 所以

在计算时不需要考虑该节点. 在此基础上, Marabou开始执行 Reluplex算法.
 
 

x1

1.0
z1
(1)

z1
(1)=ReLU(z1

(1))

z2
(1)

z2
(2)

z3
(1)

z1
(1)

z2
(1)

z3
(1)^

^

^

^

z2
(1)=ReLU(z2

(1))^

z3
(1)=0^

0.7

0.1

0.8
x2

[−1.0, 1.0] [−1.7, 1.7] [0, 1.7]

[0, 0.8]

0

[−1.0, 0.8]

[−1.5, 1.0]

−0.1

−1.0 −0.7

1.0

[−1.0, 1.0]

f ′图 9　待验证网络 
 

首先, 将神经网络中的约束添加松弛变量, 将所有约束转换为等式约束, 有: 

b1 = z(1)
1 − x1−0.7x2, b2 = z(1)

2 −0.1x1−0.8x2, b3 = z(2)
2 − ẑ(1)

1 + ẑ(1)
2 ,

其中, 初始化所有变量的赋值为 0, 以保证等式约束成立, 上下界信息根据边界计算获取, 并且我们默认等式左侧

为基础变量. 初始化时变量的上下界信息如表 2所示, 其中不满足上下界约束的赋值采用加粗形式.

b2, z(2)
2 b3 z(2)

2 z(2)
2 = 0.3

b2 = 0, b3 = 0.3

可以发现变量   与   的赋值不满足上下界. 首先,    为非基础变量, 可以直接调整其赋值, 令 

以满足上下界约束. 此时   仍然不满足上下界约束, 并且由于二者均为基础变量无法调整其赋值, 所
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b2 z(1)
2 z(1)

2 = 0.1x1+0.8x2+b2 b2

−0.1 b3 ẑ(1)
1 b3 = −0.7

以需要通过移项来将其变为非基础变量. 我们将   与   进行交换, 得到   , 并修改   的值为

 以满足上下界条件. 同样, 我们将   与   进行交换并令   . 此时基础变量及等式约束为: 

b1 = z(1)
1 − x1−0.7x2, z(1)

2 = 0.1x1+0.8x2+b2, ẑ(1)
1 = z(2)

2 + ẑ(1)
2 −b3.

调整后变量赋值情况如表 3所示, 其中不满足非线性约束的赋值采用加粗形式.
  

表 2　初始变量赋值
 

变量 x1 x2 z(1)
1 z(1)

2 ẑ(1)
1 ẑ(1)

2 z(2)
2 b1 b2 b3

上界 1 1 1.7 0.8 1.7 0.8 1 0 −0.1 −0.7
赋值 0 0 0 0 0 0 0 0 0 0
下界 −1 −1 −1.7 −1 0 0 0.3 0 −0.1 −0.7

  

表 3　修改变量赋值
 

变量 x1 x2 z(1)
1 z(1)

2 ẑ(1)
1 ẑ(1)

2 z(2)
2 b1 b2 b3

上界 1 1 1.7 0.8 1.7 0.8 1 0 −0.1 −0.7
赋值 0 0 0 −0.1 1 0 0.3 0 −0.1 −0.7
下界 −1 −1 −1.7 −1 0 0 0.3 0 −0.1 −0.7

 

ẑ(1)
1 ,max(z(1)

1 ,0) ẑ(1)
1 z(1)

1 = 1.0

b1 b1 b1

b1 x1

可以发现, 此时所有变量的赋值都满足上下界与等式约束. 随后Marabou检查所有 ReLU节点拆成的变量之

间是否满足 ReLU约束, 这里可以发现   , 且此刻   为基础变量无法进行修改, 于是令   以

满足 ReLU约束,    的值随之变为 1.0, 下界发生冲突, 且由于   为基础变量, 无法直接对   的赋值进行修改, 所以

我们将   与   交换后修改其赋值为 1. 此时我们的基础变量及等式约束为: 

x1 = z(1)
1 −0.7x2−b1, z(1)

2 = 0.1x1+0.8x2+b2, ẑ(1)
1 = z(2)

2 + ẑ(1)
2 −b3.

x1 = 1, x0 = 0 x1, x2 ∈ [−1,1] z(2)
2 < 0.3

并且对应的赋值如表 4所示. 可以看到此时所有变量都满足等式与上下界约束, 并且所有的 ReLU约束也都

被满足. 所以, 我们找到了一组违反性质的赋值, 即   , 所以   时, 性质   不成立.
  

表 4　最终变量赋值
 

变量 x1 x2 z(1)
1 z(1)

2 ẑ(1)
1 ẑ(1)

2 z(2)
2 b1 b2 b3

上界 1 1 1.7 0.8 1.7 0.8 1 0 −0.1 −0.7
赋值 1 0 1.0 0 1.0 0 0.3 0 −0.1 −0.7
下界 −1 −1 −1.7 −1 0 0 0.3 0 −0.1 −0.7

  

4.3   分支选择

α,β多数工具都提出了各自的启发式方法来进行分支选择.    -CROWN使用 FSB[69]与 BaBSR[61]的并行版本选

择待分支的节点; MN-BaB提出激活约束评分分支策略与成本分支调整策略启发式的选择分支节点; Vernet则提

出了影响分数的概念, 并选择具有最大影响的节点进行分支; Marabou基于马尔可夫链蒙特卡洛搜索来找到使得

不可满足和函数全局最小的节点状态组合, PEREGRiNN使用带松弛的 LP编码网络, 并优先选择层数考前且松弛

最大的节点进行分裂, LayerSAR也采用逐层确定节点的分支顺序; Planet着重分析冲突产生的原因, 并利用 SAT
框架进行剪枝; Vennus则利用将节点依赖关系编码至MILP求解器进行剪枝. 以下是对上述部分分支选择方法的

介绍. 

4.3.1    激活约束评分策略与成本调整分支策略

MN-BaB 中, 作者提出了两种新的启发式策略: 基于拉格朗日乘子法中激活约束的激活约束评分分支策略

(active constraint score branching, ACSB) 以及侧重于分支后所需计算成本的成本调整分支策略 (cost adjusted
branching, CAB).

i g(z(i), ẑ(i)) =H(i) z(i)+ G(i) ẑ(i)−d ⩽ 0● 激活约束评分分支策略. 假设 PRIMA框架生成的第   层约束为      , 这些约束
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γ(i)⊤ γ(i)
j > 0 j g(z(i), ẑ(i)) j = 0 i

k score(i)
k = |γ(i)TH(i)|k + |γ(i)TG(i)|k

|∂z(i)γ(i)Tg(z(i), ẑ(i))|k+ |∂ ẑ(i)γ(i)Tg(z(i), ẑ(i))|k node(i)
k score(i)

k

node(i)
k node(i)

k g(z(i), ẑ(i)) ⩽ 0

在反向传播中乘上   作为拉格朗日乘子项. 当   时, 表示第   条约束被激活, 并且有   . 对于第 

层的第   个节点, 作者将该节点相关的拉格朗日乘子系数相加, 即   . 这实际上相当于

计算      , 直观上这代表了修改节点   会对这组约束造成的影响,    越

大则表示这组约束对节点   的变化越敏感, 对节点   状态进行分支更有可能导致约束   被违

反, 从而加速证明过程或者收紧这组约束.
● 成本调整分支策略. 现有的分支选择方法在分支时, 往往只考虑分支后对边界的改进, 而忽略了不同的分支

方法在计算成本方面有时会有相当大的差异. 成本调整分支策略则将预期的边界改进 (用分支得分近似) 与拆分

所需要的期望成本的倒数相乘, 然后选择单位成本中对边界改进最高的分支. 拆分的真实成本包括下一步分支的

直接成本和所有后续步骤的累积成本, 但通常只考虑前者就是一个不错的近似. 在 MN-BaB 中, 作者使用计算新

的边界所需的浮点操作数量来近似这个直接成本. 

4.3.2    不满足和函数

在Marabou的基础上, Wu 等人 [70]提出一种基于不可满足和 (sum-of-infeasibilities, SoI)函数的方法来引导约

束求解器尽可能满足非线性约束, 从而减少分支选择的次数.
具体来说, 该方法将最优化目标改为方程 (34): 

min fsoi =min
∑

i∈[L], j∈[ni]

E(node(i)
j ) (34)

E(node(i)
j )其中,    如方程 (35)所示:

 

E(node(i)
j ) =min{ ẑ(i)

j − z(i)
j , ẑ

(i)
j } (35)

ẑ(i)
j − z(i)

j , ẑ(i)
j E(node(i)

j ) = 0这里      两个参数分别对应ReLU节点处于激活与非激活状态的误差. 当且仅当误差为 0时,    .

为了求解方程 (34), 作者利用马尔可夫链蒙特卡罗 (MCMC)搜索来找到使得 SoI全局最小的节点状态组合. 

4.3.3    影响分数

c c f (L)

c

t f
(L)

t

Verinet基于影响分数或分割分数进行分支选择, 并且不将性质编码到神经网络. 假设要验证的性质为: 在给

定约束下, 神经网络的分类始终是   . 分支选择时, Verinet启发式地选择对于原神经网络中第   个输出下界   和

第   个输出上界   影响最大的节点. 为了更好的评估隐藏层节点对输出的影响, 作者提出了影响分数 (impact-

score)的概念. 影响分数定义为下: 

impact(h) = |T | ·
∣∣∣∣min

(
E(m)

c,h ,0
)∣∣∣∣+∑

t∈T

max
(
E(m)

t,h ,0
)

(36)

|T | T T其中,    是集合   的势 (元素个数),    是可能存在反例的分类的集合, 即: 

T =
{
t ∈ {1, . . . ,m} | t , c,

(
minx∈C

(
f (L)

c
(x)

)
<maxx∈C

(
f

(L)

t (x)
))}
.

E(m)
c,h f (L)

c
(x) E(m)

t,h
f

(L)

t (x)

f (L)

c
(x) t , c f

(L)

t (x) < f (L)

c
(x) |T |

在 ESIP中负值   被添加到   , 正值   被添加到   . 所以影响分数可以表示相关的边界在分支后的

改变量. 由于改善   的界对于所有   , 都有助于证明   的成立, 所以在其前面加上权重因子   .

split = splitdir+ splitindir
splitdir

splitindir

Henriksen等人 [71]在影响分数的基础上提出了分割分数 (split score)且分割分数   同时考

虑对一个节点分支造成的直接影响 (对输出层直接造成影响)   与间接影响 (通过改变隐藏层节点的上下界间

接影响输出)   . 作者使用某个节点分支后减少的误差量近似直接和间接影响. 具体来说, 最后一层节点会直

接改变输出, 所以最后一层节点引入的误差即为其直接影响. 当评估某个隐藏层节点对输出的间接影响时, 作者通

过该节点引入的误差与其直接后继上界或下界的比值来估计分支会对后继的分割分数造成多大的影响, 并逐层传

播直到输出层. 

4.3.4    选择靠近输入的节点

PEREGRiNN[69]使用松弛变量的和作为最优化目标. 即将方程 (15)中最优化目标改为: 

min
x,z, ẑ,α

∑
i∈[L−1]

∑
j∈[ni]

α(i)
j (37)
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作者认为松弛变量之和有效地激励凸优化器在解决方案中尽可能少地使用未确定状态神经元, 并尽可能多地

固定神经元的激活状态.

在分支时, 作者优先选择具有最大松弛的节点. PEREGRiNN的搜索过程按从输入层到输出层逐层进行的方

式. 当执行分支选择时, PEREGRiNN总是选择输入最近的层中松弛变量最大的状态未确定的神经元. 作者认为松

弛变量越大, 其对应的神经元对验证结果有更大的影响.

q1,q2, . . . ,qL

为了保证最大的松弛集中在最靠近输入的层中, 作者对最优化目标做了进一步的修改. 参考 Shoukry等人 [72]

提出的方法, 找到一组合适的权重   , 使得求解最优化问题
 

min
x,z, ẑ,α

∑
i∈[L−1]

∑
j∈[ni]

qiα
(i)
j (38)

时, 可以使得距离输入层最近的层在所有层中拥有最大的总松弛.

与 PEREGRiNN类似, LayerSAR[67]中也按照层来进行分支选择. LayerSAR优先选择最接近输入并且存在未

确定节点的层, 随后, 按照节点的数值上下界的间隔选择节点进行分支. 直观上, 靠近输入层的节点对神经网络输

出的影响更大, 因为越靠近输入的节点上下界变更可能导致几乎所有隐藏层节点的上下界变化, 从而对输出产生

较大的影响. 此外, 如果将间隔视为不确定性, 选择上下界间隔更大的节点进行分支可能会减少更多的不确定性.

最后, 当靠前的层中所有节点激活状态都被确定后, 网络的行为也可以被极大程度的限定住, 从而加速证明.
 

4.3.5    冲突子句学习

Planet[8]将 SAT框架与线性规划相结合. 利用 SAT求解器来枚举节点状态, 并利用冲突子句学习、单元传播

等 SAT求解技术来减少搜索空间. 对 ReLU节点状态的枚举可以看作是一组约束集合. 对于一组约束, 可能真正

导致冲突的原因只有少数几个约束, 即这组约束集合中可能存在冗余约束. Planet利用弹性滤波 (elastic filtering)

方法, 从约束集合中去除冗余的约束, 保留真正导致冲突的节点状态组合, 并将其编码为冲突子句. 通过这种方式,

可以在随后的搜索中避免搜索到同样的状态组合.

z(1)
2 ⩽ 0∧ ẑ(1)

2 ⩽ 0

a1 z(1)
2 ⩽ a1∧ ẑ(1)

2 ⩽ a1

为了找到更小的导致冲突的约束组合, 作者采用了弹性滤波方法. 例如对于约束   添加松弛变

量   , 使得约束变为   , 对于其他约束同理. 随后, 将松弛后的约束与原始约束合取, 并将所有松弛

变量的和作为最优化目标, 最后选择最优解中最大的松弛变量并将其置为 0. 重复上述过程, 直到约束不可被满足,

这时所有松弛变量为 0的约束构成了冲突子句. 直观来讲, 松弛变量越大表示其对应的约束需要更多的松弛才能

被满足, 这意味着该约束更不容易被满足, 很有可能会导致冲突.

node(1)
2 node(3)

2

node(2)
1 node(3)

2

1→ 2→ 4→ 5→ 6 node(1)
2 node(3)

2

node(1)
2 node(3)

2

node(3)
2 node(2)

1 node(2)
1 node(3)

2

通过弹性滤波方法找到冲突之后, 可以利用 SAT求解器框架进行剪枝. 我们假设   非激活与   非激

活会导致冲突 (图 10 红色背景的约束),    激活与   激活会导致冲突 (图 10 灰色背景约束). 当在节点 6

证明路径   无法满足后, 利用弹性滤波方法发现   非激活与   非激活无法同时成立, 也

就是说, 如果   非激活则   一定处于激活状态. 所以, 我们可以直接回溯到第 1层, 并且直接可以断言在

当前条件下   一定激活. 随后再执行分支限界过程. 这里仍然选择   激活分支, 由于   激活与 

激活冲突, 所以此时可以直接完成节点 1左子树的证明. 相比于原来的搜索树, 查找冲突约束可以减少大量的分支

加速验证过程.

除此之外, 作者还额外提出了两种子句学习的方法. 一种方法是保存可行状态集合. 作者将松弛之和作为最优

化目标, 当求解器判断出某种分支组合不会导致冲突时, 作者将这组分支所有确定的所有节点状态组合作为子句

保存, 以减少可能的重复计算, 同时如果通过边界计算发现某种分支状态组合可以使得其他节点的状态被确定, 则

也将这种情况作为子句保存. 另一种方法则是节点状态推断. 对某个节点, 人为枚举一些该节点输入节点的激活状

态, 看是否能推导出在这种组合下当前节点的状态, 如果能确定当前节点的状态, 则将这种输入节点的组合作为

子句.
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图 10　冲突子句引导的回溯
  

4.3.6    节点依赖关系

Botoeva等人 [73]实现了 Venus验证工具. 作者发现神经网络中节点之间具有相互依赖的关系, 即某个节点的

激活或者非激活可以导致另一个节点激活或者非激活. 作者将依赖关系分为层内依赖关系和层间依赖关系, 提出

了计算这两种依赖关系的方法, 并基于这种依赖关系进行剪枝以加速证明.

node(i)
q ,node

(i)
r V(i)

q,r=0 node(i)
r i−1

node(i)
q V(i)

q,r=0 ≜ {W(i)
q: · ẑ(i−1)+ b(i)

q | W(i)
r: ẑ(i−1)+ b(i)

r = 0} i−1

V(i)
q,r=0 V(i)

r,q=0 l(i)
q,r=0, u(i)

q,r=0 l(i)
r,q=0, u(i)

r,q=0

node(2)
2 node(2)

3

给定同一层的一对节点   , 我们定义   为   的输入 (即第   层的神经元)的线性组合为

0时,    可能的取值, 即      . 根据之前的区间算数得到的   层的上下

界, 可以得到   与   的上下界, 这里我们分别用   与   表示. 将下界和上界分别相连可以

得到图 11, 可以据此判断层内依赖类型. 在图 12(a)中, 对于   与   , 有:
  V(2)

2,3=0 = { ẑ
(1)
1 − ẑ(1)

2 −0.7 | − ẑ(1)
1 +0.7 ẑ(1)

2 −0.1 = 0} ∈ [−1.04,−0.8]

V(2)
3,2=0 = {− ẑ(1)

1 +0.7 ẑ(1)
2 −0.1| ẑ(1)

1 − ẑ(1)
2 −0.7 = 0} ∈ [−1.04,−0.8].

node(2)
2 node(2)

3根据图 11(a)可以得到, 如果   激活, 则   一定非激活.
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图 11　层内依赖类型 [73]
 

j = i+1 u( j)
r −W( j)

r,q · û(i)
q ⩽ 0 node(i)

q node(i)
r

l( j)
r −W( j)

r,q · û(i)
q ⩾ 0 node(i)

q node(i)
r node(2)

1 u(2)
1 −W(2)

1,1û(1)
1 = 0.8−

1.7 = −0.9 < 0 node(1)
2 node(2)

1

层间依赖关系的计算则较为简单, 对于   , 如果   则若   激活,    一定非激活;

如果    则若    激活,     一定激活. 对于图 12(b) 中的节点    , 有  

 , 所以我们找到了依赖关系: 若   非激活则   非激活.

Venus 是预先计算层间依赖和层内依赖, 并将这种依赖关系编码到 MILP 求解器中. 随后对输入以及选定的

ReLU节点进行分割到一定程度之后, 再直接调用MILP进行求解. 在 Venus的基础上, Venus2[65]提出了依赖图的

概念. 依赖图是将依赖关系当作有向边进行建图. 在依赖图的基础上, 作者定义了依赖度, 所谓的依赖度是指如果
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当前节点状态确定, 可以推导出多少其他节点的状态. 选择依赖度最大的节点可以最大化地减少输入搜索空间. 但
由于依赖图计算复杂度过高, 所以作者在一副依赖图上执行多次节点分支后再重新构建依赖图.
 
 

(a) 层内依赖 (b) 层间依赖
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图 12　节点依赖
  

4.4   其他优化

α,β除了上述 3 个核心部分外, 也存在一些其他的加速方法. 并行处理是加速验证的重要手段.   -CROWN 利

用 GPU的并行能力, 一次并行处理一批节点的边界; 其他工具如Marabou, Venus2等则是将分支后的信息以消息

队列的形式进行保存, 随后并行处理每个子问题. 在神经网络攻击上, Verinet工具使用基于误差的损失函数, 并使

用梯度方法寻找反例. PEREGRiNN针对星集方法做出了诸多优化. Elboher等使用反例引导的抽象精化方法, 对
神经网络整体进行抽象, 如果证明失败, 再尝试对网络进行精化. 最后, DeepInc 等工作更关注神经网络的增量验

证. 在神经网络受到微扰后, 利用验证原始网络的信息加速第 2次进行验证的速度. 下面, 我们将对上述加速方法

进行详细的介绍. 

4.4.1    并行优化

β-CROWN.

在并行上, 多数工具都支持将问题划分为多个子问题分别进行求解. 在此基础上 CROWN系列还可以充分利

用 GPU 的并行能力, 大大加速了边界运算. 除此之外, 还有一种类型是是并行启动一些进程产生一些辅助信息.
如 GCP-CROWN在实现时, 当读取完成神经网络后, 将初始状态下的神经网络验证问题编码为MILP问题, 启动

多个 MILP 求解器 (Cplex), 每个求解器都用来验证一个单独的输出约束并在单独的线程中运行. 同时, 主进程执

行分支限界, 而无需等待MILP求解器进程. 在每次分支限界迭代中, 查询MILP解决进程并获取任何新生成的切

割平面. 如果生成任何切割平面, 则将其添加到边界计算中优化后续分支和限界的边界. 如果未生成任何切割平

面, 则 GCP-CROWN将退化为  

4.4.2    梯度方法寻找反例

x ∈ C cVerinet使用梯度方法寻找反例. 假设想要验证的性质是   时, 神经网络的分类是   . 基于 ESIP方法可知,
如果有: 

f (L)

c
(x)− f

(L)

t (x) =

q(L)
t (x)+

∑
h|E(L)

t,h >0

E(L)
t,h

−
q(L)

c (x)+
∑

h|E(L)
c,h<0

E(L)
c,h

 > 0.

t , c c

Loss(x) = f (L)
c (x)− f (L)

t (x)

对于所有   成立, 那么神经网络在给定输入内不会分类到除   外的其他类中, 即神经网络是安全的. 为了加

速反例的寻找, Verinet 首先使用符号区间传播, 并使用 LP求解器检查上述的方程的可满足性. 如果可满足 (意味

着无法判断性质是否成立), 则将    作为损失函数, 使用梯度下降法来寻找反例; 如果找到

了反例, 可以直接判断性质不成立; 否则, 当损失函数小于给定值或达到给定次数时停止. 

4.4.3    星集优化

n 2n如果某个神经元具有   个输入, 则需要   次 LP计算其对应每个输入的上下界, 这会消耗大量的时间. 为了解

决这个问题, 作者提出了单循环 LP方法快速筛选出需要进行 LP的神经元变量. 首先, 算法将所有表示神经元的

变量的和最小化, 以找到所有下界发生变化的变量. 如果有变量的下界发生变化, 那么将所有发生变化的变量之和
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x y

x+ y p1

x y x+ y p2 x y

y p3 y

2n

作为新的最优化目标, 重新进行计算. 当没有新变量的下界发生变化时, 算法停止, 更新变量的下界. 随后, 对于上

界采用类似的方式进行计算. 以图 13(a)为例, 假设横坐标为   , 纵坐标为   , 原始约束为图中的矩形, 此时添加一

个新的约束, 深色部分是上近似的部分. 为了找出需要 LP 的变量, 首先最小化   , 这里可以找到点   , 与原始

值相同, 这说明   和   的下界都没有变化. 随后, 最大化   , 可以得到   . 这里发现   的上界没有变化, 而   的上

界变小了, 所以继续最大化   , 可以得到   , 此时即为   的新上界. 在这个例子中, LP的次数从 4次减到了 3次. 作
者认为在多维的情况下, 新增一个约束后上下界往往不发生变化, 如图 13(b)所示, 所以这就可以把   次 LP减少

到了 2次, 从而大大加快了验证速度.
 
 

(a)

p1

p1, p2新增约束 新增约束

p1

p2

(b)

图 13　区间优化方法 [54]

 

在抽象方式上, 作者提出了多轮抽象与每轮内进行多重抽象两类方法. 多轮分析的过程是先尝试一种抽象, 然
后再尝试另一种抽象, 最后再进行分支每轮内进行多重抽象则是, 第 1 轮中, 可以仅尝试使用最佳面积 Zonotope
抽象来证明性质, 如果失败, 则第 2轮可以同时使用所有 3种 Zonotopes. 为了防止误差累积, 作者提出了执行引导

抽象 (execution-guided overapproximation, EGO)方法. 首先像进行精确分析一样尽可能地进行分支. 在成功验证了

搜索树上的一条路径之后, 该方法像普通深度优先搜索一样回溯, 回溯后开始尝试抽象分析, 如果抽象分析成功,
则继续回溯直到抽象分析不再能成功证明属性为止, 随后再执行精确分析并重复.

m k ·m k

此外, 作者还提出了 3种其他启发式策略. 一种是分支限制 (split limit)策略, 如果一条路径验证成功, 记这条

路径上的分支次数为   , 如果其他路径的分支次数大于   (   为一个常数), 那么就不再进行抽象分析, 直接将剩

余的未确定节点进行分支. 第 2种策略是抽象超时策略 (abs timeout), 即对抽象分析的运行时间进行限制, 如果超

过则停止运行. 最后一种策略则是最少的分割次数 (split min) 策略, 由于分支限制策略可能导致能够抽象分析的

部分很少, 所以可以强制一些分割次数少于一定阈值的抽象域始终采用星集分析. 

4.4.4    反例引导的抽象精化方法

k

在神经网络验证领域, CEGAR框架是一种用于验证复杂的神经网络模型的方法. CEGAR框架结合了抽象和

精化的思想, 通过迭代地进行抽象和具体化来逐步验证神经网络. 在 CEGAR 框架中, 首先对神经网络进行抽象,
将其转化为一个更简单的模型. 如 Prabhakar等人 [74]将同一隐藏层的两个神经元合并到一起, 与这两个神经元有

关的权重和偏差将拓展为区间的形式以达到抽象的目的; DeepAbstract[33]使用   均值方法对同一层中输入输出上

表现相似的神经元进行合并, 从而产生一个更小的网络; Elboher等人 [34]对神经元进行分类, 并根据类别合并网络

从而简化网络结构. 得到抽象模型后, CEGAR框架使用形式化验证技术 (如模型检测或定理证明)对抽象模型进

行验证. 如果抽象模型被证明是满足性质的, 则可以认为原始神经网络也满足该性质, 验证过程结束. 然而, 如果抽

象模型验证失败, 即发现了反例, 则需要进行具体化步骤. 在具体化步骤中, 根据反例信息, 将抽象模型细化为一个

更精确的模型, 以更好地捕捉原始神经网络的细节和行为. 重复进行抽象和具体化的迭代过程, 直到验证成功或无

法再进一步细化为止. CEGAR框架的核心思想是通过反例引导抽象的过程, 从而逐步优化验证过程的效率和准确

性以此解决复杂网络的验证难题.

⟨ f ,C,P⟩
P f fP fP f P

x fP(x) ⩾ f P(x)

这里我们以文献 [34] 提出的抽象精化方法来说明 CEGAR 框架. 对于验证问题   , 基于反例引导的抽

象精化框架首先将性质   编码到神经网络   中, 得到网络   . 随后对神经网络   进行抽象, 得到抽象网络   , 并

保证对于所有的输入   都有   .

∀x ∈ C, f P(x) > 0 ∀x ∈ C, fP(x) > 0

fP f P
′

x fP(x) ⩾

如果证明出   , 那么   也一定成立. 否则, 验证工具会给出一个反例. 如果该反

例是真反例, 则性质不成立; 否则, 需要对抽象网络   进行精化, 即寻找一个网络   使得对于任意输入   都有 
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f P
′
(x) ⩾ f P(x)

z(i)
j i j

 , 并在新产生的精化网络上重新进行验证. 该框架重复精化与验证过程, 直到成功判断出性质是否成

立. 该框架最坏情况下相当于直接在原网络上使用验证工具进行求解, 因此采用该框架的方法是否完备取决于框

架采用的求解工具. 文献 [34]实现时使用完备验证工具Marabou作为求解器, 所以该实现版本理论上属于完备验

证. 我们以图 14与图 15例说明该框架抽象和精化的大致流程. 为方便在图上表示, 用   来代表第   层第   个神经元.
 
 

x1

z1
(1)

z2
(1)

z3
(1)

z1
(1),+

z1
(1),−

z2
(1)

z3
(1)

z2
(1)

z(1)

z1
(1)

3

2

−1 3

2

−1

3

2

−1
3

2

−1

−1
1

1
z2

(1)

z3
(1)

z1
(2)

z2
(2) f (x)

−1
1

1
f (x) −1

1

1
f (x) …

−1
1

1
f (x)

z3
(2)

z1,Inc
(2),+

z2,Dec
(2),−

z3,Inc
(2),+

z1,Inc
(2),+

z2,Dec
(2),−

z3,Inc
(2),+

z1,Inc
(1),+

z1,Dec
(1),+

z1,Dec
(1),−

z1,Inc
(2),+

z2,Dec
(2),−

z3,Inc
(2),+

x2

x1

x2

x1

x2

x1

x2

图 14　步骤 1: 网络等价变化并进行节点分类
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图 15　步骤 2: 合并同类神经元
 

z(i)
j z(i),+

j,Inc, z(i),+
j,Dec, z(i),−

j,Inc, z(i),−
j,Dec.

z(1)
1

● 抽象. 对于隐藏层神经元   作者最多将其拆分为 4 个节点,             其中, 有“+, −”上标的节

点分别只保留原节点中权值为正数还是负数的出边. “Dec”与“Inc”分别表示表示增大当前节点的值会使得神经网

络的输出增大还是减小. 图 14展示了第 2层隐藏层的节点转换和分类已经完成时, 节点   进行等价变换以及分

类的过程. 其中绿色背景表示该节点分类为 Inc, 红色背景表示该节点分类为 Dec.

⟨+, Inc⟩, ⟨−, Inc⟩, ⟨−, Inc⟩, ⟨−,Dec⟩ ⟨+, Inc⟩
fP(z) ⩾ f P(z)

x1 z1

x1 z2 x1 z1 z2 min(2,3) = 2.

fP f P

网络变换并分类后, 可以证明其与原始网络输出一致, 网络神经元数最多变为原来的 4倍. 并且, 每个节点都

属于            这 4 类之一. 随后, 对所有的同类型节点进行合并. 图 15 以合并   类

节点为例展示合并过程. 合并时, 每次选择两个节点替换为一个新的节点. 为了满足   , 新节点相对于

前一层节点的权值为两个节点相对于前一层节点权值中的较小值. 同时为了尽可能减少误差, 新节点相对于后一

层节点的权值为两个节点相对于后一层节点的权值之和. 如图 15中第 1次合并时,    与   有一条权值为 3的边,
 与   有一条权值为 2的边, 所以   对于合并   ,    后的节点权值为   对其他的节点采用类似的规则

进行合并, 最终可以得到神经元数远小于   的抽象网络   . 在选择节点合并时, 可以启发式地进行选择, 例如选

择对输出改变最小的两个节点进行合并.

fP

● 精化. 精化则是抽象的逆过程, 在该框架下, 则是将合并后的节点进行拆分. 拆分时也可以启发式地选择节

点, 如选择拆分后对输出改变最大的节点进行精化. 最坏情况下, 精化过程会不断进行直到拆分为与   等价的网

络, 如果调用完备的求解器, 则该方法也完备. 

4.4.5    增量求解优化

近年来, 增量验证 (incremental verification)问题已经成为神经网络验证领域的一个新兴研究方向. 部署的深
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度神经网络经常需要进行修改, 如微调 [75]、模型修复 [76]等. 每次经过类似的修改后, 都需要重新执行完备的验证

来检查新的神经网络是否具备某些性质. 传统的验证方法通常需要对新的网络重新进行重新验证, 这一过程在大

型复杂的神经网络系统中可能非常耗时, 因此需要更高效的验证方法. 增量验证在第 1次验证时保存有助于验证

的关键信息, 从而大幅度提升第 2次验证的效率.
DeepInc[43]在Marabou工具的基础上实现了增量求解的框架. 该框架保存第 1次验证过程中的由于分支选择

而形成的搜索树信息, 并且保留叶子节点 (UNSAT节点或 SAT节点)的证明格局, 即基础变量与非基础变量的分

布. 作者认为修复过程往往只会对网络结构或网络权值进行轻微的修改, 所以原始问题中验证出 SAT/UNSAT节

点在权值轻微变化后仍然很可能是 SAT/UNSAT. 所以在增量验证时, 可以直接定位到叶子节点, 采用相同的格局

尝试证明, 如果证明成功则处理下一个叶子节点; 否则, 则在当前的状态下继续执行分支限界. 由于省去了第 1次
搜索树构建过程中的启发式分支选择以及单纯形法的过程, 该方法可以对第 2次验证起到一定的加速效果.

Ugare 等人 [44]提出增量求解框架 IVAN. 与 DeepInc保存证明格局加速证明的角度不同, IVAN则更侧重于对

分支决策的优化. IVAN 设计了新的算法来重建一个更加紧凑的搜索树, 同时重新规划分支顺序并删除一些效果

较差的分支决策, 然后按照全新的搜索树进行搜索. 通过这种方式可以充分利用重要的节点, 并避免做出较差的分

支决策而拖慢证明效率. 

5   实　验

神经网络验证竞赛 VNN-COMP[49,50]对多个工具的性能进行了比较. 然而, 由于比赛中不同工具可能使用不同

的硬件设备, 有些工具使用 GPU 进行加速, 而另一些则仅使用 CPU, 这使得评判算法的优劣变得困难. 更重要的

是, 该比赛仅关注各种工具的运行时间, 却没有深入探究不同工具所使用的各种加速方法真正起到的作用. 因此,
我们选择目前最先进并且开源的工具, 以及大 (CIFAR10_ResNet 数据集 [49])、中 (MNIST FC 数据集 [49])、小

(ACAS Xu数据集 [25])这 3类开源数据集重新设计了一系列实验.
首先, 我们在统一设备上进行实验, 以公平地比较各个工具的性能. 其次, 我们将原本使用 GPU加速的程序转

换为使用 CPU 运行, 以比较在没有 GPU 加速的情况下核心算法的性能. 最后, 我们针对并行计算、PGD 攻击等

常用的加速方法以及工具中提到的核心加速方式进行了一系列实验以探究这些加速方法的效果, 并尝试找出值得

付出努力优化的方向. 限于篇幅, 我们将实验配置以及具体的实验结果和分析于链接 (https://docs.qq.com/doc/
DSkROcFJVREJPdGlE?_t=1703775337829&u=17d25d05211c448cb4e6ee6f87d5ac58)公开.

α,β

根据实验结果我们发现: 在性能方面, 不同工具擅长处理不同规模的网络, 不存在工具在所有规模的网络上的

都做到顶尖的性能. 如在单线程情况下, VeriNet在 ACAS Xu上远超其他工具, Venus2则在MNIST FC中表现最

好, 在 Cifar10_resnet数据集中则是MN-BaB表现最为突出; 而在开启所有加速方法时, nnenum在 ACAS Xu上表

现最好,    -CROWN则在其他两个数据集上有最好的表现. 在加速方法方面, 进行边界计算与约束求解时, 添加

高质量的约束有助于加速验证; 例如 GCP-CROWN添加额外的约束可以让平均求解速度上升 32.9%, 而是否添加

多神经元约束对MN-BaB的效率影响不大. 分支选择顺序对于验证效率的影响较大, 合理的分支顺序可以加快求

解效率; 例如 Verinet使用随机分支选择时求解数目下降到原来的一半, 而Marabou关闭 SoI方法反而可以多求解

出几个验证问题. 并行方法对于小规模的网络加速明显, 但在中大型网络中, 并行的效果并不显著; 最后, 攻击方法

多数情况下可以帮助工具迅速找出违反性质的反例. 

6   结　语

完备神经网络验证领域发展迅速, 各种验证工具层出不穷. 本文总结了目前先进验证工具的通用框架, 并
指出其中的核心部分: 边界计算、分支选择与约束求解. 我们对目前最先进工具在这 3个核心部分中做出的探索

进行了详细调研, 并给出易于理解的例子进行说明. 为了找出最有效的优化方向, 我们针对各种优化方法进行了实验.
从实验结果中我们发现, 在边界计算与约束求解时, 添加额外的约束确实能起到一定程度的加速, 但添加约束
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的质量更加关键. 在MN-BaB中, 是否使用多神经元约束对于验证效果来说几乎没有差别, 但是在 GCP-CROWN
中, 添加切割平面约束后可以减少 32.9% 的平均验证时间; 在 Venus2 中, 添加依赖关系后求解能力以及验证速

度也都有一定程度的上升. 如何产生更加有效的约束以及如何更加高效的利用这些约束可能是一个可行的优化

方向.

约束求解是目前大多数研究所欠缺的地方. 大多数工具直接使用现成的数学规划工具与理论, 只有 Reluplex

提出了自己的理论, 但在效率上却有所欠缺. 因此, 有必要进一步研究约束求解的理论创新以及设计针对神经网络

验证的数学规划方法, 这可能是一个困难但充满潜力的方向.

另外, 分支选择的顺序对求解的效率有着较大的影响, 比较明显的是 Verinet工具, 随机进行分支选择可能会

造成超时, 但使用启发式选择却可以很快进行验证; 其他的工具如 PEREGRiNN使用启发式的分支选择时也有着

一定幅度的加速. 如何设计高效的分支选择策略是一个值得探索的问题.

其他加速技术中, 并行方法对于小型网络 (ACAS Xu)的验证效果较为显著, 对于中型 (MNIST FC)或者大型

网络 (CIFAR10_ResNet)的验证虽然有一定程度的加速, 但对工具的求解能力并没有本质上的提升, 除非极大的提

升并行数量, 但这对计算设备的要求较高. PGD攻击方法对于解决一些本身性质不成立的验证问题有很大的帮助,

但仍然需要进行小心的实现并设置合理的迭代次数, 否则可能反而拖慢求解速度, 甚至出现错误.

α,β此外, 各个工具在易用性以及实现细节上仍然需要提升,    -CROWN、MN-BaB虽然性能较好但配置繁琐;

Verinet 有严重的内存泄露问题; Venus2 与 Marabou 的使用虽然简便, 但总是容易出现验证错误; PEREGRiNN,

nnenum同样使用简便, 但支持的网络类型较少.

最后, 值得注意的是, 网络规模仍然是横亘在验证工具发展之路上的一座大山, 即使是目前最先进的工具在验

证稍大型的网络的性质时仍有无法在规定时间内完成的情况, 需要对完备神经网络加速技术进行进一步的研究.

完备神经网络验证领域的发展任重道远, 但我们相信通过不断的努力和创新, 该领域将取得更大的突破.
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