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摘  要: 部署在网络节点上的网络安全监控系统每天会生成海量网络侧告警, 导致安全人员面临巨大压力, 并使

其对高风险告警不再敏感, 无法及时发现网络攻击行为. 由于网络攻击行为的复杂多变以及网络侧告警信息的局

限性, 已有面向 IT运维的告警排序/分类方法并不适用于网络侧告警. 因此, 提出了基于多元数据融合的首个网络

侧告警排序方法 NAP (network-side alert prioritization). NAP 首先设计了一个基于源 IP 地址与目的 IP 地址的多策

略上下文编码器, 用于捕获告警的上下文信息; 其次, NAP 设计了一个基于注意力机制双向 GRU (gated recurrent 
unit)模型与 ChineseBERT 模型的文本编码器, 从告警报文等文本数据中学习网络侧告警的语义信息; 最后, NAP
构建了排序模型得到告警排序值, 并按其降序将攻击性强的高风险告警排在前面, 从而优化网络侧告警管理流程. 
在 3 组绿盟科技网络攻防数据上的实验表明: NAP 能够有效且稳定地排序网络侧告警, 并且显著优于对比方法. 
例如: 平均排序指标NDCG@k (k∈[1,10]) (即前1−10个排序结果的归一化折损累计增益)均在0.893 1−0.958 3之间, 
比最先进的方法提升 64.73%以上. 另外, 通过将NAP应用于天津大学真实的网络侧告警数据, 进一步证实了其实

用性. 
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Abstract: The network security monitoring systems deployed on network nodes generate a large number of network-side alerts every day, 
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causing the security engineers to face significant pressure to lose sensitivity to high-risk alerts and fail to detect network attacks in time. 
Due to the complexity and variability of cyber attacks and the limitation of network-side alert information, existing alert prioritization/ 
classification methods for IT operations are unsuitable for network-side alerts. Thus, network-side alert prioritization (NAP), the first 
network-side alert prioritization method, is proposed based on multivariate data fusion. NAP first designs a multi-strategy context encoder 
based on source IP address and destination IP address to capture the context information of network-side alerts. And then, NAP designs a 
text encoder based on the attention-based bidirectional GRU model and the ChineseBERT model to learn the semantic information of 
network-side alerts from the text data such as alert messages. Finally, NAP builds a ranking model to obtain the alert ranking values and 
then ranks the high-risk alerts with cyber attack intention in the front according to their descending order to optimize the network-side 
alert management process. The experiments on three groups of network attack and defense data from NSFOCUS show that NAP can 
achieve effective and stable prioritization results, and significantly outperforms the compared methods. For example, the average 
NDCG@k (k∈[1,10]) (i.e., normalized discounted cumulative gain of the first 1 to 10 ranking results) ranges from 0.893 1 to 0.958 3, and 
outperforms the state-of-the-art method more than 64.73%. Besides, NAP has been applied to a real-world network-side alert dataset from 
Tianjin University, further confirming its practicability. 
Key words: cyber security; network-side alert; prioritization; data fusion 

近年来, 随着全球数字经济的飞速发展, 网络安全事件层出不穷. 2021 年 5 月, 勒索软件 DarkSide 通过网

络攻击迫使美国主要燃料管道暂停运营[1]. 因此, 为了保障网络信息安全, 及时发现网络攻击行为, 大量网络

安全监控系统被广泛部署在企业的网络节点上, 例如网络入侵检测系统(network intrusion detection system, 
IDS)[2]、Web 应用防火墙(Web application firewall, WAF)[3]. 这些网络安全监控系统能够实时监测网络流量, 收
集海量网络侧告警, 并发送给安全运营中心(security operations center, SOC)进行处理. 

由于网络环境复杂 ,  告警数据量巨大且安全人员人数十分有限 ,  安全人员们面临着“告警疲劳(alert 
fatigue)”的问题[4], 即: 安全人员遭受处理海量告警的巨大压力, 对高风险告警不再敏感, 无法及时发现网络

攻击行为. Orca Security 公司一份基于 2022 年公有云安全的报告显示[5]: 59%的受访者每天会收到 500 个以上

的新告警, 79%的受访者每天有 500 个以上未处理完的告警. 然而, 由于这些告警中存在大量误报与噪声告 
警[6,7], 实际具有攻击性的高风险告警很少, 安全人员需要花费大量时间对收到的告警进行分析. 正如该报告

指出: 有 64%的受访者认为, 真正重要的告警占比低于 10%; 56%的受访者每天花费 20%以上的时间查看告警

并确定需要优先处理的告警. 
为了尽快找出高风险告警, 研究者提出了基于规则和基于机器学习/深度学习的方法, 这些已有方法主要

存在如下两方面不足. (1) 尽管基于规则的方法能在一定时间内适用, 但这类方法并不可靠[7]: 首先, 随着系

统的变化、攻击方法的改变[8], 特定的规则会很快失效[9,10]; 另外, 由于不同的安全人员在先验知识与业务理

解上有所差异[11,12], 告警的质量并不稳定. (2) 研究者提出了许多基于分类[13,14]和排序[15]的自动化检测方法, 
但它们并不适用于网络侧告警. 网络侧告警仅记录 HTTP 行为, 包括 IP 地址、端口号、告警名称(name)、告

警载荷(payload)、Web 访问请求体和响应体(q-body 和 r-body), 缺少直接反应系统状态的数据, 例如文献[9,13]
所需的告警类型(如应用程序、数据库、内存、网络、硬件等)、文献[14]所需的 CPU 使用率、内存使用率、

I/O 吞吐量、设备读取速度、网络延迟等指标数据以及文献[15]所需的响应时间、处理时间、进程数量等指标

数据. 
正是由于 IT 运维告警提供了丰富的系统状态, 这些 IT 运维工作能够有效判断告警或故障(incident)的严

重程度[15], 甚至通过“修复故障时的解决方案”学习更精细的排序方法[9]. 因此, 网络攻击行为的复杂多变以

及网络侧告警信息的局限性为网络侧告警的研判工作带来挑战. 此外, 现有的网络安全领域的告警研判工 
作[16]通常将告警进行二分类, 即判断告警是否有恶意, 并没有从告警的风险级别上进一步细化, 这为安全人

员增加工作量. 
为了从有限的网络侧告警信息中理解复杂多变的网络行为, 并及时发现具有网络攻击意图的高风险告

警, 本文提出了基于多元数据融合的网络侧告警排序方法 NAP (network-side alert prioritization). NAP 使用 3
种输入数据: (1) 上下文数据, 即基于源 IP 地址(s-ip)与目的 IP 地址(d-ip)的上下文告警; (2) 文本数据, 包括告

警名称、告警载荷、Web 访问请求体、Web 访问响应体; (3) 离散数据, 即目的端口(d-port). 首先, 本方法基
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于 s-ip 和 d-ip 设计了多策略上下文编码器, 用于生成告警频数矩阵, 从而获取丰富的告警上下文信息; 其次, 
为了从有限的告警数据中挖掘出更多的信息 , NAP 设计了基于双向 GRU(gated recurrent unit)模型和

ChineseBERT 模型的文本编码器, 从告警载荷、Web 访问请求体、Web 访问响应体、告警名称文本数据中学

习网络侧告警的语义信息, 从而进一步理解复杂多变的网络活动; 最后, NAP 构建了排序模型, 通过概率分布

计算排序值, 并按照排序值的降序将攻击性强的告警排在前面, 从而优化网络侧告警管理流程. 
为了评估本方法的有效性, 本文在 3组绿盟科技的网络攻防数据上进行实验. 实验结果表明: NAP 能够有

效地对网络侧告警进行排序, 并且显著优于其他对比方法. 例如: NAP 在 3 组实验对象上的平均排序指标

NDCG@k (k∈[1,10]) (即前 1−10 个排序结果的归一化折损累计增益)均在 0.893 1−0.958 3 之间, 而最佳的对比

方法仅达到 0.546 6−0.571 7. 实验还证明了 NAP 的主要组件(即上下文编码器的多策略编码机制、文本编码器

中的双向 GRU 模型和注意力机制以及多层感知机)以及每类告警数据(即文本数据、离散数据和上下文数据)
对排序结果的贡献. 另外, 本文对 NAP 主要参数(即排序间隔时间、上下文编码器活动窗口的大小、GRU 模

型隐藏状态的大小)的影响以及 NAP 的排序效率进行了讨论. 最后, 通过真实的网络侧告警数据进行实践 
评估. 

主要贡献可归纳如下: 
(1) 本文提出了基于多元数据融合的首个网络侧告警的排序方法 NAP, 该方法能及时发现带有攻击意

图的网络侧告警, 有效地优化告警管理流程, 提高安全人员的工作效率; 
(2) 本方法充分利用告警的源 IP 地址、目的 IP 地址、目的端口、告警载荷、Web 访问请求体、Web 访

问响应体、告警名称等信息, 设计了多策略上下文告警编码器和基于注意力机制双向 GRU 模型和

ChineseBERT 模型的文本编码器, 它们分别学习网络侧告警的上下文信息和语义信息, 进而理解当

前复杂多变的网络状态与网络行为; 
(3) 本方法在绿盟科技的 3 组网络攻防数据集上进行实验, 实验结果表明: 本方法在 3 组实验对象上的

平均排序指标 NDCG@k (k∈[1,10])均在 0.893 1−0.958 3 之间, 比最先进的方法提升 64.73%以上. 另
外, 通过将 NAP 应用于天津大学真实的网络侧告警数据, 本文进一步证实该方法的实用性. 

本文第 1 节介绍网络侧告警的背景以及告警管理的相关工作. 第 2 节介绍基于多元数据融合的网络侧告

警排序方法模型 NAP. 第 3 节通过 5 个研究问题分别验证 NAP 的有效性、NAP 的 4 个主要组件对排序的贡

献、NAP 的 3 类输入数据对排序的贡献、NAP 的主要参数对排序的影响以及 NAP 的排序效率. 第 4 节通过

将本方法应用于真实数据, 评估其实用性. 第 5 节为有效性威胁. 第 6 节为全文工作总结. 

1   网络侧告警的背景与告警管理的相关工作 

1.1   网络侧告警 

网络侧告警来源于部署在企业网络节点上的网络安全监控系统, 如网络入侵检测系统(NIDS)和 Web 应用

防火墙. 其中: 网络入侵检测系统部署在网络中, 用于监控网络流量, 能够识别恶意行为(如有针对性的端口

扫描、路径穿越等)并产生告警[2]; Web 应用防火墙部署在应用层, 能够监控应用程序与互联网之间的 HTTP
行为, 阻止攻击者利用应用程序的已知漏洞(如 SQL 注入、文件包含漏洞、xss 跨站脚本等)进行网络攻击, 并
发送告警[3]. 

一条网络侧告警包含时间戳(timestamp)、源 IP 地址、目的 IP 地址、目的端口、告警名称、告警载荷、

Web 访问请求体、Web 访问响应体等信息. 表 1 展示一条网络侧告警示例. 具体而言, 告警名称是一段极其简

短的文本描述, 因此被广泛应用于网络安全的工作, 如文献[16]利用告警名称序列识别出需要进一步人工研

判的告警, 文献[17]利用告警名称序列探寻网络攻击的演化. 告警名称是安全人员为新的漏洞或攻击制定规

则时设置, 在本文数据集中, 告警名称由中文编写. 告警载荷、Web 访问请求体以及 Web 访问响应体包含网

络传输过程中的诸多细节, 因此安全人员可通过这些告警报文数据调查网络活动的意图, 研判该告警是否具

有攻击性. 例如: 由于告警载荷的重要性, 文献[18−21]等工作将告警载荷的信息应用于应用层异常的检测. 
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1.2   告警管理 

在网络安全[4,22]、IT 运维[23−25]等领域中, 告警是重要的分析依据. 告警管理通常包括告警生成、告警处

理等过程. 首先, 当网络遭受攻击或软件系统出现异常时, 告警应被及时触发[26,27]. 例如: Zhao 等人[27]提出了

SCWarn 方法, 旨在识别大型在线服务系统软件的不良变更, 并生成可解释的告警. 另外, 为应对海量告警, 
学界提出大量告警处理方案, 包括告警聚合[24,28]、告警摘要[23]、告警分级/排序[9,16], 旨在降低安全人员的调

查成本, 提高严重告警的处理效率. 例如: Landauer 等人[28]提出一种面向入侵检测系统告警的聚合方法, 该方

法首先按照告警发生时间进行分组, 再根据告警序列的相似性对告警组进行聚类; Chen 等人[23]提出一种面向

在线服务系统的告警摘要方法, 该方法分别利用告警日志和告警序列学习告警的语义信息和行为信息, 并通

过深度学习模型确定告警之间的相关性, 生成告警摘要. 
与上述方法不同, 本文提出一种基于多元数据融合的网络侧告警排序方法. 本方法通过上下文编码器和

文本编码器从有限的网络侧告警信息中理解复杂多变的网络行为, 旨在帮助安全人员及时发现具有网络攻击

意图的高风险告警, 从而优化网络侧告警管理流程. 相比于其他工作, 本方法能够通过多种策略捕获告警的

上下文信息, 并从多元数据学习告警的语义信息, 从而理解复杂多变的网络状态与网络行为, 并在一定程度

上应对新告警. 
表 1  网络侧告警示例 

项目 示例 
时间戳(timestamp) 2021-03-24 20:50:03 
源 IP 地址(s-ip) 10.5.xxx.xxx 

目的 IP 地址(d-ip) 10.67.xxx.xxx 
目的端口(d-port) 8020 
告警名称(name) Apache Shiro 1.5.1 身份验证绕过漏洞(CVE-2020-1957) 

告警载荷 
(payload) 

POST /tmui/login.jsp/..;/tmui/locallb/workspace/fileRead.jsp HTTP/1.1 
Host: 10.67.***.***:*** 

User-Agent: Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML, like Gecko) 
Chrome/***.***.***.*** Safari/537.36 

Content-Length: 28 
Content-Type: application/x-www-form-urlencoded 

Accept-Encoding: gzip 
fileName=/etc/f5-release 

Web 访问请求体 
(q-body) 

POST /tmui/login.jsp/..;/tmui/locallb/workspace/fileRead.jsp HTTP/1.1 
Host: 10.67.***.***:*** 

User-Agent: Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML, like Gecko) 
Chrome/***.***.***.*** Safari/537.36 

Content-Length: 28 
Content-Type: application/x-www-form-urlencoded 

Accept-Encoding: gzip 
fileName=/etc/f5-release 

Web 访问响应体 
(r-body) 

HTTP/1.1 405 Method Not Allowed 
Date: Wed, 24 Mar 2021 20:51:26 GMT 
Content-Type: text/plain; charset=utf-8 

Content-Security-Policy: script-src ‘self’ ‘unsafe-inline’ ‘unsafe-eval’ http://***.***.***.***:*** 
http://localhost:9881 https://hub.jetbrains.com www.google-analytics.com www.google.com 
www.googletagmanager.com mc.yandex.ru http://***.***.***.***:***/hub; frame-ancestors 

‘self’ http://***.***.***.***:***/hub 
Content-Encoding: gzip 

Content-Length: 60 
Failure: 405 Method Not Allowed 

2   方法结构 

为了从海量告警中找出高风险告警, 本文提出一种基于多元数据融合的网络侧告警排序方法 NAP. 本方

法考虑 3 种输入数据——上下文数据、文本数据和离散数据. 
(1) 上下文数据: 为了获取告警的上下文信息, 我们需要从本告警发生前后相邻时间段内的告警中提取

上下文特征; 
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(2) 文本数据: 由于网络侧告警缺少直接反映系统状态的数据(如 CPU 使用率、内存使用率、I/O 吞吐量

等), 因此我们需要充分利用告警名称、告警载荷、Web 访问请求体和 Web 访问响应体中的文本信

息, 进而理解复杂多变的网络活动; 
(3) 离散数据: 由于不同的端口承担不同的任务, 某些端口更容易被攻击者利用, 因此本方法将目的端

口列为输入数据. 
本方法的整体框架如图 1 所示: 首先, 为了有效地从多元数据中提取特征, 本方法设计了一个基于源 IP

地址与目的 IP 地址的多策略上下文告警编码器和一个基于注意力机制的双向 GRU 模型和 ChineseBERT 模型

的文本编码器. 上下文编码器能够从告警发生前后相邻时间段内告警的频数中学习上下文特征, 进而理解网

络环境 . 文本编码器共包含两个语言模型 , 其中 , 基于注意力机制的双向 GRU 模型和已训练好的

ChineseBERT 模型能分别从丰富的英文报文(payload, q-body 和 r~body)和简短的中文告警名称(name)中捕获

语义信息. 最后, 本方法利用分类器产生的概率分布构建一个排序模型, 使安全人员能够根据告警排序结果

及时处理高风险告警, 提高工作效率. 

 
图 1  NAP 的整体框架 

2.1   上下文特征表示 

2.1.1   上下文告警的收集 
为了获取告警的上下文信息, 上下文编码器从告警发生的相邻时间段内收集告警. 具体而言, 上下文编

码器采用 2 个大小为∆T 的活动窗口, 分别获取当前告警发生前 T min 和发生后 T min 的告警序列, 即上文

(preceding)告警序列与下文(following)告警序列. 
然而, 相邻时间段内的告警并不一定与当前告警有关. 直觉来看, 同一 IP 地址通过发送与接收所产生的

告警能从一定程度上反映出该 IP 地址的网络行为. 为了提取出更精确的上下文特征, 本方法设计了 3 种策略:
基于源 IP 地址的上下文告警收集策略、基于目的 IP 地址的上下文告警收集策略以及基于 s-ip 与 d-ip 的上下

文告警收集策略. 具体而言, 上下文编码器从上文告警序列与下文告警序列中分别收集: (1) 与当前告警具有

相同 s-ip 的告警(即基于 s-ip 的上下文告警收集策略); (2) 与当前告警具有相同 d-ip 的告警(即基于 d-ip 的上

下文告警收集策略); (3) 与当前告警同时具有相同 s-ip 与 d-ip 的告警(即基于 s-ip 与 d-ip 的上下文告警收集策

略). 为便于理解, 我们将借助图 2 的示例, 展示每一种上下文告警收集策略. 
2.1.2   上下文数据的特征表示 

直觉上, 正常业务产生的上下文告警序列与网络遭受攻击时有所不同. 例如: 当攻击发生时, 多种罕见

告警的数量可能在短时间内急剧增加. 因此, 告警名称的类别以及每种告警名称的数量能够反映当前告警所

面临的网络环境信息. 所以, NAP 基于多种收集策略设计出上下文告警的多策略编码机制. 具体而言, 上下文

编码器将每种策略收集到的告警序列编码为 n 维向量, 表示为 C=[c1,c2,…,ci,…,cn], 其中, n 表示已知告警名称
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的总数, ci 表示第 i 种告警在上下文序列中出现的次数. 为了区分不同收集策略与发生前后的上下文特征表示, 

我们把通过上述 3 种上下文告警收集策略获得的上文特征分别定义为 ,  P P
S DC C 以及 &

P
S DC . 同理, 将相应的下文

特征分别定义为 ,  F F
S DC C 以及 &

F
S DC . 在图 2 的示例中(假设 n=5), 通过统计每种告警名称(N1 到 N5)出现的数

量, 使用“基于 s-ip 的上下文告警收集策略”收集到的上文特征可以表示为 5 维向量 [1,0,4,0,0]P
SC = . 

 

 
图 2  NAP 上下文编码器的 3 种策略 

2.2   文本数据的语义表示 

为了深入理解复杂多变的网络行为, 本方法将告警名称、告警载荷、Web 访问请求体和 Web 访问响应体

均视为一个句子, 通过文本编码器充分学习网络侧告警的语义信息, 并弥补上下文编码器无法捕获新告警的

缺陷. 
2.2.1   告警报文的文本语义表示 

对于报文信息, 本方法通过 GRU[29]捕获语义信息. 此时, 文本编码器的输入是一段英文报文, 即告警载

荷、Web 访问请求体和 Web 访问响应体. 首先, 通信过程中, 报文为二进制的字节流, 需要解码. 其次, NAP
将报文中标点符号、分隔符、操作符等非字母部分去掉, 把组合词(如 AppsLocalLogin, getServletPath)拆分成

单独的词语, 并去掉停用词. 接下来, NAP通过GRU[29]神经网络对报文信息进行编码. 诸多工作表明, GRU能

有效地提取出文本中的信息[30−32]. 具体而言, NAP 使用的词向量为 GloVe 模型[33]提前训练好的词向量, 其语

料库通过爬网(common crawl)收集, 因此可以涵盖大部分常见的英文单词, 应对训练集中未出现的新词. 随
后, NAP 将一个句子中的词向量序列定义为 X=[x1,x2,…,xi,…,xn], 其中: xi 表示门控循环单元的第 i 个时间步, 
即句中第 i 个单词. 根据前一步(第 i−1 步)的隐藏状态 hi−1, 可计算出更新门控 zi与重置门控 ri, 如公式(1)所示: 

 1

1

( [ , ])
( [ , ])

t z i i

t r i i

z w h x
r w h x

σ
σ

−

−

= ⋅
 = ⋅

 (1) 

其中, σ表示 Sigmoid 函数, wz 和 wr 分别表示更新门控与重置门控中的网络参数. 接下来, 公式(2)结合前一个 

时间步的隐藏状态 hi−1, 计算出当前时间步的隐藏状态 ih : 

 1

1

tanh( [ , ])

(1 )
i h i i i

i i i i i

h w r h x

h z h z h
−

−

 = ⋅


= + −







 

 (2) 

其中, wh 表示此时的网络参数, 表示逐元素乘法运算符. 为了捕获整句的语义信息, NAP 通过双向 GRU 模型

学习输入序列. 其中, 前向 GRU 根据前一个隐藏状态 1ih −



计算当前的隐藏状态 ,ih


 而后向 GRU 通过前一个隐

藏状态 1ih −



来计算当前的隐藏状态 .ih


 最后, NAP 将两个隐藏状态连接起来, 得到句子的隐藏状态 Hi, 即

[ ; ].i i iH h h=
 

 NAP 合并从上下文中学到的信息, 从而提高对整句话的编码效果. 

在报文中, 并非所有单词都与告警的风险级别相关, 而且报文中可能存在由解码失败导致的乱码, 因此, 
NAP 采用注意力机制识别告警报文中重要的单词. 具体而言, NAP 为句中每个单词隐藏状态[H1,…,Hn]设置相

应的权重, 最终得到基于注意力机制的句向量 S, 如公式(3)所示: 
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n

i i
i

S Hα= ×∑  (3) 

其中, αi 是 Hi 学习到的权重, 由 Softmax 函数计算. 为区分不同数据的语义表示, 本文分别用 P, Q 和 R 作为告

警载荷、Web 访问请求体和 Web 访问响应体的语义表示. 
2.2.2   中文告警名称的文本语义表示 

作为描述告警的简介, 告警名称的内容简明扼要, 噪声信息较少, 且符合自然语言规范. 因此, 告警名称

可以通过训练好的语言模型(pre-trained language models, PLM)进行编码. 其中, 最具代表性的 PLM 是基于变

换器的双向编码器表示(bidirectional encoder representations from transformers, BERT)模型[34]. BERT 模型通过

多头注意力机制有效捕获句子全局特征, 因此被广泛应用于众多领域[35−37]. 由于本文数据集的告警名称由中

文编写, NAP 通过 ChineseBERT[38]捕获中文告警名称的语义表示 N. 

2.3   离散数据的特征表示 

对于离散数据目的端口, NAP 将其编码为固定维度的向量, 在训练过程中, 将向量作为模型参数不断优

化. 本文将 d-port 表示为特征向量 D=[d1,d2,…,dk], 其中, k 表示 d-port 向量预定义的维度. 

2.4   模型构建 

经过上述编码过程, NAP 得到以下 11 种向量表示. 

(1) 上下文数据: 上文告警的 3种策略的特征表示(即 ,  P P
S DC C 与 &

P
S DC )以及下文告警的 3种策略的特征表

示(即 ,  F F
S DC C 与 &

F
S DC ); 

(2) 文本数据: 告警载荷的向量表示 P、Web 访问请求体的向量表示 Q、Web 访问响应体的向量表示 R
以及告警名称的向量表示 N; 

(3) 离散数据: 目的端口的向量表示 D. 为了得到告警的表示 A, NAP 将上述特征表示连接起来,如公式

(4)所示, 其中, ||表示连接运算符: 

 & &|| || || || || || || || || ||P P P F F F
S D S D S D S DA C C C D P Q R N C C C=  (4) 

为了得到告警的排序依据, NAP 利用多层感知机(multi layer perception, MLP)构建预测模型, 并在最后接

入 Softmax 层, 将 MLP 的输出向量转化为每一类的概率分布(probability distribution). 例如: 当告警的风险程

度分为 3 类时, 输出的概率分布依照风险级别从低到高分别为[p1,p2,p3], 其中, p1 是预测为无风险告警的概率, 
p2 是预测为低风险告警的概率, p3 是预测为高风险告警的概率. 在模型训练阶段, NAP 通过交叉熵损失函数

(cross entropy loss)计算损失值, 并利用梯度下降使损失值最小化. 在反向传播的过程中, NAP 的预测结果能

够不断优化. 
另外, 在实际网络环境中, 无风险告警的占比很大, 因此每个类别的数据并不均衡(imbalance). 在训练

时, 模型会偏向于预测成样本数量较大的类别(即无风险告警). 为了应对该问题, NAP 对训练集中的无风险告 

警进行采样(本文的采样比例为 30%), 并在模型训练时, 依据各个类的样本数量设置类别权重 ,class
kw  如公式 

(5)所示: 

 class all
k

c k

nw
n n

=
×

 (5) 

其中, nall表示训练集中所有样本的数量, nc表示告警风险级别的数量, nk表示训练集中第 k类(k≥1)风险级别告

警的数量. 此时, 数量少的高风险类别会被赋予较大权重, 从而缓解数据集不均衡的问题. 
最后, 为了计算告警的排序值 V, NAP 为每一个类按照告警的风险程度分别赋予不同的权重, 如公式(6)

所示: 

 
1

cn
rank

k k
k

V p w
=

= ×∑  (6) 

其中, pk 表示第 k 类(k≥1)的概率分布, k 值越小, 则风险级别越低; k 值越大, 则攻击意图越显著. rank
kw 表示对
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第 k 类赋予的权重值, 可取值为 1( 1)rank
kw k k= − ≥ . 因此, 告警被预测的风险级别越高, 其排序值 V 越大. NAP 

将所有告警按照排序值 V 的降序进行排序, 通过优先处理排在前面的高风险告警, 安全人员能够及时发现有

攻击意图的网络行为, 进而优化对网络侧告警的管理. 
在实际应用中, 安全运营中心持续收到大量告警, NAP 会每隔固定时间对新生成的网络侧告警进行一次

排序, 并计算相应的评价指标. 

3   实  验 

本节主要研究以下 5 个研究问题. 
• RQ1: NAP 在网络侧告警上的排序效果如何? 
• RQ2: NAP 的每个主要组件是否对排序结果做出贡献? 
• RQ3: NAP 的每种输入数据是否对排序结果做出贡献? 
• RQ4: NAP 的主要参数对排序结果产生怎样的影响? 
• RQ5: NAP 在排序效率上表现如何? 
为讨论以上 5 个研究问题, 本文在第 3.1 节−第 3.3 节分别介绍数据集、评价指标和实验设置, 并在第 3.4

节−第 3.6 节分别设计对比实验、消融实验以及参数实验, 最后在第 3.7 节展示排序时长. 

3.1   数据集 

本文使用绿盟科技构建的网络攻防数据集 , 该数据的网络侧告警来源于绿盟智能安全运营管理平台

(NSFOCUS intelligent security operation platform), 告警包括命令注入、路径穿越、网络爬虫抓取网页信息、未

授权访问、远程代码执行漏洞、XSS 跨站脚本等. 本节从该数据集的有效性与多样性做具体介绍. 
• 有效性. 由于安全类工具存在大量误报[7], 因此为保证实验的有效性, 这 3 组实验数据均由绿盟科技

的专家人工判定, 并结合攻击队伍的复盘, 得到告警风险级别的准确标注; 
• 多样性. 这 3 组实验对象中, 每组包含 7 h 的网络侧告警数据. 表 2 展示了数据集的详细信息, 包括 3

组实验对象所涉及的源 IP 地址种类的数量、目的 IP 地址种类的数量、目的端口种类的数量、告警名

称种类的数量、非空告警载荷的占比、非空 Web 访问请求体的占比、非空 Web 访问响应体的占比以

及各种风险级别的占比, 其中: 无风险告警表示正常业务触发的误报; 低风险告警包括不会造成实际

危害的常规攻击; 而高风险告警需要立即人工排查, 以确认攻击者意图. 

表 2  3 组实验对象基本信息 
项目 S1 S2 S3 Avg. 

# s-ip 的种类 4 379 4 145 12 605 7 043.00 
# d-ip 的种类 4 700 4 227 4 520 4 482.33 

# d-port 的种类 542 976 4 102 1 873.33 
# name 的种类 348 427 381 385.33 

非空 payload (%) 16.51 49.63 32.68 32.94 
非空 q-body (%) 7.28 23.51 15.04 15.28 
非空 r-body (%) 6.92 21.09 13.87 13.96 

无风险(%) 94.00 79.61 82.03 85.21 
低风险(%) 3.72 20.23 17.93 13.96 
高风险(%) 2.28 0.17 0.04 0.83 

从表 2 可知: 该数据类型丰富, 3 组实验对象平均包含 385.33 种告警名称、7 043.00 种源 IP 地址、4 482.33
种目的 IP 地址以及 1 873.33 种目的端口, 并且在 3 组实验对象上差别很大. 例如, S3 涉及到的 s-ip 的种类(12 
605)约为 S2(4 145)的 3 倍. 另外, 在报文的非空占比与告警风险级别的占比方面, 3 组实验对象具有较大差异. 
例如: S2 中低风险告警的占比(20.23%)约为 S1(3.72%)的 5 倍, S2 中非空告警载荷的占比(49.63%)约为

S1(16.51%)的 3 倍. 此外, 平均而言, 32.94%的网络侧告警具有丰富的 payload 文本信息, 但具有 q-body 和

r-body 的告警占比较少, 平均占比分别为 15.28%和 13.96%. 对于每组实验对象,本文将前 6 h 的告警在对无风
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险告警采样(如第 2.4节所述)的基础上, 按照 3:1的比例划分为训练集和验证集, 将最后 1 h的告警作为测试集. 

3.2   评价指标 

本文任务是对多种风险等级的网络侧告警进行排序, 因此本文继现有工作[39−42], 使用归一化折损累计增

益(normalized discounted cumulative gain, NDCG)作为指标. NDCG[43,44]是衡量排序系统有效性的指标, 该指标

将告警在排序序列中的位置纳入衡量标准, 由公式(7)得出: 

 @@
@

DCG kNDCG k
IDCG k

=  (7) 

其中, DCG@k 表示前 k 个排序结果的折损累积增益, 由公式(8)可得: 

 
1 2

@
log ( 1)

k
i

i

gainDCG k
i=

=
+∑  (8) 

该式中, gaini 表示第 i 个告警实际的风险级别: 无风险告警的 gain 值为 0; 随着风险级别的上升, 告警的

gain 值越高. 另外, IDCG@k 是理想排序结果下的折损累积增益. NDCG@k∈[1,10], NDCG@k 越大, 表明排序

结果越好. 
在实际生产实践中, 安全人员会按照固定的时间间隔调查收到的告警. 为满足生产需要, 本方法会对每

个排序时间间隔收到的告警流进行排序, 因此继现有工作[9], 对于一个固定的时间间隔, 本文将所有指标的

平均值作为最终指标. 本文实验的排序时间间隔设为 15 min. 例如, 对于时间戳为 8:00−9:00 的测试告警数据, 
评价指标 NDCG@18:00-9:00 可由公式(9)得出: 

 8:00-8:15 8:15-8:30 8:30-8:45 8:45-9:00
8:00-9:00

@1 @1 @1 @1@1
4

NDCG NDCG NDCG NDCGNDCG + + +
=  (9) 

3.3   实现与配置 

本文基于 Python 3.9 和 Pytorch 1.13 实现 NAP. 通过网格搜索, 本文设置排序间隔时间为 15 min, 上下文

编码器活动窗口的大小∆T 为 5 min, GRU 模型隐藏状态的大小为 100, 训练迭代次数为 10, GloVe 模型提前训

练好的词向量维度为 300. 在实现对比方法时, 本文尽可能使用相应的开源代码, 并按照其论文描述设置参

数. 本文在 Ubuntu 20.04.6 LTS 上进行所有实验, 该机器配备 Intel(R) Xeon(R) Gold 5218R CPU@2.10 GHz、
64 位操作系统以及 NVIDIA Tesla A100 40 G GPU 显卡. 

3.4   对比实验 

3.4.1   对比方法 
本节实验的目的是研究 RQ1, 即 NAP 的有效性. 由于本文为首个排序网络侧告警的工作没有可以直接比

较的方法, 因此本节实验将网络侧告警的分类工作[16]以及 IT 运维告警的排序工作[9]尽可能地应用于网络侧告

警的排序任务. 
• AlertRank: Zhao 等人[9]提出一种面向 IT 运维告警的排序方法, 该方法首先从告警的文本描述中提取

主题(topic)特征和 IDF 特征, 并收集其他特征(如告警出现频率、上文告警的数量、告警发生时段、

与前一个告警之间的时间间隔等), 最后利用 XGBoost 进行排序. 
• DeepCASE: Van 等人[16]提出一种基于注意力机制的二分类方法, 该方法仅考虑告警名称所组成的序

列. 该方法先从上文告警序列中捕获当前告警与上文告警之间的相关性, 并将向量表示进行聚类. 当
出现待排序的告警时, 将其向量表示与已知集群进行比较, 从而实现按照风险级别的自动分类. 为适

配本文的告警排序场景, 本文按照风险级别的预测结果得到排序结果. 
3.4.2   对比结果 

表 3 为 NAP 与其他对比方法(AlertRank 与 DeepCASE)在 3 组实验对象(S1−S3)上的排序指标 NDCG@k 
(k∈[1,10]), 每个指标的粗体值表示所有方法中最好的结果. 由表 3可知: NAP 达到有效且稳定的排序结果, 在
3 组实验对象上, NAP 均达到最优的排序指标 NDCG@k, 范围在 0.840 8−1.000 0 之间, 且 NDCG@1 与
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NDCG@10 的最大差异仅为 0.0815(S3). 与 AlertRank 和 DeepCASE 相比, NAP 在 10 个 NDCG@k (k∈[1,10])
指标上的平均提升率分别为 64.73%和 1 260.87%. 这是因为 NAP 由多元数据驱动,通过基于源 IP 地址与目的

IP 地址的多策略上下文告警编码器捕捉告警上下文信息 , 并利用基于注意力机制双向 GRU 模型和

ChineseBERT 模型的文本编码器学习告警报文等文本数据, 因此 NAP 能够充分理解当前复杂多变的网络环境

和网络行为. 对于 AlertRank, 因为网络侧告警源于攻击者的攻击行为, 更具随机性, 而 AlertRank 提取的特征

(如告警出现频率、告警发生时段等)并不能充分反映网络状态, 而且基于历史数据的统计性文本特征无法应对

新告警, 因此该方法难以充分捕获到网络侧告警的信息. 另外, DeepCASE 并未学习告警中的文本信息, 且仅

通过少量上文告警序列学习告警的特征表示, 因此难以在较短的排序间隔时间(15 min)内有效识别出高风险

告警. 
表 3  NAP 及对比方法在 3 组实验对象上的排序结果 

实验 
对象 方法 

NDCG@k 
1 2 3 4 5 6 7 8 9 10 

S1 
NAP 0.875 0 0.875 0 0.874 9 0.874 9 0.874 9 0.874 9 0.863 5 0.854 4 0.847 0 0.840 8 

AlertRank 0.791 7 0.791 7 0.762 3 0.718 2 0.709 3 0.702 9 0.675 1 0.693 1 0.707 7 0.710 4 
DeepCASE 0.020 5 0.020 5 0.020 5 0.020 5 0.020 5 0.020 5 0.020 5 0.020 5 0.020 5 0.020 5 

S2 
NAP 1.000 0 1.000 0 0.970 7 0.954 6 0.944 1 0.936 7 0.931 0 0.926 6 0.922 9 0.919 9 

AlertRank 0.500 0 0.500 0 0.500 0 0.500 0 0.500 0 0.500 0 0.499 0 0.498 3 0.497 6 0.497 1 
DeepCASE 0.158 6 0.158 6 0.158 6 0.158 6 0.158 6 0.158 6 0.158 6 0.158 6 0.158 6 0.158 6 

S3 
NAP 1.000 0 1.000 0 1.000 0 0.958 0 0.930 7 0.911 2 0.907 9 0.922 1 0.915 5 0.918 5 

AlertRank 0.375 0 0.423 4 0.441 3 0.451 2 0.457 6 0.462 2 0.465 6 0.473 6 0.480 4 0.486 3 
DeepCASE 0.023 9 0.023 9 0.023 9 0.023 9 0.023 9 0.023 9 0.023 9 0.023 9 0.023 9 0.023 9 

Avg. 
NAP 0.958 3 0.958 3 0.948 5 0.929 2 0.916 6 0.907 6 0.900 8 0.901 0 0.895 1 0.893 1 

AlertRank 0.555 6 0.571 7 0.567 9 0.556 5 0.555 6 0.555 0 0.546 6 0.555 0 0.561 9 0.564 6 
DeepCASE 0.067 7 0.067 7 0.067 7 0.067 7 0.067 7 0.067 7 0.067 7 0.067 7 0.067 7 0.067 7 

 

3.5   消融实验 

为回答 RQ2 和 RQ3, 本节通过以下 2 组消融实验分别研究 NAP 的 4 种主要组件和 3 类输入数据的贡献. 
3.5.1   关于 NAP 主要组件的消融实验 

NAP 的主要组件包括上下文编码器的多策略编码机制、文本编码器中的双向 GRU 模型和注意力机制以

及多层感知机(MLP). 本文构建以下 5 种变体. 

• ALL
ContextNAP 对上下文信息编码时, 不再依据源 IP 地址与目的 IP 地址进行多策略编码, 而是将所有告警

按照告警名称直接生成一个频数矩阵; 
• NAPTFIDF 和 NAPCNN 将 NAP 文本编码器中的双向 GRU 模型分别替换为 TF×IDF[45]和 TextCNN[46]. 具

体而言, NAPTFIDF 通过 TF×IDF 计算每个单词的权重 w, 并通过第 i 个单词的词向量 xi 得到句向量 S, 

即
1

.
N

i i
i

S w x
=

= ⋅∑  NAPCNN 在 TextCNN 模型中应用长度分别为 2−4 的 3 组卷积核, 且每组均有 100 个核; 

• NO
ATTNAP 移除文本编码器中双向 GRU 模型的注意力机制; 

• NO
MLPNAP 将多层感知机替换为单层感知机. 

上述方法在 3 组实验对象上的平均 NDCG@k (k∈[1,10])见表 4. 与 ALL
ContextNAP 相比, NAP 在 10 个 NDCG@k 

(k∈[1,10])指标上平均提升 14.40%. 尤其是在排序需求严格时(即 k=1时), NAP在NDCG@1指标上比 ALL
ContextNAP  

提高 29.36%. 该结果表明: 与单一的上下文告警编码机制相比, NAP 中基于源 IP 地址与目的 IP 地址的多策略

编码机制更能捕捉到上下文告警中的信息. 与 NAPTFIDF 和 NAPCNN 相比, NAP 在 10 个 NDCG@k(k∈[1,10])指
标上的平均提升率分别为 49.68%和 5.07%. 该结果表明: 与 TF×IDF 和 TextCNN 相比, NAP 中的双向 GRU 模 

型更能学习到告警报文中的语义信息. 通过对比 NAP 与 NO
ATTNAP 可知, NAP 在 NDCG@k(k∈[1,10])指标上平均 

提高 16.07%. 这说明注意力机制能够有效地处理告警报文中的噪声信息, 帮助模型捕获不同风险级别的告警 

的特点. 另外, 与 NO
MLPNAP 相比, NAP 在 10 个 NDCG@k(k∈[1,10])指标上平均提高 6.00%, 该结果证明了多层 
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感知机对排序的贡献. 
表 4  NAP 及其关于主要组件的变体在 3 组实验对象上的平均排序结果 

方法 NDCG@k 
1 2 3 4 5 6 7 8 9 10 

NAP 0.958 3 0.958 3 0.948 5 0.929 2 0.916 6 0.907 6 0.900 8 0.901 0 0.895 1 0.893 1 
ALL
ContextNAP  0.740 8 0.773 0 0.789 8 0.806 6 0.817 5 0.820 8 0.827 1 0.828 7 0.829 7 0.833 4 

NAPTFIDF 0.666 6 0.602 2 0.539 1 0.602 5 0.600 0 0.625 2 0.636 6 0.633 9 0.632 0 0.635 5 
NAPCNN 0.833 3 0.849 5 0.865 0 0.880 6 0.885 2 0.888 5 0.891 0 0.895 6 0.892 6 0.892 5 

NO
ATTNAP  0.812 5 0.812 5 0.805 2 0.801 1 0.794 4 0.789 6 0.777 4 0.777 9 0.780 7 0.781 1 
NO
MLPNAP  0.814 8 0.857 8 0.873 7 0.875 5 0.876 6 0.877 4 0.878 0 0.881 2 0.881 1 0.879 3 

 

3.5.2   关于 NAP 输入数据的消融实验 
本文构建 8 种变体方法研究 NAP 的 3 种输入数据(即上下文数据、文本数据和离散数据)对排序的贡献. 

其中, NO NO NO NO NO NO
Context Payload Q-Body R-Body Name D-PortNAP , NAP , NAP , NAP , NAP , NAP 分别将输入数据中的上下文数据、告警载荷、

Web 访问请求体、Web 访问响应体、告警名称、目的端口移除. 另外, Preceding
ContextNAP 和 Following

ContextNAP 分别仅保留上 

文(preceding)信息与下文(following)信息. 上述方法在 3 组实验对象上的平均 NDCG@k(k∈[1,10])见表 5. 

表 5  NAP 及其关于主要组件的变体在 3 组实验对象上的平均排序结果 

方法 NDCG@k 
1 2 3 4 5 6 7 8 9 10 

NAP 0.958 3 0.958 3 0.948 5 0.929 2 0.916 6 0.907 6 0.900 8 0.901 0 0.895 1 0.893 1 
NO
ContextNAP  0.613 9 0.692 2 0.728 1 0.753 7 0.775 8 0.791 5 0.803 5 0.814 8 0.824 4 0.832 6 

Preceding
ContextNAP  0.666 7 0.729 4 0.752 7 0.790 5 0.809 5 0.814 1 0.817 6 0.829 9 0.833 8 0.836 9 
Following
ContextNAP  0.708 3 0.724 4 0.720 6 0.725 6 0.745 2 0.751 4 0.756 1 0.768 0 0.777 7 0.785 8 

NO
PayloadNAP  0.603 2 0.554 8 0.527 1 0.525 9 0.530 5 0.524 9 0.520 6 0.514 5 0.524 0 0.526 6 
NO
Q-BodyNAP  0.833 3 0.865 6 0.877 5 0.877 1 0.876 8 0.876 6 0.876 5 0.876 4 0.876 3 0.876 2 
NO
R-BodyNAP  0.833 3 0.849 5 0.855 3 0.858 5 0.860 6 0.857 6 0.855 3 0.850 0 0.842 7 0.836 7 

NO
NameNAP  0.658 2 0.642 0 0.660 8 0.657 1 0.652 8 0.645 4 0.635 8 0.641 2 0.645 5 0.648 2 
NO
D-PortNAP  0.812 5 0.794 1 0.826 3 0.814 6 0.822 1 0.823 0 0.823 7 0.826 7 0.826 6 0.824 0 

与 NO
ContextNAP 相比, NAP 在 NDCG@k(k∈[1,10])指标上的平均提升率为 21.94%, 这是因为上下文数据能够

反映告警发生时的环境与状态. 另外, 通过将 NAP 与变体方法 Preceding
ContextNAP 和 Following

ContextNAP 相对比可知: NAP 在

NDCG@k (k∈[1,10])指标上比 Preceding
ContextNAP 平均提高 17.62%, 比 Following

ContextNAP 平均提高 23.63%, 这分别证明下文

信息与上文信息对排序的贡献. 通过对比 NAP 与 NO
PayloadNAP 可知, NAP 在 NDCG@k (k∈[1,10])指标上平均提高 

72.25%. 尽管 3 组实验对象中平均只有 32.94%的告警有非空告警载荷(payload)(见表 2), 但由于 payload 

对告警信息进行了详细描述, 因此, 其文本信息对排序有显著作用. 此外, 通过将 NAP 与变体方法 NO
Q-BodyNAP

和 NO
R-BodyNAP 相对比可知: NAP 在 NDCG@k (k∈[1,10])指标上比 NO

Q-BodyNAP 平均提高 5.75%, 比 NO
R-BodyNAP 平均提 

高 8.36%, 可证明 Web 访问请求体和 Web 访问响应体对排序的贡献. 该结果还表明, NAP 相对于 NO
Q-BodyNAP 和

NO
R-BodyNAP 的提升率明显低于 NAP 相对于 NO

PayloadNAP 提升率. 这是因为 q-body 和 r-body 非空的平均比例分别为 

15.28%和 13.96%(见表 2), 明显低于 payload 非空的平均比例(32.94%), 因此, q-body 和 r-body 对告警排序的 

帮助比 payload 有限. 另外, 与 NO
NameNAP 相比, NAP 在 NDCG@k (k∈[1,10])指标上的平均提升率为 41.95%. 这

表明告警名称尽管为简短中文文本, 但在一定程度上反映出告警的风险性. 最后,通过对比NAP与 NO
D-PortNAP 可 

知, NAP 在 NDCG@k (k∈[1,10])指标上平均提高 12.43%, 这证明离散数据目的端口对排序的贡献. 
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3.6   主要参数的影响 

为回答 RQ4(主要参数的影响), 本节实验分别从排序间隔时间、上下文编码器活动窗口的大小、GRU 模

型隐藏状态的大小这 3 个方面进行研究, 实验结果如图 3 所示. 其中: x 轴表示 k 值, y 轴表示 3 组实验对象上

排序指标 NDCG@k 的平均值. 首先, 为研究排序间隔时间对实验结果的影响, 实验将该参数分别设置为 15 
min、30 min 和 60 min. 由于当参数为 30 min 与 60 min 时, NAP 的排序指标 NDCG@k (k∈[1,10])均达到最大

值(即 1), 因此本实验将 k 值的范围扩大到[1,50], 如图 3(a)所示. 该结果表明: 随着排序间隔时间的减小、排

序频率的上升, 排序难度也进一步加大. 因此, 本文设置 15 min 的排序间隔时间具有一定的挑战性. 其次,对
于参数上下文编码器活动窗口的大小∆T, 实验将其分别设置为 5 min、10 min 和 15 min. 如图 3(b)所示:随着

活动窗口的增大, 排序指标 NDCG@k 逐渐变差. 这是因为过大的滑动窗口引入了大量无关的上下文告警, 对
排序结果造成负面影响, 这也说明在排序时有必要确定合适的滑动窗口大小. 最后, 为研究 GRU 模型隐藏状

态的大小对实验结果的影响, 实验将该参数分别设置为 50, 100 和 200. 由图 3(c)可知: 在一定范围内, NAP 对

GRU 模型隐藏状态的大小并不敏感. 

 
(a) 排序间隔时间              (b) 上下文编码器活动窗口的大小      (c) GRU 模型隐藏状态的大小 

图 3  不同参数配置下 NAP 在 3 组实验对象上的平均排序结果 

3.7   NAP的排序效率 

为研究 NAP 及对比方法面临大量待排序的网络侧告警时的表现(RQ5), 表 6 展示了各方法在排序每组实

验对象中所有测试数据时所消耗的时间. 总体而言, 所有方法均能在 6 s 以内排序 1 000 个网络侧告警, 这对

安全人员而言是容易接受的. 但是本方法的排序时间高于 AlertRank 和 DeepCASE, 这是由于为了挖掘出具有

攻击意图的告警的特点、理解复杂多变的网络活动, 本方法融合了多元数据进行告警排序, 特别是从告警载

荷、Web 访问请求体、Web 访问响应体、告警名称文本数据中学习语义信息.但总体而言, 本方法具有可接受

的排序时间. 
表 6  NAP 及对比方法在 3 组实验对象上的排序时间 

方法 S1 (min) S2 (min) S3 (min) Avg. (s/1000 个) 
NAP 27.1 41.3 18.3 5.4 

AlertRank 8.3 10.9 6.6 1.2  
DeepCASE 24.4 32.6 20.9 3.5  

4    实践评估 

本方法成功应用于我校信息与网络中心的真实网络侧告警数据. 该数据来源于大规模的分布式复杂在线

系统, 安全人员的数量十分有限, 因此, 安全人员难以在有限时间内对收到的网络侧告警进行人工分析, 从而

及时发现出具有攻击意图的高风险告警. 本方法NAP能够在较短的排序间隔时间对网络侧告警按照风险级别

进行排序, 满足该系统的网络安全需求, 因此, 本节将该数据用于实践评估. 该数据来源于 3 h 的真实网络侧

告警, 包括暴力破解、远程代码执行、未授权访问、命令注入等常见告警, 其中: 告警名称共 141 种, 源 IP
地址共 1 761 种, 目标 IP 地址共 947 种, 风险级别共 8 种. 在实践评估中, 本文将前 15 min 的网络侧告警作为

训练数据, 将其余 165 min 的告警作为测试数据. 
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表 7 为 NAP 与其他对比方法(AlertRank 与 DeepCASE)在真实数据集上的排序指标 NDCG@k (k∈[1,10]),
每个指标的粗体值表示所有方法中最好的结果. 由表 7 可知: 在真实数据集上, NAP 达到有效且稳定的排序结

果, 排序指标 NDCG@k (k∈[1,10])在 0.933 4−1.000 0 之间, 始终高于对比方法 AlertRank (介于 0.638 1−0.752 
3)与 DeepCASE (0.857 1), 该结果进一步证明了本方法的通用性与实用性. 

表 7  NAP 及对比方法在真实数据集上的排序结果 

方法 NDCG@k 
1 2 3 4 5 6 7 8 9 10 

NAP 1.000 0 0.969 9 0.958 6 0.956 9 0.955 7 0.960 5 0.961 7 0.952 3 0.938 4 0.933 4 
AlertRank 0.647 2 0.638 1 0.660 7 0.685 4 0.701 5 0.712 9 0.726 1 0.736 6 0.745 1 0.752 3 
DeepCASE 0.857 1 0.857 1 0.857 1 0.857 1 0.857 1 0.857 1 0.857 1 0.857 1 0.857 1 0.857 1 

5   有效性威胁 

5.1   方法实现 

为减少此类威胁, 本文在方法实现过程中均使用被科研社区广泛使用的工具, 从而保证方法的可靠性. 
另外, 为避免在复现对比方法时出错, 本文尽可能使用开源代码, 在缺少开源代码时, 则会严格按照其论文描

述复现方法并设置参数(如第 3.3 节所述). 

5.2   实验数据 

本文使用绿盟科技的 3 组网络攻防数据集进行实验(第 3.4 节), 并在实践评估部分(第 4 节)使用我校信息

与网络中心提供的真实网络侧告警数据. 尽管第 3.1 节与第 4 节已证明了本文所使用数据的有效性和多样性,
但是这些实验数据并不能代表其他公司的网络侧告警. 另外, 对比方法 DeepCase 和 AlertRank 在评估告警风

险等级时使用的数据集并未公开, 因此, 未来我们将收集更多公司的网络侧告警, 进行更大规模的评估. 

6   未来工作 

尽管 NAP 与对比方法 AlertRank 与 DeepCASE 相比达到最优的排序指标(如第 3.4.2 节所示), 但作为一个

基于多元数据融合的方法, NAP 在追求高排序质量的同时, 在模型体量、排序效率等方面具有一定的局限性.
为弥补该缺陷, 本方法首先通过特征选择技术减少数据中的冗余信息并提高所选特征的质量, 本文在第 3.5.2
节已通过消融实验证明了每种输入数据对排序的贡献; 其次, 本方法对训练集中的无风险告警数据进行下采

样(如第 2.4 节所述), 旨在保留重要特征的同时, 减少计算成本并加速模型训练. 
为了进一步缓解本方法的局限性, 未来工作将从以下 3 方面展开. 
(1) 模型压缩. 在后续工作中, 本方法将通过模型剪枝、量化和蒸馏等技术[47]减少模型的参数量和计算

复杂度, 从而在一定程度上降低资源消耗[48]; 
(2) 分布式计算和并行处理. 未来我们会将网络侧告警排序任务分解为多个子任务, 并在多个计算节点

上并行处理, 进而提高计算效率和资源利用率; 
(3) 硬件加速和优化. 在后续工作中, 我们会在优化算法的同时, 利用专用硬件(如 GPU, TPU 等)进行加

速, 以加快网络侧告警的排序速度. 

7   总  结 

随着网络应用的飞速发展, 各种网络安全监控系统被部署在网络节点中, 并产生大量告警. 安全人员面

临处理海量告警的巨大压力, 变得对高风险告警不再敏感, 难以及时采取措施. 为尽快找出高风险的网络侧

告警进行优先处理 , 本文提出了基于多元数据融合的首个网络侧告警排序方法 NAP (network-side alert 
prioritization). 首先, 本方法设计了基于源 IP 地址与目的 IP 地址的多策略上下文告警编码器, 能够有效捕获

告警的上下文信息; 其次, NAP 设计了基于注意力机制双向 GRU 模型和 ChineseBERT 模型的文本编码器, 从
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告警载荷、Web 访问请求体、Web 访问响应体、告警名称文本数据中学习网络侧告警的语义信息, 进而理解

当前复杂多变的网络活动; 最后, NAP 构建了排序模型得到告警排序值, 并按其降序将具有攻击意图的高风

险告警排在前面, 从而优化网络侧告警的管理流程. 本文在绿盟科技的 3组网络攻防数据上进行实验, 平均排

序指标 NDCG@k (k∈[1,10])均在 0.893 1−0.958 3 之间, 比最先进的方法提升 64.73%以上. 实验结果表明: NAP
能有效且稳定地排序网络侧告警, 且显著优于对比方法. 另外, 通过将 NAP 应用于我校真实的网络侧告警数

据, 本文进一步证实了其实用性. 
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