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摘　要: 恶意软件检测是网络空间安全研究中的热点问题, 例如Windows恶意软件检测和安卓恶意软件检测等. 随

着机器学习和深度学习的发展, 一些在图像识别、自然语言处理领域的杰出算法被应用到恶意软件检测, 这些算

法在大量数据下表现出了优异的学习性能. 但是, 恶意软件检测中有一些具有挑战性的问题仍然没有被有效解决,

例如, 基于少量新颖类型的恶意软件, 常规的学习方法无法实现有效检测. 因此, 小样本学习 (few-shot learning,

FSL)被用于解决面向小样本的恶意软件检测 (few-shot for malware detection, FSMD)问题. 通过相关文献, 提取出

FSMD的问题定义和一般流程. 根据方法原理, 将 FSMD方法分为: 基于数据增强的方法、基于元学习的方法和多

技术结合的混合方法, 并讨论每类 FSMD方法的特点. 最后, 提出对 FSMD的背景、技术和应用的展望.
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Abstract:  Malware  detection  is  a  hotspot  of  cyberspace  security  research,  such  as  Windows  malware  detection  and  Android  malware

detection.  With  the  development  of  machine  learning  and  deep  learning,  some  outstanding  algorithms  in  the  fields  of  image  recognition

and  natural  language  processing  have  been  applied  to  malware  detection.  These  algorithms  have  shown  excellent  learning  performance  with

a  large  amount  of  data.  However,  there  are  some  challenging  problems  in  malware  detection  that  have  not  been  solved  effectively.  For

instance,  conventional  learning  methods  cannot  achieve  effective  detection  based  on  a  few  novel  malware.  Therefore,  few-shot  learning

(FSL)  is  adopted  to  solve  the  few-shot  for  malware  detection  (FSMD)  problems.  This  study  extracts  the  problem  definition  and  the  general

process  of  FSMD  by  the  related  research.  According  to  the  principle  of  the  method,  FSMD  methods  are  divided  into  methods  based  on

data  augmentation,  methods  based  on  meta-learning,  and  hybrid  methods  combining  multiple  technologies.  Then,  the  study  discusses  the

characteristics of each FSMD method. Finally, the background, technology, and application prospects of FSMD are proposed.
Key words:  network security; few-shot learning (FSL); malware detection; malicious behavior

恶意软件 [1,2]是攻击者实施网络攻击 [3,4]的重要手段, 例如利用恶意软件进行远控或者发起勒索, 为有效保护计

算机网络和系统免遭破坏, 恶意软件检测一直以来都是网络空间安全领域热点研究方向之一. 恶意软件检测的目

标广泛, 既要覆盖众多软件平台, 又要针对多种类型, 因此将机器学习/深度学习算法应用于恶意软件检测一直是
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该方向的活跃领域. 虽然结合大量训练数据, 可构建有效识别多种检测对象的模型, 但实际应用中却是新型恶意软

件数量极少 (小样本), 常见的学习方法难以构建出有效的检测模型 [5,6]. 由此, 探究如何在只提供少量样本的前提

下有效识别未知类别的面向小样本的恶意软件检测 (few-shot for malware detection, FSMD)方法应运而生, 并已成

为当前网络空间安全领域的挑战性科学问题之一.
在图像识别领域已有大量的小样本学习 (few-shot learning, FSL)方法 [7], 并成功应用于稀有样本的学习, 例如

灭绝动物图像 [8]等. 显然, 现有 FSL 成果对网络空间安全领域的 FSMD 亦可形成有效借鉴, 图 1 展示了 Web of
Science数据库 [9]中 2018–2022年间的 FSMD相关文献的关键词, 深度学习、特征工程等技术在文献中频繁出现.
目前虽已存在对小样本异常流量检测的梳理 [10], 但是仍然缺乏对 FSMD方法体系的总结和最新研究成果的整理.
因此, 有必要对 FSMD进行回顾, 构建更加完整的 FSMD方法体系. 本文的主要贡献包括 4个方面.
 
 

2018 2019 2020 2021 2022

图 1　2018–2022年 FSMD相关文献关键词
 

(1) 全面收集 FSMD相关文献与数据集, 并总结了 FSMD问题类型、背景和目标, FSMD问题是在可训练样

本量极少的背景下, 构建一个可以有效识别小样本对象的监督学习问题.
(2) 从多种 FSMD方法中总结出 FSMD的一般流程, 包括: 样本集合处理、向量嵌入、向量集合处理、模型

训练和样本检测. 并阐述了每个流程的作用. 结合总结的 FSMD一般流程, 分析了 FSMD产生的原因.
(3) 根据 FSMD 方法原理对相关文献进行了分类, 具体包括: 基于数据增强的方法、基于元学习的方法以及

多技术结合的混合方法, 列举了每种方法的主要思路, 并分别介绍了每一个方法的具体实施流程.
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(4) 总结了现有的 FSMD工作, 并从问题背景、技术发展以及应用场景对 FSMD的未来发展方向进行了展望.
本文第 1节介绍了 FSMD的背景、问题定义、一般流程, 列举了现有方法的检测对象、使用技术和数据集.

第 2节介绍了基于数据增强相关技术和方法. 第 3节阐述了基于元学习的研究. 第 4节对使用多技术结合的混合

方法进行了介绍. 第 5节从问题假设、技术发展与应用场景这 3个方面对 FSMD发展方向进行了展望. 最后对本

文工作进行了总结. 

1   FSMD 概述

恶意软件检测主要基于人工分析和机器学习算法模型, 传统检测模型构建需要大量训练数据. 结合MMCC2015[11]

等公开数据集和分析报告可知, 小样本在恶意软件检测领域并不是罕见现象, 例如新颖的挖矿类恶意软件 [12], 功
能复杂的 Simda家族 [13]以及隐蔽性强的伪装恶意下载器 [14]等都是多个数据集中的小样本类. 以往的检测模型构

建方法无法从少量训练数据中有效学习新型威胁的类别特性, 因此, 研究人员从多个方面提出了 FSMD解决方法.
为更加系统化地进行阐述, 本章将从问题定义、一般流程和方法分类这 3个方面对 FSMD进行介绍. 

1.1   相关概念与问题定义

定义 1. 恶意软件. 窃取计算机软件系统信息和影响系统功能的一系列软件的统称, 包括远控木马、勒索软

件等.
定义 2. 恶意软件检测. 判断是否为恶意软件的方法, 利用识别模型判断恶意软件的类别, 识别模型的训练过

程是一个监督学习 [15]过程.
定义 3. 监督学习. 基于学习算法和标签明确的样本的模型建立过程. 样本的标签代表了样本的所属类别. 训

练过程中, 算法构建从样本到标签的映射作为识别模型, 监督学习建立的模型可以预测测试样本的标签.
定义 4. FSL. 当监督学习的训练样本包含 N 个类别, 每个类别最多包含 K 个样本时, 称这类监督学习为 N-way

K-shot FSL, 根据公式 (1), 当 K 满足不同条件时, 将学习问题分为一般监督学习、FSL 和零样本学习 (zero-shot
learning, ZSL), 并且将对应学习类型覆盖的样本类型分别称为正常样本类型、小样本类型和零样本类型:  

K > 20, 一般监督学习

0 < K ⩽ 20, FSL
K = 0, ZSL

(1)

定义 5. FSMD问题. 若 FSL问题中的识别对象本体为恶意软件时, 则该问题称为 FSMD问题, 其目标是基于

小样本恶意软件类构建准确识别的检测模型.
表 1展示了关于 FSMD的名词与缩写简介. 

 

表 1　关于 FSMD的名词介绍
 

名词 简介 符号

样本 一类数据, 通常指软件, 但不限于由软件生成的图像、序列等 s
训练样本集 用于训练模型的s集合, 总数量不超过N×K Strain
测试样本集 用于测试模型的s集合 Stest

标签 i类s的标注信息, 序号i, i∈{1, 2,…, N} li
标签向量 长度为N的向量, 每一维度范围[0, 1] l

训练标签集 Strain中s对应的l或l构成的集合 Ltrain

测试标签集 Stest中s对应的l或l构成的集合 Ltest

样本向量 将s嵌入为同一维度向量空间中的向量, 亦称为特征 v
向量维度 v的长度, 序号d, d∈{1, 2,…, D} D
训练向量集 Strain中s对应的v构成的集合 Vtrain

测试向量集 Stest中s对应的v构成的集合 Vtest

模型参数 模型算法与结构中待调整数据构成的向量 p
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1.2   实现 FSMD 的一般流程

FSMD的一般流程可分为如图 2所示的训练和检测两个阶段. 训练包括 Strain 处理、v嵌入、Vtrain 处理和模型

训练. 检测则由 v嵌入和 s 检测构成. 本节将对每个过程进行简述.
 
 

检测

训练 Strain 处理 v 嵌入

s 检测

模型训练

v 嵌入

相似

相等 pM

s 检测v 嵌入 模型训练

Vtrain 处理

Vtrain 处理Strain 处理

图 2　FSMD一般流程
 

● Strain 处理. 全称为训练样本集处理, 在 FSMD中 Strain 处理是一个基于小样本类 (| S |较小的类)生成大量仿

真数据的过程. 通过提升小样本类的| S |, 进而将模型训练过程从 FSL转换为一般的监督学习过程, 提升模型训练

的效果.
● v嵌入. 全称为向量嵌入或特征工程, 用于将 s 转化为 v, v嵌入是 Strain 到 Vtrain 的一个映射. 由于 s 本身并不

具备有效的比较结构, 无法直接设计识别规则和建模方法, 因此, v嵌入采用人工或自动的方法, 间接赋予 s 之间的

比较性质用于构建识别模型. 常见的人工特征包括: 文件结构特征、统计特征等.
● Vtrain 处理. 全称为训练向量集处理, 与 Strain 处理类似, Vtrain 处理是一个基于小样本类 v生成大量仿真 v的

过程, 使用过采样方式 [16]提升| V |.
● 模型训练. 该过程基于 Vtrain、p0 和超参数, 不断更新模型参数 p, 最终输出有效识别的模型参数 pM. 其中,

Vtrain 和超参数在单独的一次训练过程中是固定的, 单独的一次训练通过 t 轮学习覆盖全部 Vtrain. 在模型参数的高

维空间中, p0 是 p的起点, Δ 是步长, pM 是 p的终点, pP 是理论最优点, 实际情况中不可达.
● s 检测. 全称为样本检测, 以 Vtest 和 pM 为输入, 以 Lpred 为输出的模块. 在实际检测中, pM 是源于相同或相似

数据集的模型训练. 

1.3   FSMD 相关研究概况

FSMD的一般流程覆盖了 4个不同的空间, 包括: 恶意软件的训练样本空间 (Strain 空间), 训练向量空间 (Vtrain

空间), 训练模型的参数空间 (p空间)和恶意软件的待测向量空间 (Vtest 空间). 图 3(a)展示了 FSMD的一般流程与

覆盖空间的关系, 结合 FSMD 背景, 可知, 数据不足和算法缺陷是干扰传统恶意软件检测模型构建过程的两种主

要因素. 下面将对两种因素的产生、影响以及解决方案进行简要介绍, 并基于方法原理对现有的 FSMD方法进行

分类.

表 1    关于 FSMD的名词介绍 (续) 
名词 简介 符号

初始模型参数 模型在经过训练前的p p0
识别模型参数 模型在经过训练后的p pM
训练轮次 模型训练的轮次, 范围[1, | Strain |] t

模型参数变化 每轮学习过程中p的变化, 所有的变化合成了p0到pM的变化 Δ
完美参数集 准确预测任何v的p, 是理论概念 pP
预测标签集 模型对Vtest的预测l集合 Lpred
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(c) 向量数据增强 FSMD
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(d) 基于优化元学习 FSMD
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(e) 基于模型元学习 FSMD
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(f) 基于度量元学习 FSMD
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v 嵌入

v 嵌入

v 嵌入

v 嵌入

v 嵌入

v 嵌入

图 3　FSMD方法比较
 

● 数据不足因素. 在 FSMD中, | Strain |极小, v嵌入的映射性质导致| Strain |≥| Vtrain |, 因此, | Vtrain |极小; 学习轮

次 t 与每轮训练数据量的乘积与| Vtrain |相等, 由此每轮训练数据量和 t 的范围都是 [1, | Vtrain |], 每轮训练数据量极
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小, 最终导致模型参数变化 Δ 极小, 无法在较少训练轮次中生成用于有效识别小样本的模型参数 pM, 完整的关系

见公式 (2). 通过数据增强方法增加| Strain |或| Vtrain |可以直接提升模型训练的数据总量, 大大提升学习轮次 t, 减小

了 pM 与 pP 的差距. 如图 3(b)和图 3(c)所示, Strain 空间数据增强和 Vtrain 空间数据增强是从数据层面解决 FSMD
问题的方法.   1 ⩽ t ⩽ |Vtrain| ⩽ |S train|

|pM − p0| = ∆× t
(2)

● 算法缺陷因素. 即传统的监督学习方法无法从少量数据中构建有效的识别模型, 导致模型每轮训练的 Δ 较

小. 在 FSMD训练过程中, 使用具有高效学习能力的元学习方法 [17]可从多个方面增加 Δ, 例如优化特征和模型参

数、设计针对性模型以及学习度量过程. 图 3(d)–图 3(f)分别展示了 3种元学习方法的作用范围.
经过上述分析, FSMD方法可分为 3类: 基于数据增强的 FSMD方法、基于元学习的 FSMD方法以及多技术

结合的混合检测方法. 基于数据增强的 FSMD包括面向样本空间的增强方法和面向特征空间的增强方法; 基于元

学习的方法包括基于特征与模型参数优化的方法、基于模型设计的方法和基于相似度量的方法; 混合检测方法则

结合多种数据增强或多种元学习思想. 图 4展示了 FSMD方法分类, 详细内容将在对应章节中进行介绍.
 
 

FSMD

数据增强
方法

元学习
方法

混合方法

样本空间数据增强

特征空间数据增强

生成对抗网络

隐狄利克雷分配

随机过采样

数据增强过采样技术

自适应合成采样方法

参数优化方法

模型设计方法

相似度量方法

图像变换方法

离散余弦变换

注意力机制

自编码机

模型训练参数优化

记忆增强神经网络

自适应锐度感知最小化

匹配网络

原型网络

孪生网络

关系网络

图 4　FSMD研究分类概况
 

后文表 2列举了 FSMD相关研究的方法名称、方法分类、s 类型和实验数据集, 未命名的方法使用第一作者

的姓作为方法名, 表中使用分类简称. 在网络空间安全领域, 一些面向异常流量等其他类型对象的检测方法也实现

了有效的小样本学习过程, 因此表 2也展示了这些可以借鉴到 FSMD的方法. 

2   基于数据增强的 FSMD 方法

数据不足因素导致在 FSMD中存在公式 (2)中数量关系: | Strain |≥| Vtrain |≥t, 使得模型训练过程收敛不充分, 无
法产生有效识别模型的参数 pM. 数据增强方法的核心思想是通过分析学习小样本 s 和 v生成仿真数据, 进而增加

t, 提高模型训练的收敛程度. 根据生成的仿真数据类型不同, 可将相关技术分为面向样本空间的数据增强方法和

面向特征空间的数据增强方法, 下面将详细介绍各种方法的原理和相关工作.
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表 2　FSMD相关研究概况
 

名称 样本增强 参数优化 模型设计 相似度量 混合方法 s类型 数据集

FLAG[18] √ － － － － 异常流量
USTC-TFC2016[19], CIC-

IDS2017[20]

FODA[21] √ － － － － 虹膜图像 LivDet-Iris 2017[22]

AEE-MSE[23]
－ √ － － － 恶意软件 非公开数据集

IMC[24]
－ √ － － － 恶意软件 APIMDS[25]

王方伟等人[26] － √ － － － 恶意软件 MalImg[27], MMCC2015[11]

MBL[28]
－ √ － － － 网页指纹 AWF dataset[29], DS-19100

[30]

FS-IDS[31] － √ － － － 异常流量 CICIDS2017[20]

META-WF[32] － √ － － － Wi-Fi网络数据 AWID[33]

Li等人[34]
－ √ － － －

异常流量, IoT数
据驱动信息

ISCX2012[35], CICIDIS2017[20],
TON_IoT[36], 非公开数据集

MANNWARE[5,37]
－ － √ － － 恶意软件 Malicia-project[38], VirusTotal[39]

Tran’s prototypical
networks[40]

－ － － √ － 恶意软件 MalImg[27], MMCC2015[11]

SIMPLE[41]
－ － － √ － 恶意软件

VirusShare_00177[42],
APIMDS[25]

Tran’s matching
networks[40]

－ － － √ － 恶意软件 MalImg[27], MMCC2015[11]

Hsiao等人[43]
－ － － √ － 恶意软件 VirusShare[44]

Zhu等人[45]
－ － － √ － 恶意软件 ImageNet[46], 非公开数据集

FSMC[47]
－ － － √ － 恶意安卓软件 CICInvesAndMal2019[48]

FC-Net[49] － － － √ － 异常流量 ISCX2012[35], CICIDIS2017[20]

CAD-FSL[16] √ － － － √ 恶意软件 VirusTotal package[50]

DMMal[51] － － √ √ √ 恶意软件 BODMA[52], LargePEfiltered[53]

ConvProtoNet[54] － √ － √ √ 恶意软件
MMCC2015[11], LargePE[53],
Drebin[55], VirusShare[44]

DPNSA[56]
－ √ － √ √ 恶意软件 LargePE[53]

Bai等人[6]
－ √ － √ √ 恶意安卓软件 Genome[57], Drebin[55], AMD[58]

UMVD-FSL[59]
－ √ － √ √ 异常流量

CICInvesAndMal2019[48],
MCFP[60]

FCAD[61]
－ √ － √ √ 异常流量

CICAndMal2017[62], CIC-
IDS2017[20]

Yuan等人[63]
－ √ － √ √ 内部威胁人员 CERT[64], Wikipedia[65]

  

2.1   面向样本空间的数据增强方法

面向样本空间的数据增强方法通过人工或自动的方法生成仿真 s, 提高 Strain 中小样本 s 的数量, 从而将

FSMD问题转换为普通的监督学习问题. 

2.1.1    图像变换方法

图像变换方法基于单一图像生成大量相似的图像. 深度学习 [66]在图像的监督学习场景下具有良好的表现, 因

此, 可将恶意软件转换为图像, 结合基于深度学习的图像识别方法实现高效的恶意软件检测. 对小样本恶意软件图

像使用图像变换可以提升 s 数量, 例如, 平移 [67]、翻转 [68]、放缩 [69]、旋转 [70]等, 后文图 5展示了恶意软件转换为

图像的过程和图像 s 的变换过程. 

2.1.2    生成对抗网络

生成对抗网络 (generative adversarial networks, GANs)[71]是一种基于博弈生成对抗型样本的网络. 在 GANs中
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存在两个互为对手的子网络构成: 用于生成数据的生成器网络 (generator network, G), 以及用于判断数据是真实数

据还是生成数据的判别器 (discriminator network, D). G以随机 v为初始值, 经过非线性计算生成仿真的图像, D是

一个使用真实图像训练完成的监督学习分类器, 可以判别输入图像是否与训练图像是同类的数据. D将识别的结

果反馈给 G, G根据 D反馈的结果对进行参数调整, 并生成新的随机仿真图像, 重复上述过程, 直到 G生成的仿真

图像成功欺骗 D, G网络训练完成, 使用 G可以生成仿真的 s 图像, 图 6展示了 GANs的训练过程. 

2.1.3    隐狄利克雷分配

隐狄利克雷分配 (latent Dirichlet allocation, LDA)[72]是一种用于处理离散数据集合的生成概率模型. LDA分配

在文本集合中提取主题, 本质上是一种聚类方法, 训练集中的 s 是语料库, 语料库的最小单位是词, 而一个语料库

中具有一个或多个主题, 而不同的主题的词分布不同, 在不同的语料库中, 主题具有不同的分布. 小样本类型 s 转
换为类语料库的对象后, 可以使用以往经验构建的主题集, 发现小样本类型中的主题子集, 并基于主题子集中的主

题的词袋分布构建仿真 s. 图 7展示了使用 LDA通过小样本类型 s 生成仿真 s 的过程.
  

词类型 1

词类型 2

词类型 3

词类型 4

小样本 s

计算总
体词频率

计算主
题词频率

总体词频率

14%

19%

28%

39%

主题 1 仿真词频数

主题 2 仿真词频数

主题 3 仿真词频数

主题 4 仿真词频数

主题 1 词频率

5%

26%
53%

16%

11%
22%

30%
37%

19%

69%
12%

0%

29%

53%

11%

7%

主题 2 词频率

主题 3 词频率

主题 4 词频率

生成主
题仿真
词频数

生成仿
真词频数

仿真 s

图 7　基于 LDA生成仿真 s

 

恶意软件

向右平移, 向下平移

水平翻转, 垂直翻转

纹理不变, 缩小高度

逆时针旋转 45°

s 图像

转换方法

图 5    s 图像的变换处理

 

G 生成图像 D

仿真

真实

调整参数, 重新生成图像

训练结束

预测结果随机 v

图 6    GANs的训练过程
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LDA 的主题分布与词袋分布的独特思想对基于词袋结构的恶意软件检测方法具有启发意义, 例如基于字节

词袋的小样本流量检测方法 FLAG[18], 以流量会话为主题构建 LDA模型, 在仿真样本生成过程中, 仅从相似的主

题中随机选择一个作为仿真小样本的分布, 基于主题分布概率随机生成字节分词, 生成完整的仿真 s, 重复上述过

程可以生成任意数量的仿真 s. 在恶意软件检测领域, 如何确定词袋结构的主题, 将是有效利用 LDA方法的关键. 

2.1.4    离散余弦变换

离散余弦变换 (discrete cosine transform, DCT)[73]是一种将空域图像转换为频域频谱的算法, 逆离散余弦变换

(inverse discrete cosine transform, iDCT)是 DCT的逆运算, 可以将频域频谱转换为空域图像. 频谱中的高频区域代

表空域图像中与周围像素差异过大的像素点, DCT 将高频信息集中在频谱的左上角. 高频对应图像的线性纹理,
低频对应图像的平滑纹理. 对于以图像为识别对象的方法, 将小样本类型 s 的频谱中的低频部分和其他 s 的频谱

中的高频部分组合可以生成包含小样本平滑纹理的仿真频谱, 使用 iDCT将仿真频谱转化为小样本仿真图像. 图 8
展示了使用 DCT和 iDCT生成仿真 s 的过程.
 
 

小样本 s1 频谱 f1 f1 的低频

正常 s2 频谱 f2 f2 的高频

仿真 f 仿真 s

DCT

DCT

保留

保留

填充

填充

iDCT

频域

空域 空域

图 8　基于 DCT和 iDCT生成 s
 

基于 DCT 和 iDCT 仿真 s 生成过程可借鉴到基于图像的小样本恶意软件检测方法中, 参考虹膜呈现攻击检

测 (presentation attack detection, PAD)方法 FODA[21], 在频域组合普通样本的高频和小样本的低频, 并转换为保留

了小样本平滑纹理的仿真图像, 用于训练小样本伪造虹膜图像识别模型. 该方法的有效性基于瞳孔图像的平滑纹

理能保留更多伪造虹膜信息, 对于基于图像的恶意软件检测, 提升对恶意软件图像的解释性, 明确恶意软件图像中

多种纹理所蕴含的信息是将 DCT成功应用于 FSMD所面临的重要科学问题. 

2.2   面向特征空间的数据增强方法

在模型的训练和检测过程中, 并不能直接判别原始的 s 类型, 而是将 s 转化为符合模型要求的 v, 再进行进一

步操作. 在 FSMD中, | Vtrain |的提升也可以提高 t, 有效提升模型训练收敛程度, 降低小样本识别模型训练难度. 面
向特征空间的数据增强方法是生成仿真 v的方法, 在特征空间等价于解决 Vtrain 不平衡问题 [74]的 v过采样方法. 如
基于数据增强的恶意软件检测方法 [75]等. 

2.2.1    随机过采样

随机过采样 [76]基于单个 v生成大量仿真 v. 随机过采样方法对 Vtrain 中的小样本 v进行随机复制, 不改变 Vtrain

空间中 v的分布位置, 可使用类型权重模拟过采样. 在二分类训练问题中, 随机过采样方法提升模型对小样本类型

的学习能力, 但易产生过拟合现象 [77]. 后文图 9(a)展示了 Vtrain 中的 v分布情况, 图 9(b)展示了图 9(a)经过随机过

采样后的 v分布情况. 

2.2.2    数据增强过采样技术

数据增强过采样技术 (synthetic minority oversampling technique, SMOTE)[78]是一种基于多个 v生成仿真 v的
方法. 首先在 Vtrain 中选择一个小样本 v0, 选择与 v0 之间度量距离最近的 k 个小样本 v1, v2,…, vk, 分别在 v0 和每个

临近样本的直连线上随机取一个或多个作为仿真, 使用欧氏距离 [79]或余弦相似 [80]度量. 相比于随机过采样方法,
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SMOTE生成的仿真 v更丰富. SMOTE中 k 值的设置会影响生成样本的效果, k 过大, SMOTE会忽略小样本中离群

点, k 过小导致仿真 v过于接近原始样本, 当 k 为 0, SMOTE等价于随机过采样方法. 由 SMOTE的过程可知, 仿真

v 都是沿着直连线生成, 对模型训练过程的要求较高. 图 9(c) 展示了图 9(a) 采用 SMOTE 生成仿真 v 的结果. 
SMOTE具有多种衍生方法, 包括 Borderline-SMOTE[81]、K-means SMOTE[82]、SVM SMOTE[83]和 SMOTE-NC[84]等.
 
 

(b) 随机过采样 (c) SMOTE (d) Borderline-SMOTE(a) 过采样之前 v 分布

(f) SVM SMOTE (g) SMOTE-NC (h) ADASYN(e) K-means SMOTE

正常样本 仿真样本
小样本

正常样本 仿真样本
小样本

正常样本 仿真样本
小样本

正常样本 仿真样本
小样本

正常样本 仿真样本
小样本

正常样本 仿真样本
小样本

正常样本 仿真样本
小样本

正常样本 仿真样本

图 9　基于过采样生成 v
 

Borderline-SMOTE关注空间中小样本类型与其他类型的边界区域, 度量小样本 v周围范围内的 v类型数量占

比, 筛选出正常类与小样本类占比接近 v的作为边界 v, 仅从处于样本边界的 v中选择 v0, 生成仿真 v. 图 9(d)展示

了图 9(a)使用 Borderline-SMOTE生成的仿真 v的分布情况.
K-means SMOTE关注集中的小样本 v, 使用 K-means算法 [85]将所有 v分为多个簇, 分别计算簇中的小样本占

比, 从小样本占比高的簇中选择 v0 进行过采样. 图 9(e)是图 9(a)使用 K-means SMOTE产生的仿真 v分布. SVM
SMOTE是 Borderline-SMOTE的优化方法.

SVM SMOTE通过支持向量机 (support vector machine, SVM)[86–88]算法计算支持 v, 在支持 v中选择小样本 v0,
最后使用 SMOTE生成仿真 v. 图 9(f)展示了图 9(a)使用 SVM SMOTE生成的仿真 v的分布.

SMOTE-NC可产生包含枚举类型维度和连续类型维度的 v, 而 SMOTE自身并不能完成这一任务, 需提前对

v的枚型维度使用独热 (one-hot)编码 [89]扩展成高维连续向量, 再使用 SMOTE算法, 最后对生成的 v进行降维, 实
现对包含枚举型维度的 v的过采样. 假设图 9(a)的横坐标方向维度是枚举型, 图 9(g)展示了使用 SMOTE-NC生

成的仿真 v的分布. 

2.2.3    自适应合成采样方法

自适应合成采样方法 (adaptive synthetic sampling approach, ADASYN)[90]是一种基于小样本 v附近 v类型分布

计算生成仿真 v 数量的方法. ADASYN 首先判断输入类型是否为 Vtrain 中的小样本类型, 若是则计算生成仿真 v
的总数, 以及在每个小样本 v 附近需要生成仿真 v的数量, 使用 SMOTE生成仿真 v. 反之则算法结束. 图 9(h)展示

了图 9(a) 使用 ADASYN 生成的仿真 v 的分布. ADASYN 的详细流程如图 10 所示, 其中小样本形状的大小表示

ADASYN计算得到的其生成样本数量的多少.
Vtrain 处理方法在解决与 FSMD类似的 Vtrain 不平衡问题中被广泛采用 [91,92], 对 FSMD具有借鉴意义.
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图 10　基于过采样生成 v
  

3   基于元学习的 FSMD 方法

针对算法缺陷因素, 使用元学习方法提升算法学习效率是解决 FSMD问题另一个思路. 相较于普通的监督学

习, 元学习是一种学习如何学习的过程, 例如人类分辨猫或狗的类型, 仅需要几个特例图像.
元学习可分为训练和测试两个过程, 在训练过程中, 包括多组学习任务, 为了与元学习的训练过程和测试过程

进行区分, 每个学习任务中的训练集称为支持集 (support set, Ssupport), 每个学习中的测试集称为查询集 (query set,
Squery). 在测试过程中, 仅存在一个学习任务, 用于训练真正的小样本检测模型. 在元学习的训练过程中, 存在一个

元学习器, 用于从多组学习任务中完成元学习任务, 图 11展示了元学习的一般流程.
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图 11　元学习的一般流程
 

基于元学习方法的 FSMD 包括: 基于异常特征与模型参数优化的方法、基于学习模型设计的方法以及基于

威胁样本相似度量的方法. 优化方法针对整个学习过程的参数进行调整, 例如特征权重、特征选择、模型参数、

训练参数等. 模型方法则设计了用于小样本识别的学习模型. 度量方法则是通过元学习方法构建一个有效的度量

规则, 以适应当前的恶意软件对象. 

3.1   基于特征与模型参数优化的方法
 

3.1.1    注意力机制

注意力机制 [93]是对异常样本的特征进行赋权的方法. 若不采用注意力机制, 则输入到检测模型之前每一个维

度的信息是等价的, 即所有维度的权重值为 1. v权重调整从先验数据中学习 v权重序列, 并基于权重序列对每一

个维度的信息进行赋权. 而注意力机制不改变原始的 v空间, 仅在相同的 v空间中更改多个 v的分布位置, 最终实

现有效的 v嵌入. 图 12(a)展示了特征权重序列的生成过程, 图 12(b)展示了注意力机制在 v嵌入中的部署情况.
IMC[24]使用应用编程接口 (application programming interface, API)序列 [94,95]作为 s, 实现对恶意软件的检测.
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在 v嵌入阶段, IMC使用词嵌入方法将 API序列转化为定长的 v. 在模型训练阶段, IMC使用注意力机制保留每类

的 v 权重序列. 在 s 检测阶段, IMC 对待测的 v 进行赋权, 再与对应类别的 v 进行比较, 通过余弦相似判断待测 v
与每个类别的相似性, 实现恶意软件识别.

MBL[28]是一种新型的网页指纹攻击 [96–98]方法, 通过网络流量行为判断用户当前正在访问的网页. MBL 攻击

并不是 FSMD方法, 但在 FSL背景下的MBL攻击过程可对 FSMD带来启示. 首先, MBL使用大量的先验数据构

建了一个基于卷积神经网络 (CNN)[99–101]的网络流量 v嵌入, 对于小样本, MBL 使用了深度网络特征初始参数的

学习, 并在训练过程中通过限制 CNN中的部分参数, 实现 v嵌入的微调, 提高了训练效率, 加快了模型训练速度.
 
 

带权 v

表现不良

带权 v

表现较好

v 权重序列训练完成
调整参数

(a) v 权重的训练过程 (b) 使用 v 权重的 v 嵌入

v 嵌入 使用 v 权重的 v 嵌入

v 嵌入

其他过程

威胁对象 s

初始 v

权重序列

带权 v

图 12　基于注意力权重的 v嵌入
  

3.1.2    自编码机

自编码机 (auto encoder, AE)[102]是一种表示学习 [103]算法. AE包括用于提升表示效率的收缩型 AE (contractive
AE, CAE)、用于标注标签的正则型 AE (regularized AE, RAE) 以及用于生成向量的变分型 AE (variational AE,
VAE). 自编码机将输入的高维 v转化为低维 v, 并保证输出的 v可以保留输入 v的信息, 降低无效维度对模型训练

的影响. 自编码机包括两个神经网络: 编码网络 (encoder network, EN)和解码网络 (decoder network, DN). EN将输

入的高维 v转换为隐藏层的低维 v, DN将隐藏层的低维 v再次转换为输出的高维度 v. 自编码机以输出和输入的

相似性为调优指标, 不断训练 EN和 DN, 当输出和输入的相似性达到预先设定的阈值, 则完成训练过程. 在 v嵌入

过程中, 将生成的高维 v 直接输入到训练完成的自编码机中, 并输出隐藏层的低维 v, 将低维 v 作为模型训练和 s
检测的输入数据, 提高模型训练的收敛速度, 降低 v 嵌入的时间成本 [104]. 图 13(a) 展示了自编码机模型的训练过

程, 图 13(b)展示了在 v嵌入中的部署情况.
 
 

NE ND

v0, v1 相异

NE 训练完成调整参数

(a) AE 中 NE 训练过程 (b) 使用 AE 优化嵌入

v 嵌入 使用 AE 的 v 嵌入

v 嵌入

其他过程

威胁对象 s

高维 v0

低维 vd

高维 v1

v0, v1 相似

图 13　基于 AE的 v嵌入
 

AEE-MSE[23]是检测 Linux平台下小样本恶意软件的方法, 以恶意软件执行的恶意 API调用为输入, 构建恶意

API图像, 使用自编码机对图像经过深度卷积生成的高维 v进行简化, 以隐藏层 v作为模型训练和 s 检测的输入.
类似的方法还包括用于小样本流量检测的 FS-IDS[31]. 

3.1.3    模型训练参数优化

模型训练参数优化是基于元学习范式进行训练过程优化方法. 相较于传统的监督学习方法, 模型参数初始值

是随机的, 通过不断学习, 模型参数会经过多次变化, 直到模型收敛, 在深度学习模型中, 模型参数包括特征提取模

型参数和识别模型参数, 模型训练参数优化可提升模型参数的变化效率, 极大提升训练速度. 模型不可知元学习
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(model-agnostic meta-learning, MAML)[105]是该类方法的代表之一, MAML通过大量先验数据进行学习, 并在元学

习训练过程中优化二阶梯度学习模型初始参数, 在元学习测试过程中, 元学习器设置的模型参数初始值仅需要少

量的数据训练便能收敛, 实现小样本识别.
王方伟等人 [26]提出一种基于元学习过程和困难样本挖掘的小样本恶意软件识别方法. 该元学习训练过程是

根据模型收敛程度终止. 若模型收敛, 则结束元学习过程, 输出分类模型; 反之, 则从分类效果最差的小样本类中随

机抽取 v, 加入下一轮学习任务 Ssupport 中, 继续元训练过程, 并在元学习器完成后, 通过 FSL对模型进行微调. 用于

检测Wi-Fi流量的META-WF[32]和文献 [34]中提及的基于递归特征金字塔 (recursive feature pyramid, RFP)[106]的
流量检测方法也都应用了模型训练参数优化. 

3.2   基于学习模型设计的方法
 

3.2.1    记忆增强神经网络

记忆增强神经网络 (memory-augmented neural network, MANN)[70]是一种基于外部记忆的深度网络. 在进行模

型训练过程中, 外部记忆方法除了学习模型的超参数外, 还要将训练过程中的 v存储到外部的存储单元 (记忆), 在分

类过程中提供辅助. 结合记忆中的 v, 提升小样本类的识别准确率. 如图 14(a)所示, 准确的读写机制中, 准确索引是

一个固定值 k, 仅对记忆索引为 k 的数据进行读写操作. 为使读写操作可进行学习, 外部记忆方法采用模糊读写机制,
神经图灵机 (neural Turing machine, NTM)[107], 如图 14(b)所示, 在模糊读写机制中, 模糊索引是一个索引概率序列,
记忆索引 i 的概率非负, 并使用 Ki 表示, 所有索引概率和为 1, 根据索引概率对记忆中所有数据进行读写操作.
 
 

(a) 准确读写机制 (b) 模糊读写机制

准确索引
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K1 K2 Kk−1 Kk··· ···

图 14　两种读写机制的对比
 

NTM的结构如图 15所示, 包括控制器 (controller, C), 读头 (read head, RH), 写头 (write head, WH)和外部存储

器 (memory, M). 在训练过程中, C 学习模糊索引生成规则和分类规则; RH 学习 M 的模糊读取规则, WH 学习 M
的模糊写入规则. 在一次读记忆过程中, C生成 v的模糊索引并发送给 RH, RH根据模糊读取规则从M中读取外

部记忆 vread 并发送给 C, C识别 vread 的类型, 作为 v的预测类型. 在一次写记忆的过程中, C生成 v的模糊索引并

发送给WH, WH根据模糊写入规则将M更新为Mwrite.
Tran 等人首次使用了 MANN 实现了针对恶意软件图像的 FSMD[5], 并进一步设计了 MANNWARE[37], 应用

于勒索软件检测 [37]. MANNWARE, 在元学习训练阶段对MANN中的参数进行学习, 并最终应用到元学习测试阶段. 

3.2.2    自适应锐度感知最小化

FSMD 算法需具备更易达成的收敛条件, 方能在小样本训练集上快速训练出具有良好泛化能力的识别模型.
相关研究, 已证明损失平面的形状与模型的泛化能力具有密切关系, 损失平面锐度较小时, 训练的模型具有良好的

泛化能力, 自适应锐度感知最小化 (adaptive sharpness-aware minimization, ASAM)[108]是当前最为先进的方法之一,
具有更加高效的损失平面最小锐度感知范围, 结合深度学习网络结构和元学习训练范式, 可有效提升 FSMD识别

模型的泛化能力. 

3.3   基于相似度量的方法
 

3.3.1    孪生网络

孪生网络 (siamese networks, SNs)[109]由度量两个 s 之间相似性的 NN对构成, 每个 NN的参数完全相同. 为保
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证相似性度量准确性, SNs中 NN的参数通过 s 数量充足且类型丰富的数据集训练得到. 为保证输入有效性, 训练

SNs 的 s 与小样本类型 s 一致. 在 s 识别过程中, SNs 的 NN 对同时输入一个 Strain 中的 s1 和一个待测 s2, 之后,
SNs会输出二者的嵌入 v1 和 v2 或类别标签 l1 和 l2. 使用高维空间的相似性度量方法比较 v1 和 v2 (或 l1 和 l2)的相

似性, 当二者相似性高于设定的阈值时, 则认为 s1 和 s2 的类型相同. 图 16展示了 SNs模型训练和 s 识别过程.

Hsiao 等人 [43]使用 SNs, 并以 CNN 对构成类 SNs, 采用与小样本类恶意软件图像相似的 s 对的 CNN 进行训

练. 利用曼哈顿距离 [110]度量待测 s 与标签已知的 s 相似性相, 从而实现 1-shot 检测. 由于实验使用的是从

VirusShare网站 [44]收集的无标签数据集, 其恶意软件类型标签由图像的平均哈希 (average Hash, aHash)[111]计算得出.
Zhu 等人 [45]使用 SNs 对勒索软件的熵值图进行识别. 其 SNs 由两个参数一致的 VGG16[112–114]构成, VGG16

的参数由公共数据集 ImageNet[46]训练生成, 对经过 VGG16生成的两个 v, 采用中心损失 (center loss)[115]分类方法,
判断 s 的类型. 

3.3.2    匹配网络

匹配网络 (matching networks, MNs)[116]是一种将待测 s 和所有 Strain 中的 s 进行对比的方法. 每次对待测 s 进
行比较之前, 生成待测 s 的权重注意力 v, 并基于注意力 v 和 Strain 中的 s 生成临时集合 Temptrain, 对待测 s 与
Temptrain 中所有 s 与进行相似性度量, MNs根据度量结果综合判定待测 s 的类型. 图 17展示了MNs的 s 识别过程.
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图 17　MNs的一般流程
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图 15    NTM的构成
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图 16    SNs的一般流程
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Tran 等人 [40]使用 MNs 识别恶意软件图像, 并采用长短期记忆 (long shot-term memory, LSTM)[117–119]作为

MNs 的 v 嵌入方法, 通过待测 s 生成具有注意力机制的 LSTM, 用于小样本类 s 的识别. 最后, 在 MalImg[27]和
MMCC2015[11]两个数据集上进行了验证实验.

FSMC[47]使用 MNs 识别恶意安卓软件 API 调用序列. 通过 CNN 将 API 调用序列嵌入为 v, 采用 K-近邻 (K-
nearest neighbor, KNN)[120–122]同时预测待测 v与其邻近 v的类型, 综合判断待测 v的类型. 

3.3.3    原型网络

原型网络 (prototypical networks, PNs)[123]是一种更加高效的匹配网络. 不同于传统监督学习模型不保存 Vtrain

的训练过程, PNs对 Vtrain 进行选择性保留, 保留的 v称为原型. 通常 PNs并不会直接保留 Vtrain 中的原始 v, 而是保

留统计性的 v作为原型 v, 如该类中所有 v的平均值等. 在检测过程中, PNs将待测 v与每个原型逐一匹配, 综合判

断待测 v的类型, 图 18展示了 PNs的模型训练和检测过程, 其中小圆形表示 Vtrain 中的原始 v, 大圆形表示该类的

原型 v. PNs的模型训练过程具有实现简单, 训练快速等优点, 在 FSL中被广泛使用.
  

V 空间 V 空间

PNs 训练 待测 v 识别结果检测

图 18　PNs的一般流程
 

Tran等人 [40]使用 PNs实现了一个针对恶意软件的 FSMD方法. 该方法首先将恶意软件转换为图像, v嵌入方

法为 CNN, 通过对小样本类的学习, 构建出每一个小样本类的原型, 并使用欧氏距离 [79]度量待测 v与每个原型的

相似性, 判断其类型.
SIMPLE[41]是另一种基于 PNs 的恶意软件 API 识别方法. 通过词嵌入将恶意软件的 API 转换为 v, 经过元学

习训练, 使元学习器不断学习 PNs中的原型生成规律, 在元学习测试中指导 PNs的构建过程, 提高 PNs中生成原

型的质量. 

3.3.4    关系网络

关系网络 [124]是一种可用于上述 3种方法中的比较方法, 关系网络包含嵌入方法和比较方法, 与上述方法不同

的是, 关系网络的表示方法是可以学习, 而非固定的, 针对不同数据采用不同的比较方法, 相较于无法学习的度量

方法, 关系网络的应用场景更加广泛.
FC-Net[49]是一种基于关系网络的流量检测框架. 由两个 FC网络构成, 其输入是两个 D 相同的 s, 输出是二者

的相似性. FC网络由特征提取网络 (F网络)和比较网络 (C网络)构成, F网络将两个 s 嵌入为 v, C网络将两个 v
拼接, 并综合分析二者是否为同一类别. FC-Net 基于元学习训练过程生成 FC 网络的参数. FC-Net 方法的设计原

则和关系网络的使用过程都可以迁移到基于度量的 FSMD方法中. 

4   多技术结合的混合检测方法

在 FSMD研究中, 一些方法为了实现对小样本对象的有效识别采用了多种数据增强方法或多种元学习方法.
如图 19所示, 相比于仅使用一种技术的 FSMD方法, 多技术结合的混合检测方法至少采用两种技术, 构成了新型

的检测方法.
CAD-FSL[16]结合了图像变换方法和 GANs 生成仿真小样本恶意软件图像. 通过对恶意软件图像与良性软件

图像异或生成仿真的隐式图像, 并改变恶意软件图像部分区域像素点的顺序生成仿真的混淆图像. CAD-FSL使用

恶意软件图像、隐式图像和混淆图像训练 GANs, 生成完备的仿真图像集, 使用监督学习方法实现对小样本恶意
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软件的检测.
ConvProtoNet[54]结合了特征注意力机制和基于度量的元学习方法. 首先, ConvProtoNet将恶意软件转换为尺

寸一致的灰度图像, 并使用先验知识集进行元学习过程, 以减小训练过程中小样本学习任务的损失为目标, 不断调

整卷积层产生的特征, 最终构建一个有效的 v 嵌入方法, 并使用 PNs 作为度量样本相似性模型, 提高模型识别

精度.
 
 

多种技术
结合的混
合方法

基于数据
增强的方法

基于元学
习的方法

... ...

基于数据
增强的技术

基于元学习
的技术

图 19　多技术结合的 FSMD方法构成
 

DPNSA[56]将恶意软件转换为相同尺寸的灰度图, 使用元学习训练范式调整 v权重, 并结合基于度量的元学习.
DPNSA的 v嵌入过程与普通的学习任务一致, 但在 v输入到 s 识别之前, DPNSA使用双样本动态激活模块 (dual-
sample dynamic activation module, DSDA)对参与比较的两个 v进行了权重调整, 以确保减小同类的 v之间的差距,
并增大异类的 v之间的差距. 使用 PNs进行多个样本间的比较, 通过元学习训练过程, 不断完善 DSDA的性能, 最
终实现对提高小样本 s 识别准确率的效果.

DMMal[51]是一个结合元学习过程和 PNs 的恶意软件图像识别方法. 使用灰度图, 变分模态分解 (variational
mode decomposition, VMD)图 [125]和熵值图 [126]输入到 3个通道, 构成三通道图像, 继而利用 PNs构建小样本类的

原型, 在元学习训练过程中, 元学习器对使用 ASAM优化器的模型训练方法进行学习, 并将学习参数应用到元学

习测试任务中, 构建出具有更强泛化能力的识别模型.
Bai等人 [6]使用安卓软件的权限, API调用和组件间通信 (inter-component communication, ICC)[127]作为识别的

s, 分析待测软件是否是为恶意软件. 该多层感知器 (multi-layer perceptron, MLP)[128]将经过 one-hot编码的安卓软

件的权限, API调用和 ICC转换为 v, 并通过先验数据训练识别模型, 结合权重注意力机制, 使同类的 v更相似, 不
同类的 v更相异. 在 s 识别过程中使用了 SNs度量待测 v和已知类型 v的相似性确定其具体的软件类别.

在对其他威胁的检测研究中, 依然存在有效的小样本检测方法, 具体包括: 基于注意力机制和 PNs 的小样本

异常流量检测方法 UMVD-FSL[59], 基于MAML和 PNs的小样本异常流量检测方法 FCAD[61]以及 Yuan等人 [63]提

出的基于特征注意力和 PNs的威胁人检测方法等, 上述方法对 FSMD都具有借鉴意义. 

5   FSMD 展望

通过 FSMD研究现状的总体分析, 拟从问题背景, 关键技术和应用场景 3个方面对 FSMD提出展望. 

5.1   问题背景

在以往研究中, few-shot出现过多种含义. few-feature表示| Strain |较大, 嵌入 v的维度 D 较小; few-label表示

| Strain |较大, 明确标签的数量较少; few-sample表示| Strain |较小. 显然, 在 few-sample背景下, 模型训练的难度是最

大的, 本文提及的 FSMD属于 few-sample. 目前的 FSMD方法使用相似领域的先验知识来减弱小样本对模型训练

的影响, 大多数方法在 K=20 时体现出最好的总体性能. 基于此, 应进一步加强对相似领域先验知识的使用限制,
包括使用泛化性的先验数据, 以及使用更少的先验数据. 同时加强对 K 的限制, 将其限制在 10 以下. 还应加强对

每类小样本恶意软件的识别性能优化的关注. 另外, 在实际的恶意软件发展过程中, 存在激增的新型恶意软件和缓

慢增长的恶意软件, FSMD应该明确针对的是缓慢增长的类型, 因为激增类型的恶意软件由于数量庞大, 可以直接

采用一般的监督学习等方法进行合理建模. 
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5.2   关键技术

每种 FSMD 方法都使用了独特的技术去解决小样本恶意软件识别问题, 但现有的技术中仍然存在亟待解决

的科学问题.
仿真数据 (仿真 s 和仿真 v) 的有效性验证问题. 数据增强方法通过生仿真数据提升模型训练的输入量, 但对

于概率模型, 只有当仿真数据分布与真实数据分布相似时, 才能保证训练模型的识别能力, 如何在 FSMD 中验证

仿真数的有效性将是提升数据处理方法效果的关键技术.
对抗性数据的影响问题. 由于 FSMD 的训练数据较少, 如果攻击者使用了对抗数据, 会对识别模型造成严重

的影响, 从而导致 FSMD失效, 发展对抗数据过滤技术或研究削减对抗数据干扰的技术, 成为了提高 FSMD模型

鲁棒性的重要手段.
增量数据的持续学习问题. 在 FSMD 模型训练的过程中, 如果提高训练数据量, 训练模型将提升对新数据的

学习效果, 而削弱对旧数据的学习效果, 导致小样本情况下模型的良好表现并不会在大量训练数据中体现出来, 在
数据增量的情况下, 保持 FSMD模型具有持续学习能力的技术是亟待进行深入研究的技术.

识别模型的泛化性问题. FSMD由于训练数据量少, 为了提高识别模型的效果, 大部分方法采用先验知识提升

模型的收敛速度, 在基于先验知识的模型上进行微调, 少量方法采用具有泛化性的方法减弱模型对训练数据量的

要求, 例如 ASAM. 相较于基于先验知识的方法, 泛化性方法具有更弱的先验知识依赖, 以及更高效的训练过程,
研发泛化性模型训练技术将是 FSMD发展的方向之一. 

5.3   应用场景

FSMD 作为网络空间安全领域的常见问题, 可以和多种技术结合, 以构成更加完备的网络防御体系, 具体

包括:
结合 FSMD和威胁情报实现面向 ZSL的恶意软件检测, ZSL的实现基于相同领域先验知识和描述信息, 威胁

情报对网络安全攻击进行了丰富的描述, 如果描述可以转换为仿真 s 或仿真 v, 那么就为 ZSL转化为 FSMD提供

了应用基础, 进而促进了对 zero-sample恶意软件类型的学习. 在本场景中, 应该着重攻克持续学习问题和模型泛

化学习问题.
结合 FSMD与蜜罐技术实现互补, FSMD通常检出的对象是当前网络环境中的稀有恶意软件, 而蜜罐技术是

网络空间中的新型攻击诱发节点, 出现稀有、功能复杂以及伪装性质的恶意软件的概率较大, FSMD从蜜罐中发

现新威胁, 蜜罐为 FSMD提供新样本, 二者实现共同进化. 在本场景中, 应该着重关注对抗数据的干扰问题.
结合网络流量等可重现攻击数据提高 FSMD方法的检测效率, 对于已知攻击手段的网络攻击, 可以通过多次

微调攻击过程或数据实现大量相似流量, 这些可以重现的数据可以为基于数据增强的 FSMD 方法提供更加真实

可靠的数据, 进而提成 FSMD方法的检测效率. 在该场景中, 应该着重解决仿真数据的有效性验证问题. 

6   结　论

本文对目前的 FSMD 研究进行了介绍和分析. 首先, 本文明确了 FSMD 的问题定义, 将 FSMD 定义为一个

FSL问题; 其次, 本文将 FSMD分为 5个主要过程, 包括: 训练样本集处理、向量嵌入、训练向量集处理、模型训

练和样本检测, 并根据每种 FSMD方法的原理对现有研究分类阐述, 包括基于数据增强的方法、基于元学习的方

法和多技术结合的混合方法; 最后, 本文对 FSMD的背景、技术和场景提出了展望.
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