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摘　要: 近年来, 软件系统安全问题正引发越来越多的关注, 系统存在的安全威胁容易被攻击者所利用, 攻击者通

常采用各种攻击技术诸如口令暴力破解、网络钓鱼、SQL注入等对系统进行攻击. 威胁建模是一种结构化分析、

识别并处理威胁的方法, 传统的测试主要集中在测试代码缺陷, 处于软件开发后期, 不能很好地对接前期威胁建模

分析成果以构建安全的软件, 业界威胁建模工具缺少进一步生成安全测试的功能. 为了应对此问题, 提出一种从威

胁模型生成安全测试用例的框架, 并设计和实现工具原型. 为了便于测试, 对传统的攻击树模型进行改进, 对构建

的模型进行规范性检查, 从该模型中可以自动生成测试线索. 根据攻击节点发生概率对测试线索进行评估, 优先检

测概率较高的威胁的测试线索. 对防御节点进行评估, 选择收益性较高的防御方案缓解威胁, 以改进系统安全设计.

通过为攻击节点设置参数可以将测试线索转换成具体的测试用例. 在软件开发早期阶段以威胁建模识别出的威胁

作为输入, 通过框架和工具可以生成测试, 指导后续的安全开发和安全测试设计, 将安全技术更好地嵌入到软件设

计和开发之中. 案例研究部分将该框架和工具运用于极高危风险的安全测试生成, 并说明了其有效性.
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Abstract:  In  recent  years,  software  system  security  issues  are  attracting  increasing  attention.  The  security  threats  existing  in  systems  can

be  easily  exploited  by  attackers.  Attackers  usually  attack  systems  by  using  various  attacking  techniques,  such  as  password  brute  force

cracking,  phishing,  and  SQL  injection.  Threat  modeling  is  a  method  of  structurally  analyzing,  identifying,  and  processing  threats.

Traditional  tests  mainly  focus  on  testing  code  defects,  which  take  place  in  the  late  stage  of  software  development.  It  is  not  able  to  well

connect  the  results  from  early  threat  modeling  and  analysis  for  building  secure  software.  Threat  modeling  tools  in  the  industry  lack  the
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function  of  generating  security  tests.  In  order  to  tackle  this  problem,  this  study  proposes  a  framework  that  is  able  to  generate  security  test
cases  from  threat  models  and  designs  and  implements  a  tool  prototype.  In  order  to  facilitate  tests,  this  study  improves  the  traditional  attack
tree  model  and  performs  compliance  checks.  Test  scenarios  can  be  automatically  generated  from  the  model.  The  test  scenarios  are
evaluated  according  to  the  probabilities  of  attack  nodes,  and  the  scenarios  of  the  threats  with  higher  probabilities  will  be  tested  first.  The
defense  nodes  are  evaluated,  and  the  defense  scheme  with  higher  profit  is  selected  to  alleviate  the  threats,  so  as  to  improve  the  system’s
security  design.  By  setting  parameters  for  attack  nodes,  test  scenarios  can  be  specified  as  test  cases.  In  the  early  stage  of  software
development,  with  the  inputs  of  the  threats  identified  by  threat  modeling,  test  cases  can  be  generated  through  this  framework  and  tool  to
guide  subsequent  security  development  and  test  design,  which  improves  the  integration  of  security  technology  in  software  design  and
development.  The  case  study  applies  this  framework  and  tool  in  test  generation  for  very  high  security  risks,  which  shows  their
effectiveness.
Key words:  threat model; threat modeling; attack tree model; test case generation; test scenario
 

随着计算机与互联网技术的快速发展, 软件已经渗入到人们生活、工作的各个方面. 与此同时, 互联网软件攻

击技术也在不断演进, 软件面临着极大的安全问题. Web是互联网的核心, 是云计算和移动互联网的最佳载体, 因
此Web安全也是互联网公司安全业务中最重要的组成部分 [1]. 早在 2003年, Web技术的成熟使得Web应用的功

能越来越强大, 最终成为了互联网的主流, 成为黑客攻击目标. SQL注入的出现是Web安全史上的一个里程碑, 它
最早出现在 1999年, 并很快就成为Web安全的头号大敌. SQL注入漏洞至今仍然是Web安全领域中的一个重要

组成部分. Web安全领域常见的攻击技术还有跨站脚本攻击 (XSS)、跨站点请求伪造 (CSRF)等攻击技术. 各种攻

击技术主要针对软件存在的威胁和漏洞, 软件缺陷容易被攻击者所利用, 给人们的生命财产安全造成了极大的损

失. 近年来, 软件安全越来越受到人们的重视, 被学术界和工业界所广泛关注 [2].
美国国家标准与技术研究院 (NIST)报告软件安全缺陷修复成本巨大, 当应用程序部署并进入其运行环境时,

要显著提高其安全性是非常困难和昂贵的 [3]. 如果是在项目发布后再执行漏洞修复计划, 其修复成本相当于在设

计阶段执行修复的 30倍 [4]. 软件安全问题需要在软件开发过程的早期阶段就被考虑, 在早期发现安全威胁有助于

从源处解决安全问题, 减轻安全威胁发生所带来的损失和修复成本.
威胁建模 (threat modeling)[5]是一种通过对系统进行建模和结构化分析, 识别系统潜在的威胁和漏洞, 并正确

应对这些威胁和漏洞从而保证系统安全的有效方法. 威胁建模作为安全开发生命周期 (SDL)中的重要一环, 具有

重要的价值, 包括早期发现安全漏洞, 确定安全需求, 设计和交付更安全的产品等. 威胁建模特别提供了一种系统

的方法来识别业务场景中可能危及安全的威胁, 而从威胁建模生成测试有助于提供安全测试的设计和执行的指

导, 检测和缓解威胁, 尽早应对安全问题, 将安全嵌入到软件设计和实现中, 提高构建软件的安全性. 基于威胁建模

的测试设计是被业界认可采用的手段, 威胁建模的分析结果作为测试需求提供给测试人员进行安全测试. 传统的

测试主要集中在代码测试, 处于软件开发后期, 不能很好地对接前期威胁建模分析成果以构建安全的软件. 现有的

威胁建模技术与软件测试的结合非常有限, 业界已有的威胁建模工具均不具备进一步生成测试的功能, 难以有效

指导后续开发和测试设计. 目前业界主要是人工手动设计测试方案和用例, 安全测试设计专业知识要求高, 往往需

要专业测试人员联合开发人员及其他人员一起设计, 急需从威胁建模生成测试, 指导和辅助安全测试设计, 提升安

全测试设计的全面性和效率.
攻击树模型 [5]是一种以树型结构描述攻击步骤的威胁模型, 根节点即为攻击目标, 可以对接威胁建模识别的

威胁作为根节点, 通过该模型可以直观和全面地从黑客视角分析达成该目标威胁的攻击途径. 根据达成目标威胁

的攻击途径检测威胁, 可以测试威胁是否存在. 但是传统的攻击树模型较为抽象, 存在一定局限性, 现有研究从原

始攻击树生成测试较为抽象, 没有考虑如下几个方面: 如何用于实际场景中具体安全测试, 如何实际对接到威胁建

模, 提供从威胁建模到具体测试的完整流程和工具, 攻击途径较多时如何高效检测到威胁, 针对性地防御和缓解威

胁. 因此, 难以运用于工业界进行安全测试并改进安全设计.
针对上述问题, 本文基于攻击树模型进行优化设计, 定义改进的攻击树模型, 基于该模型提出了从威胁模型生

成测试用例的框架, 并实现了工具原型. 本文的研究概括图如图 1所示. 在软件开发早期阶段以威胁建模识别出的

威胁作为输入, 通过模型构建对接威胁, 对构建的模型进行规范性检查, 提供详细信息, 具体贴合实际场景测试, 通
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过本框架和工具可以生成具体的测试用例, 通过对生成的测试评估优先级以提高测试效率, 检测威胁的同时防御

和缓解威胁, 指导后续的安全开发和测试设计, 将安全技术更好地嵌入到软件设计和开发之中. 本文所构建的数据

集范围主要是Web安全领域, 本工具提供了Web安全领域常见威胁的测试数据, 可以直接用于分析Web安全威

胁测试生成, 检测威胁, 提高软件安全性.
  

识别的威胁
测试用例生成框架

支持

定义模型

基于攻击树模型
模型优化设计

测试用例

威胁建模

输入 输出

图 1　测试用例生成整体研究概括图
 

本文的主要贡献如下.
1) 提出一种基于威胁模型的安全测试用例生成框架. 该框架可以对接前期威胁建模分析结果, 具备从威胁生

成测试用例的完整流程, 并提供了Web安全领域常见威胁的测试数据, 辅助安全测试.
2) 提出一种改进的攻击树模型, 该模型支撑测试用例生成框架以及框架中的元素, 更贴合实际场景中的测试.
3) 设计和实现了工具原型, 帮助企业和其他组织进行威胁分析、安全开发和测试设计. 通过对被业界广泛关

注的极高危风险 log4j2进行案例研究和分析, 验证了本框架和工具的有效性.
本文第 1节介绍背景及相关工作. 第 2节介绍了改进的攻击树模型. 第 3节给出了基于威胁模型生成测试的

具体框架和流程. 第 4节实现了自动化工具原型. 第 5节通过案例研究验证了本文所提出的框架和工具的有效性.
第 6节总结全文并提出了下一步工作.

 1   背景及相关工作

 1.1   威胁建模背景

威胁建模是一种通过对系统进行建模和结构化分析, 识别系统潜在的威胁和漏洞, 并正确应对这些威胁和漏

洞从而保证系统安全的有效方法. 威胁建模在系统整体安全模型的设计中起着重要作用, 因为它可以帮助确保将

安全性内置到应用程序中, 早期发现安全缺陷, 理解安全需求, 设计和交付更安全的产品等. 威胁建模是安全开发

生命周期 (SDL)中重要的一环, 需要专业的安全知识和渗透测试视角, 从攻击者角度分析系统或特性的安全风险,
并给出恰当的处置, 其主要包括系统建模、识别威胁、缓解威胁、验证威胁被缓解这几个步骤. 传统的软件安全

威胁建模和安全风险分析多依赖于分析人员安全技术水平, 技术门槛较高, 分析质量参差不齐. 目前已有一些威胁

建模识别技术和工具, 用于提升威胁建模的质量, 降低技术门槛, 提高系统安全性.
STRIDE[5]方法是一种流行和实用的威胁建模技术, 该方法由Microsoft员工 Kohnfelder等人 [6]发明, 用于发现

软件系统的安全缺陷. STRIDE 方法基于数据流图 (DFD) 对系统建模, DFD 比较适合对系统的实体、实体交互、

数据流、资产/数据存储等各个方面进行表征, 结合信任边界, 更加全面直观地从威胁分析的角度对系统业务进行

刻画, 满足业务需求. 该方法将威胁分为仿冒 (spoofing)、篡改 (tampering)、抵赖 (repudiation)、信息泄露

(information disclosure)、拒绝服务 (denial of service) 和权限提升 (elevation of privilege) 这 6 类, DFD 元素与

STRIDE这 6类威胁之间存在映射关系. STRIDE可用于通过分析 DFD中定义的每个接口来识别威胁, 此框架和

助记符旨在帮助软件开发人员识别软件容易遭受的攻击的类型 [5]. 微软已将安全性很好地集成到安全开发生命周

期 (SDL)中 [7], 威胁建模是Microsoft安全开发生命周期的核心元素, SDL使用 STRIDE集成了系统的安全威胁建
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模方法. 微软的 MTMT (Microsoft threat modeling tool) (https://www.microsoft.com/en-us/securityengineering/
sdl/threatmodeling) 工具基于 STRIDE 方法进行威胁识别. 相较于其他工具如 Threat Dragon (https://github.com/
OWASP/threat-dragon)、IriusRisk (https://www.iriusrisk.com/threat-modeling-platform)、ThreatModeler
(https://threatmodeler.com/)而言, 微软的MTMT工具威胁分析质量以及自动化程度会高一些. 目前已有的工具主

要侧重于识别系统潜在的威胁, 缺少对威胁发生的原因、条件和场景进行具体分析, 均不具备进一步生成测试的

功能, 不能很好地指导从根本上解决安全问题.

 1.2   基于威胁模型的测试生成

目前可以用于威胁建模生成测试的模型主要有 3种, 分别是基于树、基于网、基于图的模型. 基于树的威胁

模型, 主要分为故障树 [8]、攻击树 [9], 故障树通过对可能造成系统故障的各方面因素进行分析, 画出故障原因的各

种可能组合和发生概率, 主要用于分析大型复杂系统的可靠性. 攻击树 (attack trees)[9]类似于故障树 [8], 是用树状结

构来表示攻击者的攻击路径和手段. 根节点描述了高级攻击, 是攻击目标, 该高级攻击在较低级别的攻击分支中进

一步分解为攻击措施. 通过对造成威胁目标的所有攻击措施进行分析, 可以分析触发威胁目标的所有攻击路径.
Wysopal等人 [10]使用攻击树进行基于风险的安全测试, 从开源库漏洞树中学习知识, 通过威胁建模分析风险行为,
基于数据流图识别威胁路径, 基于高风险的组件查找存在组件中的漏洞, 但是并没有从攻击树系统地生成安全测

试. Marback等人 [11]基于原始攻击树模型生成安全测试序列, 给出了测试序列生成算法, 简要概括了实现的测试生

成技术的思路, 没有提供实现细节, 其思路为将测试序列中的事件映射到适用的单元测试, 将指定的输入参数添加

到测试序列中, 生成包括有效和无效输入的测试输入, 以及生成执行具有所分配的输入值的所有测试序列的测试

脚本. 其生成的测试序列较为抽象, 未考虑实际场景中威胁攻击的具体信息, 包括攻击阶段、前置条件、攻击事件

发生概率等, 未实际对接到威胁建模识别的威胁, 未提供数据支持以及完整的从威胁建模识别出的威胁到具体测

试用例生成的完整框架和自动化工具, 难以运用于实际场景的安全实践.
基于网的威胁模型主要有基于 Petri网 [12,13]的威胁网, 具有数学和图形两种表达方式, 是一种网状信息流模型,

包括条件和事件两类节点, 其中可添加状态信息, 可以用于描述和分析系统中的控制流和信息流, 适合于描述异步

的、并发的计算机系统模型. 以网状结构来建模和分析系统威胁, 验证系统行为的安全性是否满足安全目标. 威胁

网的复杂性较高, 使用威胁网构建威胁模型需要形式化方法方面的专业知识. Xu等人 [12]基于 Petri网提出了一种

通过使用表示为 Predicate/Transition网络的形式化威胁模型来自动生成安全测试的方法, 以网状结构对系统功能

行为进行形式化建模, 分析系统功能行为中存在的安全威胁. 该方法根据威胁模型-实现描述 (TMID)规范自动生

成可执行的安全测试代码. TMID规范由威胁模型和模型-实现映射 (MIM)描述组成. 威胁模型描述了攻击者如何

进行攻击以违反安全目标. MIM描述将威胁模型的各个元素映射到其实现结构. 给定 TMID规范, 该方法可以从

威胁模型中生成所有攻击路径, 然后根据MIM描述将其转换为可执行代码.
基于图的威胁模型, 主要分为攻击图 [14]、UML时序图 [15]. 攻击图是一种有向图, 展示了攻击者可能发动的攻

击顺序和攻击效果, 由顶点和有向边两部分构成. 通过模拟攻击者对存在安全漏洞的网络攻击过程, 找到所有能够

到达目标的攻击路径, 同时将这些路径以图的形式表现, 这种图就是网络攻击图, 简称攻击图. Malzahn等人 [14]介

绍了一种用于识别和利用漏洞的端到端的过程和工具即自动漏洞和风险分析 (AVRA)工具, 旨在用于网络风险评

估. 所提出的方法可以同时分析整个网络, 比传统的漏洞扫描更全面. AVRA自动生成网络及其各个组件的详细模

型, 用于创建攻击图. 然后, AVRA遵循攻击图中的某条攻击路径自动发起攻击以达到特定目标. UML时序图描述

了对象之间传递消息的时间顺序, 它用来表示用例中的行为顺序, 是强调消息时间顺序的交互图. UML时序图描

述了为了实现场景的行为而在对象之间交换的消息序列, 可以用于对威胁场景的事件序列进行建模, 发现系统运

行时的威胁行为. Wang等人 [15]提出了一种威胁模型驱动的安全测试方法, 用于在运行时检测不良威胁行为. 对安

全策略的威胁使用 UML 时序图建模. 从设计级威胁模型中提取一组威胁跟踪, 每个威胁跟踪都是在系统执行期

间不应发生的事件序列. 如果执行跟踪是威胁跟踪的一个实例, 则会报告安全违规. 其关键技术是验证 UML时序

图中描述的威胁规范与代码实现之间的一致性, 将程序的执行视为方法调用和方法执行的事件序列, 如果任何事
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件序列在威胁模型中调用了可能的事件序列, 那么模型中的威胁仍然存在于代码中, 并且将生成错误消息以报告

故障. 经过对比分析, 这几种模型中攻击树模型更加直观且易于使用.
Hersén 等人 [16]采用行为设计研究方法评估威胁建模语言模型中测试覆盖攻击模拟的程度, 用于分析测试系

统内攻击者的行为以及评估测试覆盖率, 检查和确保所创建的威胁建模语言的质量. 该研究中的测试主要是用攻

击模拟的方式检查语言的期望行为, 用于分析系统内的威胁, 而本文的测试对接威胁建模识别出来的威胁, 针对威

胁进行测试, 用于指导后期的测试设计. Marksteiner等人 [17]对工业物联网 (IIoT)提出了一种从威胁建模到自动化

测试过程的方法, 将威胁建模和自动测试用例生成集成到工业化软件安全测试中, 以缩小威胁建模和自动化测试

用例生成之间的差距. 所提出的方法旨在根据物联网系统中使用的协议生成交互序列, 指定一个协议消息命令列

表, 并应用来自功能测试的测试生成器来创建交互序列. 生成序列的方法包括基于随机方法、基于搜索的策略、

遗传算法和强化学习. 在线反馈定向测试用于确定可行序列, 并避免生成违反协议约束的非法序列. 但基于该研究

发表的短文仅给出了大致的思路, 并没有提供详实的内容.

 1.3   其他基于模型的测试生成

近几年基于威胁建模生成测试的研究相对较少, 此外还有一些基于模型生成测试、测试生成以及从早期阶段

生成测试的相关研究.
Martin等人 [18−20]研究了从用 XACML (OASIS可扩展访问控制标记语言)编写的访问控制策略规范生成测试

的技术. XACML是用于编写访问控制策略的语言规范标准, 表示特定领域的访问控制策略、访问请求和访问响

应, 运用软件测试技术发现基于 XACML编写的策略规范中的错误, 确保策略规范的正确性. 他们定义了策略覆盖

标准 [18]和 XACML访问控制策略 [19]的变异测试框架. 为了从策略规范生成测试, 他们将输入整合到变化影响分析

工具 [20], 给定两个策略, 变化影响分析工具会对这两个策略的不同反应进行评估并给出反例, 根据这些反例生成

请求, 用于检查策略规范的正确性. Masood 等人 [21,22]研究了一种基于状态的方法来测试生成基于角色的访问控

制 (RBAC) 策略. 他们的方法首先构建 RBAC 策略的有限状态模型, 然后从状态模型驱动测试. 通过状态模型对

RBAC规范的结构和行为进行建模, 使用该模型为相应的实现生成测试套件, RBAC规范的结构和行为代表实现

的预期行为, 检查实现所表现的行为是否符合 RBAC 指定的预期行为, 针对策略规范中可能的约束/规则验证实

现, 检查实现中的行为是否与访问控制规范一致. Zafar等人 [23]提出了一个用于嵌入式系统测试的三阶段工具支持

的测试生成工作流, 该工作流从需求规范到测试. 工作流程中, 需求工程师基于 Gherkin-like风格的领域特定语言

(DSL)规范需求并提取关于模型元素即状态和转换的信息, 创建符合嵌入式系统行为方面的模型, 有助于对测试

系统进行图形化建模. 工作流的后期阶段会生成一个可执行的测试脚本, 该脚本在特定领域的仿真平台上运行, 该
工作对需求规格进行了测试. Qiu等人 [24]提出了一种基于形式化需求模型的测试用例生成方法, 以在需求和测试

之间建立桥梁. 相对于从代码开始生成测试用例集来说, 该方法有助于分析软件是否满足需求设计. 通过形式化需

求模型 (VRM)对软件系统需求进行建模, 然后通过分析模型的输入和输出结构, 提取从输入变量到输出变量的约

束路径, 以支持测试用例的错误类型分析. 通过自行开发的测试用例生成工具结合一个案例研究, 说明了所提出方

法的有效性. Mihret等人 [25]提出了一种基于 PAT模型检查器的协作系统测试用例生成方法, 该方法使用通信顺序

过程 (CSP)建模语言对选定协作系统的交互行为进行建模, 通过模型检查推理验证系统资产, 对特定和假定的攻

击者行为进行建模, 并将其作为模型检查过程的输入模型, 生成攻击者驱动的反例 (违反系统模型指定属性的有序

事件). 设计了测试规范规则/算法来将反例转换为测试用例, 转换旨在减少反例和相应测试用例之间的语义差距.
Nayak等人 [26]提出了一种从输入 UML活动图生成和优化测试序列的方法, 具体描述了一种称为测试序列生成统

一建模语言 (UMLTSG)的算法, 使用基于搜索的算法, 称为使用蚁群优化 (TSP ACO)的测试序列优先化来生成和

优化测试序列. 这些算法克服了处理复杂决策活动 (如条件活动、分叉活动和加入活动)的现有限制. 优化过程有

助于减少处理节点的数量, 从而使时间和成本最小化. Rocha 等人 [27]提出了一种从 UML 模型生成测试的系统化

过程, 该过程使用模型驱动工程 (MDE)的概念, 将 UML序列图形式化为扩展的有限状态机, 并为其提供精确的语

义, 应用ModelJUnit和 JUnit库来自动生成测试用例, 通过案例研究评估了其适用性. Santiago等人 [28]提出了一种

基于机器学习 (ML) 的测试流生成方法, 该方法结合了语言规范, 其中包括可用于描述测试流的语法和可训练的
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测试流生成模型, 以便以可训练、可跨应用程序重用的方式生成测试, 以帮助弥合人类和机器测试能力之间的差

距. Erdem等人 [29]提出了一个电子商务工作流, 利用隐马尔可夫模型自动化 UI测试. 所提出的工作流旨在基于用

户浏览行为生成测试脚本, 能够生成在历史Web使用数据中看不到的浏览模式. 通过分析实际浏览行为和新生成

的浏览行为之间的相似性评价新生成的测试脚本的质量. 该工作流能够生成与实际用户浏览行为具有高度相似性

的新的和不可见的用户浏览行为. 所提供的原型实现能够生成高质量的新测试脚本, 可以提供对Web应用程序的

全面测试. Grano等人 [30]设想了一组性能代理用于提供对测试执行成本即运行时和内存使用的合理估计, 提出了

一种称为 aDynaMOSA的自适应策略, 它通过扩展 DynaMOSA (单元测试中最先进的进化算法)来利用这些代理,
与 DynaMOSA相比, 通过此自适应方法生成的测试套件在运行时间和堆内存消耗方面获得统计意义上的显著改

进. 以上研究中, 有安全测试生成的相关研究, 但不是威胁建模相关的测试生成, 有从早期需求阶段生成测试的研

究以及基于模型生成测试的相关研究, 但不是关于安全测试生成, 其他测试生成相关的研究不是基于可视化模型

生成的安全相关的测试, 没有对接到早期设计阶段威胁建模识别的威胁.
传统的测试主要集中在代码测试, 处于软件开发后期, 不能很好地对接前期威胁建模分析成果以构建安全的

软件. 尽管有少量基于威胁模型生成测试的研究, 但没有提供从威胁生成测试用例的完整流程和框架, 缺少真正系

统地生成安全测试并且可以实际落地于工业界的研究. 本文旨在基于威胁模型对识别出的威胁进一步生成测试,
通过生成的测试指导后续的安全开发和测试设计, 检测并缓解威胁, 将安全问题更好地更全面地嵌入到软件安全

设计和实现之中, 提高软件的安全性.

 2   改进的攻击树模型

本文所提方法主要基于攻击树模型来生成测试, 本节介绍了传统攻击树模型并对其进行分析, 设计了改进的

攻击树模型, 并给出了模型定义.

 2.1   传统攻击树模型分析

传统的攻击树模型 [31]是由 Schneier在 1999年提出的一种分析威胁的形式化建模方法. 该模型提供了一种正

式而条理清晰的方法来描述系统所面临的威胁和系统可能受到的多种攻击 [32]. 该模型的构建思想基于从攻击者

的角度出发, 将系统中存在的威胁描述为一系列可能的攻击操作. 其中, 树的根节点通常用来表示威胁, 叶子节点

用来表示攻击者实施的具体攻击操作, 除根节点之外的非叶子结点通常用来表示多种攻击措施结合所达到的临时

结果. 由于攻击措施结合方式不同, 攻击树一般被定义成与或树 (AND-OR Tree)的形式.
如图 2所示, 攻击树模型呈树型结构, 节点一般定义为三元组 TreeNode=(G, T, C). 其中, G 表示节点的攻击目

标, T 表示节点的类型, C 表示节点的孩子列表. T 的类型有两种, 分别为 AND类型和 OR类型, AND类型表示该

节点可被划分为一系列串行的攻击操作, OR类型表示该节点可被划分为一系列并行的攻击操作, 即实现 AND类

型节点的目标, 必须完成 C 中所有节点的操作, 而要想实现 OR 类型节点的目标, 只需完成 C 中的任一节点的操

作即可. 一个攻击步骤可以与一个或多个后续攻击步骤连接, 以及根据攻击步骤之间的 OR 类型或 AND 类型关

系, 从而创建一个攻击路径 [33]. 图 2 所示模型中存在 4 条攻击路径, 分别是{G7, G8, G9, G5}, {G7, G8, G9, G6},
{G4, G5}, {G4, G6}, 路径中节点的执行顺序按照从左到右的顺序有序执行.

从图 2中可以看出, 传统的攻击树模型的定义简单, 模型中的节点语义单一, 难以详细描述攻击操作的关键信

息, 例如生命周期、层次等. 攻击操作存在一定的抽象性, 难以描述贴近业务场景的具体操作过程.
因此, 通过对传统攻击树模型进行分析, 总结如下需要改进的地方.
(1) 节点语义简单, 难以应用于实际场景. 攻击树模型中的节点仅是作为一种攻击操作的描述, 并没有揭露攻

击者实施操作的具体信息. 其中, 攻击操作所需要的输入参数、输出参数、前置条件、后置条件、属性等相关信

息并没有得到有效描述. 此外, 模型并未提供刻画攻击阶段的字段, 用户难以理解攻击操作处于攻击生命周期的哪

一阶段, 不便于用于实际场景中具体的安全测试.
(2) 节点间的关联关系存在局限性. 在攻击树模型中, 节点有 AND、OR两种关联类型, 当用户划分某一攻击
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操作时, 只能将操作定义为 AND或 OR其中的一种类型, 即节点关联的子节点列表间关联关系必须一致. 但在实

际应用中, 有些攻击操作可能被划分为若干不同关联关系的子节点, 即某一节点下的子节点中, 部分节点间是

AND关联关系, 部分节点间是 OR关联关系. 如图 3所示, 为实现 G0的目标, 需要同时实现 G1和 G2或者单独实

现 G3. 对于图 3展示的关联场景, 原始攻击树模型定义的关联类型无法满足.
  

1.1.1.1G7 1.1.1.2G8

1.1.1G3

1.1G1 1.2G2

1G0

1.1G1 1.2G2

与 (AND) 节点

或 (OR) 节点

1G0

1.1.2G4 1.2.1G5 1.2.2G6
1.2G2

1.2.1G5 1.2.2G6
1.1.1.3G9

图 2　传统攻击树模型
 

  
G0

G1
G2

G3

图 3　不同关联类型结合的节点类型
 

(3) 未体现消减措施. 攻击树模型仅对攻击操作进行简单描述, 并未体现应对这些攻击操作的消减措施. 在实

际场景中, 用户通常对检测到的威胁同时具有对其进行消减的需求. 检测威胁的目的其实是为了发现威胁以及解

决威胁, 消减措施可以反馈到安全设计和实现中去, 从而有助于避免威胁的发生, 构建安全的软件.

 2.2   模型优化设计

针对传统攻击树模型中存在的局限性以及便于实际安全测试, 本文对模型进行了优化设计.
(1) 优化设计 1: 丰富攻击节点语义

攻击树模型中的节点仅仅是一种语义描述, 简单阐述了攻击操作的名称, 但并没有说明攻击操作的详细信息,
因此为了详细地阐述攻击操作的具体信息, 为攻击节点绑定名称、描述、层级、阶段、前置条件、后置条件等相

关属性, 如表 1所示.
 
 

表 1    攻击节点属性描述 
属性 含义

名称 攻击操作的简要概括

描述 攻击操作的具体详细信息

层级 节点当前所在的层级, 用于阐述节点间的上下级关系

阶段 攻击操作当前所在的攻击生命周期环节

前置条件 触发攻击操作所需要某些资源或条件

后置条件 描述攻击操作产生的影响
 

本文将节点层级划分为顶层 (top level)、状态层 (state level)、事件层 (event level)这 3层结构 [34]. 顶层描述攻

击或防御的最终目标, 在攻击树模型中顶层中的节点往往只有一个, 即根节点; 状态层描述攻击树模型中存在中间

状态的节点, 即根节点往往由若干状态层的节点组成, 状态层的节点可以继续划分为事件层的节点; 事件层描述攻

击者实施的具体攻击操作或防御者实施的具体防御举措, 该层节点处于攻击树模型中的最底层, 且不可被划分.
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本文基于网络杀伤链 (cyber-kill-chain)模型 [35]定义攻击阶段的取值. 网络杀伤链模型是由洛克希德·马丁公司

提出的, 用来针对性描述攻击生命周期不同阶段的攻击分析模型. 由于攻击树模型基于攻击者的角度进行构建, 攻
击路径代表了攻击者实现攻击目标的一次完整性操作, 所以路径中的节点可以映射到网络杀伤链模型中的不同阶

段. 其中, 网络杀伤链模型的 7个阶段 [36]中, 前两个阶段 Reconnaissance与Weaponization讲述的是攻击实施前的

准备工作, 包括识别系统信息, 准备恶意脚本等. 中间的 4个阶段 Delivery、Exploitation、Installation、Command
and Control讲述的是攻击者如何对目标系统实施具体攻击, 包括向目标发送恶意信息、利用恶意信息、安装后门

程序并控制系统. 最后的阶段 Actions on Objectives讲述的是攻击者实施完攻击后, 后续所采取的相关操作, 例如

窃取敏感数据、消除踪迹等. 因此, 基于网络杀伤链模型, 可定义攻击节点阶段模型如图 4所示.
  

攻击准备
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目标威胁

攻击实施 攻击后续

图 4　攻击节点阶段模型
 

在攻击节点阶段模型中, 底层为网络杀伤链模型, 展现了攻击者为实现目标威胁所进行攻击操作的 7个阶段.
然而, 在实际应用中, 基于网络杀伤链模型来划分攻击阶段仍然比较繁琐. 因此, 本文对其 7个阶段进一步概括, 得
到攻击准备、攻击实施、攻击后续 3 个粗粒度的阶段, 即阶段的取值有 3 种: 攻击准备 (prepare)、攻击实施

(action)、攻击后续 (follow_up).
(2)优化设计 2: 添加了操作符、防御节点

由于模型节点间的关联关系存在局限, 对于某些场景, AND和 OR关联类型无法满足. 因此, 本文设计了一种

新的节点类型为操作符, 通过操作符对节点进行关联. 如图 5所示, 操作符用菱形表示, 通过在 G0下面挂载 AND
和 OR类型的操作符, 能够将图 3中节点间的关联关系进行解耦, 解决了节点单一类型的局限性问题. 添加的操作

符抽离了节点的关联语义, 使节点更关注于攻击操作的描述.
  

G0

AND OR

G1 G2 G3

图 5　操作符解决节点关联关系局限性示意图
 

此外, 在攻击树模型中, AND和 OR类型均未描述攻击操作的有序性. 但在现实生活中, 攻击者实施的某些操

作是严格有序的, 攻击顺序的错乱可能会导致攻击失败. 并且, 因为节点不具备有序性, 如果用户构建模型时, 没有

按照攻击操作的有序性关联节点, 那么模型生成的攻击路径会杂乱不堪, 难以起到指导作用. 而有序性的特征是从

前到后依次执行, 其蕴含操作均执行的前提. 由于 AND类型可以描述操作均执行的特征, 所以本文基于 AND类

型再补充一种节点类型 Sequential-AND, 简称为 SAND[37], 如图 6所示, 展示了 3种攻击节点的关联类型. 
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AND

操作 1 操作 2 操作 3

OR

操作 1 操作 2 操作 3

SAND

操作 1 操作 2 操作 3

图 6　攻击节点的关联类型
 

添加的防御节点主要是用来表示攻击节点所对应的防御方案, 实施防御方案是消减威胁的有效措施. 通过添

加防御节点有助于对检测的威胁进行消减, 指导安全设计和实现, 防御威胁的发生. 防御节点间的关联关系和攻击

节点一致, 存在 AND、OR和 SAND这 3种关联类型, 本文添加的防御节点用矩形表示.
(3) 优化设计 3: 为攻击节点增加评估属性和测试属性

评估属性用于评估测试线索的优先级, 本文采用对攻击节点进行评估的思想 [38], 通过为节点添加评估属性,
计算节点的发生概率, 进而确定生成的测试的优先级. 本文采用 CVSS评估法, 为攻击节点添加 CVSS指标, 来确

定节点的发生概率.
为攻击节点增加测试属性, 用于生成测试用例. 基于攻击节点形成的攻击路径往往是抽象的, 未能体现攻击者

的详细操作, 用户凭借抽象的指导难以对威胁进行检测. 因此, 本文为攻击节点添加测试相关的属性信息, 包含测

试操作的调用方法、输入参数、预期结果.

 2.3   模型定义

本节展示改进的攻击树模型的定义和元模型. 改进的攻击树模型的元模型如图 7 所示, 其中包含节点类型、

节点间的关联关系以及节点包含的属性信息. 模型的具体定义如下.
  

UseFunction

Stage

OperatorType Operator

PreCondition

PostCondition

TestInfo

AssessmentInfo

AttackAttribute DefenseAttribute

NodeAttribute

NodeID

NodeName

NodeDescription

NodeLevel

AttackNode DefenseNode

1

1 1

1

1

1

1 1

1
Base score metrics

Temporal score metrics

Environmental score

metrics

1

1

*CveID OccurrenceProbability
CVSS

Indicator

1

1 1

1

1

1 1
1
*

*

*

1

1

1

1

1
TreeID

TreeName

TreeDescription

TreeVersion

1

1

1

1
TreeNode

TreeAttribute

AttackTree

Part

1 1

1 1

1

1

1

1

1

*

1

1

1

1

InputParam

OutputParam

图 7　攻击树模型的元模型

付昌兰 等: 一种基于威胁模型的安全测试用例生成框架和工具 4581



定义 1. 攻击树模型. 攻击树模型由一系列构件 Part和相关属性 TreeAttribute构成, 有关系式 ATM=(Pt, Ta),
其中: (1) Pt是一个非空有限集合, 囊括了模型的所有构件信息. Pt中的元素 Part有两种类型, 分别是操作符构件

Operator、树节点构件 TreeNode. (2) Ta 是模型的相关属性集合. 该集合中包含 4 种属性: TreeID 表示模型的 ID
标识; TreeName描述模型的名称, 一般将威胁的描述作为该字段的属性值; TreeDescription阐述模型的具体信息;
TreeVersion用作模型的版本管理. 其中, TreeName和 TreeVersion的组合, 用于唯一标识模型. 当用户创建模型时,
本文开发的工具, 会通过这两个字段在数据库中检索, 检查创建的模型是否与已存在的模型发生命名冲突.

定义 2. 构件 (Part). 构件是模型的核心, 在定义 1中提到, Part的类型有两种: Operator、TreeNode. 该模型与

传统的攻击树模型相比, 最主要的区别在于其结构由 Part组成, 而传统攻击树模型由攻击节点组成.

∈

(1) Operator用来特指节点间的关联关系, 有关系式 Operator=(Tn, Ot), Tn表示 Operator关联的节点列表, Ot
表示 Operator的类型. OperatorType的类型有两大类, 共 6种, 其中攻击节点的关联以 A_开头, 防御节点的关联以

D_开头, 即 OperatorType   {A_AND, A_OR, A_SAND, D_AND, D_OR, D_SAND}, 相同类型的节点前缀保持一致.
(2) TreeNode用来描述节点的具体信息, 有关系式 TreeNode=(Op, Na), 其中 Op表示节点关联的 Operator列

表, Na表示节点的属性描述. TreeNode的类型有两种, 分别是攻击节点 AttackNode和防御节点 DefenseNode; Na
表示 AttackNode 和 DefenseNode 的通用属性信息, 有关系式 Na={NodeID, NodeName, NodeDesciption,
NodeLevel}, 其中 NodeID表示节点的 ID标识, NodeName描述节点的名称, NodeDescription阐述节点的具体信

息, NodeLevel代表节点的层级. 在 Part集合中, Operator和 TreeNode相互关联, 共同构成了模型的树形结构. 其
中, 用户在构建模型时, 以攻击目标作为根 TreeNode, 自顶向下划分, 直到目标全部分解为具体的攻击/防御操作.

∈
定义 3. 节点层级 (NodeLevel). 节点层级用来描述节点间的上下级关系, 可分为顶层 (top level)、状态层 (state

level)、事件层 (event level)这 3层结构, 有关系式 NodeLevel   {Top, State, Event}.
定义 4. 攻击节点 (AttackNode). 攻击节点用来描述攻击操作信息, 有关系式 AttackNode=(Aa, Dn). 其中 Aa表

示节点的属性列表, Dn 表示节点关联的 DefenseNode 列表, 代表该节点对应的防御方案列表. 如图 8 所示,
AttackNode与 DefenseNode通过虚线连接.
  

攻击目标

A_OR

D_OR

攻击操作 1

防御方案 1

防御措施 1 防御措施 2

防御方案 2

攻击操作 2

图 8　攻击节点与防御节点衔接示意图
 

定义 5. 防御节点 (DefenseNode). 防御节点用来描述防御方案信息, 有关系式 DefenseNode=(Da). 其中 Da表
示节点的属性列表, 与 AttackNode 不同, 其关系式中不存在指向 AttackNode 的关联. 根据 DefenseNode 的定义,
当 AttackNode不存在时, DefenseNode不会孤立存在. 由于 AttackNode中已经存在指向 DefenseNode的引用, 因
此 DefenseNode未重复定义指向 AttackNode的引用.
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定义 6. 攻击属性 (AttackAttribute). 攻击属性用来描述攻击节点特有的属性信息, 包括攻击阶段 (生命周期)、
前置条件、后置条件、测试信息、评估信息这 5方面内容, 有关系式AttackAttribute={Stage, PreCondition, PostCondition,
TestInfo, AssessmentInfo}.

∈(1) Stage用来描述攻击阶段, 即攻击操作处于攻击生命周期的哪个环节, Stage   {Prepare, Action, Follow_Up}.
如图 9所示, 攻击阶段严格有序, 该特征可被用来修正攻击节点间的有序性.
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图 9　攻击阶段的有序性
 

(2) PreCondition用来描述攻击操作的前置条件, 例如必须需要某些资源或必须完成某些操作才能导致该操作

的发生.
(3) PostCondition用来描述实施攻击操作后产生的影响. 例如实施 XSS攻击, 成功拿到了用户的登录凭证.
(4) TestInfo 用来描述节点的测试属性信息, 有关系式 TestInfo={UseFunction, InputParam, OutputParam},

UseFunction表示测试调用的具体方法, InputParam表示输入参数, OutputParam表示预期结果. 设置 TestInfo字段

的原因在于将抽象化的攻击路径转换为可供参考的测试用例.
(5) AssessmentInfo用来描述节点的评估属性信息, 有关系式 AssessmentInfo={CveID, OccurrenceProbability},

CveID表示利用漏洞的 CVE标识, OccurrenceProbability表示节点发生概率的数值. OccurrenceProbability的数值

由一系列的 CVSS指标通过特定算式得到.
定义 7. 防御属性 (DefenseAttribute). 防御属性用来描述防御节点特有的属性信息, 主要是描述防御方案方面

的内容, 这个属性为一扩充属性, 用户根据需求进行设置和重用.

 3   基于威胁模型的安全测试用例生成框架

本文所提出的基于威胁模型的安全测试用例生成框架如后文图 10所示, 主要包括从威胁建模工具识别的威

胁作为输入, 构建威胁对应的攻击树模型, 可以基于模板自动构建, 也可以通过可视化构建、XML文本构建等方

式手动构建; 对模型进行规范性检查, 分为对 XML文件的校验和对可视化图形的校验; 基于符合规范性的模型采

用算法生成攻击路径, 生成的攻击路径即为指导威胁检测的测试线索; 对生成的路径进行评估并选择防御威胁的

方案, 该环节主要是对模型的节点进行评估, 通过对攻击节点进行评估从而计算攻击路径的发生概率, 通过对防御

节点进行评估从而选择收益性较高的防御方案, 其中模型节点评估也可以选择在构建了规范的模型以后就进行;
优先选择发生概率大的测试线索进行测试, 通过设置测试参数并加载测试用例模板, 将测试线索转换为测试用例.
通过该框架可以生成测试, 用于检测威胁是否会发生, 选择收益性较高的防御方案, 有助于对威胁进行防御和缓

解, 改进系统安全设计, 提高系统的安全性. 接下来对测试用例生成框架流程进行具体介绍.

 3.1   模型构建

本文提供了包含常见威胁的内置模板库以支持模型的自动化构建, 提高构建效率. 同时本工具还支持模型的

手动构建方式来作为补充和选择.
(1) 基于模板的自动构建. 自动构建方式中可以根据输入的威胁自动匹配内置模板库中符合需求的模板, 自动
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生成模型. 具体步骤为: 通过威胁解析引擎解析输入的威胁数据; 获取威胁对应的 CWE_ID、CAPEC_ID、类别字

段信息; 然后根据获取的相关信息去内置模板库中检索对应或相似的内置模板. 威胁的内置模板库基于 CAPEC
攻击库构建, 而 CAPEC库中列举了 500多种攻击类型, 常见的攻击模式有: 注入攻击、资源耗尽攻击、认证攻击

等, 其结构和 CWE 漏洞分类库的结构类似, CAPEC 包含的 Related Weaknesses 字段能够关联威胁列表中的

CWE_ID字段, 因此, 能够通过该字段从内置模板库匹配模板, 根据模板渲染模型.
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图 10　基于威胁模型的测试用例生成框架图
 

内置模板库是工具为帮助用户快速构建模型而设立的辅助仓库, 在该仓库中提供了Web安全领域常见威胁

的攻击树模型. 用户在构建模型时, 可以从模板库中选择跟分析的威胁较为匹配的模板, 无需从零开始构建, 节省

了大量的时间. 本文对 OWASP Top Ten (https://owasp.org/www-project-top-ten/) 和 CAPEC (https://capec.
mitre.org/data/index.html) 库进行分析处理得到 Web 安全领域常见威胁的内置模板. OWASP Top Ten 是由开放

Web应用程序安全项目 (open Web application security project, OWASP)发布的威胁文档, 记录了Web应用程序中

最为关键的威胁类型, 目前最新的 2021年文档将常见的Web安全领域的威胁分为 10大类, 共计 182种; CAPEC
(common attack pattern enumeration and classification)是由美国国土安全部 (United States Department of Homeland
Security, DHS)发起的供软件界共享攻击模式的分类数据集, 包含了进行欺骗性互动、操作数据结构、颠覆访问

控制等 9类攻击机制 (mechanisms of attack), 共计 546种攻击模式. OWASP Top Ten 和 CAPEC之间互通, OWASP
Top Ten数据集通过 Related Attack Patterns字段为每种威胁绑定了对应的 CAPEC列表, 同理, CAPEC也可以通

过 Related Weaknesses字段找到攻击模式对应的威胁列表.
OWASP Top Ten中的 182种威胁对应 CAPEC中的 318种攻击模式, 本文结合目前广泛采用基于Web方式

开发系统软件的现状 [39], 对 OWASP Top Ten 匹配的 318 种攻击模式进行处理, 并生成对应的内置模板. CAPEC
提供的攻击模式是通过分析攻击者利用漏洞时经常使用的机制分层组织而来, 其为树状结构, 共分为 4层: 类别模

式 (category)、元模式 (meta)、标准模式 (standard)、详细模式 (detailed), 层级按照从抽象到具体依次细化, 本文参

照 CAPEC层级的定义将模板的级别划分为 4层, 分别与 CAPEC的 4层攻击模式相对应. 确定的内置模板层级和

个数如表 2所示.
模板的制定首先以详情级别的攻击模式为出发点, 分析其攻击实施方式、发生条件、结果等信息, 构建具体

威胁的模板; 之后对同属同一标准 (standard)的其他攻击模式进行分析, 抽离共性, 定制第 2层该标准 (standard)的
模板; 最后按照同样的准则, 构建第 1层、第 0层模板. 图 11展示了自底向上制定模板的示意图.
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表 2    内置模板层级和个数 
内置模板层级 CAPEC层级 描述 个数

0层 类别模式
类别模式是基于某些共同特征的攻击模式的集合. 更具体地说, 它是

基于效果/意图的攻击模式的聚合, 是基于一些通用标准的模式分组
7

1层 元模式

元模式是攻击中使用的特定方法或技术的绝对抽象特征, 通常没有特

定技术或实现, 旨在提供对高级方法的理解, 是相关标准级别攻击模

式组的概括. 元模式对于架构和设计级别威胁建模练习特别有用
30

2层 标准模式

标准模式专注于攻击中使用的特定方法, 通常被视为完全执行攻击的

单一部分, 旨在提供足够的细节来理解特定方法以及它如何尝试实现

期望的目标, 是一种元模式的特定类型
97

3层 详细模式

详细模式提供了低级别的详细信息, 通常针对特定技术, 表达其完整

的执行流程. 该模式比元模式和标准模式更具体, 通常会利用许多不

同的标准级别攻击模式链接在一起来实现目标
191

  

进行欺骗性互动

第 0 层 第 1 层 第 2 层 第 3 层
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图 11　模板制定示意图
 

CAPEC 中所包含的 Execution Flow 字段用来描述攻击的实施方式, 适合作为模型的攻击节点数据; Mitiga-
tions字段用来描述攻击的消减方案列表, 适合作为模型的防御节点数据. 由于在 CAPEC数据集中, 两字段的属性

值均为一段语义描述, 因此需要对其进行处理, 将其转化为可利用的数据, 处理两字段的流程为: 通过预处理程序,
分别对两字段的属性值进行分词整理, 得到初始的处理数据; 对初始的处理数据进行拆分, 得到模板的节点列表;
编制列表中节点的属性值, 并绑定节点间的关联关系, 得到内置模板文件; 将内置模板文件加入到模板库中. 以
Execution Flow字段为例, 该属性值由 Step、Phase、Description关键词进行分隔. 本文通过分析该字段的组成特

征, 编制预处理程序, 对特殊字词进行正则匹配, 提取需要的关键信息, 得到了攻击准备阶段、攻击实施阶段、攻

击后续阶段的操作描述. 之后, 根据模型的定义将处理后的操作描述拆分为具体的攻击节点, 并绑定节点的关联关

系, 得到无防御节点的模板文件. 同理, 对Mitigations字段的处理也类似, 当将其转化为一系列防御节点后, 根据节

点的描述与对应的攻击节点进行绑定, 最终可以得到包含攻击节点和防御节点的完整模型. 图 12为制定模板的流

程图.
(2) 手动构建. 手动构建方式分为可视化构建方式和 XML文本构建方式两种. 可视化构建方式是通过拖拽模

型元素进行可视化构建, 模型元素包括操作符和节点构件以及属性信息. XML 文本构建方式为将建模元素以

XML格式进行编写, 用户通过快速编写 XML文件的方式, 将文件导入到工具中, 经工具解析后得到对应的模型.
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在模型构建中, 用户可以选择其中一种方式进行构建, 也可以先通过文本构建方式构建模型的雏形结构, 然后再通

过可视化构建方式进行修改补充.
  

OWASP TOP 10

Related attack patterns

Execution flow

Mitigations

CAPEC

OWASP TOP10 对
应的 CAPEC 列表

攻击数据
预处理程序

防御数据
预处理程序

分词整合
初始攻击数据

初始防御数据

攻击节点列表

 防御节点列表

拆分

分词整合 拆分

编制
模板库

加入

模型文件

图 12　模板制定流程图
 

 3.2   模型规范性检查

对构建的模型进行规范性检查, 以保证模型的规范性, 确保基于该模型生成的测试的正确性. 根据模型的定义

制定基本的规则约束内容, 分别为 XML 文件语义规则和可视化图形结构规则, 规范性检查引擎通过规范性检查

算法校验模型是否符合这两方面的语义约束, 对模型进行规范性检查.
模型的手动构建方式有两种, 分别是基于 XML的文本构建方式和基于Web界面的可视化构建方式, 因此校

验算法也分为两种形态, 一种是对 XML文件的校验, 另一种是对可视化图形的校验.
● 对 XML文件的校验: 定义 XML语义规则如表 3所示. 对 XML文件进行解析, 如果 XML文件格式不符合

语义规则, 向用户抛出解析错误提示; 如果符合语义规则, 则经工具渲染模块, 渲染成可视化模型.
  

表 3    XML语义规则 
规则序号 描述

rule-1 根标签必须是<AT/>

rule-2 根标签下只有一个攻击节点标签<attackNode/>

rule-3 攻击节点标签下存在两种标签类型, 操作符标签<operator/> 和防御节点标签<defenseNode/>, 数量不做限制

rule-4 防御节点标签下仅存在操作符标签<operator/>, 数量不做限制

rule-5 操作符标签下存在两种标签类型, 攻击节点标签<attackNode/> 和防御节点标签<defenseNode/>, 数量不做限制

rule-6 操作符标签type属性仅有6种取值: A_AND、A_SAND、A_OR、D_AND、D_SAND、D_OR

rule-7 攻击节点标签level属性仅有3种取值: TOP、STATE、A_EVENT

rule-8 仅有level属性值为A_EVENT的攻击节点标签具有stage属性的取值

··· ···
 

● 对可视化图形的校验: 主要检查模型是否存在环路, 以及检查模型的可达性和节点有序性, 运用的算法有环

路检测算法、可达性分析算法和节点重排序算法.
(1) 环路检测

模型的图形化展示是一种树形结构, 规范的树形结构不应存在环路. 工具采用从根节点遍历到叶子结点的方

式对模型进行分析, 确定模型中除根节点之外的所有节点仅有唯一的入度. 当节点间存在直接相互引用或间接相

互引用关系时, 工具会无休止地重复遍历某些节点, 一直处于解析环路中, 引发内存堆栈溢出, 无法正常运行. 环路

检测可以避免这种情况发生, 确保模型的规范性.
(2) 可达性检查

可达性检查确定模型不存在孤立节点的情况. 用户在构造模型时, 可能会疏忽部分节点间的关联, 导致节点是
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孤立的状态. 然而, 在工具实现中, 孤立的节点并不参与运算, 导致构建的模型可能与用户预期不符. 从模型根节点

出发进行深度优先遍历 (DFS), 判断访问节点个数是否等于模型节点的个数, 从而判断模型节点是否均可达.
(3) 节点有序性检查

节点有序性检查用于确定构建的模型中的节点顺序是否符合攻击生命周期约束, 运用节点重排序算法检查和

调整模型中攻击节点的有序性. 如果用户未依据 Stage语义设置 A_AND/A_SAND操作符关联节点顺序, 则可能

导致攻击路径中节点顺序有误, 不符合攻击生命周期, 影响威胁检测的正确性. 工具在生成测试时, 会对操作符关

联的攻击节点按照 Stage语义从左到右的顺序重新排序, 以确保模型节点的有序性.

 3.3   基于模型的测试线索生成

start→ A→ B→ C→ D→ end

本文基于传统的白盒测试和黑盒测试, 采用动态测试用例生成方法. 用例被理解为用户和系统之间的一段互

动, 一些研究人员和从业者从许多方面将用例具体概括为所有功能和行为 [40], 基于攻击步骤得到的攻击路径即为

一组用例. 攻击路径是攻击者实现攻击目标可能执行的操作步骤和途径, 根据攻击路径进行测试可以用于检测威

胁. 因此, 攻击路径的序列是指导安全威胁测试的测试线索, 每条攻击路径即为一条测试线索. 线索 [41]在针对不同

问题时的看法是不一样的, 可以将线索看成一般使用的场景、系统级测试用例、对象消息和方法执行的交替序列、

系统状态机描述中的转换序列、指令序列、决策路径和原子系统功能序列等. 线索有不同的层次, 可以分为用例

级和单元级线索. 攻击路径对应的序列是用例级的线索. 例如根据攻击路径节点集合{A, B, C, D}可以形成测试线

索   . 测试人员可以根据攻击路径形成的测试线索来设计测试用例, 使得威胁检测更

具方向性.
本研究中的测试线索基于改进攻击树模型生成, 可以在攻击路径提取的同时加入攻击和测试属性作为该条测

试线索执行的条件参数, 为威胁攻击检测和分析提供更多的信息, 测试员可以根据这些信息来设计测试用例. 此外

可以根据节点添加的评估属性对测试线索按照发生概率进行优先级排序.
攻击树模型可以生成若干攻击路径, 而攻击路径由模型中达成攻击目标的攻击步骤的最小集合组成, 表示为

攻击者实现攻击目标可能执行的操作途径, 所以计算模型的攻击路径本质上是找到模型中攻击步骤的全部最小集

合. 本文对模型进行了优化设计, 将集合包含的节点类型由叶子结点转化为 A_EVENT类型的攻击节点, 即集合的

结构由一个或多个 A_EVENT 类型的攻击节点组成. 基于改进攻击树模型得到攻击路径需要从模型的根节点出

发, 根据攻击节点类型和操作符类型的不同, 将节点生成的最小集合进行相互组合. 计算模型的最小集合过程整体

为一递归回溯流程.

 3.4   路径评估及防御方案选择

对生成的路径进行评估并选择防御威胁的方案主要是对模型的节点进行评估, 通过对攻击节点进行评估从而

计算攻击路径的发生概率, 通过对防御节点进行评估从而选择收益性较高的防御方案, 其中模型节点评估也可以

选择在构建了规范的模型以后就进行, 本文提供了攻击评估策略和防御评估策略用于对模型节点进行评估.
(1) 攻击节点评估

通用漏洞评分系统 (common vulnerability scoring system, CVSS, https://nvd.nist.gov/vuln-metrics/cvss/v3-
calculator)[42]是一个开放的框架, 用于评估软件漏洞的特征和严重性, 通过为模型中的攻击节点设置 CVSS 指标,
可以计算得到节点的 CVSS得分, 进而确定攻击路径的发生概率, 从而根据发生概率的大小对路径进行优先级排序.

利用系统漏洞是一种众所周知的攻击方式, 攻击者实施的攻击举措往往是从已被披露的漏洞着手, 利用操作

系统或常用软件探明的漏洞对系统发起攻击 [43]. 目前, 业界权威的漏洞披露库有 CVE ( https://www.cve.org/)、
NVD (https://nvd.nist.gov/)等. 在 CVE和 NVD中, 常常会对披露的漏洞从描述、严重程度、相关的解决方案等方

面来进行介绍. 其中, 最为关键的是漏洞的严重程度, 严重程度决定了漏洞的风险量度. 风险量度共有 5种级别, 分
别是无、低级、中级、高级、严重级, 其间接反映了漏洞的威胁发生概率, 通常风险量度越高的漏洞, 往往发生概

率越高, 越容易被攻击者利用. 判断漏洞风险级别基于 CVSS标准, 对攻击措施发生概率的度量便可转换为对利用

漏洞严重程度的分析. 当攻击措施不是利用漏洞的方式来施行时, 对攻击措施发生概率的度量无法通过对利用漏
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洞严重程度来进行分析. 这种情况需要用户依据 CVSS标准来设置节点的 CVSS指标, 评估攻击措施的风险发生

概率. 本文将基于 CVSS标准对攻击节点的发生概率进行评估, 攻击措施的发生概率与漏洞的严重程度两者间成

正比例关系. 此外, 基于 CVSS的得分来量化攻击节点的发生概率.
在得到所有攻击节点发生概率以后, 可以进一步得到攻击路径的发生概率, 攻击路径的发生概率由路径中节

点的发生概率乘积开根后得到. 评估攻击路径的发生概率, 能够让用户了解攻击者最可能会采取哪一种攻击途径,
优先根据发生概率高的攻击路径形成的测试线索进行测试, 能够提高测试效率.

(2) 防御节点评估

模糊层次分析法 (fuzzy analytic hierarchy process, FAHP)[44]是一种改进的层次分析法 (analytic hierarchy
process, AHP). AHP[45]是美国著名运筹学家 Satty教授在 20世纪 70年代提出的一种定性和定量分析相结合的系

统分析方法. 这种方法的特点在于对决策问题的本质、指标及其内在关系等因素进行深入研究的基础上, 利用较

少的定量信息使决策的思维过程数学化, 从而为多目标、多准则或无结构特性的复杂决策问题提供简便的决策方

法. 该方法通过对难以定量的复杂系统构建决策模型, 由专家进行指标打分, 确定决策指标的权重, 进而确定最合

适的决策方案. AHP存在不容易满足一致性的缺陷, 因此 FAHP用模糊一致性判断矩阵 [46]来对 AHP的缺陷进行

弥补.
用户筛选出发生概率较高的攻击路径后, 需要针对性地为路径中的某些节点制定防御措施来进行消减. 针对

某种攻击的消减措施有多种, 例如 CAPEC 攻击库, 收集了 500 多种攻击类型, 并为每种类型绑定若干消减措施,
因此, 如何选择最理想的措施需要用户根据实际情况进行判断. 目前, 业界并没有提供一种好的防御推荐标准, 对
防御措施的选择多数以工作经验为主. Wang等人 [47]和 Ji等人 [48]利用经济学中投资回报率 ROI的概念, 来评估防

御措施的好坏. 但是这种评估方法的前提是, 需要用户具体落实各项措施. 只有落实全部措施后, 才能得知哪种措

施回报率最高, 本质上讲该评估方法属于一种负反馈的评估机制. 虽然该方法根据系统的反馈能够清晰地获知哪

种措施最好, 但是其成本过大, 需要对每一种措施进行测试, 因此并不适用于实际场景. 本文将基于人工经验和

FAHP结合的方式对防御措施进行评估.
在现实情况中, 针对防御措施的评估, 有多种考虑维度. 例如考虑实施的成本, 一般公司更青睐于购买防御服

务少、消耗人力资源低、可快速建设的措施; 考虑防御实施的难度, 难度较低的策略, 只需要初级安全人员就可以

进行实施; 考虑防御措施的稳定时间, 在绝大多数公司中更青睐稳定性高的策略, 例如一个措施相比其他措施而言

可能花费的成本较高, 但是其保护系统的时间更长, 结合系统收益而言, 扣除成本后系统取得的平均收益反而更

高. 所以考虑维度不同, 防御措施的选择也会千差万别. 因此, 需要综合各种考虑维度, 并选择最为合适的方案.
此类问题为典型的决策问题, 本文采用 FAHP并基于 3种考虑维度: 成本、难度、措施的稳定时间来对防御

方案进行选择. 其中, 决策模型中的目标层为选择最合适的防御措施、准则层为防御评估的 3个指标、方案层为

各防御措施, 如图 13所示. 按照防御评估策略的流程对防御措施进行评估: 参照 0.1–0.9标度法制定成本、难度、

能力指标的模糊判断矩阵; 确定成本、难度、能力指标的权重; 制定方案层中防御措施针对各个指标的模糊判断

矩阵; 确定防御措施针对各个指标的权重; 计算各防御措施的总目标得分. 按照 FAHP对防御措施进行层次分析,
能够得到各防御措施的总目标得分, 根据得分的大小, 能够明确哪些防御措施被优先采纳.
  

目标层

准则层

方案层 防御方案 1

成本 难度

选择收益最高的
防御方案

能力

防御方案 2 防御方案 3 防御方案 4 防御方案 n

图 13　防御评估策略的 AHP决策模型
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 3.5   测试用例生成

测试用例生成的目的在于将抽象的攻击路径转换为具体的测试用例, 便于用户参考. 优先选择发生概率大的

攻击路径形成的测试线索, 将其转换为测试用例, 有助于提高检测威胁的效率. 由上文得知, 攻击路径由一系列攻

击操作级联而成, 虽然其能够给用户提供初步的指导建议, 使用户模仿攻击者对系统实施类似的操作, 去测试系统

中是否存在该威胁. 然而, 这并不是一种明确的测试用例, 路径仅仅描述了测试用例的操作步骤, 通常而言, 在常见

的测试用例中, 除操作步骤外, 还应包含测试名称、前置条件、预期结果、测试结果等属性.
这对于攻击路径而言, 并不能满足上述测试相关的属性信息, 因此与符合业务场景的测试用例相比, 仍有所欠

缺. 为解决上述问题, 本文设计了一种测试用例生成策略, 如图 14所示, 该策略基于攻击路径的指导, 贴合业务场

景的安全测试需求, 能够利用攻击节点绑定的测试参数信息和测试用例模板, 将攻击路径转换为测试用例, 并以报

表的形式呈现给用户.
  

攻击路径生成

模型 测试信息

绘制 编制

开始

测试用例生成策略

测试用例模板

导出用例报表

生成测试用例

是

否
选择节点

节点是否
遍历完毕

从测试信息中选
择节点对应信息

结束

遍历路程
节点列表

设置节点
TestInfo 属性选择攻击路径

列表 某攻击路径

图 14　测试用例生成流程
 

图 14中, 测试信息 TestInfos的格式为散列表结构, 键为节点 Node, 值为节点对应的参数列表 TestParamList.
参数列表中的每一项 TestParam 为三元组结构, 包含调用方法 UseFunction、输入参数 InputParam、预期结果

OutputParam这 3个字段, 与节点测试字段 TestInfo中的属性一一对应. 在测试用例生成策略中, 同一节点绑定的

测试参数默认仅有唯一的预期结果, 即在测试参数列表中, 仅设置一次 OutputParam字段即可.
当用户将具体的测试信息绑定到节点的测试属性字段后, 利用测试用例生成策略中提供的测试用例模板, 可

以将节点的测试参数信息解析到模板中, 进而将攻击路径转化为可供参考的测试用例. 该策略还可将用例导出, 以
报表的形式呈现给用户, 辅助用户检测威胁.

→ →
如图 15测试用例生成样例所示, 攻击者的目的在于获取用户的系统数据, 有一条攻击路径 P1可以实施: 收集

系统信息   伪造业务数据   将伪造数据注入. 从路径 P1 可以看出, 该路径较为抽象, 不能够为用户提供具体的

测试指导. 因此, 用户通过为路径 P1 的节点绑定测试参数列表, 进一步将攻击操作具像化. 例如收集系统信息操

作, 有两种具体的手段可以实施, 第 1种为调用系统提供的业务方法 method, 输入一些无效的恶意参数, 导致系统

报错, 通过系统展示的错误报告可以获取系统的服务器版本信息; 第 2种为使用 nmap、whois等专业的扫描工具,
对系统进行扫描, 拿到系统 IP、开放端口等关键信息. 在设置完测试参数列表后, 工具会加载测试用例模板, 将攻

击路径和测试参数信息进行渲染, 进而得到路径 S1对应的测试用例报表. 最后, 用户参考该用例, 去调用自动化检

测脚本或执行相关操作, 检测系统是否存在泄漏用户数据的风险. 
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操作2伪造的业务数据

作2伪造的业务数据

图 15　测试用例生成样例
 

 4   工具原型

为了对接威胁建模识别和分析成果, 本文设计和实现了测试用例生成工具, 以支持领域专家、业界软件设

计人员、开发人员以及测试人员在早期进行威胁建模并生成测试的安全实践, 用于指导后续开发和测试设计

等. 本工具架构根据典型的 4层架构进行设计和划分, 整体架构图如图 16所示. 第 1层表现层负责向用户展示

业务流程和数据, 包含绘图管理、模型导入导出、模型检查等功能; 第 2层服务层, 提供模型存取、文件解析、

模型检查、节点评估等服务; 第 3层持久层主要负责保存用户和模型信息, 将用户编辑的模型以及模型中涉及

的节点、测试参数等信息存储到数据库或文件系统中; 第 4层数据层主要负责模型结果的保存和读取. 各层的

具体介绍如下.

表现层: 该层为用户提供访问入口, 用户通过该层可以直观地使用可视化建模、模型规范性检查、模型节点

评估等工具核心功能. 工具前端采用 Vue框架结合 Element UI组件进行开发, 整个页面整洁美观, 交互良好; 对于

图形的绘制, 采用可视化引擎 G6-Editor作为底层支持, G6-Editor拥有优秀的交互和卓越的性能, 能有效支持灵活
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的图形编辑和拖拽; Axios 作为基于 Promise 的 HTTP 库, 可以用于发起 Ajax 请求, 调用服务层提供的 RESTful

API, 让前端开发更集中于数据处理和页面逻辑.
  

表现层

绘图管理 模型导入 生成攻击路径

模范规范性检查 模型导出 生成测试案例

模型评估

模型存取

文件解析

节点重排序

模型剪枝

攻击节点评估 路径生成

防御节点评估

模型保存 ...

...

Vue.js Web 前端

Element UI

G6-Editor

Axios

SpringBoot

...

...

用户信息

操作符信息

模型信息

内置模板信息

攻击节点信息 防御节点信息

测试参数信息

文件系统

...

MyBatis-Plus

MySQL

服务层

持久层

数据层

HTTP Ajax

RESTful API

OpenCSV

图 16　工具架构
 

服务层: 该层主要提供模型存取、模型校验、节点评估、对文件进行解析等服务. 后端整体采用 Spring

Boot框架进行开发, 对对象实体和业务逻辑进行封装, 并提供了核心业务的 RESTful接口, 方便表现层进行

调用.

持久层: 该层主要充当数据层与服务层间交互的媒介, 将工具涉及的对象实体信息转化为底层数据. 持久化存

储采用MyBatis-Plus将数据存储到MySQL数据库、采用 OpenCSV将数据转化为 CSV文件存储到文件系统.

数据层: 该层描述底层的数据存储依赖, 用户和模型中的数据均存放于MySQL数据库的表中. 同时, 也可根

据用户需要以 XML、CSV文件等形式直接存储到本地文件系统.

本工具是一个前后端分离的Web应用. 前端采用 Vue框架结合 Element UI、G6-Editor等组件进行开发实现,

后端采用 Spring Boot框架将实体和业务逻辑进行封装, 并以MySQL和文件系统作为持久化机制进行实现. 其中,

前后端采用 RESTful风格进行交互.

工具功能主要包括模型构建模块、模型规范性检查模块、模型节点评估模块、路径和测试用例生成模块以

及模型管理模块, 核心测试生成模块效果图如图 17、图 18所示. 在测试生成模块中, 用户通过攻击路径生成功能,

确定模型对应的攻击路径列表. 用户可以选择某条攻击路径, 对路径中的节点依次设置测试参数列表, 通过测试用

例生成功能得到路径转换的测试用例. 测试生成模块利用工具提供的攻击路径生成算法和测试用例生成策略, 能

够将模型转化为一系列攻击路径和测试用例, 辅助用户对系统威胁进行检测. 
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图 17　攻击路径生成效果图
  

(a) 路径 P2 中攻击节点的测试参数

(b) 生成的测试用例

图 18　测试用例生成效果图
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 5   案例研究及分析

本节应用本文所提出的测试用例生成框架对业界广泛关注的极高危风险进行案例研究, 验证本框架和工具可

以有效地从威胁生成测试.

 5.1   案例描述

在 2021年 12月 9日, 国内多家安全公司检测到业界流行的 Java日志库 log4j2存在远程代码执行漏洞. 该漏

洞允许未经身份验证的远程代码执行 (remote code execute, RCE), 影响 2.0至 2.14.1版本. 该漏洞利用原理为攻击

者在请求系统业务接口时, 通过往接口参数中设置 JNDI请求, 使 log4j2组件在记录日志时, 通过内置的解析引擎,
解析执行参数中的 JNDI 请求, 进而达到对象注入的目的. 此外, 据调查发现, 目前业界大量的开源组件均使用

log4j2组件, 如 Spring-Boot-strater-log4j2、Redis、Flink、Kafka等, 所以该漏洞的影响面极广. 正因此, CVSS官网

根据其利用的影响 (完全服务器控制), 以及利用的程度, 给该漏洞打出了满分 10分的评分, 编号为 CVE-2021-44228,
众多媒体也将该漏洞形容成“史诗级”“核弹级”漏洞, 可见该漏洞的影响相当严重, 被定义为极高危漏洞. 因此, 基
于本工具对 log4j2威胁进行分析并生成测试, 以对该威胁进行检测并及时处理, 表明本工具可以有效运用于实际

场景, 帮助业界分析和检测威胁.

 5.2   案例研究过程

案例研究使用本 DAT工具对 log4j2威胁进行分析. 攻击树模型和测试用例生成流程的相关知识可以从工具

帮助页面获得, 如图 19所示. 图 19中给出了可视化模型及其元素的标注, 其中, 攻击节点均由椭圆形表示, 不同颜

色代表不同层级, 紫色表示顶层攻击节点, 淡黄色表示状态层攻击节点, 红色表示事件层攻击节点; 防御节点均由

矩形表示, 由于防御节点必须依附攻击节点, 没有顶层节点概念, 因此防御节点的颜色只有两种, 即浅绿色表示状

态层防御节点, 绿色表示事件层防御节点; 同类别节点的关联通过实线表示, 防御节点和攻击节点的关联通过虚线

表示; 橙色框标识节点所在的阶段; 菱形表示操作符, 框内内容标识了操作符的类型. 图 19中还给出了攻击节点以

及防御节点的含义和属性、CVSS评估指标信息、操作符包括攻击节点和防御节点关联操作符类型.
  

图 19　工具帮助页面
 

● 模型构建. 基于相似的内置模板构建 log4j2 威胁的攻击树模型. 通过加载内置模板功能, 加载相似的模板;
修改节点的属性信息, 包括节点的描述、阶段、评估指标等信息; 补充节点或操作符, 通过拖拽左侧元素面板类中

的节点、操作符加入到画布中, 修改节点信息并进行连线. 为选择相似的内置模板, 通过查看 CVE-2021-44228的
详细分析报告, 发现 log4j2威胁对应的 CWE标号为 CWE-502不可信数据的反序列化 (deserialization of untrusted
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data), 其中 CWE-502的 Related Attack Patterns属性字段为 CAPEC-586对象注入 (object injection), 即 log4j2威胁

是一种对象注入攻击模式. 而在 CAPEC中, 对象注入的层级为元模式 (Meta), 因此 log4j2威胁可以在对象注入模

板的基础上, 进行拓展. 同时, log4j2威胁的原理是利用 JNDI远程调用漏洞, 而在此之前, 同为 Java类的日志组件

logback也产生过类似漏洞, 同为一种对象注入攻击模式, 其 CVE标号为 CVE-2021-42550, 因此为进一步节省构

建 log4j2威胁的攻击树模型, 本案例分析基于 logback JNDI远程执行漏洞威胁的攻击树模型作为基准模板, 快速

生成 log4j2威胁的攻击树模型. 其中, 加载的 logback JNDI远程执行漏洞威胁的攻击树模型如图 20所示.
  

图 20　logback JNDI远程执行漏洞威胁的攻击树模型
 

logback JNDI远程执行漏洞威胁源于未对用户输入做有效的过滤, 攻击者可利用该漏洞精心设计恶意配置允

许执行从 LDAP服务器加载的任意代码. JNDI是一种标准的 Java命名系统接口, 提供统一的客户端 API, 为开发

人员提供了查找和访问各种命名和目录服务的通用、统一的接口. 攻击者需要寻找存在漏洞的接口, 构造恶意配

置文件, 替换被攻击系统的 logback配置, 其中包含 JNDI注入语句, 搭建 LDAP服务器以允许使用 LDAP读取或

存储恶意配置文件中的信息, 搭建消息接收服务便于查看被攻击的系统是否成功执行 JNDI 注入命令, 将恶意文

件设置到参数中并提交文件请求以后可以利用该漏洞攻击系统, 该漏洞可以采用打补丁、在调用方法前加白名单

过滤机制对用户输入的内容进行过滤、升级 logback 版本包和禁用远程调用服务方案进行防御. 从图 20 能够看

到, 模型的根节点为“logback JNDI 漏洞威胁”, 根结点按照攻击生命周期划分为攻击准备 PREPARE、攻击实施

ACTION、攻击后续 FOLLOW_UP这 3大阶段, 为了达到根节点所代表的威胁目标, 则需要按顺序依次执行这 3
大阶段中完整的攻击操作, 阶段的语义通过 A_SAND操作符进行强约束, 下面具体介绍该模型各阶段的信息.

首先, 在攻击准备阶段中, 需要进行“寻找存在漏洞的接口”“构造恶意配置文件”“搭建 LdapServer”“搭建消息

接收服务”这 4种准备工作, 由于准备工作没有严格的顺序关系, 因此只需由 A_AND操作符进行关联. 其中, “寻
找存在漏洞的接口”“构造恶意配置文件”和“搭建 LdapServer”为不可被划分的操作, 被定义为 A_EVENT 节点类

型, 而“搭建消息接收服务”可被划分为“搭建 Netty 接收服务”和“搭建消息接收平台”两种广为采用的消息接收

服务方式, 定义为 STATE(A_STATE)节点类型, 并由 A_OR操作符进行关联. 其中, 搭建消息接收平台可以采用

SpringBoot进行开发, 编写接收消息的 Controller控制器, 并对外提供接收消息的 API接口. 可在画布的右侧对节

点设置属性信息, 图 20右侧显示的是“寻找存在漏洞的接口”节点的基础属性信息, 其前置条件为“需要写脚本测

试目标网站的所有接口”, 节点阶段为“PREPARE”. 其次, 在攻击实施阶段中, 该阶段被划分为“选择漏洞接口”和
“将恶意文件设置到参数中并请求”两步具体操作. 由此看出, 对于攻击者而言, 利用 logback JNDI漏洞实施攻击操

作极为简单. 模板中对该攻击进行防御的方案主要有两种, 分别为“临时修复”方案和“永久修复”方案, 由于这两种

方案还可被划分, 因此均被定义为 STATE(D_STATE)节点类型. 其中, 在“临时修复”方案中, 可划分为“打 JNDI补
丁”和“在调用方法前加白名单过滤机制”两种具体的防御方案, 同理在“永久修复”方案中, 也可划分为“升级 logback
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版本包”和“禁用远程调用服务”两种, 这些具体的防御方案达到的效果是等价的, 均由 D_OR操作符进行关联, 并
定义为 D_EVENT类型. 最后, 在攻击后续阶段中, 只需要在该阶段“观察消息接收服务信息”, 查看被攻击的系统

是否成功执行 JNDI注入命令, 并根据接收消息做后续操作. 其中, 判断的依据为查看消息接收服务中是否有预期

的返回结果, 如果有预期结果, 那么攻击者可以重新“构建新的恶意配置文件, 并更新注册服务”, 并“再次执行攻击

实施步骤”进行新一轮的攻击. 利用 log4j2的远程执行代码漏洞进行攻击, 攻击者需要寻找存在漏洞的接口, 构建

恶意类, 类中包含攻击者编写的恶意代码, 可以通过 LDAP和 RMI两种远程调用方式搭建注册服务, 以允许通过

LDAP或 RMI协议下载恶意代码在本地执行, 将恶意类的地址 JNDI语句设置到接口参数中并通过请求的方式执

行, 使 log4j2 组件在记录日志时, 通过内置的解析引擎解析执行参数中的 JNDI 请求, 进而达到对象注入的目的.
搭建消息接收服务便于查看被攻击的系统是否成功执行 JNDI 注入命令. 通过对 log4j2 威胁的分析发现, 该攻击

模式与 logback JNDI漏洞威胁有些许不同, 主要分为 4点, 如表 4所示.
  

表 4    两种威胁的不同 
不同点 具体描述

构建的恶意对象

利用log4j2的远程执行代码漏洞进行攻击, 需要构建的恶意对象为恶意类, 类中包含攻击者编写的恶意代码, 但
不包含JNDI注入语句; 而利用logback漏洞则是构建恶意的配置文件, 替换被攻击系统的logback配置, 其中包含

JNDI注入语句

JNDI利用方式 log4j2支持LDAP和RMI两种远程调用方式, 而logback仅支持LDAP一种

实施方式 log4j2威胁是通过请求的方式执行, 只要是请求操作均可; 而利用logback该漏洞的前提是必须是提交文件请求

防御方案 log4j2威胁的防御方案, 不再是升级logback版本包, 而是升级log4j2版本包
 

如图 21所示, 根据表 4的分析结果, 对 logback JNDI远程执行漏洞威胁的攻击树模型进行修改, 得到 log4j2
威胁的攻击树模型. 图中红色方框标注出了两种威胁的不同以及修改之处, 模型的根节点变成“log4j2威胁”, 同样

分为攻击准备、攻击实施、攻击后续 3大阶段, A_SAND操作符表示这 3大阶段按顺序执行. 根据表 4中两种威

胁构建的恶意对象和利用方式存在的区别, 对应到模型的位置, 攻击准备阶段的 4个攻击操作的其中两个操作不

同, 将 logback JNDI远程执行漏洞威胁中的“构造恶意配置文件”和“搭建 LdapServer”节点分别修改为“构建恶意

类”和“搭建注册服务”节点, 其中“搭建注册服务”是为了便于对 log4j2威胁所支持的两种调用方式进行划分而抽

象出的新节点, 该节点可进一步划分为“搭建 RmiServer”和“搭建 LdapServer”两种远程调用方式, 这两种方式其中

任一种均可以完成“搭建注册服务”的操作, 因此用 A_OR操作符进行关联. 根据表 4可知两种威胁的实施方式存

在不同, 攻击实施阶段 log4j2威胁是通过请求的方式执行, 只要是请求操作均可, 而利用 logback漏洞的前提必须

是提交文件请求, 因此将 logback JNDI漏洞模型中攻击实施阶段的“将恶意文件设置到参数中并请求”节点修改为

“将 JNDI语句设置到参数中并请求”节点. 根据表 4中两种威胁的防御方案不同, 将防御方案中的“永久修复”中的

“升级 logback版本包”节点修改为“升级 log4j2版本包”节点. 攻击后续阶段中由于 log4j2威胁构建的恶意对象为

恶意类, 而利用 logback漏洞则是构建恶意的配置文件, 因此将“构建新的恶意配置文件, 并更新注册服务”节点修

改为“构建新的恶意类, 并更新注册服务”节点.
● 模型规范性检查. 模型构建完毕后, 对模型进行规范性检查, 根据模型的定义约束、模型校验算法、节点重

排序算法检查模型的规范性. 由于图 21所示的攻击树模型基于模板而来, 因此是规范的, 工具无告警提示, 模型规

范性检查通过.
● 模型节点评估. 设置攻击节点的 CVSS指标, 确定攻击节点的发生概率, 以便后续用于评估攻击路径优先级;

选中评估的防御节点, 设置 FAHP模糊判断矩阵指标, 根据 FAHP方法确定各防御节点的收益性, 以便选择收益性

较高的防御方案, 为后续防御威胁提供参考.
下面以攻击节点“寻找存在漏洞的接口”为例, 介绍节点 CVSS指标的设置依据. 如图 22所示, 该节点的 CVSS

指标设置为 AV:N/AC:H/PR:L/UI:N/S:U/C:H/I:H/A:L/E:P/RL:X/RC:U/CR:X/IR:X/AR:X. 由于该节点代表的操作通

过远程网络形式施行, 仅需低用户权限, 无需与其他用户进行交互, 所以设置 AV为 N、PR为 L、UI为 N; 此外,
自该漏洞公布后, 业界厂商立即采取应急方案对漏洞进行修复, 所以该操作成功难度较大, 设置 AC:H; 与此同时,
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该操作是一种查询行为, 不会影响系统其他组件和系统的可用性, 所以设置 S为 U、A为 L; 但是, 该操作会对系

统机密性和完整性造成严重的损失, 所以设置 C为 H、I为 H; 同理, 鉴于 log4j2漏洞的火爆程度, 目前业界已有

指导代码可用, 但这些代码多为概念验证性代码, 对实际系统并不适用, 所以设置 E为 P; 而且, 查询行为并未涉及

漏洞的修复概念, 所以设置 RL为 X; 查询报告的可信度为未知, 所以设置 RC为 U; 最后, 由于查询操作并未影响

系统的 IT资产, 所以对于环境度量组的指标 CR、IR、AR指标, 均设置为 X. 计算得到该节点的发生概率为 0.56.
  

图 21　log4j2威胁的攻击树模型
 

  

图 22　“寻找存在漏洞的接口”节点的发生概率
 

同理, 设置其他攻击节点的 CVSS指标, 表 5列出了 log4j2威胁树模型中所有 A_EVENT类型节点的 CVSS
评估描述和对应的发生概率.
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表 5    A_EVENT类型节点的发生概率 
节点名称 CVSS评估描述 发生概率

寻找存在漏洞的接口 AV:N/AC:H/PR:L/UI:N/S:U/C:H/I:H/A:L/E:P/RL:X/RC:U/CR:H/IR:H/AR:L 0.42
构建恶意类 AV:X/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:L/E:F/RL:X/RC:X 0.53

搭建RmiServer AV:X/AC:H/PR:N/UI:N/S:U/C:L/I:L/A:L 0.26
搭建LdapServer AV:N/AC:L/PR:N/UI:R/S:U/C:L/I:L/A:L/E:P 0.63

搭建Netty接收服务 AV:L/AC:H/PR:N/UI:N/S:U/C:L/I:L/A:L 0.4
搭建消息接收平台 AV:N/AC:L/PR:L/UI:R/S:C/C:L/I:L/A:L/E:P 0.6
选择漏洞接口 AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H 0.73

将JNDI语句设置到参数中并请求 AV:N/AC:H/PR:L/UI:N/S:C/C:H/I:H/A:H/E:F/RL:O/RC:C/CR:H/IR:H/AR:H 0.79
观察消息接收服务信息 AV:L/AC:L/PR:N/UI:R/S:U/C:L/I:L/A:L 0.44

构建新的恶意类, 并更新注册服务 AV:L/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H/CR:H/IR:H/AR:H 0.7
再次执行攻击实施步骤 AV:N/AC:L/PR:L/UI:N/S:C/C:H/I:H/A:H 0.87

 

选中模型中的 4 个防御节点, 并根据 FAHP 方法和 0.1–0.9 标度法设置模糊判断矩阵, 计算各方案的收益得

分, 如图 23所示, 本次评估从成本、难度、能力这 3方面进行考虑.
  

成本

难度

难度

成本

成本

能力

能力

0

0.1

0.2

0.3

0.4

难度 能力 总得分

(a) 为防御节点设置模糊判断矩阵

(b) 计算防御方案收益得分

图 23　防御节点收益性
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由于 log4j2威胁的影响面巨大, 所以在此优先选择防御能力最高的方案, 其次考虑成本, 最后才考虑方案实施

的难度. 因此, 在设置指标的模糊判断矩阵时, 重要程度的比重为: 能力> 成本> 难度, 如图 23 所示, 能力、成本、

难度指标所占权重为 50%, 36.7%, 13.3%. 在得到指标的权重后, 接下来分别设置 4种防御方案针对成本、难度、

能力指标的模糊判断矩阵, 并计算每种方案在各个指标中的得分, 并基于该得分计算各方案收益总得分. 以满分

100 分为例, 从图 23 中能够看出“升级 log4j2 版本包”的收益得分最高, 为 31.87 分, 其次为“打 JNDI 补丁”, 为
27.52分, 再其次为“禁用远程调用服务”, 为 22.96分, 最后为“在调用方法前加白名单过滤机制”, 为 17.65分. 因此,
如果用户根据后续生成的攻击路径和测试用例的指导, 检测出某系统中存在 log4j2 漏洞, 那么建议优先选择“升
级 log4j2版本包”的防御方案, 对该漏洞进行永久修复.

● 生成测试线索. 在评估完攻击节点的发生概率和防御节点的收益性后, 将模型转化为攻击路径序列. 得到

图 21转化的 4条攻击路径序列, 如表 6所示. 计算路径的发生概率, 选择最高发生概率的攻击路径 P2, 为该路径

中的攻击节点绑定测试参数, 并生成测试用例.
  

表 6    图 21攻击树模型转化的攻击路径序列 
序号发生概率 攻击路径序列/测试线索

P1 0.609
→ → → → →
→ → →

寻找存在漏洞的接口   构建恶意类   搭建LdapServer   搭建Netty接收服务   选择漏洞接口   将JNDI语句

设置到参数中并请求   观察消息接收服务信息   构建新的恶意类, 并更新注册服务   再次执行攻击实施步骤

P2 0.637
→ → → → →
→ → →

寻找存在漏洞的接口   构建恶意类   搭建LdapServer   搭建消息接收平台   选择漏洞接口   将JNDI语句

设置到参数中并请求   观察消息接收服务信息   构建新的恶意类, 并更新注册服务   再次执行攻击实施步骤

P3 0.578
→ → → → →
→ → →

寻找存在漏洞的接口   搭建RmiServer   构建恶意类   搭建消息接收平台   选择漏洞接口   将JNDI语句设

置到参数中并请求   观察消息接收服务信息   构建新的恶意类, 并更新注册服务   再次执行攻击实施步骤

P4 0.552
→ → → → →
→ → →

寻找存在漏洞的接口   搭建RmiServer   构建恶意类   搭建Netty接收服务   选择漏洞接口   将JNDI语句

设置到参数中并请求   观察消息接收服务信息   构建新的恶意类, 并更新注册服务   再次执行攻击实施步骤
 

● 生成测试用例. 如图 24所示, 为路径 P2中的攻击节点绑定测试参数信息并生成测试用例. 以节点“寻找存

在漏洞的接口”为例, 该节点设置了两种不同的测试参数信息, 一种偏自动化, 通过调用扫描脚本对系统域名的所

有接口进行扫描, 另一种偏手工, 人工手动点击系统页面的提交、搜索、查询等关键按钮, 来尝试发现存在 log4j2
漏洞的 API. 在对节点设置完测试参数后, 点击“生成测试用例”按钮, 工具会对攻击路径 P2和设置的测试参数进

行解析, 生成路径 P2对应的测试用例. 测试人员可以根据生成的测试用例对系统进行检测, 查看系统中是否存在

log4j2威胁. 如果威胁存在, 那么用户可以参考步骤 4中推荐的防御方案, 对系统进行安全防护. 用户可以将建模

结果进行保存或导出, 方便模型重用.
  

 

(a) 设置路径 P2 中攻击节点的测试参数

图 24　设置路径 P2中攻击节点的测试参数并生成测试用例 
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(b) 生成测试用例

图 24　设置路径 P2中攻击节点的测试参数并生成测试用例 (续)
 

 5.3   案例研究结果和分析

案例研究对极高危风险 log4j2威胁进行分析生成测试, 验证了本文所提出的框架的有效性. 研发的 DAT工具

能够对接威胁, 支撑用户的可视化建模需求, 支撑复杂设计的模型结构; 能够对用户构建的模型进行规范性检查,
验证模型的规范性, 为后续模型节点评估、攻击路径生成等操作提供模型正确性支撑; 能够评估攻击节点的发生

概率, 为后续攻击路径评估提供支撑, 还能够评估防御节点的收益性, 为用户选择防御方案提供指导; 能够将模型

转换为攻击路径序列, 能够为路径中的节点设置测试参数, 将路径转换为测试用例; 能够对模型进行保存或导出,
提高模型的可复用性和扩展性. 通过以上分析, 本研究提出的框架和工具可以有效地从威胁生成测试用例, 支持威

胁分析、测试设计等安全实践.
相关工作中, Wang等人 [15]提出了一种威胁模型驱动的安全测试方法, 用于在运行时检测不良威胁行为. 对安

全策略的威胁使用 UML时序图建模. 从威胁模型中导出消息序列, 并从每个消息序列中导出威胁跟踪. 测试程序

代码时, 可以使用威胁模型作为指导对其进行检测, 以记录运行时与威胁场景相关的方法调用和方法执行的痕迹,
如果执行跟踪是威胁跟踪的一个实例, 则会报告安全违规. 将运行时执行跟踪与威胁跟踪相匹配, 以确定威胁是否

仍然存在. 其关键技术是验证 UML 时序图中描述的威胁规范与代码实现之间的一致性, 将程序的执行视为方法

调用和方法执行的事件序列, 如果任何事件序列在威胁模型中调用了可能的事件序列, 那么模型中的威胁仍然存

在于代码中, 并且将生成错误消息以报告故障. 该研究实质是将访问控制场景的威胁模型 UML 时序图中的威胁

场景作为指导, 通过事件跟踪匹配的方式检测模型威胁是否存在于代码中, 从而检测安全故障. Masood等人 [21,22]

研究了一种基于状态的方法来测试生成基于角色的访问控制 (RBAC)策略. 他们的方法首先构建 RBAC策略的有

限状态模型, 然后从状态模型驱动测试. 通过状态模型对 RBAC 规范的结构和行为进行建模, 使用该模型为相应

的实现生成测试套件, RBAC规范的结构和行为代表实现的预期行为, 检查实现所表现的行为是否符合 RBAC指

定的预期行为, 针对策略规范中可能的约束/规则验证实现. 以上研究均是对代码进行测试, 检查实现中的行为是

否与访问控制规范一致, 看其是否违背安全策略, 相比之下, 本文基于微软的 STRIDE威胁建模方法, 其中使用数

据流图对业务场景进行建模, 更加贴近业务需求, 识别出场景中系统可能存在的安全威胁之后, 使用树型模型对达

成威胁的攻击途径进行结构化分析, 系统地从威胁模型生成安全测试. 在开发早期识别威胁并生成测试, 指导安全

测试设计, 从设计阶段过渡到测试阶段. Martin等人 [18−20]研究了从用 XACML (OASIS可扩展访问控制标记语言)
编写的访问控制策略规范生成测试的技术. XACML 是 OASIS 设计的语言规范标准, 可用于编写访问控制策略,
表示特定领域的访问控制策略、访问请求和访问响应, 运用软件测试技术发现基于 XACML编写的策略规范中的

错误, 确保策略规范的正确性. 他们定义了策略覆盖标准 [18]和 XACML访问控制策略 [19]的变异测试框架, 为了从
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策略规范生成测试, 他们将输入整合到变化影响分析工具 [20], 给定两个策略, 变化影响分析工具会对这两个策略

的不同反应进行评估并给出反例, 根据这些反例生成请求. 在策略测试中, 测试输入是访问请求, 测试输出是访问

响应, 根据策略变化生成请求, 主要是用于检查策略规范的正确性. 而本文的工作主要是对系统潜在的威胁通过威

胁模型进行结构化分析并生成测试.
Xu等人 [12]提出了一种通过使用表示为 Predicate/Transition网络的形式化威胁模型来自动生成安全测试的方

法, 以网状结构对系统功能行为进行形式化建模, 分析系统功能行为中存在的安全威胁, 测试出的威胁会有遗漏现

象, 而本文的测试对接威胁建模识别出的威胁, 具体而言是通过对系统业务场景进行威胁建模识别出潜在的威胁,
然后以识别出的威胁作为指导, 通过本文提出的框架和工具生成测试以检测威胁是否存在, 对系统安全威胁的识

别和测试更为全面和系统. 网络的形式化威胁模型对专业知识要求较高, 本文采用的树型结构直观易用, 并且可以

对接威胁建模识别的威胁. Wysopal等人 [10]介绍了基于风险的安全测试, 从开源库漏洞树中学习知识, 识别安全缺

陷, 但是并没有从攻击树系统地生成安全测试. 作者介绍了一些抽象的安全测试策略, 大致概述了威胁建模的过

程, 收集信息枚举应用程序的攻击面, 通过威胁建模分析风险行为, 基于数据流图识别威胁路径, 基于高风险的组

件查找存在组件中的漏洞, 并没有实际提出如何生成测试. Marback等人 [11]基于原始攻击树模型生成安全测试序

列, 从原始攻击树生成测试较为抽象, 不便于实际场景中具体安全测试使用, 没有实际对接到威胁建模的分析结

果, 未提供从威胁建模到具体测试用例生成的完整流程和工具, 也没有提供数据支持, 没有考虑攻击途径较多时如

何高效检测到威胁, 并针对性地防御和缓解威胁. 因此, 难以运用于工业界进行安全测试并改进安全设计. 本文提

供改进的攻击树模型, 基于该模型提出了从威胁模型生成测试用例的完整框架, 并实现了工具原型. 通过模型构建

对接威胁建模分析的结果, 对构建的模型进行规范性检查以提高生成测试的正确性, 提供详细信息, 具体贴合实际

场景测试, 通过本文提出的框架和实现的工具可以生成具体的测试用例, 通过对生成的测试评估优先级以提高测

试效率, 检测威胁的同时防御和缓解威胁, 指导后续的安全开发和测试设计, 将安全技术更好地嵌入到软件设计和

开发之中. 本文提供了Web安全领域常见威胁的测试数据, 可以用于系统分析Web安全威胁测试生成. 总体而言,
相较于其他相关研究, 本文提供的测试用例生成框架更加完整, 生成的测试更为具体, 模型校验使得测试正确性更

有保证, 衔接威胁建模识别的潜在威胁, 识别的威胁均可以通过该测试框架进行测试, 加上数据和工具的支持使得

测试更加系统, 可运用于真实场景的安全实践, 便于在工业界落地.
本文提出了基于威胁模型生成测试的框架和其工具实现, 测试人员可以通过该框架和工具生成测试, 以设计

阶段威胁建模分析的成果有效指导后期的安全测试. 后续测试用例是基于构建的威胁模型生成, 为了避免由于构

建的威胁模型不完备而导致生成的测试用例不足的问题, 本文以直观可行的模型结构用于生成测试, 使用了基于

模板的模型构建方式, 提供了Web领域常见的结构化数据支持, 且数据较为全面. 同时, 本文还提供了文本构建和

可视化构建方式作为补充, 测试人员可以采用多种构建方式相结合. 另外, 本文还提供了模型校验功能, 可以对构

建的模型进行规范性检查. 如果测试人员漏掉某些细节, 可以在后续需要这些细节时进行补充和调整, 比如攻击节

点的前置条件可以在生成测试用例时检查并进行修改. 通过对上述威胁建模各环节提供支持, 本文工作尽可能充

分地对构建的模型的完备性提供保障. 未来计划进一步研究和完善如何更自动化智能化地构建威胁模型.

 6   总结与展望

威胁建模可以在软件开发早期阶段识别业务场景中系统潜在的安全威胁, 但是现有的威胁建模工具不具备生

成测试的功能, 没有对威胁发生的原因、条件进行具体分析, 不能很好地指导测试威胁, 缓解威胁. 本文提出了一

种基于威胁模型的测试用例生成框架, 并实现了工具原型, 可以从识别的威胁进一步生成测试, 能够辅助测试人员

检测威胁, 进行安全测试并制定防御方案, 以便后期的测试能够很好地对接前期的威胁建模分析成果, 提高软件的

安全性. 为了对实际攻击操作进行具体描述, 本文对传统的攻击树模型进行了改进, 以便生成的测试能够更好地贴

合实际场景. 本文提供了自动和手动构建模型的方式对威胁的攻击行为和手段进行建模, 对模型进行规范性检查,
以保证模型的正确性. 基于模型的攻击路径形成测试线索, 并进一步转换成测试用例. 案例研究表明本工具可以有
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效运用于实际场景中辅助分析和测试威胁.
目前, 本研究还存在一些有待改进之处, 例如, 攻击路径形成测试线索进一步转换成测试用例这一步骤中仍需

要人工设置参数, 后续工作将研究如何自动转化并生成测试代码; 目前构建测试模型是基于模板的方式进行构建,
提供了文本构建和可视化构建方式作为补充, 后续工作将研究如何自动化构建测试模型; 增强工具自动化程度, 实
现从设计阶段到测试阶段的平滑过渡.
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