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摘　要: 检测训练集分布之外的分布外 (out-of-distribution, OOD) 样本对于深度神经网络 (deep neural network,
DNN) 分类器在开放环境的部署至关重要. 检测 OOD 样本可以视为一种二分类问题, 即把输入样本分类为“分布

内 (in-distribution, ID)”类或“分布外”类. 进一步地, 检测器自身还可能遭受到恶意的对抗攻击而被再次绕过. 这些

带有恶意扰动的 OOD样本称为对抗 OOD样本. 构建鲁棒的 OOD检测器以检测对抗 OOD样本是一项更具挑战

性的任务. 为习得可分离且对恶意扰动鲁棒的表示, 现有方法往往利用辅助的干净 OOD样本邻域内的对抗 OOD
样本来训练 DNN. 然而, 由于辅助的 OOD训练集与原 ID训练集的分布差异, 训练对抗 OOD样本无法足够有效地

使分布内决策边界对对抗扰动真正鲁棒. 从 ID样本的邻域内生成的对抗 ID样本拥有与原 ID样本近乎一样的语

义信息, 是一种离分布内区域更近的 OOD样本, 对提升分布内边界对对抗扰动的鲁棒性很有效. 基于此, 提出一种

半监督的对抗训练方法——谛听, 来构建鲁棒的 OOD检测器, 用以同时检测干净 OOD样本和对抗 OOD样本. 谛
听将对抗 ID 样本视为一种辅助的“近 OOD”样本, 并将其与其他辅助的干净 OOD 样本和对抗 OOD 样本联合训

练 DNN, 以提升 OOD检测的鲁棒性. 实验结果表明, 谛听在检测由强攻击生成的对抗 OOD样本上具有显著的优

势, 同时在原分类主任务及检测干净 OOD样本上保持先进的性能.
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Abstract:  Detecting  out-of-distribution  (OOD)  samples  outside  the  training  set  distribution  is  crucial  for  deploying  deep  neural  network
(DNN)  classifiers  in  the  open  environment.  OOD sample  detection  is  a  binary  classification  problem,  which  is  to  classify  the  input  samples
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into  the  in-distribution  (ID)  or  OOD  categories.  Then,  the  detector  itself  can  be  re-bypassed  by  malicious  adversarial  attacks.  These  OOD
samples  with  malicious  perturbations  are  called  adversarial  OOD  samples.  Building  robust  OOD  detectors  to  detect  adversarial  OOD
samples  is  more  challenging.  Existing  methods  usually  train  DNN  through  adversarial  OOD  samples  within  the  neighborhood  of  auxiliary
clean  OOD  samples  to  learn  separable  and  robust  representations  to  malicious  perturbations.  However,  due  to  the  distributional  differences
between  the  auxiliary  OOD  training  set  and  original  ID  training  set,  training  adversarial  OOD  samples  is  not  effective  enough  to  ensure
the  robustness  of  ID  boundary  against  adversarial  perturbations.  Adversarial  ID  samples  generated  from  within  the  neighborhood  of  (clean)
ID  samples  are  closer  to  the  ID  boundary  and  are  also  effective  in  improving  the  adversarial  robustness  of  the  ID  boundary.  This  study
proposes  a  semi-supervised  adversarial  training  approach,  DiTing,  to  build  robust  OOD  detectors  to  detect  clean  and  adversarial  OOD
samples.  This  approach  treats  the  adversarial  ID  samples  as  auxiliary  “near  OOD”  samples  and  trains  them  jointly  with  other  auxiliary
clean  and  adversarial  OOD  samples  to  improve  the  robustness  of  OOD  detection.  Experiments  show  that  DiTing  has  a  significant
advantage  in  detecting  adversarial  OOD  samples  generated  by  strong  attacks  while  maintaining  state-of-the-art  performance  in  classifying
clean ID samples and detecting clean OOD samples.
Key words:  out-of-distribution sample detection; adversarial robustness; adversarial training
 

深度神经网络 (deep neural network, DNN)在图像识别 [1]、自动驾驶 [2]和医学诊断 [3]等各个领域都取得了前所

未有的性能, 广泛地应用于各种对安全敏感的领域. 然而, DNN分类器容易对来自训练集分布之外的分布外 (out-
of-distribution, OOD) 样本过信心 [4], 以较高的预测信心而产生误分类. 例如, 将一张“键盘”的图片输入给一个在

“猫”和“狗”数据集上训练的 DNN分类器, 其可能以 90%以上的 Softmax信心将该图片分类为“猫”. 检测 OOD样

本对 DNN在开放环境的部署至关重要.
检测 OOD样本是一种二分类问题, 即把输入样本分类为“分布内”类或“分布外”类. 当前多数检测方法可以划

分为两种方法路线. 第 1 种路线侧重于为已有 (pre-trained) DNN 模型设计基于阈值的检测/打分函数 (scoring
function)来检测 OOD样本 [5−8]. 当输入样本的分数小 (大)于某阈值时, 则将其判断为 OOD样本. 在这些打分函数

中, 较高效或有效的且与我们的工作相关的是基于统计的打分函数, 如基于 DNN的最大 Softmax概率 (maximum
Softmax probability, MSP)[5,6,9]的打分函数. 基于统计的打分函数将 DNN视为一个特征提取器, 并使用其隐藏层或/
和输出层所蕴含的信息作为输入来区分 ID样本和 OOD样本.

第 2种方法侧重于重新训练 DNN, 以习得对 ID样本和 OOD样本可分离的表示. Lee等人 [9]发现使用围绕在

分布内区域附近的 OOD样本对压缩分布内区域更有效; 他们同时训练分类器和 GAN, 使分类器在 GAN[10]生成的

“边界”数据上输出均匀分布来帮助校验该分类器的预测信心 (即使 DNN对测试样本的平均预测信心接近于其准

确率). 半监督的 OE[6]进一步地使用多样的、真实世界的辅助 OOD 数据集来帮助校验 DNN 的预测信心; OE 训

练 DNN对辅助的 OOD样本输出一个均匀分布, 并首次大幅度地提升了检测 OOD样本的性能. 紧随 OE之后, 半
监督的 SSL[11]使用多个额外的“拒绝”类来表示 OOD样本, 并相较于 OE取得了进一步的性能提升. 总结来看, 检
测 OOD样本问题得到了较好的解决 [12,13].

然而, 与 DNN分类器的弱鲁棒性类似, 最近的工作 [14−16]表明多数先进的 OOD检测方法同样对恶意的对抗扰

动 [17−19]敏感,易被注入了对抗扰动的 OOD样本再次绕过. 例如, 攻击者可通过注入一些对抗扰动到分布外的广告

牌上, 以骗过自动驾驶系统将并其识别为“右转”标识. 为了后续便于描述, 本文把无恶意目的 OOD样本称为干净

OOD样本, 把为了绕过 OOD检测器而注入了恶意扰动的 OOD样本称为对抗 OOD样本. 检测对抗 OOD样本是

一项更具挑战性的任务. 受对抗训练 (adversarial training, AT) [20,21]的启发, 已有工作大多在辅助的 OOD样本上直

接引入 AT来帮助提升 OOD检测器的鲁棒性. 在常规鲁棒性研究领域, AT为对抗样本分配与其干净样本一样的

标签, 将对抗样本视为一种数据增强来训练 DNN分类器. 尽管 AT有效地保证了 DNN的鲁棒性, 但其强制 DNN
完全忽略与标签弱相关的扰动特征来辅助决策, 导致 DNN在原 ID样本上的分类准确率显著下降 [22]. Hein等人 [15]

分析了为什么使用 ReLU激活函数的 DNN易对 OOD样本产生高置信度, 并提出了 ACET在辅助的 OOD样本上

引入 AT 来帮助缓解此问题; ACET 训练 DNN 对干净 OOD 样本和对抗 OOD 样本一个均匀分布的预测概率.
ATOM[16]进一步提出一种辅助 OOD 样本挖掘策略, 并使用第 K+1“拒绝”类来专有地表示干净 OOD 样本和对抗

OOD 样本. 此外, ALOE[12]和 RATIO[13]在 ID 样本和辅助的 OOD 样本上同时引入常规的 AT 而不使用任何干净
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的 ID样本和干净 OOD样本来训练 DNN.
这些方法都声称在辅助 OOD 样本上应用 AT 提升了 OOD 检测的鲁棒性. 然而, 由于辅助的 OOD 训练集与

原 ID训练集的分布差异, 本文发现训练辅助的干净 OOD样本邻域内的对抗 OOD样本不能有效地使分布内决策

边界对更强的攻击鲁棒 (详见第 2 节的实证); 在 ID 样本上直接应用常规的 AT 会导致原主任务性能 (即在干净

ID样本上的分类准确率)显著降低, 同样是一种次优的解决方案. 从 ID样本邻域内生成的对抗 ID样本拥有与原

干净 ID样本近乎一致的语义信息 (例如, 一张被注入对抗扰动的“猫”的照片在视觉上与其原干净照片近乎一样),
离分布内区域更近, 是一种“近 OOD”样本. 与对抗样本检测 [5,7,8,20,23−27]研究领域类似, 本文把对抗 ID样本视为一

种辅助的“近 OOD”样本, 提出一种半监督对抗训练方法——谛听, 来构建鲁棒的 OOD 检测器, 用以同时检测干

净 OOD 样本和对抗 OOD 样本. 谛听不仅使用辅助的干净 OOD 样本和对抗 OOD 样本, 也同时使用辅助的对抗

ID样本来联合训练 DNN.
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图 1 展示了谛听的直观示例图, 其中, 最后一层中的虚线节点是在 DNN 的最后一层添加的用于表示分布外

样本 (对抗 ID样本、干净 OOD样本和对抗 OOD样本)的拒绝类. 图 1中假设原训练集真实类别的数量为 2, 额
外拒绝类的数量也为 2. 在步骤 1中, 我们固定住 DNN的权重参数   , 使用 (干净) ID样本   和辅助的干净 OOD
样本   来分别创建对抗 ID样本   和对抗 OOD样本    (详见第 3.2节). 在步骤 2中, 我们为对抗 ID样

本   设置了与其原 ID样本   不同的伪标签    (详见第 3.1节), 并将   和   成对地喂入 DNN,
以使 DNN能够更好地学习它们之间的差异   ; 与此同时, 干净 OOD样本   及其对抗 OOD样本   都标注了

伪标签   , 这使 DNN 在 OOD 样本上习得对对抗扰动   的不变性以及对 ID 样本的差异. 需要注意的是,
在常规 AT 中,    分配了与   相同的标签   ; 而在谛听中,    的伪标签是   (即位于拒

绝类上), 这使得谛听并不强迫 DNN忽略那些“类似于”    的细微特征, 从而不会引起 DNN在原分类任务上的干

净准确率显著下降.
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图 1　谛听的直观示例图
 

为了可靠地评估 OOD检测器的鲁棒性以避免过高评估, 本文基于先进的 Auto-PGD[28]搜索算法开发更强的

攻击来评估 OOD 检测器的鲁棒性. 实验表明, 谛听在检测由强攻击 (即 Auto-PGD 系列的攻击) 所产生的对抗

OOD样本上比已有方法具备显著的性能优势, 同时在原分类干净 ID样本和检测干净 OOD样本上保持先进的性

能. 本文工作开源地址: https://gitee.com/zhiyang3344/diting. 总体而言, 本文贡献如下.
(1) 本文首次揭示, 训练辅助的对抗 OOD 样本无法足够有效地使得分布内边界对对抗扰动鲁棒, 训练对抗

ID样本作为辅助的 OOD样本能有效地提升 OOD检测器的鲁棒性.
(2) 本文提出一种用于提升 OOD 检测器鲁棒性的半监督对抗训练方法——谛听, 其不仅使用辅助的干净

OOD样本和对抗 OOD样本, 也使用辅助的对抗 ID样本作为 OOD样本来联合地训练 DNN, 用以提升 OOD检测

的鲁棒性. 不同于常规的对抗训练, 谛听并不会显著地损害 DNN分类器在原分类任务上的性能.
(3) 基于先进的 Auto-PGD算法, 本文开发并开源了一系列用于评估 OOD检测器鲁棒性的、攻击力更强的攻
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击算法.
(4) 实验结果表明, 在检测由更强的攻击生成的对抗 OOD样本上, 谛听比已有方法具备显著的性能优势, 同时

在分类干净 ID样本和检测干净 OOD样本上保持先进的性能.
本文第 1节介绍对抗攻击、对抗训练和分布外样本检测等相关工作. 第 2节实证仅训练辅助的对抗 OOD样

本的不足以及训练对抗 ID样本对提升 OOD检测器鲁棒性的影响. 第 3节对本文所提的半监督对抗训练方法——
谛听及其实现进行介绍. 第 4 节通过实验验证了所提谛听在保证 OOD 检测器鲁棒性方面的有效性. 最后对本文

进行总结与展望.

 1   相关工作

 1.1   对抗攻击

sign(·)

当 DNN在各个领域都取得了前所未有的性能, 已有工作 [17]表明 DNN容易受到对抗扰动的影响. 随后, 研究人

员提出了各种对抗性攻击方法 [17−19,29−35]. FGSM (fast gradient sign method)[18]使用有关于输入的损失梯度的符号值

(即   )来高效地制作对抗样本. R+FGSM[36]引入了一个随机扰动步骤到 FGSM以增加攻击成功率. 多步迭代的

BIM[20,32,37]进一步考虑使用多步梯度迭代. 这些攻击可以归类为术语为 K-步的 projected gradient descent (PGD-K).
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其中,    表示第 k 步的扰动,    表示受害模型   在输入   及其标签   上的对抗损失 (例如, 交叉熵

损失   ),    表示关于   的梯度,    表示攻击步长,    表示    Norm 约束,    表示投影搜索到的对抗

样本   到干净样本   的   -ball上. 初始的随机扰动   满足   . 此外, 如果把公式 (1)中的   换成其他非正确

类别的标签并反转损失   的符号, 则公式 (1)将变成有目标的攻击. 为了识别虚假的防御 [38]如蒸馏防御 [39], CW[40]

攻击直接攻击 DNN的 logits层输出 (即最后一层施加 Softmax激活函数之前).

ℓCW = −(zθ(x+δ)y−max
i,y

(zθ(x+δ)i )) (2)

zθ(x+δ)y y maxi,y (zθ(x+δ)i) zθ(x+δ)y其中,    表示与标签   对应的 logit,    表示除   外最大 logit. 为了进一步提升攻击能力,
文献 [41]提出了多目标 (multi-targeted)的 PGD攻击, 其轮流使用其他非正确的类作为攻击目标来执行攻击. 最近

的文献 [28]提出了 Auto-PGD, 其集成了“动量更新”“攻击重启动”和“攻击步长自动调整”到 PGD中; Auto-PGD攻

击可以更有效地使搜索避免陷入局部最优点, 在鲁棒性研究领域被广泛地应用于评估 DNN 分类器的鲁棒性. 此
外, 检测-感知的自适应攻击 (adaptive attack)及其变种 [27,36]广泛地用于检测对抗 (ID)样本的评估. 在本文中, 我们

结合自适应攻击和 Auto-PGD开发更强的攻击来评估 OOD检测器的鲁棒性, 以避免对 OOD检测器的过高估计.

 1.2   对抗训练

为了防御对抗攻击, 研究者们提出了多种防御方法 [18,20,23,24,29,39]. 然而, 此中大多数的防御被证明都只是呈现了

如梯度混淆 [38]的虚假安全, 并被后来更强的攻击击败, 几乎只有经验性的对抗训练 (adversarial training, AT)[18,20]可
以有效地保证 DNN的真正鲁棒性 [38,42]. AT将对抗样本视为干净 ID样本的一种数据增强来训练 DNN. AT的 min-
max框架如下.

argmin
θ

1
N

∑N

i=1
max
||δ||p⩽ϵ
ℓ( f θ (xi+δi) ,yi) (3)

xi ℓ

δ∗i

其中, N 是训练样本的数量,    表示第 i 个干净样本,    一般指交叉熵损失. 在公式 (3)的内部 max中, PGD-K 攻击

常用于近似地搜索最优扰动   . AT 使 DNN 习得对抗性扰动的不变性. 然而, 正如文献 [22] 所指出的, AT 强制

DNN 忽略那些与标签弱相关的特征 (即那些易受扰动干扰的、难以察觉的特征) 来进行预测, 导致 DNN 在干净

样本上的准确率显著下降.

 1.3   分布外样本检测

随着 DNN可靠性受到越来越多的关注, 研究者们提出了大量的方法来检测 OOD样本的 [4]. 检测 OOD样本
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是一个二分类问题, 即把输入样本分类为“分布内”类或“分布外”类. 本文将这些方法分为两大类. 第 1类侧重于设

计一些基于阈值的打分函数. 其中, 基于统计的打分函数是比较高效或有效的且与本文最相关的. 基于统计的打分

函数 [7,8,24,25]通常利用 DNN的隐层或/和输出层所蕴含的信息作为输入来判断样本是否是 OOD样本. 常见的基于

统计的打分函数如基于最大 Softmax概率 (maximum Softmax probability, MSP)[5,9]和基于马氏距离 [8]的打分函数

等. 第 2类方法侧重于重新训练 DNN以习得更加可分离的表示. Lee等人 [9]发现使用围绕在分布内区域附近的辅

助 OOD 样本对压缩分布内区域更有效; 他们同时训练分类器和 GAN[10], 使分类器在 GAN 生成的“边界”数据上

输出均匀分布帮助该校验该分类器的预测信心. 半监督的 OE[6]使用大量的、真实世界的辅助 OOD 数据集来训

练 DNN; OE强迫 DNN在辅助 OOD数据上数据较低置信度来帮助提升其不确定性估计, 并首次大幅度地提升了

检测 OOD样本的性能. 紧随 OE, 半监督的 SSL[36]使用额外的多个“拒绝”类别来专门表示 OOD样本, 并取得了更

优的性能. 总的来讲, 检测 (干净) OOD样本已得到了较多的研究且得到了较好解决.
然而, 由于 DNN自身的脆弱性, 已有工作 [14,15,36]发现多数先进的 OOD检测方法对对抗扰动敏感, 易被注入了

恶意扰动的对抗 OOD 样本再次绕过. 为了方便后续描述, 本文将有无注入恶意攻击的 OOD 样本分别称为对抗

OOD样本和干净 OOD样本. ACET[10]分析了为什么使用 ReLU激活函数的 DNN易对远离分布内的 OOD样本产

生高置信度, 并在辅助的 OOD 样本上引入对抗训练 (AT) 来帮助缓解此问题. ATOM[36]根据干净 OOD 样本在

DNN上的置信度, 进一步提出了一种 OOD样本挖掘策略以提升 OOD检测的鲁棒性. ACET和 ATOM的训练目

标可以统一表示如下:

argmin
θ

1
N

∑N

i=1
ℓ( f θ
(
xin

i

)
,yin

i )+β · 1
M

[∑MC

j=1
ℓ( f θ
(
xo

j

)
,yo

j)+
∑M

k=MC+1
ℓ( f θ
(
xo

k +δ
o∗
k

)
,yo

k)
]

(4)

N xin
i yin

i xi M

MC M−MC xo
j yo

j

xo
j xo

k +δ
o∗
k xo

k ϵ yo

yo

δo∗
k = argmax||δok ||⩽ϵℓ( f θ

(
xo

k +δ
o
k

)
,yo

k)

ATin
out

其中,    表示 (干净) ID样本的总数,    表示标签为   的第 i 个 ID样本 (对应于公式 (3)的   ),    表示辅助 OOD

样本的总数量,    表示干净样本的数量 (   表示对抗 OOD样本的数量),    表示第 j 个干净 OOD样本,  

表示   的伪标签,    表示从干净 OOD 样本   的   -ball 邻域内搜索到的对抗 OOD 样本. 在 ACET 中,    是

一个 K 维的均匀分布 (假设 ID训练集包含 K 种类别); 而在 ATOM中,    则表示第 K+1拒绝类. 与常规 AT一样, 公式

(5)使用 PGD-K 来最大化训练数据及其标签上的负数据似然以近似求解最优扰动   .

虽然 ACET 和 ATOM 都在 OOD 样本上引入了 AT, 但由于 ID 样本和干净 OOD 样本的分布差异, 训练干净

OOD样本邻域内的对抗 OOD样本无法有效地使分布内边界对对抗扰动足够鲁棒. 此外, ALOE[12]和 RATIO[13]在

ID样本和辅助的干净 OOD样本上都引入公式 (3)中的常规 AT以尝试提升 OOD检测器的鲁棒性. 然而, 常规的

AT 将导致 DNN 在原主任务性能 (即在干净 ID 样本上的分类准确率) 的显著降低, 同样是一种次优的解决方案.
本文将 ALOE和 RATIO的方法标记为   , 并在第 4.2节对该类方法展开进一步地实验对比和分析.

 2   研究动机

本文首先实证研究训练辅助的对抗 OOD 样本能否有效地使分布内决策边界对对抗扰动真正鲁棒; 然后, 本
文验证训练对抗 ID样本作为辅助的 OOD样本对分布内边界鲁棒性的影响.

 2.1   训练辅助的对抗 OOD 样本

在常规的训练鲁棒的 DNN分类器的任务中, 常规的对抗训练 (AT)训练由 PGD攻击生成的对抗扰动可以良

好地泛化到其他攻击生成的扰动上, 从而使 DNN不同类别间的分类边界变得对对抗扰动不敏感. 常规 AT有效保

证了 DNN对 ID样本邻域内的对抗扰动的鲁棒性, 但是无法保证在 (与 ID样本具有语义差别的) OOD样本上的

鲁棒性. 受常规 AT的启发, 在构建鲁棒的 OOD检测任务上, 已有方法 [10,36]训练辅助的对抗 OOD样本来提升分布

内边界对对抗扰动的鲁棒性. 然而, 由于辅助的 OOD训练集与原 ID训练集的分布差异, 仅训练干净 OOD样本邻

域内的对抗 OOD样本并不能足够有效地使分布内边界对对抗扰动鲁棒, 即无法有效地阻止攻击者变异未见过的

OOD样本在某分布内的类别上获取高的 Softmax预测信心而再次绕过检测. 为了验证的这一关键见解, 我们采用

公式 (4)中的训练目标重新训练 DNN并使用更强的由 Auto-PGD优化的攻击来验证: 训练辅助的对抗 OOD样本
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是否能有效地使 OOD检测对对抗扰动鲁棒? 我们使用 Auto-PGD系列的强攻击来攻击训练过程中使用过的对抗

OOD样本所对应的干净 OOD样本以生成验证的对抗 OOD样本. 这种验证的对抗 OOD样本生成方法排除掉了

验证的干净 OOD样本与训练所使用的干净 OOD样本之间的潜在分布差异的干扰, 降低了检测对抗 OOD样本的

难度. 如此一来, 如果所训练的检测器不能有效地检测这些验证的对抗 OOD样本, 则说明仅训练对抗 OOD样本

对提升 OOD检测的鲁棒性是不足的.
我们选择在 CIFAR10[43]上训练的WRN-40-4[44]模型, 报告其平均MSP (mean of MSP, MMSP)分数以及 AUC

和 TPR-95度量指标下的检测性能. 表 1中, MMSPin 表示在干净 ID测试集上的MMSP分数, MMSPo 表示在 OOD
样本上的MMSP分数, Cleano 表示在辅助的干净 OOD样本上的训练性能, PGDo 表示在 (PGD生成的)对抗 OOD
样本上的训练性能, APGDo 和 ACWo 我们基于 Auto-PGD 开发的更强的攻击. 关于训练设置、度量指标以及

APGDo 和 ACWo 攻击的详细介绍在第 4.1节给出. 如表 1所示, ACET和 ATOM在 Cleano 和 PGDo 上的检测性能

都接近完美, 证明当前训练在辅助的干净 OOD 样本和对抗 OOD 样本上已经良好地收敛. 然而, 当使用更强的

APGDo 和 ACWo 攻击相同的辅助 OOD样本后, ACET和 ATOM的性能都出现了大幅度的下降, 甚至接近被完全

攻破. 攻击后的更大的MMSPo 分数几乎无法用以区分干净 ID样本和这些验证 OOD样本. 该实验表明, 仅训练辅

助的对抗 OOD样本并不能足够有效地使分布内边界对对抗扰动鲁棒, 即无法有效地阻止攻击者变异 OOD样本

在 (原分布内) 某类别上获取高的 Softmax 预测信心来再次绕过检测. 在测试阶段, 对抗 OOD 样本一般是从与辅

助的 OOD样本存在潜在的分布差异的测试 OOD样本上生成的, 检测这些未见过的恶意 OOD样本将更具挑战性.
 
 

表 1    训练辅助的对抗 OOD样本对检测验证的对抗 OOD样本的性能 (↓表示越小越好, ↑表示越大越好) 

方法 MMSPin
Cleano PGDo APGDo ACWo

MMSPo (↓) AUC
(%) (↑)

TPR-95
(%) (↑)

MMSPo (↓) AUC
(%) (↑)

TPR-95
(%) (↑)

MMSPo (↓) AUC
(%) (↑)

TPR-95
(%) (↑)

MMSPo (↓) AUC
(%) (↑)

TPR-95
(%) (↑)

ACET 0.957 0 0.106 3 99.56 99.88 0.104 6 99.28 99.98 0.909 0 14.77 10.70 0.810 0 29.17 22.47
ATOM 0.959 9 0.000 4 99.51 100.0 0.000 2 99.57 100.0 0.999 9 2.06 0 0.999 9 2.06 0

 

 2.2   训练“近 OOD”样本——对抗 ID 样本

从干净 ID样本的邻域内创建的对抗 ID样本与干净 ID样本享有近乎一样的语义信息, 是一种离分布内区域

更“近”的 OOD样本. 本节使用辅助的对抗 ID样本而不使用任何辅助的对抗 OOD样本来训练 DNN, 以调查其对

提升 OOD检测鲁棒性的作用.

argmin
θ

1
2N

∑N

i=1

[
ℓ( f θ
(
xin

i

)
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i )+ ℓ( f θ
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其中, N 和 M 分别表示干净 ID样本和干净 OOD样本的数量,    表示从第 i 个 ID样本创建的对抗 ID样本,

 表示第 j 干净 OOD 样本,     是带多个额外的拒绝类 [11]的伪标签.     的求解与公式 (3) 类似. 公式 (5) 为

 标注了与   不同的伪标签   , 这使得 DNN 能够更好地学习干净 ID 样本与其对抗 ID 样本的差异, 对扰

动   建模. 需要注意的是公式 (5) 中对抗 ID 样本   也是在 DNN 每次的参数迭代步骤中依据当前阶段的

DNN模型而实时生成的, 能更好地“覆盖”分布内每一类别的决策边界.
与表 1中的结果相比, 表 2中使用公式 (5)所训练的模型在 APGDo 和 ACWo 强攻击下具备显著的性能优势,

即便其从未使用任何辅助的对抗 OOD样本来训练 DNN. 该实验说明了训练对抗 ID样本对提升分布内决策边界

鲁棒性的作用同样是至关重要的, 在构建鲁棒的 OOD检测器中不应被忽略.
 
 

表 2    训练对抗 ID样本对检测 OOD样本的影响 

MMSPin
Cleano PGDo APGDo ACWo

MMSPo (↓) AUC
(%) (↑)

TPR-95
(%) (↑)

MMSPo (↓) AUC
(%) (↑)

TPR-95
(%) (↑)

MMSPo (↓) AUC
(%) (↑)

TPR-95
(%) (↑)

MMSPo (↓) AUC
(%) (↑)

TPR-95
(%) (↑)

0.900 1 0.027 2 99.20 97.53 0.002 2 99.98 99.99 0.529 9 71.82 40.89 0.534 3 71.55 40.46
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 3   所提训练方法——谛听

在介绍谛听的训练目标之前, 本节首先介绍谛听中为分布外样本标注伪标签的方法以及所使用的用于区分

ID样本和 OOD样本的打分函数.

 3.1   伪标签标注及打分函数

在检测干净 OOD 样本任务上, SSL[11]证明使用额外的多个拒绝类来表示 OOD 样本比使用均匀分布更具优

势. 本文旨在同时检测干净 OOD 样本和对抗 OOD 样本, 这表明谛听所要应对的分布外样本更具多样性的特点.
鉴于此, 本文同样考虑为 DNN分类器的最后一层添加多个拒绝类来表示分布外样本. 形式化地, 本文所考虑的带

多个拒绝类的伪标签标注方法如下:

yo =

 argmax fθ
(
xclean) , 如果argmax fθ

(
xclean) > K

random[K,K +V], 否则
(6)

xclean

random[K,K +V]

其中,    表示干净 ID样本或干净 OOD样本, K 表示原 ID训练集中真实类别的数量, V 表示额外拒绝类的数量,
 表示取 [K, K+V] 内的随机整数 (此处假设类别索引从 1 开始编号, 由于谛听中辅助样本的伪标

签是训练过程中自动标注的, 所以严格来讲谛听是一种自监督的对抗训练方法 (框架)). 对于对抗 ID样本和对抗

OOD样本, 我们使用它们的原干净 ID样本和干净 OOD样本来构建它们的伪标签. 使用干净 OOD样本来为对抗

OOD样本构造伪标签相当于鼓励 DNN在 OOD样本上习得对对抗扰动的不变性; 而为对抗 ID样本标注不同于

其原干净 ID样本的伪标签则有利于 DNN学习干净 ID样本与其对抗 ID样本的差异. 在第 4.4.3节, 我们将实验

性地验证使用多拒绝类来表示分布样本有利于增加攻击的难度.
关于检测/打分函数, 本文遵循文献 [6,15], 使用基于最大 Softmax概率 (MSP)的打分函数. 假设训练集包含样

本的真实类别为 K, 则本文的MSP打分函数为:

D (x) :

 ID, 如果max
(

fθ(x)[1:K]

)
> τ

OOD,否则
(7)

fθ(x)[1:K] fθ (x) τ

argmax fθ(xin)[1:K]

其中,    表示   前 K 维的真实类别内的最大 Softmax 预测概率,    是测试阶段指定的分数阈值. 对于 ID

样本的预测结果, 只需取前 K 类内最大 Softmax预测概率的类别即可, 即   . 此外, 其他更先进的打

分函数也可以应用于本文所训练的模型上以获得更好的性能.

 3.2   训练目标

在第 2.2节, 我们的实验结果验证了训练辅助的对抗 ID样本作为 OOD样本对提升分布内边界鲁棒性的有效

性. 在谛听中, 我们考虑同时训练辅助的对抗 ID样本、干净 OOD样本以及对抗 OOD样本:
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其中, N 表示原 ID训练集样本的总数量, M 表示辅助 OOD样本的数量,    用于控制原 ID训练数据 (即干净 ID样

本及其对抗 ID样本)和辅助 OOD数据 (即干净 OOD样本和对抗 OOD样本)的均衡, 伪标签   和   都是根据公

式 (6)构建的, 其他符号的含义与公式 (4)和公式 (5)中的一致.

xin
i +δ

in∗
i xin

i yo
i

xin
i +δ

in∗
i yo

i

δin∗

公式 (8)中的第 1项为对抗 ID样本   标注了不同于   的伪标签   , 用以使 DNN学习干净 ID样本与

其对抗 ID样本之间的差异; 第 2项中, 使用干净 OOD样本来为对抗 OOD样本的构建伪标签并把它们同时输入

DNN, 使得 DNN在 OOD样本上更好地习得对对抗扰动的不变性; 同时, 干净 OOD样本和对抗 OOD样本的伪标

签使得 DNN在它们上习得相对于 ID数据的不同. 结合公式 (8)的第 1项和第 2项可以看到, 其最终使 DNN对分

布外的样本 (即对抗 ID样本、干净 OOD样本和对抗 OOD样本)习得不同于干净 ID样本的统一的“认知”. 与公

式 (3)中的常规对抗训练相比, 公式 (8)中   的伪标签   并不会强迫 DNN完全忽略那些与真实标签弱相关

的特征, 即与   “类似”的、难以察觉的特征来做决策. 因此, 公式 (8)并不会导致 DNN在干净 ID样本上的分类
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准确率显著下降, 且能同时使得分布内边界邻域内的扰动可被检测.

 3.3   对抗扰动搜索策略

δin∗
i δo∗

j δin∗
i

xin
i +δ

in
i yin

i δin∗
i = argmax||δini ||p⩽ϵℓ

(
fθ
(
xin

i +δ
in
i

)
,yin

i

)
δo∗

j fθ

搜索对抗扰动是求解 AT的内部 max的一个关键步骤. 例如, 在常规的 AT中, 训练由 PGD攻击搜索的对抗

样本能比由有目标的 PGD攻击和 CW攻击生成的对抗样本获得更好的鲁棒性 [42]. 因此, 如何搜索公式 (8)中的对

抗扰动   和   同样至关重要. 对于公式 (8)中的从 ID扰动生成的对抗 ID扰动   , 本文遵循常规的 AT, 使用 PGD

攻击来最大化输入   及其真实标签   上的分类损失以近似地搜索最优扰动:    .

对于公式 (8) 中的对抗 OOD 扰动   , 本文通过最小化   在 V 个拒绝类上的最大 Softmax 预测信心来创建扰动,

所对应的对抗损失如下:

ℓ
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其中,    表示   在最后 V 个拒绝类上的 Softmax预测输出. 通过使用 PGD求解 

 , 可以近似地得到能使   在额外拒绝类上输出最小预测信心的对抗 OOD样本   .

另一种直观的搜索对抗 OOD扰动的策略是直接最大化 OOD样本的MSP分数. 这种策略相当于把 OOD样本在

前 K 类内具有最大预测信心的类, 作为攻击目标, 是一种有目标的攻击, 所获得的扰动不具备“普适性”, 并不能很

好地使 OOD检测器鲁棒. 本文将在第 4.3.3节的消融研究中对比这两种策略对 OOD检测器鲁棒性的影响.

 4   实验分析

L∞遵循鲁棒性研究领域主流的设置, 本文同样考虑    Norm约束下的攻击. 接下来, 我们在第 4.1节介绍实验设

置, 在第 4.2节中提供主要实验结果与分析, 最后在第 4.3节中进行消融实验.

 4.1   实验设置

 4.1.1    数据集

关于分布内数据集、辅助的分布外训练集和分布外测试集, 本文遵循大多数工作 [6,11,15,16]中的主流设置, 所选

择的开源数据集如下.
(1) 分布内数据集. 本文选择 SVHN[45]、CIFAR10 和 CIFAR100[43]这 3 种数据集作为分布内数据集. 其中,

SVHN是一个包含 0–9数字的门牌号数据集, 其训练集和测试集分别包含 73 257张和 26 032张 32×32的彩色图片;
CIFAR10 由真实世界中 10 种不同的物种组成, 训练集和测试集分别有 50 000 张和 10 000 张 32×32 彩色图像;
CIAFR100与 CIFAR10类似, 所不同的是 CIFAR100包含 100类 60 000张图片.

(2) 辅助的分布外训练集. 本文使用包含 8 000万张 32×32的彩色图片的 80 Million Tiny Images[46]作为辅助的

分布外训练集. 该数据集在防御和检测等研究领域中被大多数的半监督训练方法广泛采用. 在训练时, 本文遵

循 [6,11,15,16]的方法, 同样把 80 Million Tiny Images中与分布内数据集“雷同”的数据排除掉 (先前的工作已经提供了

需要排除的 id列表, 我们只需要依据该列表相应地排除辅助样本即可).
(3) 分布外测试集. 默认情况下, 本文选择 5 种分布外测试集: Places365[47]、Textures[48]、iSUN[49]、LSUN

(crop)和 LSUN (resize)[50]. 如果分布内训练集是 SVHN, 本文将 CIFAR10和 CIFAR100的测试集视作分布外测试

集; 以此类推, 如果分布内训练集是 CIFAR10或 CIFAR100, 本文同样将 SVHN的测试集视作分布外测试集. 本文

混合这 6或 7种分布外测试集来构建一个混合的分布外测试集, 用以模拟真实世界中的分布外样本数据. 在接下

来的实验中, 如无特别说明, 本文默认报告检测器在该混合的分布外测试集上的检测性能.
 4.1.2    训练设置

遵循文献 [16], 本文选择 WRN-40-4[44]模型并使用 SGD 优化器来执行训练. SGD 优化器的设置如下: 动量

0.9, 权重衰减 0.000 5, 初始学习率 0.1. 在所有训练集上, 我们将超参 β 设为 1, 并将 ID数据和辅助的 OOD数据的

batch size都设为 128. 额外拒绝类的数量 V 在 SVHN、CIFAR10和 CIFAR100上分别设置为 4、10和 35. 在 SVHN
上, 我们训练 50 个 epochs, 并在第 25 和第 40 个 epoch 时将学习率分别除以 10; 在 CIFAR10 和 CIFAR100 上,
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我们训练 200个 epochs, 并在第 150和第 180个 epoch时将学习率衰减为此前的 1/10. 对于训练和测试期间允许

扰动的最大扰动半径   , 我们同样遵循鲁棒性研究领域的主流设置 [42], 将其设置为 8/255. 在训练阶段, 我们使用攻

击步长为 1/255 的 PGD-10 和 PGD-20 攻击来分别搜索对抗性 ID 样本和对抗性 OOD 样本. 在测试阶段, 我们使

用 PGD-20和 Auto-PGD来生成对抗 OOD样本 (Auto-PGD的重启次数以及迭代轮数等超参数遵循其默认设置).
此外, 本文在训练对抗 ID 数据上引入了热启动策略, 在 SVHN 的第 10 个 epoch 以及 CIFAR10 和 CIFAR100 的

第 100个 epoch后才加入训练对抗 ID样本. 其他未列出的设置则遵循文献 [15,16].
 4.1.3    用于生成测试对抗 OOD样本的攻击

在谛听中, DNN 分类器同时兼做 OOD 检测器. 因此, 可以通过直接修改那些原用于攻击分类器的攻击来攻

击 OOD检测器, 即最大化前 K 个真实类内的最大 Softmax预测概率 (MSP)和最大 logit即可. 具体来讲, 本文首

先考虑使用交叉熵 (CE)损失和 CW损失以及 PGD搜索算法和 Auto-PGD搜索算法来组合不同强度的无目标攻

击. 使用 CE损失最大化前 K 类内的最大 Softmax预测概率 (MSP)的攻击如下:

−ℓ
(

fθ (xo+δo) ,argmax
(

fθ (xo+δo∗)[0:K]

))
= log

(
max
(

fθ (xo+δo)[1:K]

))
(10)

argmax( fθ (xo+δo∗)[1:K]其中,    表示前 K 个真实类别内具有最大MSP的类别. 本文把由 PGD和 Auto-PGD求解的关

于公式 (10)的攻击分别记为 PGDo 和 APGDo. 对于使用 CW的变种损失，最大化前 K 类内的最大 logit的攻击的

损失为:

max
k

(
zθ(xo+δo)[0:K]

)
−max

k, j
(zθ(xo+δo)k) (11)

其中, 第 1项表示前 K 类内的最大 logit, 第 2项表示整个 logits层中除了第 1项之外最大的 logit. 本文同样分别使

用 PGD搜索算法和 Auto-PGD搜索算法来求解公式 (11), 并把它们分别记为 CWo 和 ACWo.

log
(
fθ (xo+δo)t

)
1 ⩽ zθ(xo+δo)t

其次, 本文还考虑多目标的攻击, 以进一步攻破 OOD检测器. 有目标的 APGDo 攻击为:    , 其中

 t<K; 对于有目标的 ACWo 攻击, 直接将公式 (10)中的第 1项替换为   即可. 为方便区分, 本文将有目

标的 APGDo 和有目标的 ACWo 分别记为 APGDt 和 ACWt. 在实际攻击时, 本文将 t 分别设定为前 9个 Softmax预
测信心最大的类别, 执行 9次具有不同目标 t 的攻击, 并返回具有最大的MSP分数的样本.
 4.1.4    评价指标

在 OOD样本检测任务中, OOD样本一般视为正样本, ID样本视为负样本. 本文考虑如下度量指标.
τ(1) ROC曲线下面积 (area under the ROC, AUC). 该指标无关于打分函数的不同阈值   , 反映了分不外样本检

测的整体性能. 越大的 AUC值表示 OOD检测器的整体性能越好.

τ

(2) TPR at TNR-N (TPR-N). 该指标反映在错误地将 (100 – N)% 的 ID 样本识别为 OOD 样本的情况下 (即
N%的真阴性率)对真正的 OOD样本检测的正确率. TPR-N 是一种只依赖于干净 ID测试集的具体性能指标. 当使

用 TPR-N 指标时, 打分函数的阈值   是由 ID 样本决定的, 与待检测的 OOD 数据集无关. 越大的 TPR-N 意味着

OOD检测器的性能越好.
此外, 本文报告攻击前后的平均MSP (MMSP)分数, 以方便直观地观察攻击前后 OOD样本的MSP分数的变化.

 4.2   主要实验结果与分析

ATin
out本文主要考虑前沿的 SSL[11]、ACET[10]、ATOM[36]和   

[12,13]作为对比对象. 其中, SSL的多个拒绝类的伪

标签与本文所采用的伪标签类似, 但其未考虑任何对抗样本; 后 3 种方法都引入了对抗训练来构建鲁棒的 OOD
检测器, 且在检测 OOD样本任务上取得了前沿的鲁棒性能.
 4.2.1    混合的分布外测试集上的性能

与鲁棒性研究领域类似, 本文同样关注 OOD检测器在不同攻击下的最差性能. 同时, DNN模型在原主任务上的

性能 (即在干净 ID样本上的分类准确率)以及在干净 OOD样本的检测性能同样重要, 不应被显著地牺牲. 实验结果

如表 3所示 (比较参数均为越大越好), 其中, 显著优于其它方法的结果被加粗, Din 代表分布内训练集, Acc代表 DNN
在干净 ID样本上的分类准确率, Ours代表本文所提的谛听. 此外, 由于页面空间限制, 本节把每种检测方法攻击前后

的 MMSP 分数汇总在表 4 中. 总体来讲, 谛听在不同攻击下的最差检测性能显著优于其他已有方法, 并且在分类干
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净 ID样本任务上和检测干净 OOD样本任务上保持先进的性能. 与 SSL、ACET和 ATOM相比, 谛听在不显著损害

原分类性能及检测干净 OOD样本性能前提下, 在检测由强攻击生成的对抗 OOD样本上取得明显甚至是压倒性的性

能优势; 与   相比, 谛听在原分类任务、检测干净 OOD样本及检测对抗 OOD样本上全面取得显著的优势.
  

表 3    检测 OOD样本的性能 (TPR-N 在 SVHN和 CIFAR10上指 TPR-95; 在 CIFAR100上指 TPR-80) (%) 

Din Method Acc
Cleano PGDo CWo APGDo ACWo APGDt ACWt

AUC TPR-N AUC TPR-N AUC TPR-N AUC TPR-N AUC TPR-N AUC TPR-N AUC TPR-N

SVHN

SSL 96.42 99.97 99.89 38.87 18.67 39.36 18.66 22.85 9.54 23.06 9.60 20.36 7.97 20.44 8.02
ACET 96.39 99.95 99.78 99.92 99.68 99.95 99.78 91.19 81.68 91.55 82.48 88.13 75.00 88.42 75.57
ATOM 96.49 99.99 99.99 99.98 99.98 99.99 99.98 83.12 67.46 83.44 67.43 76.58 59.21 76.93 59.23
ATin

out  94.13 99.62 93.38 94.88 77.90 95.52 79.84 94.46 76.59 94.91 77.68 94.01 75.22 94.48 76.26
Ours 96.75 99.98 99.92 99.97 99.92 99.97 99.92 98.12 92.88 98.14 93.06 98.53 93.97 98.53 94.22

CIFAR10

SSL 95.21 99.04 97.04 52.29 8.84 0.98 0.07 0.04 0.00 0.04 0.00 0.03 0.00 0.03 0.00
ACET 95.87 98.72 96.06 98.13 95.07 98.19 95.17 9.31 6.42 21.68 15.93 1.86 0.68 2.68 1.11
ATOM 95.97 99.34 98.49 97.83 91.46 97.84 91.30 0.29 0.05 0.32 0.05 0.26 0.05 0.26 0.05
ATin

out  86.73 94.00 66.80 80.73 24.14 82.28 27.71 80.18 22.98 81.16 24.88 78.62 19.56 79.65 20.77
Ours 94.57 98.89 96.62 97.81 96.62 97.81 96.62 96.89 95.13 97.17 95.46 94.18 78.84 95.07 84.15

CIFAR100

SSL 77.55 91.04 87.84 38.19 12.05 0.48 0.03 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
ACET 77.90 89.24 83.50 89.17 83.48 89.18 83.48 7.78 0.80 15.30 3.29 3.44 0.11 8.57 0.56
ATOM 78.98 93.36 93.05 91.27 85.08 91.27 85.09 0.57 0.07 0.06 0.08 0.22 0.05 0.23 0.05
ATin

out  60.95 79.92 59.56 51.30 9.56 56.30 14.63 50.45 8.82 54.18 11.68 48.44 7.11 52.03 9.10
Ours 75.97 89.79 85.37 88.82 85.34 88.84 85.33 79.17 71.76 80.71 73.80 80.72 72.95 81.77 75.35

  

表 4    平均最大 Softmax分数 (MMSP) 
Din Method ID Cleano PGDo CWo APGDo ACWo APGDt ACWt

SVHN

SSL 0.983 5 0.006 5 0.884 2 0.884 1 0.943 8 0.943 7 0.954 7 0.954 7
ACET 0.987 5 0.115 3 0.116 8 0.116 8 0.421 7 0.411 5 0.511 7 0.506 6
ATOM 0.985 0 0.001 8 0.001 9 0.001 9 0.463 4 0.464 1 0.548 7 0.548 9
ATin

out  0.854 8 0.124 3 0.259 0 0.243 4 0.269 7 0.259 4 0.281 7 0.272 3
Ours 0.987 8 0.006 3 0.010 3 0.010 2 0.208 7 0.205 5 0.207 6 0.203 6

CIFAR10

SSL 0.920 8 0.026 5 0.874 2 0.998 8 0.999 9 0.999 9 0.999 9 0.999 9
ACET 0.957 0 0.147 7 0.164 9 0.162 7 0.946 9 0.868 6 0.994 5 0.991 0
ATOM 0.959 3 0.026 2 0.109 9 0.110 5 0.999 5 0.999 5 0.999 6 0.999 5
ATin

out  0.744 6 0.228 5 0.415 7 0.394 2 0.423 5 0.409 8 0.445 5 0.431 0
Ours 0.929 4 0.030 8 0.032 7 0.032 7 0.048 0 0.044 4 0.187 7 0.152 5

CIFAR100

SSL 0.761 6 0.126 0 0.858 7 0.999 5 1.000 0 1.000 0 1.000 0 1.000 0
ACET 0.797 6 0.212 9 0.213 5 0.213 4 0.988 5 0.961 8 0.998 2 0.992 1
ATOM 0.853 4 0.204 2 0.211 5 0.211 5 0.999 3 0.999 3 0.999 5 0.999 5
ATin

out  0.466 5 0.149 7 0.416 7 0.358 8 0.426 7 0.380 6 0.449 9 0.402 8
Ours 0.748 7 0.139 7 0.140 3 0.140 2 0.274 5 0.254 1 0.226 2 0.251 8
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不使用任何对抗 OOD 样本训练的 SSL 在弱的 PGD 系列攻击 (即 PGDo 和 CWo) 下即被大幅度地击败.
ACET和 ATOM在检测 PGD系列的攻击生成的对抗 OOD样本上都取得先进的性能, 且几乎没有损害原分类任

务和检测干净 OOD 样本的性能. 然而, 在检测由更强的 Auto-PGD 系列的攻击 (即 APGDo、ACWo、APGDt 和

ACWt) 生成的对抗 OOD 样本上, 它们的性能都出现了大幅度地下降, 在 CIFAR 系列数据集上几乎被完全攻破.
这证明了仅训练辅助的对抗 OOD 样本无法有效地使分布内决策边界对对抗扰动足够鲁棒, 而只是呈现了针对

PGD系列攻击的“过拟合”, 或者说仅呈现了梯度混淆 [38]的虚假安全. 在 ID数据上引入常规对抗训练 (AT)的 

虽然相较于 ACET和 ATOM有效地提升了 OOD检测的鲁棒性, 但是却显著地损害了对干净 ID样本的分类准确

率以及检测干净 OOD样本的性能; 其在 TPR-N 指标下的结果相较于谛听也较不理想, 这可能是由于其在干净 ID
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ATin
out样本和干净 OOD样本上相对较差的性能引起的. 此外,    在检测 PGD系列的攻击产生的对抗 OOD样本的性

能也明显差于 ACET、ATOM 和谛听. 相较于以上所有方法, 谛听克服了它们存在的不足, 不仅使用辅助的干净

OOD 样本和对抗的 OOD 样本, 也使用对抗 ID 样本作为辅助的 OOD 样本来训练 DNN, 这使得谛听在几乎不损

害原分类任务性能和检测干净 OOD样本性能的前提下, 在保证 OOD检测器鲁棒性任务上取得显著性的甚至是

压倒性的优势. 在表 4中, 我们同样可以看到谛听的MMSPo 在各种攻击后与其MMSPin 的差异是最显著的, 更易

于区分 OOD样本和 ID样本.
 4.2.2    不同的单个分布外测试集上的性能

第 4.2.1节报告了谛听在由 6–7种分布外测试数据集上的鲁棒性能, 本节进一步报告其在不同的单个分布外

测试集上的性能. 所选择的分布内数据集和模型分别是 CIFAR10及WRN-40-4. 实验结果如表 5所示 (比较参数

均为越大越好), Do 表示各单独的分布外测试集的名称, 其他各指标的含义与表 3相同. 从表 5的实验结果可以看

出, 谛听在每一种单独的分布外测试集上相较于已有方法均显示出了显著的鲁棒性能优势.
  

表 5    在不同的单个分布外测试数据集上的检测性能 (%) 

Do Method
Cleano PGDo CWo APGDo ACWo APGDt ACWt

AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95

Places365

SSL 97.45 91.16 61.15 07.29 0.10 0 0 0 0 0 0 0 0 0
ACET 96.90 90.15 96.58 90.15 96.60 90.15 5.87 3.80 15.04 10.43 0.65 0.17 0.62 0.19
ATOM 97.41 91.79 97.04 91.79 97.04 91.78 0 0 0 0 0 0 0 0
ATin

out  90.16 52.42 72.12 10.05 73.91 12.87 71.50 9.20 72.54 10.39 69.45 6.39 70.57 7.00
Ours 97.55 92.37 96.55 92.37 96.55 92.37 96.16 91.70 96.27 91.85 94.42 81.05 95.33 86.52

SVHN

SSL 99.09 97.25 80.20 61.70 0 0 0 0 0 0 0 0 0 0
ACET 99.14 97.74 98.75 97.74 98.84 97.74 6.35 3.45 23.69 16.28 1.38 0.09 1.43 0.09
ATOM 99.87 99.53 99.37 99.53 99.37 99.53 0 0 0 0 0 0 0 0
ATin

out  95.21 67.79 81.61 17.46 83.91 23.00 80.89 16.36 82.27 18.92 78.84 12.68 80.29 14.30
Ours 99.21 97.44 98.07 97.44 98.07 97.44 98.03 97.40 98.04 97.40 97.80 95.66 98.00 97.21

LSUN (crop)

SSL 99.50 99.50 59.48 9.66 3.92 0.26 0 0 0 0 0 0 0 0
ACET 99.52 99.07 99.14 99.07 99.20 99.07 11.80 7.66 31.46 23.00 3.07 0.78 2.60 0.72
ATOM 99.57 99.39 99.38 99.39 99.38 99.39 0.22 0 0.23 0 0.11 0 0.05 0
ATin

out  98.10 88.91 90.32 52.87 91.32 56.35 89.79 51.08 90.37 53.17 88.56 47.05 89.20 48.57
Ours 99.56 99.29 98.38 99.29 98.38 99.29 98.33 99.25 98.33 99.26 98.19 98.23 98.25 98.80

LSUN (resize)

SSL 99.63 99.17 28.32 0.32 0.08 0 0 0 0 0 0 0 0 0
ACET 99.10 97.46 98.51 95.76 98.50 95.91 9.70 7.58 16.21 12.97 0.42 0.19 0.33 0.13
ATOM 99.83 99.64 96.99 84.99 96.98 84.25 0.08 0 0.11 0 0.05 0 0.06 0
ATin

out  93.87 66.78 79.71 19.74 80.94 23.04 79.27 18.67 80.09 20.43 77.97 14.61 78.83 15.72
Ours 99.16 97.44 98.10 97.44 98.10 97.44 96.14 93.90 96.73 94.61 89.92 56.36 91.45 65.40

iSUN

SSL 99.62 99.01 28.65 0.88 0.18 0 0.02 0 0.02 0 0 0 0 0
ACET 98.93 96.32 97.48 92.14 97.64 92.64 8.87 6.72 15.26 11.84 0.24 1.34 0.27 0.06
ATOM 99.78 99.49 95.50 76.68 95.58 76.53 0.25 0 0.34 0 0.15 0 0.20 0
ATin

out  92.00 58.52 76.82 13.87 78.18 16.76 76.36 12.97 77.32 14.70 75.09 9.75 76.05 10.82
Ours 99.14 97.43 98.09 97.43 98.09 97.43 95.31 93.49 96.21 94.41 88.64 55.21 90.72 66.10

Textures

SSL 99.05 95.81 54.22 10.19 2.06 0.30 0.36 0.03 0.35 0.03 0.28 0.03 0.30 0.03
ACET 98.74 95.39 98.31 95.33 98.33 95.28 16.24 11.56 32.38 24.27 7.79 4.18 7.74 4.23
ATOM 99.53 98.03 98.94 97.37 98.95 97.39 1.89 0.49 1.97 0.53 1.97 0.44 2.01 0.49
ATin

out  94.82 64.48 85.41 34.11 87.11 37.19 84.91 32.89 86.13 35.03 83.65 30.70 84.81 32.12
Ours 98.68 95.26 97.66 95.27 97.66 95.27 97.39 94.66 97.47 94.87 96.50 87.93 97.07 92.66

 

 4.3   消融实验

本节研究不同额外拒绝类数量、单独取消训练对抗 ID样本或者对抗 OOD样本以及使用其他对抗 OOD样

本搜索策略对 OOD检测器鲁棒性的影响. 所选择数据集和模型分别是 CIFAR10和WRN-40-4.
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 4.3.1    额外拒绝类的数量

多个额外的拒绝类表达了分布外空间的多样性, 本节固定其他所有的设置, 调查不同的 V 的设置对 OOD 检

测器鲁棒性的影响. 实验结果如表 6 所示 (比较参数均越大越好), 当 V 为 10 时, OOD 检测器取得最好的鲁棒性

能, 过小或过大的 V 都不能取得最优的鲁棒性能. SSL 声称适当多的拒绝类对提升检测干净 OOD 样本的性能有

利, 本实验进一步证实适当多的拒绝类对提升 OOD检测的鲁棒性同样有利.
  

表 6    变动拒绝类数量对检测对抗 OOD样本的影响 (%) 

V
Cleano PGDo CWo APGDo ACWo APGDt ACWt

AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95
5 98.81 97.01 97.63 97.01 97.62 97.01 84.84 64.84 87.16 69.16 86.09 61.10 87.83 65.60
10 98.89 96.62 97.81 96.62 97.81 96.62 96.89 95.13 97.17 95.46 94.18 78.84 95.07 84.15
15 98.88 96.23 98.12 96.23 98.13 96.22 85.25 71.50 87.98 75.64 87.78 69.51 90.77 78.23

 

 4.3.2    取消训练对抗 ID样本或对抗 OOD样本

本节首先取消训练对抗 OOD样本, 保持其他设置不变, 以验证训练辅助的对抗 ID样本作为 OOD样本对提

升分布内决策边界的鲁棒性的作用. 然后, 我们只取消训练对抗 ID样本, 保持其他设置不变, 以验证仅训练辅助的

对抗 OOD样本对带有多拒绝类的检测器鲁棒性的影响.
实验结果如表 7 所示 (比较参数均越大越好), 其中, Org.指谛听, “－ADV OOD”表示在谛听的基础上取消训

练对抗 OOD 样本, “－ADV ID”指在谛听的基础上取消训练 ID 样本. 当取消训练对抗 OOD 样本后, “－ADV
OOD”在 Auto-PGD攻击下的检测性能虽然出现较明显的下降, 但是依然未被完全攻破, 这证明了训练对抗 ID样

本作为辅助的 OOD 样本对提升分布内边界鲁棒性的有效性. 取消训练对抗 ID 样本后, 谛听的训练目标变得与

ACET和ATOM类似, 所不同的是它的伪标签是带多个拒绝类的伪标签. 对比“－ADV ID”与表 3中的ACET和ATOM,
“－ADV ID”在 Auto-PGD 系列攻击下的性能依然显著好于它们, 这证明了使用多个拒绝边界比使用单个拒绝边

界 (例如 ATOM)或者为分布外样本分配均匀分布 (例如 ACET)对提升分布内边界的鲁棒性更有效.
  

表 7    取消训练对抗 ID样本或对抗 OOD样本对 OOD检测鲁棒性的影响 (%) 

Method
Cleano PGDo CWo APGDo ACWo APGDt ACWt

AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95
Org. 98.89 96.62 97.81 96.62 97.81 96.62 96.89 95.13 97.17 95.46 94.18 78.84 95.07 84.15

－ADV OOD 98.92 96.15 98.91 96.09 98.90 96.05 62.54 29.82 63.97 43.38 47.96 14.6 59.2 25.0
－ADV ID 99.16 97.02 99.11 96.97 99.11 96.97 58.30 42.24 58.53 42.16 47.42 27.14 48.27 29.71

 

 4.3.3    变更对抗 OOD样本搜索策略

δo∗
j = argmax||δoj ||p⩽ϵ log

(
max
(

fθ
(
xo

j +δ
o
j

)
[1:K]

))
fθ
(
xo

j +δ
o
j

)
[1:K]

xo
j +δ

o
j

在谛听训练过程中, 我们通过最小化多个额外的拒绝类的最大 Softmax预测概率来创建对抗 OOD样本. 在本

节中, 我们最大化 OOD 样本在前 K 类内的最大 Softmax 预测概率 (MSP 分数) 来搜索对抗扰动, 以研究其对

OOD 检测鲁棒性的影响. 具体而言, 我们通过使用 PGD 攻击优化   来搜

索对抗扰动, 其中   表示   在前 K 类内的最大 Softmax预测信心.

实验结果如表 8所示 (比较参数均越大越好), 其中Max-MSP表示最大化MSP分数搜索对抗扰动. 在无目标

的 Auto-PGD 系列攻击下, Max-MSP 与原谛听的检测性能差距不是很大; 但当使用多目标的 APGDt 和 ACWt 攻

击后, Max-MSP的检测性能出现了明显下降. 直接最大化 OOD的MSP分数可以视为一种有目标的攻击, 其攻击

目标是当前 OOD 样本在前 K 类内具有最大预测信心的类别. 训练此类扰动可以有效阻止无目标的 APGDo 和

ACWo 攻击, 因为它们同样是基于当前 OOD样本的前 K 类内具有最大 Softmax预测概率的类别来发起攻击的. 然
而, 当使用 APGDt 和 ACWt 攻击时, 它们的攻击目标轮流设置为其他非最大 Softmax预测概率的类别, Max-MSP
的性能会出现显著下降. 
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表 8    使用其他 OOD扰动搜索策略对 OOD检测器鲁棒性的影响 (%) 

Method
Cleano PGDo CWo APGDo ACWo APGDt ACWt

AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95 AUC TPR-95
Org. 98.89 96.62 97.81 96.62 97.81 96.62 96.89 95.13 97.17 95.46 94.18 78.84 95.07 84.15

Max-MSP 98.84 96.45 98.02 96.44 98.05 96.44 94.35 88.52 91.87 85.58 83.92 67.72 89.38 77.91
 

 5   总　结

检测干净 OOD样本和带恶意扰动的对抗 OOD样本对 DNN模型在开放环境下的部署的至关重要. 由于辅助

的 OOD训练集与原 ID训练集的分布差异, 仅训练辅助的对抗 OOD样本不能足够有效地使分布内边界对对抗扰

动足够鲁棒. 从干净 ID 样本的邻域内创建的对抗 ID 样本是一种离分布内区域更近的 OOD 样本. 本文首先实证

了训练辅助的对抗 ID样本作为分布外样本对提升分布内决策边界鲁棒性的有效性, 然后提出了一种半监督的对

抗训练方法——谛听来提升 OOD 检测的鲁棒性. 谛听把对抗 ID 样本视为“近 OOD”样本, 同时使用辅助的对抗

ID样本、干净 OOD样本和对抗 OOD样本来联合训练 DNN. 实验结果表明, 谛听在不显著损害原分类性能的前

提下, 在检测由更强的攻击产生的对抗 OOD样本上具备显著的性能优势, 并在检测干净 OOD样本上保持先进的

性能. 消融实验进一步表明谛听使用额外的多拒绝类来表示分布外样本同样有利于提升 OOD检测的鲁棒性.
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