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摘  要: 控制器生成是混成系统控制中的重要问题. 生成具有安全保证的控制器, 关系着混成系统在安全攸关领

域的使用. 提出了一种为混成系统生成具有安全保证的神经网络控制器的方法. 神经网络控制器的安全性由与其

同时生成的障碍证书保证. 为了生成安全的神经网络控制器, 首先确定控制器的网络结构, 并基于混成系统构造

训练数据集; 然后, 根据保证控制器安全的障碍证书条件编码神经网络训练时的损失函数. 当训练完成后, 学习

到的神经网络控制器对于训练数据集中的数据是安全的, 但对于整个混成系统可能并不安全. 为了检验学习到的

控制器在整个系统上的安全性, 将其安全验证问题转化为一组混合整数规划问题, 并使用数值优化器求解, 以得

到形式化保证的结果. 工作实现了安全神经网络控制器生成工具 SafeNC, 并评估了它在 8 个基准系统上的性能. 
实验结果表明: SafeNC可以生成包含 6个隐藏层的具有 1 804个神经元的安全神经网络控制器; 同时, 与现有方法

相比, SafeNC 可为更复杂的系统生成安全的神经网络控制器, 更有效且更具扩展性. 
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Abstract: Controller synthesis is a fundamental problem in hybrid system control. The synthesis of safe controllers is related to the use of 
hybrid systems in safety-critical fields. This study proposes a novel approach to synthesizing neural network controllers with safety 
guarantees for hybrid systems. The safety of neural network controllers is guaranteed by barrier certificates, which are simultaneously 
synthesized with the controllers. To learn safe neural network controllers, first, the network structures of the controllers are determined, 
and the training datasets are constructed based on the hybrid system. Then, the loss function of network training is encoded based on the 
barrier certificate conditions guaranteeing the safety of the controllers. When the training process completes, the learned controllers are 
safe on training datasets but may not be safe on the whole hybrid system. To verify the safety of the learned controllers on the whole 
system, this study transforms the certification of safety conditions into a group of mixed-integer programming problems and adopts the 
numerical optimization solver to get formally guaranteed results. The safe neural network controller synthesis tool SafeNC is implemented 
and its performance on 8 benchmark systems is evaluated. SafeNC successfully synthesizes large controllers with up to 6 hidden layers 
and 1 804 neurons. The experimental results show that SafeNC can deal with more complex systems, and is more effective and scalable 
than the existing methods. 
Key words: hybrid system; safety control; neural network controller; barrier certificate; mixed-integer programming 
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控制器生成是混成系统控制领域的重要研究问题. 如自动驾驶、航空航天、物联网以及机器人控制等都

需要合适的控制器来控制系统正常运行[1−3]. 随着机器学习的发展以及对于神经网络的研究, 神经网络已在

控制器生成领域发挥了一定的作用[4−6]. 研究表明, 只包含单个隐藏层的神经网络具有以任意精度拟合任何

复杂函数的能力, 因而其可以作为生成控制器的理想模板与架构[7−9]. 然而, 现有报告表明, 被神经网络控制

的系统可能会表现出不安全行为, 从而导致不可预测的人力物力的损失. 这极大地阻碍了神经网络控制器在

安全攸关领域的使用[10−12]. 因此, 对于被神经网络控制器控制的混成系统, 最关键和最具挑战性的问题之一

是如何生成安全的神经网络控制器, 以保证被控系统不会到达不安全状态或者表现出危险的行为[13−15]. 
现有一些工作基于机器学习技术生成安全的神经网络控制器, 以应对可能的不安全行为[16−18]. 一类工作

考虑危险行为的发生概率, 将度量后的风险编码进损失函数中, 通过优化损失函数的期望以保证安全[19−21]. 
在生成神经网络控制器时, 这些方法通过最小化危险行为的期望来降低它们发生的概率. 然而, 由于控制器

的安全性是通过损失函数的期望保证的, 这些方法只能减少不安全行为, 而不能完全消除它们[22−24]. 
为了完全避免不安全行为, 另一类工作通过额外的安全保证技术, 如控制障碍证书、控制李雅普诺夫函

数和安全的备用控制器, 来保证所生成的神经网络控制器的安全性[25−27]. 控制障碍证书和控制李雅普诺夫函

数将神经网络控制器所控制的系统轨迹限制在给定的安全区域内, 以避免违反安全性[28,29]. 对于使用安全备

用控制器的方法, 当使用当前控制器控制的系统可能发生违反安全性的行为时, 它们会将当前控制器切换到

安全的备用控制器, 以避免潜在的不安全行为[30]. 然而, 这些方法的局限性在于控制障碍证书、控制李雅普诺

夫函数和安全的备用控制器通常需要人为预先提供, 或者需要一些关于系统和控制器的先验知识[31−33]. 
为了在不依赖先验知识的情况下保证被控系统的安全性, 本文提出一种基于反馈驱动的方法来学习安全

的神经网络控制器. 控制器的安全性由与其同时生成的障碍证书保证. 障碍证书是关于系统状态的连续可微

函数, 它将系统轨迹可达集与不安全区域分开, 从而避免系统轨迹进入不安全区域[34]. 因此, 障碍证书的存

在, 是系统安全性的充分条件. 本文方法的关键想法是: 基于障碍证书提供的安全保证来指导神经网络控制

器的训练, 同时, 通过形式化验证来确保生成的控制器在整个系统上的安全性. 如果验证失败, 验证中的反例

则反馈到控制器训练中, 在下一次迭代训练中增强控制器的安全性. 与上述方法相比, 本文的障碍证书为控

制器提供了形式化的安全保证; 同时, 由于障碍证书是与控制器一起学习的, 因此本文方法不需要任何先验

知识. 
本文方法由两个交互部分组成: 学习模块和验证模块, 如图 1 所示. 学习模块同时训练神经网络控制器

与障碍证书. 障碍证书同样使用神经网络表示. 学习模块确定所采用的神经网络结构, 基于系统构建训练数

据集, 然后编码损失函数以训练控制器, 并保证其安全性. 当学习结束时, 学习模块得到一组候选的神经网络

控制器与其对应的障碍证书. 由于候选控制器是基于训练数据集学习的, 所以其在整个系统状态空间上不一

定安全, 需要对其安全性进行验证. 验证模块将候选控制器的安全验证问题转化为一组混合整数规划问题, 
并使用数值优化器进行求解来验证原始问题. 如果验证成功, 那么候选控制器在整个系统上是安全的; 否则,
验证模块将验证失败的反例添加到学习模块的训练数据集中, 用于在下一次迭代中继续训练控制器. 

 
 
 
 

图 1  反馈驱动方法框架 

总而言之, 本文的主要贡献如下: 
• 基于障碍证书提供的安全保证与验证反例提供的安全指导, 提出了一种为混成系统生成安全神经网

络控制器的反馈驱动方法. 安全控制器生成是由学习模块和验证模块组成的迭代过程. 
• 将神经网络学习、安全问题转化以及反例驱动技术相结合, 从而能够生成具有各种结构的安全的神经

网络控制器. 

学习模块 验证模块

候选安全控制器

验证中的反例

验证成功
安全的控制器
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• 实现了安全神经网络控制器生成工具 SafeNC, 并在 8 个基准示例上评估其性能. SafeNC 在所有用例

上的平均运行时间为 244.38 s. 实验结果表明, SafeNC 比现有方法更有效且更具扩展性. 
本文第 1 节介绍相关知识. 第 2 节展示学习模块如何学习安全的神经网络控制器. 第 3 节介绍验证模块

如何验证所学习控制器的安全性. 第 4 节介绍整体算法与工具实现, 并进行实验评估. 第 5 节讨论相关工作.
第 6 节总结全文. 

1   预备知识 

本节简要介绍本文使用的相关概念和基本知识, 包括前馈神经网络、混成系统、系统安全性的定义, 最
后介绍障碍证书. 

1.1   前馈神经网络 

本文关注使用前馈全连接神经网络作为模板生成的安全控制器. 一个 n+1 层(从第 0 层到第 n 层)的前馈全 
连接神经网络N由元组〈X,w,b,φ〉组成, 每个元素定义如下. 

• X={x0,…,xn}表示神经网络每层神经元的输出值. 

• w={w1,…,wn}表示与每层神经元关联的权重矩阵. 
• b={b1,…,bn}表示与每层神经元关联的偏置向量. 
• φ表示激活函数. 
对于前馈全连接神经网络(下述简称为神经网络), 非输入层神经元的值 xk 由前一层的值 xk−1、权重矩阵 

wk和偏置向量 bk计算. 令 zk, k=1,…,n−1 表示在应用激活函数φ前第 k 层神经元的值, 神经网络N的前向传播定 

义如下: 
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由公式(1)的前向传播定义, 神经网络N的后向传播定义如下: 
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神经网络N接收外部输入作为输入层神经元值 x0, 其输出N(x0)是输出层神经元的值 xn, 即N(x0)=xn. 

1.2   混成系统 

一个混成系统由多个连续动态系统组成, 首先介绍连续动态系统的定义. 
定义 1(连续动态系统). 一个连续动态系统S由一个动力学模型(plant)以及一个控制器(controller)组成, 定 

义为元组〈x,Ψ,I,f〉, 其中, 每个元素定义如下: 
• x=〈x1,…,xn〉表示系统状态变量向量, 其中, xi 表示第 i 个系统变量. 
• Ψ表示系统空间. 
• I⊆Ψ表示系统的初始区域. 
• f 表示局部利普希茨连续向量场, 定义系统演化方程. 
连续动态系统S的演化定义如下: 

 ( , )x f x u=  (3) 
其中, u 是神经网络控制器N产生的控制输出. 控制器N接收实时的系统状态 x 并输出控制信号 u=N(x), 以控
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制系统S. 图 2 展示了一个由四层神经网络控制的连续动态系统. 

 
 
 
 
 
 
 

图 2  连续动态系统 

定义 2(混成系统). 一个混成系统S由多个连续动态系统组成, 定义为元组〈M,x,Ψ,I,T,R,f〉, 其中, 每个元素 

定义如下. 
• M={M1,…,Ml}表示系统模态集合, 每个模态对应一个连续动态系统. 
• x=〈x1,…,xn〉表示系统状态变量向量. 
• Ψ ={Ψ 1,…,Ψ l}表示系统空间集合. 
• I={I1,…,Il}表示初始区域集合. 
• M={tm,m′|m≠m′}, T⊆Ψ表示模态转换区域集合. 
• R={rm,m′|m≠m′}表示应用于模态转换时的重置函数集合. 
• f={f1,…,fl}表示局部利普希茨连续向量场集合. 
对于混成系统S, 其控制器由一组神经网络构成: N={N1,…,Nl}, Ni=〈X,w,b,φi〉. 在模态 Mi 下, 其控制输出

ui 由控制器Ni 产生. 系统演化定义如下: 
 ( , ( ))i ix f x x= N  (4) 

本文假设所关注的混成系统相关属性是已知的, 即混成系统的状态空间、初始区域、转换区域、重置函

数以及系统动力学模型都是已知且具有明确定义. 动力学模型未知或相关属性未定义的混成系统不在本文工

作考虑范围内. 

1.3   混成系统安全性 

混成系统的安全性是基于系统轨迹定义的, 首先介绍系统轨迹. 
定义 3(轨迹). 对于混成系统S, 如果所有模态 Mi 上的向量场 fi 和控制器Ni 确定, 对于初始状态 x0∈I, 系

统的演化轨迹是唯一确定的. 给定初始时间 t0=0、初始状态 x0∈I 和最大演化时间 t≥0, 系统S的轨迹τ (t,x0)是 

一组关于系统模态和变量状态的序列: 
 (m0,x0),(m1,x1),…,(mi,xi),(mi+1,xi+1),… (5) 

满足以下 3 个约束条件. 
(1) 初始化条件: 在初始 t0=0 时刻, (m0,x0)∈M×I. 
(2) 连续演化连贯性条件: 如果 mi=mi+1=m, 则 xi 到 xi+1 的演化基于 fm, 即 xi+1=fm(xi,Nm(xi)). 
(3) 离散演化连贯性条件: 如果

1,i ii m mx t
+

∈ , 则 xi 到 xi+1 的演化基于重置函数
1,i im mr

+
, 即

11 , ( )
i ii m m ix r x

++ = . 

定义 4(安全性). 对于混成系统S以及给定的不安全区域 U={U1,…,Ul}, 其中, U⊆Ψ且不与初始状态相交, 

如果系统轨迹在任意时间都不会进入不安全区域, 则系统安全性得到保证. 定义如下: 
 ∀t≥0, ∀x∈I, τ (t,x)∉U (6) 

1.4   障碍证书 

本文采用障碍证书来保证神经网络控制器及其所控系统的安全性. 在介绍障碍证书之前, 首先介绍李导 
数. 令R表示实数, 对于连续可微函数 k:Rn→R, 其对于自变量向量 x=〈x1,…,xn〉的导数定义如下: 

x

System variable x Control input u=N(x)

Controller

( , )x f x u= Plant

N(x)
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定义 5(李导数). 对于向量场 f(x,u), 连续可微函数 k(x)对于 f(x,u)的李导数Lf(x,u)k(x)是∇k 与 f(x,u)对应元素 

的内积, 定义如下: 

 ( , ) 1

( )( ) ( ) ( , ) ( , ) ( ) ( , )n i
f x u i

i

k x kk x k f x u f x u x f x u
x x=

∂ ∂= ∇ ⋅ = ⋅ = ⋅
∂ ∂∑L  (8) 

其中, xi 与 f i(x,u)分别代表 x 与 f(x,u)中的第 i 个元素. 
障碍证书是关于系统状态的连续可微函数, 其用具有相反符号的实数值映射系统轨迹与不安全状态. 障

碍证书的零级集合作为一道屏障, 防止系统轨迹穿过它进入不安全状态. 混成系统的障碍证书的存在, 为系

统安全性提供了保证[34]. 
定义 6(障碍证书条件). 对于混成系统S的任意模态 m∈M 以及对应转换区域 tm,m′和重置函数 rm,m′的模态对

(m,m′), 给定不安全区域 U, 其障碍证书B={B1,…,Bl}满足下述条件: 
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根据定义 6, 第 1 个条件要求障碍证书B在不安全区域 U 上的输出值大于 0, 第 2 个条件要求B在初始区

域 I 上输出值小于等于 0. 因此, 障碍证书的零级集合B(x)=0 将不安全区域与初始区域分隔开. 第 3 个条件要

求系统状态在连续演化过程中不会跨过B(x)=0 由小于等于 0 的状态变为大于 0 的状态. 第 4 个条件要求系统

状态在两种模态之间转换时不会从由小于等于 0 的状态跃迁到大于 0 的状态. 如果混成系统S的所有模态 Mi

都有对应满足定义 6 中条件的障碍证书Bi, 那么系统的安全性得到保证. 

2   安全神经网络控制器学习 

对于混成系统S=〈M,x,Ψ,I,T,R,f 〉, 目标是生成一组安全的神经网络控制器N={N1,…,Nl}控制系统轨迹不

进入不安全区域. 本文使用障碍证书为控制器N提供安全保证. 对于每个模态上的控制器Ni, 为其生成对应

的障碍证书Bi. 障碍证书是与控制器一起学习的 . 对于控制器N={N1,…,Nl}, 如果存在一组障碍证书B= 
{B1,…,Bl}, 控制器与被控系统的安全性就得到了保证. 

本文方法分为两个交互模块: 学习模块与验证模块. 学习模块基于训练数据集来训练神经网络控制器, 
并使其尽可能满足安全性. 验证模块对所学到的候选控制器进行验证, 检验其对于整个混成系统是否依然满

足安全性. 本节介绍学习模块的工作流程, 对于验证模块的介绍放在下一节. 首先定义神经网络结构; 然后,
基于混成系统构建数据集, 编码损失函数; 最后介绍安全控制器训练过程. 

2.1   神经网络结构定义 

在训练神经网络控制器N之前 , 其网络结构是预先定义的 , 并且在训练过程中不改变 . 假设N为一组

1n +N 层神经网络, 并在不同模态下有相同的结构和激活函数. 其输入层、隐藏层及输出层结构定义如下. 

• 输入层: 包含的神经元数量与混成系统状态变量的数量相同. 控制器接收系统状态 x 作为其输入, 因
此, 每个神经元对应一个系统状态变量. 系统状态变量的值即为输入层所接收的神经元值. 

• 隐藏层: 可以包含任意多层数, 且每个隐藏层可以含有任意多个神经元. 激活函数应用于每个隐藏层

神经元上. 本文支持多种激活函数, 如 ReLU、Sigmoid 和 tanh. 
• 输出层: 控制器接收系统状态 x并输出控制信号 u=N(x)以控制混成系统, 因此输出层的神经元个数与 

控制输入 u 的维度相同. 本文假设系统每个模态的控制输入是一维的. 所以控制器的输出层包含一个

神经元. 对于控制输入为多个维度的系统, 更改输出层的神经元数量, 可以将控制输入扩展到多维. 



 

 

 

2986 软件学报 2023 年第 34 卷第 7 期   

 

为了生成安全的控制器N, 学习模块同时学习一组障碍证书B={B1,…,Bl}为其提供安全保证. 障碍证书同

样使用神经网络表示. 其接收系统状态 x 并输入值B(x). 与控制器类似, 假设B为一组 1n +B 层神经网络, 并在 

不同模态下具有相同的结构和激活函数. 其网络结构定义如下. 
• 输入层: 包含与系统变量数量相同的神经元. 每个神经元对应一个系统状态变量. 
• 隐藏层: 可以包含任意多层数与任意多神经元数. 支持多种激活函数. 
• 输出层: 包含一个神经元. 神经元的值为障碍证书输出值B(x). 

本文主要使用 ReLU 作为神经网络的激活函数. 本工作支持其他激活函数, 如 Sigmoid 和 tanh, 但 ReLU
在下节所述的验证过程中复杂度最低, 并且在实验中表现良好. 

2.2   训练数据集构建 

神经网络控制器以及障碍证书的训练是数据驱动过程, 其依赖对应的数据集来保证安全性. 对应于控制 
器N={N1,…,Nl}, 如果神经网络B={B1,…,Bl}是一组真正的障碍证书, 那么控制器的安全性得到保证. 为了训

练控制器N与障碍证书B, 基于定义 6 的障碍证书条件构建相应的训练数据集. 
为了使训练的神经网络满足第 1 个障碍证书条件“Bm(x)>0, ∀x∈Um”, 学习模块从不安全区域 U 中采集数

据点构建数据集 D1={x∈Um}. 当基于 D1 中的数据点训练神经网络时, 障碍证书的输出应为正值, 即Bm(x)>0. 
第 2 个障碍证书条件“Bm(x)≤0, ∀x∈Im”与第 1 个类似, 其对应数据集 D2={x∈Im}包含从初始区域 I 中采集的数

据点. 当基于 D2 训练神经网络时, 障碍证书的输出应为非正值, 即Bm(x)≤0. 
为了满足第 3 个障碍证书条件“ ( , ( )) ( ) 0,  ( ) 0

mf x x m mx x∀ =≤NL B B ”, 第 3 个数据集 D3 应该包含数据点

{x|Bm(x)=0}. 然而, 神经网络控制器以及障碍证书在训练过程中不断更新, 因此数据点{x|Bm(x)=0}在不断变 

化. 为了构建合适的数据集, 学习模块在系统空间Ψ上采集数据点, 并在训练中实时进行测试, 以构建数据集 
D3={x∈Ψm|Bm(x)=0}. 此外, 由于浮点计算误差, 约束Bm(x)=0 很难被严格满足. 令η1>0 与η2>0, 约束Bm(x)=0
被放缩为−η1≤Bm(x)≤η2. 因此, 第 3 个条件的对应数据集为 D3={x∈Ψm|−η1≤Bm(x)≤η2}. 当基于 D3 中的数

据点训练神经网络时, 其李导数应为非正值, 即 ( , ( )) ( ) 0
mf x x m x ≤NL B . 

第 4 个数据集 D4 对应于最后一个障碍证书条件“Bm′(x′)≤0, ∀x∈tm,m′, Bm(x)≤0, x′=rm,m′(x)”. 学习模块从转

移区域 tm,m′中采集数据点, 并在运行时实时挑选满足条件的数据. 因此, D4 被定义为{x∈tm,m′|Bm(x)≤0}. 

2.3   损失函数编码 

基于上一节构建的数据集, 所训练的神经网络控制器以及障碍证书在对应数据集上的输出条件如下: 

 

1

2

( , ( )) 3

, 4

( ) 0,                 
( ) 0,                

( ) 0,  
( ( )) 0,       
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x x D
x x D

x x D
r x x D′

> ∀ ∈⎧
⎪ ∀ ∈⎪
⎨ ∀ ∈⎪
⎪ ∀ ∈⎩
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≤
N

B
B
L B
B

 (10) 

下面介绍如何编码对应于每个条件的损失函数. 
对应于公式(10)中的第 1 个条件, 当基于数据集 D1 训练时, 第 1 部分损失函数 l1 旨在使障碍证书的输出 

B(x)大于等于 0. 令μ>0, l1 编码如下: 
 

11 min( ( ) ,0)x Dl x μ
∈

= − −∑ B  (11) 

对于 D1 中的数据点 x, 如果B(x)≥μ, 则 l1=0; 否则, 最小化 l1, 以训练神经网络满足条件B(x)≥μ. 

类似地, 第 2 部分损失函数 l2 目标为使障碍证书在数据集 D2 上输出值为小于等于 0, 编码如下: 
 

22 max( ( ),0)x Dl x
∈

=∑ B  (12) 

对于 D2 中的数据点 x, 如果B(x)≤0, 则 l2=0; 否则, 最小化 l2, 使网络满足条件B(x)≤0. 
第 3 部分损失函数 l3 旨在训练网络使 D3 中的数据点对应的李导数 ( , ( )) ( )f x x xNL B 小于等于 0, 保证系统轨 

迹在同一模态上连续演化时的安全性. 其编码如下: 
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33 ( , ( ))max( ( ),0)f x xx Dl x

∈
=∑ NL B  (13) 

对于 D3 中的数据点 x, 如果 ( , ( )) ( ) 0f x x x ≤NL B , 则 l3=0; 否则, 通过最小化 l3 训练神经网络, 使其满足公式 

(10)中的第 3 个条件. 
第 4 部分损失函数 l4 旨在训练网络使 D4 中的数据点在经过两个模态的跳转之后依旧对应于小于等于 0

的障碍证书输出值, 用以保证系统轨迹在不同模态之间离散演化时的安全性. 其编码如下: 
 

44 ,max( ( ( )),0)m mx Dl r x′∈
=∑ B  (14) 

对于 D4中的数据点 x, 如果B(rm,m′(x))≤0, 则 l4=0; 否则, 最小化 l4, 以训练神经网络满足系统在离散演化 

时的安全性条件. 
最后, 神经网络训练的总体损失函数 l 编码为 4 个子损失函数的加权和. 令α >0, β>0, γ >0 与δ>0 表示 4

个子损失函数之间的权重, 总体损失函数 l 编码如下: 
 l=α⋅l1+β ⋅l2+γ ⋅l3+δ ⋅l4 (15) 

2.4   安全控制器训练 

学习模块通过最小化公式(15)中定义的损失函数 l, 以训练安全的神经网络控制器和与之对应的障碍证

书. 学习模块首先确定神经网络的结构, 并基于混成系统构建训练数据集 D1−D4. 在训练中, 数据集被随机打

乱并分为多个批次. 基于每个批次计算损失函数 l 并最小化 l, 以更新神经网络参数. 当所有批次对应的损失

函数都为 0, 学习模块停止训练, 并将所学到的候选控制器传入下节所述的验证模块进行安全验证: 如果验证

成功, 候选控制器在整个混成系统上是真正安全的控制器; 否则, 验证模块会返回不安全的反例到学习模块.
学习模块将这些反例加入对应的数据集中, 并在下一次迭代中继续训练控制器. 学习模块与验证模块的反馈

迭代过程持续进行, 直到生成一组安全的神经网络控制器为止. 
为了使安全控制器生成更容易成功, 本文基于训练数据的代表性、泛化性与验证复杂度以及验证模块返

回的反例对学习模块进行改进. 
• 增强训练数据的代表性 
候选控制器是基于训练数据集训练的. 增强训练数据集的代表性, 可以使候选控制器更容易在整个混成

系统上被验证成功. 一种直接的方法是, 增加训练数据集的大小以采样更多的数据点. 此外, 由于混成系统以 
及神经网络的连续性, 某个数据点与其周围的数据点的性质是类似的. 例如, 如果数据点 x0 满足B(x0)>σ >0, 

那么在 x0 周围一定存在一个λ邻域, 其中的数据点 x 满足下式: 
 B(x)>0, ∀||x−x0||2<λ (16) 

对于数据集 D1, 如果满足B(x)>σ的数据点 x 的λ邻域可以覆盖整个不安全区域 U, 那么学习模块训练出来 

的障碍证书则是关于 U 的真正的障碍证书. 因此, 为了提高训练数据点在其邻域上的代表性, 令σ 1>0, σ 2>0, 
σ 3>0, σ 4>0, 定义于公式(11)−(14)的子损失函数改进编码如下: 
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 (17) 

• 增强泛化性与降低验证复杂度 
观察公式(10)可以发现, 其中 4 个不等式条件的符号右侧都是 0. 也就是说, 每个条件都是与 0 做对比. 因

此, 对于左侧来说, 只需关注其值的正负号, 而值的大小对于等式的成立没有影响. 基于此, 本文在神经网络

训练中, 对障碍证书的参数增加正则化损失 lreg. 正则化损失可以增强神经网络的泛化性, 并且可以降低神经

网络参数的范数大小. 网络参数范数的收缩降低了神经元值的取值范围, 可以降低下节所述验证模块求解时

的复杂度. 令ζ >0 表示正则化损失 lreg 的权重系数, 公式(15)定义的总体损失 l 改进如下: 
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 l=α ⋅l1+β ⋅l2+γ ⋅l3+δ ⋅l4+ζ ⋅lreg (18) 
• 扩展反例数据点 
当验证模块对候选控制器的安全验证失败时, 其将返回导致验证失败的反例. 由于混成系统以及神经网

络具有连续性, 反例点周围的数据点可能拥有和反例点类似的性质, 因而也可能是反例. 因此, 学习模块在验

证模块返回的反例周围采样更多的数据点添加到训练数据集中, 以增强反馈驱动的效果. 在下一轮迭代中, 
基于这些数据点继续训练控制器, 使其在整个数据集上安全. 

3   神经网络控制器安全性验证 

当神经网络训练结束时, 学习模块得到一组候选的神经网络控制器N与障碍证书B.控制器的安全性由障

碍证书保证. 在训练数据集上, B是真正的障碍证书且N是安全的控制器; 然而在整个系统上, 候选障碍证书B

可能无法保证控制器N的安全性. 本节介绍验证模块如何对候选控制器进行安全验证. 
如第 1.4 节所介绍, 如果所学的候选障碍证书在混成系统S上满足 4 个障碍证书条件, 那么候选障碍证书

是一个真正的障碍证书, 候选控制器在系统S上的安全性得到保证. 因此, 候选控制器的安全验证问题可以通 

过验证候选障碍证书是否满足定义 6 中的障碍证书条件推断. 然而, 由于混成系统以及神经网络的非线性与

复杂性, 直接对定义 6 中的障碍证书条件进行验证非常困难. 本文将对于 4 个障碍证书条件的验证问题转化

为一组对应的混合整数规划问题, 然后调用数值优化器对转化后的问题进行求解与验证. 

3.1   第1个障碍证书条件验证 

首先考虑第 1个障碍证书条件“Bm(x)>0, ∀x∈Um”. 此条件要求障碍证书的输出Bm(x)在不安全区域Um上大

于 0. 根据第 2.1 节的定义 ,  候选障碍证书B为一组 1n +B 层神经网络 .  其输出层 nx
B
包含一个神经元且

0( )n mx x=
B
B . 因此, 对于任意 x0∈Um, 如果其输出层神经元值 nx

B
都大于 0, 那么第 1 个障碍证书条件被验证 

成功. 基于公式(1)中的神经网络前向计算, 第 1 个障碍证书条件验证问题被转化为关于在不安全区域上候选

障碍证书输出层神经元最小值的优化问题, 定义如下: 
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 (19) 

在问题(19)中: 
• x0 表示候选障碍证书Bm 的输入, 为不安全区域 U 中系统状态的值. 
• nx

B
表示Bm 输出层神经元的值, 为候选障碍证书的输出. 

• zk 与 xk 分别表示在应用激活函数前后候选障碍证书第 k 层神经元的值. 
如果问题(19)的全局最小值大于 0, 那么候选障碍证书Bm 则满足第 1 个障碍证书条件. 

本文主要关注的激活函数φ是 ReLU, 定义如下: 

 
,  0

( )
0,  0
x x

ReLU x
x

>⎧
= ⎨
⎩ ≤

 (20) 

可以发现, ReLU 激活函数是非线性的. 为消除非线性以加速问题(19)的优化求解过程, 本文将 y=ReLU(x)
转化为一组等价的混合整数规划约束[35]. 

定理 1(ReLU 的混合整数规划编码). 令[lx,ux]表示 x 的输入域, y 表示 ReLU(x)的值域, y=ReLU(x)被等价编

码为下述 5 个线性与二进制变量约束: 
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其中, t 代表二进制中间变量, 取值为 0 或 1; l 是 x 取值范围的下界估计, 满足 l≤lx; u 是 x 取值范围的上界估

计, 满足 u≥ux. 
根据定理 1, 如果 x<0, 则 y=0 且 t=0; 如果 x>0, 则 y=x 且 t=1; 如果 x=0, 则 y=0 且 t=0 或 t=1. 本文简要

证明 x<0 可以推论出 y=0 且 t=0. 另外两个推论的证明类似并省略. 
证明: 当 x<0 时, 假设 t=1. 此时, 公式(21)的第 1 个约束为 y≤x, 第 2 个约束为 y≥x, 即 y=x. 又因为 x<0,

所以有 y<0, 与第 4 个约束 y≥0 矛盾. 所以当 x<0 时, t≠1. 对于 t=0, 可以发现, 5 个约束之间没有矛盾. 根据

第 3 个约束 y≤0 与第 4 个约束 y≥0 可以推断出 y=0. 因此, 如果 x<0, 则 y=0 且 t=0. 
将问题(19)中的 ReLU 激活函数转化为定理 1 中的混合整数规划编码之后, 问题(19)转化为如下优化问题: 
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 (22) 

其中, tk 表示二进制变量向量, dk 表示 xk 的维数, 神经元取值的上下界估计 uk 与 lk 通过区间计算逐层推断[36]. 
对于问题(22), 验证模块使用数值优化器 Gurobi 9.5[37]寻找全局的问题最优解. 对于约束 x0∈Um 中可能存

在的非线性, 优化器提供了一种内置的分段线性逼近方法, 可以将其转化为一组分段线性函数, 构成相应的

一组混合整数线性规划约束. 然而, 当求解问题(22)的全局最优解时, 由于存在浮点计算误差, 优化器很难找 
到精确的全局最优解. 下一节介绍如何基于优化器返回的当前解对所学习的候选障碍证书Bm 是否满足第 1 个 

障碍证书条件进行形式化验证. 

3.2   基于当前解的障碍证书条件验证 

当优化器对问题(22)进行求解时, 它会实时返回优化器找到的当前解 p、与当前解 p 和全局最优解 p*之间

的最大相对误差ξ . 其中, ξ满足如下条件: 

 
*| |

| |
p p

p
ξ −
≥  (23) 

根据公式(23), 如果ξ<1 且 p≠0, 那么有 pp*>0. 即可以根据当前解 p 的符号与ξ的值推断全局最优解 p*的

符号. 证明如下: 

 

* *
* 2 2
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p p p pp p p p
p p
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 (24) 

推论 1. 令 p 为问题(22)的当前解, p*为全局最优解, ξ为当前解 p 与全局最优解 p*之间的最大相对误差, 有
如下推断: 

p>0∧ξ<1⇒p*>0. 
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证明: 当优化器对问题(22)进行求解时, 若其返回的当前解 p>0 且最大误差ξ<1, 根据公式(24), 可以推断 
出全局最优解 p*>0, 说明所有不安全区域上的障碍证书输出值都大于 0. 所学习的候选障碍证书Bm 满足第 1
个障碍证书条件“Bm(x)>0, ∀x∈Um”. 第 1 个障碍证书条件得到验证. 

3.3   第2个障碍证书条件验证 

第 2 个障碍证书条件“Bm(x)≤0, ∀x∈Im”的验证与第 1 个是同构的, 除了 x0 的验证区域以及问题优化方向

不同. 此条件要求在初始区域 I上候选障碍证书Bm的输出应小于等于 0. 本文将对其的验证问题转化为在初始 

区域上求解障碍证书输出最大值的优化问题, 定义如下: 
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 (25) 

由于问题(25)与问题(19)的同构性, 问题(19)所采用的处理方法可以应用于问题(25). 本文省略转换过程

以及转换后的问题描述. 
推论 2. 令 p 为问题(25)的当前解, p*为全局最优解, ξ为当前解 p 与全局最优解 p*之间的最大相对误差, 有

如下推断: 
p<0∧ξ<1⇒p*<0. 

证明: 推论 2的证明与推论 1类似. 当优化器对问题(25)进行求解时, 若 p<0且ξ<1, 那么全局最优解 p*<0, 
说明所有初始区域上的障碍证书输出值都小于等于 0. 因此, 第 2 个障碍证书条件“Bm(x)≤0, ∀x∈Im”得证. 

3.4   第3个障碍证书条件验证 

第 3 个障碍证书条件“ ( , ( )) ( ) 0,  ( ) 0
mf x x m mx x∀ =≤NL B B ”保证系统在同一模态连续演化时的安全性. 系统轨

迹一旦到达障碍证书的零级集合, 即Bm(x)=0, 系统将沿着此集合演化或者从它反弹. 此条件要求在候选栅栏 

函数的零级集合内的系统状态的李导数要小于等于 0. 其验证问题转化为如下优化问题: 
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 (26) 

其中, s 是表示李导数的中间变量, Nm(x)和Bm(x)分别是在模态 m 上候选控制器和障碍证书的输出. 如果问题 

(26)的全局最大值小于等于 0, 那么第 3 个障碍证书条件被验证满足. 
根据公式(8), 将李导数转化为内积形式, 并将两个神经网络Nm(x)和Bm(x)的前向计算展开, 问题(26)进一 

步转化为如下形式: 
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在问题(27)中: 候选控制器Nm 为一个 1n +N 层神经网络, 如第 2.1 节中所定义; pk 和 qk 分别是控制器Nm

的权重矩阵和偏置向量; yk 表示控制器Nm 第 k 层的输出; wk 和 bk 分别是候选障碍证书Bm 的权重矩阵和偏置向

量; ψ和φ分别是控制器Nm 和障碍证书Bm 的激活函数. 

现在考虑 0

0

( )m x
x

∂
∂
B

的编码. 根据公式(2)中神经网络的后向计算以及 0
0

0

( )( ),  m
n m

xx x
x

∂=
∂B

B
B 编码如下: 

 1 1 2 1 1
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nn n

xx w z
x

w w z
x

wφ φ− −

∂∂ ′= = ⋅
∂ ∂

′× ⋅ ×B

B B B

B  (28) 

本文主要使用 ReLU 作为障碍证书的激活函数. 根据公式(20)可以发现, ReLU(x)除了 x=0 之外是可导的. 
当 x=0时, 其左导数

0
lim ( ) 0
x

ReLU x
−→

′ = , 而右导数
0

lim ( ) 1
x

ReLU x
+→

′ = . 本文采用机器学习中常见的导数定义方法, 

ReLU′(x)定义如下[38]: 
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x
ReLU x

x
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⎩ ≤
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基于上式, ReLU ′(x)在 x=0 处可导. 可以在整个系统空间上计算 0

0

( )m x
x

∂
∂
B . 

回想定理 1 中对 ReLU 激活函数的混合整数规划编码, 有 x<0 时 t=0; x>0 时 t=1; x=0 时 t=0 或 t=1. 与公

式(29)相比, 可以发现, 当 x≠0 时, t=ReLU ′(x). 本文使用二进制变量 t 作为 ReLU(x)的导数. 
当 x=0 时, ReLU ′(x)=0 而 t=0 或 1. 使用 t 替代 ReLU ′(x)是原值的过近似. 在问题(27)优化过程中, 求解器

会遍历 t=0 与 t=1 两个分支, 然后返回当前最优值. 如果过近似后的最优值满足验证所期望的条件, 那么原始

最优值同样也满足此条件. 

基于上述讨论, 0

0

( )m x
x

∂
∂
B

的计算进一步编码如下: 

 0
1 1 2 1 1
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( ) ...m
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B  (30) 

其中, tk 表示候选障碍证书第 k 层神经元中使用混合整数规划对 ReLU 编码引入的二进制变量向量. 
在求解问题(27)时, ReLU 激活函数根据定理 1 转化为一组混合整数规划约束. 对于 x0∈Ψm 中可能存在的 

非线性以及神经网络Nm 和Bm 可能包含的非线性激活函数, 优化器使用内置的分段线性逼近方法将其转化为 

一组对应的混合整数线性规划约束. 
推论 3. 令 p 为问题(27)的当前解, p*为全局最优解, ξ为当前解 p 与全局最优解 p*之间的最大相对误差, 有

如下推断: 
p<0∧ξ<1⇒p*<0. 

证明: 当优化器对问题(27)进行求解时, 若 p<0 且ξ<1, 则全局最优解 p*<0, 说明所有在候选障碍证书的 
零级集合内的系统状态的李导数都小于等于 0. 故, 第 3 个障碍证书条件“ ( , ( )) ( ) 0,  ( ) 0

mf x x m mx x∀ =≤NL B B ”   

得证. 

3.5   第4个障碍证书条件验证 

第 4个障碍证书条件“Bm′(x′)≤0, ∀x∈tm,m′, Bm(x)≤0, x′=rm,m′(x)”保证系统在不同模态之间跳转时的安全性.
当系统轨迹状态 x 在模态 m 的跳转区域内且此时障碍证书输出值Bm(x)小于等于 0, 那么其跳转之后在模态 m′
的状态 x′=rm,m′(x)所对应的障碍证书输出值Bm′(x)也应小于等于 0. 其验证问题转化为如下优化问题: 
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 (31) 

在问题(31)中, 约束的左侧部分为在模态 m 上障碍证书Bm 的计算, 右侧部分为在模态 m′上障碍证书Bm′

的计算. nx′
B
表示模态 m′上障碍证书Bm′的输出. 

推论 4. 令 p 为问题(31)的当前解, p*为全局最优解, ξ为当前解 p 与全局最优解 p*之间的最大相对误差, 有
如下推断: 

p<0∧ξ<1⇒p*<0. 
证明: 当优化器对问题(31)进行求解时, 若 p<0 且ξ<1, 那么全局最优解 p*<0, 保证系统在不同模态之间 

跳转时的安全性. 第 4 个障碍证书条件“Bm′(x′)≤0, ∀x∈tm,m′, Bm(x)≤0, x′=rm,m′(x)”得证. 

3.6   安全控制器验证 

在对问题(22)、(25)、(27)、(31)进行求解时, 如果相对误差ξ小于 1, 优化终止. 基于推论 1−4, 下述推论

保证了候选神经网络控制器在整个混成系统上的安全性. 

推论 5. 当求解问题(22)、(25)、(27)、(31)时, 令 p1, p2, p3, p4 为当前解, * * * *
1 2 3 4,  ,  ,  p p p p 为最优解, ξ1, ξ2, ξ3, 

ξ4 为最大相对误差, 如果 p1>0∧ξ1<1∧p2<0∧ξ2<1∧p3<0∧ξ3<1∧p4<0∧ξ4<1, 那么 * *
1 20 0p p> ∧ < ∧ * *

3 40 0p p< ∧ < . 

定义 6 中的 4 个障碍证书条件被证明是满足的. 候选控制器被验证是安全的. 
推论 5 的证明可以由推论 1−4 得到. 另一方面, 如果优化器返回的当前解 p 带有不期望的正负号, 且此时

的相对误差ξ<1, 例如求解问题(22)时 p<0 且ξ<1, 那么此时当前解 p 所对应的优化参数 x0 是一个反例(除了对

于问题(31)以外, 因为在求解问题(31)时存在对于 ReLU ′(x)的过近似). 此时, 候选控制器在整个混成系统上不

是安全的. 验证模块将反例 x0 返回到学习模块中, 用以在下一轮迭代中继续训练控制器. 

4   实现与实验 

本节首先展示本文所提出的反馈驱动方法的算法, 并介绍安全神经网络控制器生成工具 SafeNC 的实现.
我们在 2 个混成系统以及 6 个连续动态系统上对 SafeNC 进行评估, 并与现有方法进行对比. 

4.1   算法与工具实现 

算法 1 展示了本文提出的生成安全神经网络控制器的反馈驱动方法 SafeNC. 为了生成安全的控制器, 
SafeNC 同时生成一组障碍证书为控制器提供安全保证. SafeNC 由学习模块和验证模块迭代构成. 在反馈迭代

前, 首先定义候选控制器和障碍证书的结构, 并对其进行初始化; 然后, 基于混成系统构建训练数据集. 学习

模块基于训练数据集更新控制器以及障碍证书参数, 使其在数据集上满足安全性. 验证模块将安全验证问题

转化为一组混合整数规划问题, 并进行求解验证: 如果验证成功, SafeNC 终止并返回安全的神经网络控制器;
否则, 验证中的反例被扩展并添加到训练数据集中进行下一次迭代训练. 若在到达最大迭代次数之前未生成

安全的控制器, 则 SafeNC 返回失败. 
算法 1. SafeNC. 
Input: Hybrid system S, maximum epoch E. 
Output: Safe neural network controllers N. 
(1) Define the structures of neural network controllers N and barrier certificates B 
(2) Initialize N and B with parameters θN  and θB  and generate training datasets D1−D4 

(3) For e=0,…,E do 
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(4)  Construct loss function l according to Eq.(18) 
(5)  While l>0 do 
(6)   Update θN  and θB  by minimizing l 

(7)  Construct Problems (22), (25), (27), (31) for safety verification 
(8)  Optimize Problems (22), (25), (27), (31) and get optimums p1, p2, p3, p4 with errors ξ1, ξ2, ξ3, ξ4 
(9)  If p1>0∧ξ1<1∧p2<0∧ξ2<1∧p3<0∧ξ3<1∧p4<0∧ξ4<1 then 
(10)   Return N 

(11)  Else 
(12)   Sample data points around counterexamples and add them to corresponding training datasets 
(13) Return Node 
SafeNC 算法是可靠的(sound)但不是完备的(not complete). 其可靠性指 SafeNC 返回的神经网络控制器一

定是安全的. 本文第 3 节介绍了如何将候选控制器的安全验证问题转化为一组混合整数规划问题, 并讨论了

如何根据当前解与最大相对误差推断全局最优解的符号, 因此, SafeNC 返回的神经网络控制器的安全性是得

到形式化保证的. 不完备性指 SafeNC 不保证一定返回安全的控制器. 由于神经网络训练的随机性, SafeNC 算

法不保证可以在最大迭代次数内生成安全的神经网络控制器. 
SafeNC 的学习模块是基于 TensorFlow 2.0[39]实现的, 验证模块调用数值优化器 Gurobi 9.5[37]对候选控制

器进行安全验证. 所有实验均运行在安装 Ubuntu 18.04 系统的服务器上, 配置为 320 GB 内存, 两个 3.20 GHz 
Intel Xeon Gold 6146 CPU 和 3 个 NVIDIA TITAN V GPU. SafeNC 使用的超参数默认设置为η1=η2=0.5, μ =σ 1= 
σ 2=σ 3=σ 4=0.005, α =β =γ =δ=ζ =1. 其他超参数比如神经网络结构、训练迭代轮数、训练数据集大小等, 根据

不同实验用例的特性进行启发式设置. 

4.2   用例展示 

例 1(ACAS Xu 连续动态系统[40]): 图 3 展示了飞行控制 ACAS Xu 系统的示意图. 两架飞机在空中的飞行

轨迹可能交汇. 为了避免发生碰撞, 需要生成一个控制器以控制飞机 1的飞行方向. 系统状态由两架飞机之间

的相对距离[x,y]、两架飞机的飞行速度 v1 与 v2 以及飞机 1 的飞行方向θ描述. 假定飞机 2 的飞行方向不变, 两
架飞机的飞行速度不变, 且初速度为 0.1. 

 
 
 
 
 
 
 
 
 

图 3  ACAS Xu 系统 

系统的状态空间Ψ定义如下: 
 Ψ ={−1≤x≤1,−1≤y≤1,0≤θ≤π,v1=0.1,v2=0.1} (32) 

可能发生碰撞的不安全区域为围绕飞机 2 的圆形区域, 定义如下: 
 U={(x+1)2+(y+1)2≤0.25,0≤θ≤π,v1=0.1,v2=0.1}∩Ψ (33) 

系统考虑的碰撞情况为: 飞机 1 从飞机 2 的右前方区域以任意方向朝向飞机 2 飞行. 系统初始状态定义

如下: 

v2

v1
θ

y

x

Aircraft 1 

Aircraft 2

Unsafe region
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 I={x=1,0.5≤y≤1,0≤θ≤π,v1=0.1,v2=0.1} (34) 
系统的演化方程定义如下: 
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 (35) 

为了控制飞机 1不与飞机 2发生碰撞, SafeNC需要生成一个神经网络控制器N, 以控制飞机 1的飞行方向.
控制器N接收系统当前的状态 s=[x,y,θ,v1,v2]并输出控制信号 u=N(s). 由于系统状态包含 5个状态变量, 所以神 

经网络控制器的输入为 5 维. 类似地, 其输出为一维, 表示控制信号 u 的值. 依照相关工作中对于此例子的设

定, SafeNC 目标为生成一个结构为 5-50-50-50-50-50-50-1 的控制器, 其中, 每层的神经元数量用“-”分隔. 隐藏

层中的激活函数使用 ReLU. SafeNC 同时学习一个神经网络作为障碍证书, 用以保证控制器的安全性. 其结构

设置为 5-10-10-10-1, 激活函数使用 ReLU. 
在随机初始化神经网络参数后, SafeNC 从系统的不安全区域、初始区域以及系统空间采集数据点构造训

练数据集. 每个区域随机采集 10 万个数据点. 最大迭代次数设置为 50. 在首轮迭代中, 控制器在学习模块中

经过 28.13 s 训练后, 在训练数据集上满足安全性. 此时, 学习模块终止并转入验证模块, 以检验候选控制器

是否在整个系统上安全. 由于此系统为连续动态系统, 因此验证模块只需验证定义 6 中前 3 个障碍证书条件. 
验证模块验证控制器是满足前两个障碍证书条件的, 然而在验证第 3 个条件时返回了反例. 验证模块花费时

间为 42.09 s. SafeNC 在反例点周围的 0.01 邻域中随机采取 1 000 个数据点, 并将其加入训练数据集 D3,以继续

训练控制器 . 在第 5 次迭代时 , SafeNC 成功生成一个得到安全验证的神经网络控制器 , 所花费时间为   
227.96 s. 该案例表明了 SafeNC 在连续动态系统上生成安全神经网络控制器的有效性. 

例 2(Darboux 混成系统[41]): 图 4 展示了 Darboux 混成系统. 系统包含两个模态, 每个模态对应于一个连

续动态系统. 系统状态 s 为二维, 由变量[x1,x2]描述. 模态 M1 的系统区域Ψ 1={−4≤x1≤0,−4≤x2≤4}. 模态 M2

的系统区域Ψ 2={0≤x1≤4,−4≤x2≤4}. 每个模态都包含一个圆形的跳转区域 T 可以转换到另一个模态, 同时

有相应的重置函数 R 作用于跳转时的系统状态变量. 其中: 

• 由 M1 跳转到 M2 的跳转区域 2 2
1,2 1 2{ 0.5625}x xt = + ≤ , 重置函数 r1,2 定义为 

 1 1

2 2

x x
x x
′ −

=′
=⎧

⎨
⎩

 (36) 

• 由 M2 跳转到 M1 的跳转区域 2 2
2,1 1 2{ 0.25}t x x= + ≤ , 重置函数 r2,1 定义为 

 1 1

2 2

2
1

x x
x x
′ −⎧

⎨ ′ +
=
=⎩

 (37) 

 
 
 
 
 
 
 

图 4  Darboux 系统 

系统在两个模态上的演化方程 f 定义如下: 
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如公式(38)所示, 系统在每个模态都有一个控制器 ui 控制系统演化. 系统轨迹从模态 M1 出发, 其初始区

域定义为 
 I1={(x1+2)2+(x2−2)2≤0.25} (39) 

不安全区域为在模态 M2 上的给定区域, 定义为 
 U2={(x1−2)2+(x2−2)2≤0.25} (40) 

SafeNC 需要为每个模态学习一个神经网络控制器, 保证从初始区域出发的系统轨迹不会进入不安全区

域. 每个模态上的控制器的结构都相同. SafeNC 首先尝试生成使用 ReLU 激活函数的结构为 2-20-1 的小型神

经网络控制器. 从系统的不安全区域、初始区域、系统空间以及跳转区域采样的训练数据集分别包含 10 万个 
数据点. 最大迭代次数设置为 50. 经过 4 次迭代, SafeNC 成功生成两个安全的神经网络控制器N1 与N2, 运行 

时间为 53.62 s. 为了充分测试 SafeNC 的能力, 尝试生成结构为 2-200-200-200-200-200-1 的大型神经网络控制

器. SafeNC 在经过 7 次迭代之后, 成功生成此结构控制器, 运行时间为 369.49 s. 两种不同结构控制器的成功

生成, 表明了 SafeNC 在混成系统上生成安全神经网络控制器的有效性与扩展性. 

4.3   实验评估 

为了充分评估 SafeNC 的能力, 本文在 2 个混成系统和 6 个连续动态系统上对其进行测试, 并与两份同样

基于障碍证书生成安全神经网络控制器的相关工作 nncontroller[14]和 SRLBC[15]做对比. nncontroller 使用 
2Bent-ReLU : 0.5 0.25 0.0001y x x= + + 作为神经网络激活函数, 用以学习候选控制器以及障碍证书, 并使用 

可满足性模理论(SMT)求解器 iSAT3[42]对候选控制器进行安全验证. SRLBC 通过强化学习过程训练候选神经

网络控制器, 并基于多项式抽象和双线性矩阵不等式求解对候选控制器生成多项式形式的障碍证书, 以进行

安全验证. 实验评估结果见表 1. 

表 1  实验评估以及与相关工作对比 

ID Structure of N 
SafeNC nncontroller SRLBC 

B tl (s) tv (s) t (s) B t (s) degB t (s) 
H1[41] 2-200-200-200-200-200-1 2-50-50-1 114.84 254.65 369.49 − − − − 
H2[43] 2-80-40-20-1 2-30-1 69.53 145.22 214.75 − − − − 
C1[14] 2-20-1 2-20-1 20.46 27.15 47.61 2-10-1 54.62 2 31.57 
C2[44] 2-50-50-1 2-20-1 34.95 31.63 66.58 2-20-1 237.59 2 69.42 
C3[44] 2-100-50-20-1 2-50-1 57.91 125.58 183.49 2-50-1 383.16 2 153.49 
C4[13] 3-100-100-100-100-1 3-20-20-1 92.75 179.21 271.96 3-20-1 1 637.52 4 397.28 
C5[13] 3-300-300-300-300-300-300-1 3-50-30-10-1 166.26 406.92 573.18 3-100-1 4 917.38 4 1 349.16
C6[40] 5-50-50-50-50-50-50-1 5-10-10-10-1 83.15 144.81 227.96 − − 4 1 946.87

 
在表 1 中, 以“H”开头的测试用例 ID 代表混成系统, 以“C”开头的代表连续动态系统. 对于每个测试用例, 

Structure of N一列显示了目标神经网络控制器的结构. 在 SafeNC 栏目中, B代表神经网络障碍证书的结构, 

tl 代表学习模块运行时所花费的时间, tv 代表验证模块花费的时间, t 代表成功生成被安全验证的控制器所花费

的总时间. nncontroller 栏目展示了神经网络障碍证书的结构与运行总时间. SRLBC 栏目展示了多项式障碍证

书的次数以及运行总时间. 表 1 中, 运行时间的单位为 s, 且数据为 10 次运行的平均值. 允许的最大运行时间

为 36 000 s. “−”表示方法在用例上失败, 即不能在最大允许时间内生成安全的神经网络控制器. 
观察表 1 可以发现, SafeNC 成功为所有测试用例生成安全的神经网络控制器, 包括 2 个混成系统和 6 个

连续动态系统. SafeNC 可以生成含有 1 个隐藏层且总神经元数为 23 的小型神经网络控制器(C1), 同时也可以

生成包含 6 个隐藏层并具有 1 804 个神经元的大型神经网络控制器(C5). 此外, SafeNC 可以同时生成多层的神

经网络障碍证书, 用以辅助验证(C4−C6). 这些用例上的实验表明了 SafeNC 的有效性和扩展性. 
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对于 nncontroller与 SRLBC, 它们只能为连续动态系统而不能为混成系统生成神经网络控制器, 成功的用

例个数分别为 5 个以及 6 个. 对于 C6, nncontroller 成功地生成了候选控制器, 但是其使用 SMT 求解器对候选

控制器验证时, 不能在 36 000 s 内返回验证结果. 观察 3 个工具的平均运行时间可以发现, SafeNC 在大部分用

例上用时最短, 尤其是当生成大型神经网络控制器时(C4−C6). SafeNC、nncontroller、SRLBC 在所有例子上的

平均运行时间分别为 244.38 s、1 446.05 s、657.97 s. 这些实验结果表明了 SafeNC 与现有方法相比的有效性

和高效性. 
• 实验分析 
对于表 1 中 3 种方法的实验结果, 本文从方法框架、障碍证书模板、障碍证书生成过程以及安全验证方

法这 4 个方面进行分析, 讨论 SafeNC 与 nncontroller 以及 SRLBC 相比的优势. 
 方法框架: SafeNC 与 SRLBC 的整体方法框架都为迭代反馈框架. 若在前一次迭代中对于候选控制器

的验证没有成功, 那么这两种方法都会基于此次失败改进下一次迭代中候选控制器的训练过程. 如
对于 SafeNC 即为验证模块会返回反例用于下一次迭代. 而 nncontroller 没有类似的迭代反馈过程. 

 障碍证书模板: SafeNC 与 nncontroller 采用神经网络作为障碍证书的生成模板, 而 SRLBC使用多项式

作为障碍证书的模板. 由于神经网络的高灵活性与对于连续函数的高拟合性, 神经网络障碍证书的

表现往往要优于多项式障碍证书. 
 障碍证书生成过程: SafeNC 与 nncontroller 的障碍证书是同时与控制器进行训练学习的, 而 SRLBC 的

障碍证书生成与控制器生成则是分开的 . 当生成障碍证书时 , 控制器固定不变 , 反之亦然 . 因此 , 
SafeNC 与 nncontroller 的障碍证书学习过程更能对安全控制器的生成起到积极的作用. 

 安全验证方法: SafeNC 将控制器的安全验证问题转化为一组混合整数规划问题, 并使用数值优化器

求解. nncontroller 则是使用 SMT 求解器直接求解原始安全验证问题. 而 SRLBC 则是求解固定模板的

多项式障碍证书以进行安全验证. 与其他两种方法相比, SafeNC 的验证方法更灵活且高效. 

5   相关工作 

本文工作与对于混成系统的安全验证与安全控制的文献相关. 

5.1   混成系统安全验证 

混成系统的安全验证可以通过计算系统轨迹可达集或其过近似进行[40,45,46]. Claviere 等人[40]将验证模拟

与抽象解释结合起来推断系统可达集. Hu 等人[46]提出了一种基于反馈互联的半正定算法, 对线性时变系统进

行可达性分析. 为了缓解由于神经网络控制器导致的计算复杂度, 一些方法首先将原始系统转化为不含有神

经网络控制器的系统, 然后再使用可达集计算方法对其进行安全验证[47−50]. Ivanov 等人[48]提出了一种利用泰

勒模型将神经网络转化为等价的混成系统的方法. Sun 等人[49]对混成系统进行有限状态抽象, 并使用可达性

分析技术以推断其安全的可达集. Fan 等人[51]使用伯恩斯坦多项式逼近具有不同激活函数的神经网络控制器,
以进行后续的可达集计算. 转换或者抽象神经网络控制器的方法会不可避免地带来误差, 从而损失验证的精

确性. 此外, 由于对于神经网络控制器以及系统可达集计算是一步步进行的, 其计算过程中的误差会快速累

积, 因此这些方法容易产生误报. 
另一类方法将神经网络控制器从混成系统中分离出来, 并分别对控制器以及动力学模型两部分进行分

析, 其安全验证问题转换为对神经网络控制器在给定输入范围内的输出范围验证问题及可达集计算问题[52]. 
对于神经网络控制器的验证方法包括抽象解释[53−55]、区间算法[56]、线性逼近[57,58]和混合整数规划[59]. 然而,
由于此类方法简化了神经网络控制器和动力学模型之间的交互关系, 其验证的精度以及准确性会有较大损

失. 此外, 对于动力学模型的验证仍然基于可达集计算技术, 其只能验证系统在有限时间范围内的安全性. 
障碍证书可以保证混成系统在无限时间范围上的安全性[34,60,61]. Tuncali 等人[62]基于模拟运行为混成系统

生成神经网络障碍证书. Zhao 等人[63]将 Bent-ReLU 函数作为神经网络障碍证书的激活函数, 并基于 SMT 求解

器 iSAT3[42]对系统进行验证. Peruffo 等人[64]提出了一种基于反例制导的自动顺序循环方法来生成候选障碍证
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书, 并使用 SMT 求解器 dReal[65]和 Z3[66]来验证它们. Sha 等人[5]用多项式逼近神经网络控制器, 从而合成障碍

证书. 我们之前的工作[67]提出了一种基于神经网络障碍证书对连续动态系统进行安全验证的方法. 与之相比,
本文方法可以为混成系统生成安全的神经网络控制器与障碍证书. 此外, 本节所述工作的一个重要不足是: 
它们只为系统提供安全验证, 而不参与安全的控制器以及混成系统的构建. 

5.2   混成系统安全控制 

基于机器学习为混成系统生成安全的神经网络控制器方法已经得到了广泛的研究[16−18]. 一类工作考虑系

统发生不安全行为的可能性, 并将其编码到损失函数中进行优化, 以降低危险行为发生的概率[19−21]. Dutta 等

人[68]提出了一种数据驱动的反馈方法, 将安全控制器学习和验证结合起来. Jin 等人[2]基于安全风险以构造学

习优化目标, 并通过最小化损失以学习安全控制器. Tamar 等人[20]基于抽样技术提出了两种优化不安全风险

损失的梯度更新方法. 然而, 由于此类方法是通过损失函数优化来保证混成系统的安全性, 它们只能减少而

无法完全避免不安全行为的发生. 
为了完全避免不安全行为, 另一类工作使用如控制障碍证书、控制李雅普诺夫函数以及安全的备用控制

器技术来保证所生成的神经网络控制器的安全性[25−27]. Cheng 等人[69]结合控制障碍证书、无模型和有模型的

控制器理论以及未知系统动力学生成技术, 提出了一种端到端的安全系统学习架构. Berkenkamp 等人[70]将控

制李雅普诺夫函数理论扩展到混成系统动力学模型. Luo 等人[30]基于安全的备用策略以生成具有零训练时间

的安全控制器. 上述方法基于额外的安全保证技术以生成安全的控制器. 然而, 控制障碍证书、控制李雅普诺

夫函数以及安全的备用控制器通常需要人为预先提供, 这极大地限制了这些方法在混成系统中的应用. 与此

类方法相比, 本文方法的安全保证是由同时与控制器一起训练的障碍证书提供的, 因而不需要任何先验知识. 
文献[13−15]是与本文最相近的 3 个生成安全神经网络控制器的相关工作. 在文献[13]中, Deshmukh 等人

基于提前给定的控制障碍证书构造了一种循环学习验证算法, 以生成候选的神经网络控制器, 并使用 SMT 求

解器 dReal[64]进行验证. 与文献[13]相比, 本文的安全控制器生成过程不需要提前给定的先验知识; 并且, 本
文将候选控制器安全验证问题转化为一组等价的优化问题, 然后使用数值优化器而不是 SMT 求解器进行求

解, 在效率上有极大的提高. 文献[14,15]为本文的对比工作, 在其中, Zhao 等人和 Yang 等人分别提出了

nncontroller 和 SafeNC 工具. 如在第 4.3 节所讨论, 与文献[14,15]相比, 本工作在方法框架、障碍证书模板、

障碍证书生成过程以及安全验证方法方面具有显著优势, 更高效且更具扩展性. 

6   总  结 

本文基于障碍证书提供的安全保证与验证反例提供的安全指导, 提出了一种为混成系统生成安全神经网

络控制器的反馈驱动方法. 此方法由学习模块和验证模块组成. 学习模块首先确定控制器采用的神经网络模

板结构, 基于系统构建训练数据集; 然后编码损失函数以训练控制器, 并保证其在数据集上的安全性. 验证

模块将候选控制器的安全验证问题转化为一组混合整数规划问题, 并使用数值优化器进行求解, 以检验候选

控制器在整个系统上是否安全. 我们实现了一个安全神经网络控制器生成工具 SafeNC, 并在 8 个测试用例上

评估其性能. SafeNC成功生成包含 6 个隐藏层且具有 1 804 个神经元的安全控制器, 其在所有用例上的平均运

行时间为 244.38 s. 实验结果表明, 本文方法比现有方法更有效且更具扩展性. 
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