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摘  要: 模型检测是一种基于状态空间搜索的自动化验证方法, 可以有效地提升程序的质量. 然而, 由于并发程

序中线程调度的不确定性以及数据同步的复杂性, 对该类程序验证时存在更为严重的状态空间爆炸问题. 目前, 
大多采用基于独立性分析的偏序约简技术缩小并发程序探索空间. 针对粗糙的独立性分析会显著增加需探索的等

价类路径问题, 开发了一款可细化线程迁移依赖性分析的并发程序模型检测工具CDG4CPV. 首先, 构造了待验证

可达性性质对应的规约自动机; 随后, 根据线程迁移边的类型和共享变量访问信息构建约束依赖图; 最后, 利用

约束依赖图剪裁控制流图在展开过程中的独立可执行分支. 在 SV-COMP 2022 竞赛的并发程序数据集上进行了对

比实验, 并对工具的效率进行比较分析. 实验结果表明, 该工具可以有效地提升并发程序模型检测的效率. 特别

是, 与基于BDD的程序分析算法相比, 该工具可使探索状态数目平均减少91.38%, 使时间和空间开销分别平均降

低 86.25%和 69.80%. 
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Abstract: Model checking is an automatic verification approach based on the state-space exploration strategy, which can effectively 
improve the quality of a program. However, due to the non-deterministic of thread scheduling and the complexity of data synchronization, 
the state-space explosion problem in concurrent program verification is more serious. At present, the independence analysis based 
partial-order reduction techniques have been widely applied to reduce the exploration space of concurrent program verification tasks. In 
the face of the problem that imprecise independence analysis will significantly increase the number of equivalent trace classes to be 
explored, a concurrent program model checking tool CDG4CPV that can refine the dependencies between thread transitions has been 
developed. Firstly, specification automata are constructed corresponding to the reachability property. Then, a constrained dependency 
graph is constructed according to the types of transition edges of threads and the access information of shared variables. Finally, the 
constrained dependency graph is utilized to prune the independent and enabled branches when unwinding the control-flow graph. The 
experiments have been carried out on the concurrency track of SV-COMP 2022 benchmark suite, and the efficiency of the proposed tool is 
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also compared and analyzed. Empirical results show that the proposed tool can effectively improve the efficiency of model checking for 
concurrent programs. Specially, compared with the BDD-based program analysis algorithm, the proposed tool reduces the number of 
explored states by 91.38%, and the time and memory overheads are reduced by 86.25% and 69.80%, respectively. 
Key words: constrained dependency graph; partial-order reduction; concurrent program; model checking; tool 

为了提升硬件计算资源的利用率, 并行化技术被广泛运用于大数据、云计算、高性能计算等应用场景, 以
提升系统整体的吞吐量 . 然而 , 并发程序的编写相较于串行程序更为困难 , 需正确处理共享变量 (shared 
variable)的可见性、程序执行的有序性和操作的原子性等问题. 并且, 随着程序规模的不断扩大, 多个并发任

务间的交替执行空间急剧增长, 线程同步逻辑愈发复杂, 致使线程死锁[1]、数据竞争[2]和原子性违背[3]等并发

缺陷更加难以被发现. 因此, 如何高效地检测出这些并发缺陷, 在计算机基础研究领域具有非常重要的意义. 
作为一种验证系统是否满足性质规约的形式化方法, 模型检测技术[4]通过自动化遍历程序状态空间, 并

分析该空间中是否存在违反给定性质的状态以检测程序设计缺陷. 然而, 随着程序规模的不断扩大, 程序状

态空间呈指数增长, 因此, 模型检测技术常需面对状态空间爆炸的难题. 为了缓和因显式枚举状态空间造成

的程序验证规模受限问题[5], Burch 等人[6]提出了一种基于符号化表示的模型检测算法. 该算法利用二元决策

图(binary decision diagram, BDD)[7]表示状态的集合, 并在状态空间遍历的单个步骤中同时考虑大量状态, 因
此, 该算法可用于较大规模程序的验证. MacMillan[8]进一步充分利用 SAT 求解器生成反驳的能力,计算不可满

足子句的 Craig 插值以排除不可行路径, 使符号模型检测效率得到显著提升. 此外, 为了降低并发程序调度约

束公式的复杂度, Yin 等人[9]通过构建反例路径的事件序图(event order graph), 并基于该图计算较短但有效的

细化约束, 避免了精确调度约束编码带来的大量时空开销. 在我们的前期工作[10]中, 提出了一种基于条件插

值的并发程序模型检测方法, 该方法可以有效地缩小并发程序验证时需探索的状态空间. 具体而言, 条件插

值用于限制每个状态的抽象可达域, 以此剪裁与抽象可达域冲突(conflict)的冗余条件分支. 条件插值也进一

步地用于缩短插值路径的长度, 使插值路径公式的可满足性判定和条件插值计算的时间开销大幅度降低. 
对于多个线程可交替执行的并发程序, 上述基于模型检测的方法通常存在更为严重的状态空间爆炸问

题. 为了进一步缩小探索空间, 目前多采用基于独立性分析的偏序约简(partial-order reduction, POR)技术[11,12]

对路径空间进行等价类划分, 并探索每个路径等价类中至少一条路径, 以保证程序行为分析的完备性. Wang
等人[13]提出了守卫独立迁移(guarded independent transition)的概念, 即这类迁移仅在特定执行路径中表现出

与其他迁移相互独立的特性, 并且基于该概念编码的约束可容易地整合到 SMT/SAT 约束求解过程之中, 实现

并发程序冗余分支的自动化剪裁. 其后续工作[14]通过维护线程迁移的依赖链(dependency chain), 并限制所有

探索路径满足准单调计算(quasi-monotonic computation)准则, 使算法在不遗漏任何路径等价类的同时保证探

索的最优性, 即任意两条探索路径均不属于相同的路径等价类. 动态偏序约简(dynamic partial-order reduction, 
DPOR)[15]通过动态地追踪线程间的交互以确定探索回溯点, 可以有效地提升分析精度并降低并发程序验证的

时空开销. Abdulla 等人[16]提出了首个基于 source set和 wakeup tree 的最优 DPOR算法. 该算法所使用的 source 
set 有效地避免了休眠集阻塞(sleep set blocking)现象的发生, 减少了对冗余路径的探索. 此外, Chalupa 等人[17]

通过在顺序一致性语义(sequential consistency semantics)下引入路径的观测等价, 使路径空间划分相较于基于

Mazurkiewicz 等价划分[18]更为粗略, 进而降低了所需探索的路径等价类和并发程序验证时空开销. 
基于偏序约简的模型检测算法的效率在很大程度上取决于独立性分析的精确程度. 然而, 为了保证算法

的正确性和完备性, 大多数偏序约简算法往往采用更为保守的独立性估计策略, 致使路径等价类过于细化, 
所需探索等价类路径显著增多. 针对上述问题, 本文开发了一款可细化线程迁移依赖性的并发程序模型检测

工具 CDG4CPV: 首先, 该工具构造了待验证可达性性质对应的规约自动机, 以实现对可达性性质的检测; 随
后,根据线程迁移边的语句类型以及共享变量访问信息计算不同边之间相互依赖的约束条件, 构建并发程序

的约束依赖图, 实现对独立性分析的进一步细化; 最后, 在展开控制流图时, 利用约束依赖图动态地计算每

个状态处线程迁移的独立性, 并剪裁冗余的独立可执行分支. 为了评估所开发工具对并发程序的验证效率, 
本文在软件验证竞赛 SV-COMP 2022 的并发程序数据集上与其他工具和偏序约简算法进行了实验对比. 实验
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结果表明, 所提工具可以有效地提升并发程序模型检测的效率. 相比于基于 BDD 的程序分析算法, 所提工具

可使探索状态数目平均减少 91.38%, 时间和空间开销分别平均降低 86.25%和 69.80%. 
本文第 1 节介绍并发程序控制流图和偏序约简等相关基础概念. 第 2 节详细描述工具 CDG4CPV 的整体

框架, 包括规约自动机的构造、约束依赖图的构造以及约束依赖图辅助的 BDD 程序分析过程. 第 3 节展示工

具在 SV-COMP 2022 并发程序数据集上的实验结果. 第 4 节对全文工作进行总结并展望未来的研究方向. 

1   基础概念 

1.1   控制流图与抽象可达树 

一个并发程序 P 由 N 个线程 Pi (1≤i≤N)组成. 每个线程 Pi 代表了操作系统运算调度的最小单位, 其整体 
结构和执行过程可用线程控制流图

iPG 描述. 

通过将这 N 个子控制流图并行合并, 可得到程序 P 的控制流图 GP. 
定义 1(并发程序控制流图)[10]. 对于由 N(N≥1)个线程组成的并发程序 P, 其每个线程的线程控制流图为 

四元组 0( , , , )
i i i i iP P P P PG L T l f= 表示的有向图. 而该程序的并发程序控制流图 GP=(LP,TP,l0P,fP)为这 N 个线程控制

流图
iPG 的并行合并, 其中: 

• 
1

...
NP P PLL L⊆ × × 为程序 P 的位置集合, 其中, 

iPL 表示线程 Pi 所处的位置. 

• TP⊆LP×Σ×LP 表示程序 P 的迁移关系, 其中, iΣ Σ=∪ 为所有线程 P 中语句σ∈Σi 的集合. 对于任意迁 

移 t∈TP, 仅有一个线程Pi可从其前驱位置迁移到对应的后继位置, 而其他线程Pj(i≠j)的对应位置保持

不变. 
• 

10 0 0...
NP P Pl l l⊆ × × 为程序 P 的初始位置集合, 其中, 0 iPl 表示线程 Pi 的初始位置. 

• 
1

...
NP P Pff f⊆ × × 为程序 P 执行结束的位置集合, 其中, 

iPf 表示线程 Pi 执行结束位置集合. 

以图 1(a)所示的并发程序 example.c 为例. 该程序初始化共享变量 x 和 y 并创建两个子线程 P1 和 P2, 当所

有子线程均执行完毕后, 检查共享变量 y 是否小于 2, 以判断该并发程序是否到达错误位置. 若 y≥2, 则表明

程序中存在可使共享变量 y 最终赋值大于等于 2 的路径, 此时, 我们称该并发程序是不安全的. 
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图 1  示例并发程序及其控制流图 

该示例并发程序中, 两个子线程 P1 和 P2 对应的线程控制流图
1P

G 和
2PG 如图 1(b)所示, 其中, 每个圆圈代 

表线程的位置, 位置之间的单向箭头表示线程迁移. 这些线程控制流图通过并行合并可进一步得到图 1(c)所
示的并发程序控制流图 GP, 其中, 每个程序位置 Li 唯一地表示一种线程位置组合(例如位置 L2 表示线程 P1 位 
于 l2 处且线程 P2 位于 1l′ 处). 当程序位置 L13 可达时, 意味着该并发程序不安全. 在并发程序实际的模型检测 

过程中, 由于程序位置的排列组合空间往往较大, 且并非所有位置均可真实到达, 因此, 控制流图 GP 并不需 
要显示地构造, 仅需构造每个线程的控制流图

iPG . 

基于特定的分析(如基于谓词抽象的可达性分析[10,19]以及基于 BDD 的程序分析[20])展开(unwind)并发程序
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控制流图 GP, 可以得到一棵带标签的抽象可达树(abstract reachability tree, ART). 本文中采用基于 BDD 的程

序分析, 并以 on-the-fly 的方式[21]探索并发程序的可达状态空间. 
定义 2(抽象可达树). 程序 P 的抽象可达树 A=(S,E)为状态集 S 和边集 E 构成的二元组, 用以表示程序可

达状态空间的一部分, 其中, 
• s=(ls,cs,bs)∈S⊆LP×C×B为程序状态, 其中, LP 为程序位置; C为当前状态处的函数调用栈信息; B为由 

BDD编码的一阶公式ϕ∈Φ, 用以表示满足公式ϕ的可达域(reachable region). 给定状态 s,s′∈S, 若 ls=ls′, 
cs=cs′, bs→bs′且 s′已被探索, 则称 s 被 s′覆盖(cover). 此时, 状态 s 的所有后继状态不必继续探索. 

• e=(s,t,s′)∈E⊆S×TP×S 为程序状态迁移. 后继状态 s′可达当且仅当存在线程迁移 t=(ls,σ,ls′)∈TP, 使得 

bs∧Btgfalse(Bt 为线程迁移 t 中语句σ对应一阶公式的 BDD 编码), 我们用 ts s′⎯⎯→ 表示该状态迁移, 

此时, 可达后继状态 s′的可达域 bs′更新规则如下[20]: 

:     ,             if 
,

( ) ,  if:  : :v

s
conds
s

exp

b c
b

ond
v b v exp

σ
σ

′

=

∧
∃ ∧

⎧⎪= ⎨ =⎪⎩

B
B

 

其中, σ:cond 和σ:v:=exp 分别为条件判断语句和赋值语句, Bcond和Bv=exp分别为语句σ:cond 和σ:v:=exp 对应的一

阶公式的 BDD 编码; 当σ为赋值语句时, ∃v:bs 将变量 v 从 bs 中移除, Bv=exp 重新对变量 v 的可达域进行编码. 若 

迁移 t 在直接前驱状态 s 处的执行条件是满足的, 则称 t 在状态 s 处是可执行的(enabled). 
图 2 为示例并发程序 example.c 的控制流图通过 BDD 程序分析展开后得到的 ART, 其中, 每个圆圈和方

框结点均代表程序的可达状态. 为使可视化的抽象可达树结构更简洁, 图 2 中并未画出方框结点的后继可达 

状态. 抽象可达树中的一条路径 0 1. .
0

.: nt t
nssπ −⎯⎯⎯→ 为从初始状态 s0 出发的一个状态迁移序列. 若并发程序的所 

有路径中均不包含错误状态, 则称该程序是安全的. 
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图 2  通过 BDD 程序分析展开控制流图构造得到的抽象可达树 

1.2   偏序约简 

由于并发程序中线程可交替执行, 上述展开并发程序控制流图以探索抽象可达树的方法会产生许多冗余

路径, 造成严重的状态空间爆炸问题. 偏序约简技术通过分析探索路径是否等价, 以减少冗余路径的探索. 对
于抽象可达树中的两条路径π1 和π2, 若π1 可通过交换π2 中相邻且独立的线程迁移得到, 则称路径π1 与路径π2

等价(记为π1~π2). 其中, 独立的定义如下所示. 
定义 3(独立)[12]. 对于并发程序 P 中的两个线程迁移 t1,t2∈TP, 若这两个迁移分属不同线程, 且对于任意状

态 s∈S 均满足下面两个性质时, 线程迁移 t1 和 t2 是相互独立的(记为 t1||t2). 

• 若 t1 在状态 s 处是可执行的, 且存在状态迁移 1ts s⎯⎯→ ′ , 当且仅当线程迁移 t2 在状态 s 处可执行时, 
线程迁移 t2 在状态 s′处也是可执行的(即两个相互独立的线程迁移不会影响对方的执行). 

• 若线程迁移 t1和 t2在状态 s处是可执行的, 则存在唯一的一个状态 s″∈S, 使得 1 2t ts s⎯⎯ ′′→ 且 2 1t ts s⎯⎯ ′′→  
(即两个相互独立的线程迁移是可交换的). 

否则, 线程迁移 t1 和 t2 是相互依赖的(记为 t1@t2). 

由于上述独立性判断需在所有状态处检查两个性质是否成立, 该方法在实际的并发程序验证过程中难以
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直接运用, 因此, 该判断依据主要用于独立性的语义检查[12]. 目前, 大部分偏序约简技术常采用更为保守但

易于检查的方法粗略估计线程迁移是否相互依赖. 例如, 当迁移 t1,t2∈TP 满足下面任意一个条件时, 两个迁移

相互依赖. 
• 线程迁移 t1 和 t2 属于相同的线程. 
• 其中一个线程迁移写访问的共享变量被另一个线程迁移读或写访问. 
由上述粗略依赖性估计条件易知: 图 1(a)的示例程序 example.c 中, 仅线程 P1 的迁移 A:y=1 与线程 P2 的

迁移 a:x=x+1 因均不访问相同共享变量而独立, 即 A||a. 基于该粗略依赖性分析展开并发程序控制流图构造的

抽象可达树如图 3 所示. 在该树中, 由于路径π4 和π5 分别可通过交换路径π2 和π3 中相邻的独立迁移 A:y=1 和

a:x=x+1 得到(即π2~π4 且π3~π5), 因此, 路径π4 和π5 均视为冗余路径而不必探索. 
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图 3  基于粗略依赖性分析展开并发程序控制流图构造的抽象可达树 

进一步分析图 3 可知, 虽然使用粗略独立性分析可剪裁部分冗余路径, 但在该抽象可达树中, 仍存在大 

量等价路径. 例如, 状态 s6 处的 BDD 表示为 6 0 1:s yb x = ∧ = , 其后继线程迁移 B:x=x+1 和 d:!(x≤y−2)在该状 
态处满足独立性定义的两个性质, 即线程迁移 B 和 d 在状态 s6 处的执行不会相互影响且可交换, 则有π2~π3.
因此, 精确的迁移依赖性分析是实现高效并发程序模型检测的关键, 下一节将介绍可细化线程迁移依赖性分

析的并发程序模型检测工具 CDG4CPV. 

2   原型工具 

本文在开源程序验证工具CPAchecker[22]的基础上, 设计并实现了可细化线程迁移依赖性分析的并发程序

模型检测工具 CDG4CPV, 该工具采用 Java 语言开发, 其整体框架如图 4 所示. 
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图 4  CDG4CPV 的框架 

在该工具中, 线程控制流图的构造可调用相关分析模块和方法实现. 下面我们主要对规约自动机的构造、

约束依赖图的构造和约束依赖图辅助的 BDD 程序分析进行介绍. 
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2.1   规约自动机构造 

CPAchecker 可对内存安全、可达性和数据溢出等多种性质进行验证, 其底层使用与 BLAST 查询语言[23]

类似的规约自动机语言描述验证性质对应的规约自动机. 
本文实现的工具主要对可达性性质进行验证, 此性质可使用 SV-COMP 2022 竞赛中目标函数不可达规约

“CHECK(init(main(⋅)),LTL(G!call(Err(⋅))))”描述(https://sv-comp.sosy-lab.org/2022/rules.php). 
其中: 定义 init(main(⋅))通过调用 main 函数给出程序的初始状态; 线性时序逻辑定义 LTL(G!call(Err(⋅)))

表示目标函数 Err 在程序的任何有限执行路径上均不会被调用, 即目标函数不可达. 对于此规约, CPAchecker
提供了图 5(a)所示的规约自动机语言实现, 通过在待验证并发程序的特定位置处插入目标函数 Err(⋅), 即可实

现对目标函数 Err(⋅)是否被调用的可达性检测. 该自动机包含 Init, ERROR 和 STOP(即“⊥”)这 3 个状态. 
• Init 为规约自动机初始状态. 
• ERROR 为错误状态. 迁移到错误状态即表明可达树中存在违反性质的路径. 
• STOP 为终止状态. 意味着不必计算从该状态开始的后继迁移. 
若当前线程迁移 t=(l,σ,l′)∈TP 中, 程序语句σ包含的函数调用与函数 Err(⋅)相匹配, 则规约自动机从 Init 状

态迁移到 ERROR 状态; 若σ的函数调用与函数 exit(⋅)匹配, 则规约自动机从 Init 状态迁移到 STOP 状态; 否则,
该自动机状态维持在 Init状态. 本文所提工具将图 5(a)中的规约自动机作为文件输入, 自动地构造成可视化表

示为如图 5(b)所示等价的规约自动机, 该自动机将参与随后的并发程序验证过程中, 目标位置的可达性检测

过程. 
 
 
 
 

 

图 5  可达性性质规约自动机及其图示 

通过在示例程序 example.c 中断言为假的分支后方插入 Err(⋅)函数, 即可将对共享变量 y 的最终赋值是否

满足 y≥2 的检测转换成对目标函数的可达性检测. 

2.2   约束依赖图构造 

为了减少在展开并发程序控制流图时对等价路径的冗余探索, 需构造约束依赖图以实现对独立性分析的

细化. 

定义 4(约束依赖图). 给定并发程序P, 其约束依赖图D=(T ,C )是一个由结点集合T⊆TP和结点约束依赖关

系C⊆T×Φ ×T构成的无向图. 其中, Φ为可满足的(satisfiable)一阶公式的集合, 用于表示线程迁移 t,t ′∈T相互

依赖时应满足的约束ϕ∈Φ. 为了表示方便, 我们使用 ct,t′=(t,ϕ,t ′)∈C表示该约束公式ϕ. 

约束依赖图构造的核心在于约束依赖关系的建立, 该关系可通过遍历并发程序控制流图 GP 中不同线程 
的线程迁移结点对  ( , ) ( , , )

i jP Pt t t T t T i j′ ′∈ × ∈ ∈ ≠T T 计算得到. 图 6 为结点对依赖约束的计算算法. 该算法首 

先获取线程迁移 t 和 t ′中均被访问且其中一个线程迁移写访问的共享变量集合 G, 若不存在该类共享变量, 则
表明 t||t ′; 否则, t 和 t ′的依赖性需进一步分析. 当线程迁移 t 或 t ′中存在取值不确定的变量时, 二者间的依赖

约束难以有效生成. 因此, 为了保证后续程序分析的完备性, 我们保守地认为 t 和 t ′相互依赖. 在其他情况中, 
根据线程迁移 t 和 t ′的类型, 分别调用不同的算法生成依赖约束. 本文主要关注包含条件判断语句的线程迁移 
(用集合Asu⊆TP 表示)和使用线性整型算数(linear integer arithmetic)表达式的赋值语句对应的线程迁移(用集合

Asg⊆TP 表示)这两种类型. 
 

Init

Err

⊥

 

CONTROL AUTOMATON SVCOMP 
INITIAL STATE Init; 
STATE USEFIRST Init: 

MATCH {Err($?)}→ERROR(“error location is reached!”); 
MATCH {exit($?)}→STOP; 

END AUTOMATON 

(a) (b) 
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ComputeDependencyConstraint(t,t ′). 
输入: 约束依赖图结点对(t,t ′)∈T×T. 

输出: t 和 t ′相互依赖时需满足的约束ϕ. 
1: G=(Read(t)∩Write(t ′))∪(Write(t)∩Read(t ′))∪(Write(t)∩Write(t ′)); 
2: if G≠∅ then  //t 和 t ′访问共同的共享变量且存在潜在的依赖关系 
3: if ¬NondetVars(t) and ¬NondetVars(t ′) then 
4: if t,t ′∈Asg then 
5: return ComputeAsgPairConstraint(t,t ′); 
6: elseif t∈Asu and t ′∈Asg then 
7: return ComputeAsuAsgConstraint(t,t ′); 
8: else t∈Asg and t′∈Asu then 
9: return ComputeAsuAsgConstraint(t ′,t); 

10: endif 
11: Else 
12: return F;  //t 或 t ′中存在赋随机值的变量, 保守认为 t 和 t ′相互依赖 
13: endif 
14: else 
15: return ⊥; 
16: endif 

 

图 6  结点对的依赖约束计算算法 

• 当 t,t ′∈Asg 时 

在该情况下, 仅需破坏定义 3 中独立线程迁移的可交换性, 即可保证线程迁移 t,t ′相互依赖. 图 7 为该情

况下依赖约束的计算算法, 其核心思想是, 计算线程迁移 t:v1:=exp1 和 t ′:v2:=exp2 在不同执行顺序下(即 t⋅t′和
t ′⋅t)对应变量最终赋值不相同时的条件. 当 v1 和 v2 为同一共享变量时, t 和 t ′在布尔表达式“exp1=exp2”为永真

式时相互独立; 否则, 二者的依赖约束为ϕ:exp1[exp2/v2]≠exp2[exp1/v1]. 当 v1 和 v2 为不同变量时, 在执行顺序 
t⋅t ′下, 变量 v1 的最终赋值表达式为 exp1, 而变量 v2 的最终赋值为 2 2 1 1: [ / ]v exp exp v′ = (其中, exp2[exp1/v1]表示将

表达式 exp2 中的变量 v1 替换成 exp1); 在执行顺序 t ′⋅t 下, 变量 v1 的最终赋值为 1 1 2 2: [ / ]v exp exp v′ = , 而变量 v2 

的最终赋值表达式为 exp2. 通过使 v1 和 v2 中任意一个对应变量最终赋值不相等, 即可得到线程迁移 t 和 t′相互

依赖时的约束. 

ComputeAsgPairConstraint(t,t′). 
输入: 约束依赖图结点对(t,t′)∈T×T, t,t ′∈Asg. 

输出: t 和 t ′相互依赖时需满足的约束ϕ. 
1: t:v1:=exp1, t ′:v2:=exp2; 
2: if v1 和 v2 为同一共享变量 then 
3: if CanSimplifyToTrue(exp1=exp2) then 
4: return ⊥; 
5: else
6: exp1[exp2/v2]≠exp2[exp1/v1] 
7: else
8: 2 2 1 1: [ / ]v exp exp v′ = ;  //t⋅t ′顺序 

9: 1 1 2 2: [ / ]v exp exp v′ = ;  //t ′⋅t 顺序 
10: ϕ1:=⊥, ϕ2:=⊥; 
11: if 1 1( )CanSimplifyToTrue exp v′¬ =  then
12: ϕ1:=exp1≠exp1[exp2/v2]; 
13: endif
14: if 2 2( )CanSimplifyToTrue exp v′¬ =  then
15: ϕ2:=exp2≠exp2[exp1/v1]; 
16: endif
17: return ϕ1∨ϕ2; 
18: endif 

 

图 7  赋值结点对的依赖约束计算算法 

 



 

 

 

苏杰 等: 基于约束依赖图的并发程序模型检测工具 3071 

 

• 当 t∈Asu, t ′∈Asg 时 

在该情况下, 仅需破坏定义 3 中独立线程迁移不会影响对方执行的性质, 即可保证线程迁移 t,t ′相互依赖. 
图 8 为该情况下依赖约束的计算算法, 其核心思想是, 计算线程迁移 t ′:v:=exp 影响迁移 t:cond 中条件判断

语句 cond 真值的条件, 该条件可通过将 cond 中的共享变量 v 替换为表达式 exp 并取非得到. 

ComputeAsuAsgConstraint(t,t ′): 
输入: 约束依赖图结点对(t,t′)∈T×T, t∈Asu,t ′∈Asg.

输出: t 和 t ′相互依赖时需满足的约束ϕ. 
1: t:cond, t ′:v:=exp; 
2: if CanSimplifyToTrue(cond[exp/v]) then 
3:    return ⊥; 
4: else 
5:    return ¬cond[exp/v]; 
6: endif

 

图 8  条件判断和赋值结点对的依赖约束计算算法 

• 当 t∈Asg, t ′∈Asu 时, 同上 
当 t,t ′∈Asu 时, 由于二者均读访问程序变量, 此时有 t||t ′. 此外, 当计算出的约束为⊥时, 由于该约束是不

可满足的, 因此, 约束依赖图D中的 t 和 t ′之间不存在无向边. 由于约束依赖图是无向图, 任意不同线程的线 

程迁移对仅需计算一次依赖约束, 因此, 对于创建 n 个线程、每个线程含有 m 个线程迁移的并发程序, 构建其

相应约束依赖图的时间复杂度为 O(m2n2). 
图 9 为示例程序 example.c 的约束依赖图, 其中, 每个圆圈代表一个线程迁移结点, 结点连接边上的公式

对应这两个结点相互依赖时应满足的约束条件. 值得注意的是, 线程 P2 的迁移 a:x=x+1 虽然与线程 P1 的迁移

B:x=x+1 写访问相同, 共享变量 x, 但约束依赖图中, 线程迁移 a:x=x+1 不与任何其他线程的迁移相连接. 这是

由于这两个线程迁移在任意状态处可执行时, 均会向共享变量 x 写入相同的值. 即不会破坏定义 3 中的两个 
性质. 

B
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图 9  示例程序约束依赖图 

定理 1(约束依赖). 在抽象可达树 A=(S,E)的状态 s∈S 处, 两个均不含有取值不确定变量的线程迁移 t,t ′∈T
在该状态处存在约束依赖(记为 t@st ′), 当且仅当 ct,t ′∈C且 sBct,t ′; 否则, 当 ct,t ′∉C或 sHct,t ′时, t 和 t ′在状态 s 处 

独立(记为 t||st ′). 

证明: 设两个均不含有取值不确定变量的线程迁移 t,t ′∈T在状态 s∈S 处有 t@st ′, 即 t 和 t ′在状态 s 处依赖; 

同时, 根据约束 ct,t ′的构造方式可知: 这两个线程迁移中, 至少有一个写访问相同的全局变量. 因此, 约束依 

赖图D中存在 t 和 t ′的无向边(即 ct,t ′∈C ). 假设 sHct,t ′, 则针对 t,t ′∈Asg 和 t∈Asu, t ′∈Asg 这两种情况的讨论如下. 

• 当 t,t ′∈Asg 时, 由 sHct,t ′易知: 在状态 s 处, 执行顺序 t⋅t ′和 t ′⋅t 使得图 7 中变量 1 1v v′= 且 v2=v′成立, 即 

这两种执行顺序会到达相同状态. 由于 t 和 t ′在状态 s 处不会影响对方的执行, 则有 t 和 t ′在状态 s 处 
独立. 该结论与最初假设 t 和 t ′在状态 s 处依赖相违背, 因此有 sBct,t′. 

• 当 t∈Asu, t ′∈Asg时, 由 sHct,t ′易知, 图 8 中 cond[exp/v]的真值为真, 使得状态 s 处存在执行顺序 t⋅t ′, 即 

在状态 s 处, 线程迁移 t 的执行不会影响线程迁移 t ′的执行. 由于仅有线程迁移 t ′写访问变量, 执行顺

≤
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序 t⋅t ′和 t ′⋅t 均会到达相同状态, 则有 t 和 t ′在状态 s 处独立. 该结论与最初假设 t 和 t ′在状态 s 处依赖 
相违背, 因此有 sBct,t ′. 

上述两种情况均与假设 sHct,t ′相违背, 因此该假设不成立, 我们有 sBct,t ′. 使用类似方法可证明: 两个均不

含有取值不确定变量的线程迁移 t,t ′∈T在状态 s∈S 处有 t||st ′, 则 ct,t′∉C或 sHct,t ′成立. 

需注意的是, 当线程迁移 t 或 t ′中含有取值不确定变量时(即通过随机数生成函数赋值的变量), 为保证验 
证结果的正确性, 所提方法对二者的依赖性作保守估计(ct,t ′:F), 即仍然保守地判定 t 和 t ′在给定状态 s 处依赖. 

通过查询所构造的约束依赖图D , 抽象可达树中每个状态 s∈S 处的直接可执行后继线程迁移 ,  
iPt T t′∈ ∈  

( )
jPT i j≠ 之间是否存在约束依赖, 可通过判断状态 s 是否建模相应约束 ct,t ′来动态且精确地计算, 其计算结果 

可辅助后续 BDD 程序分析过程中冗余等价路径的剪裁. 需注意的是, 在判断状态 s 是否建模约束 ct,t′时, 公式 
ct,t ′会被编码成与状态 s 中可达域 bs 相同类型的符号表示形式(即 ct,t ′的 BDD 编码

,t tc ′
B ). 

定义 5(孤立迁移). 在约束依赖图D=(T ,C )中, 若不存在与线程迁移结点
iPt T∈ 相连的其他线程对应线程

迁移结点 ( )
jPt T i j′∈ ≠ , 即 ct,t ′∉C , 则称线程迁移 t 为孤立迁移, 并用符号I⊆TP 表示该类线程迁移. 

我们注意到, 约束依赖图中可能存在不与其他线程迁移结点相互连接的孤立结点(例如图 9 中的线程迁移 
结点 a:x=x+1), 我们称这类线程迁移为孤立迁移. 由约束依赖图的构造特点可知, 孤立迁移

iPt T∈ ∩I 与其他

线程的线程迁移 ( )
jPt T i j′∈ ≠ 在任意状态 s 处均相独立(即 t||st′总成立), 线程迁移 t 和 t′的不同执行顺序不会产 

生属于不同等价类的探索路径, 因此可以得到以下定理: 

定理 2(孤立等价). 对于并发程序 P, 我们使用
jP

i
jt T∈ 表示线程 Pj 第 i 次执行的线程迁移. 对于该程序对

应抽象可达树中的两个状态 sm,sn∈S, 若线程迁移 0
qt ∈ I 在状态 sm 的可执行后继线程迁移集合 0 0 0

1 ,..., },{ k qt t t 中,

且
1

0 0
1 ,...,

kP k Pt T t T∈ ∈ , 则对于状态 sm 处沿着线程迁移 0 0
1 ,...,{ }kt t t′∈ 出发的任意子路径

0 .....
1

.: qt
m

t
ns sπ ′⎯⎯⎯→ , 均存在

状态 sm 处沿着孤立迁移 0
qt 出发且与π1 等价的子路径

0 ...
2 : q tt

m ns sπ ′⎯⎯⎯→ (即π1~π2). 其中, 箭头上的点表示一系列 

线程迁移. 
该定理的证明已在我们前期工作中给出, 此定理表明: 在抽象可达树中的任意状态 s 处, 若存在可执行的 

孤立迁移后继
iPt T∈ ∩I , 则可以优先探索线程迁移 t而剪裁状态 s处其他线程的可执行线程迁移 ( )

jPt T i j′∈ ≠ , 

即延迟了线程迁移 t′的探索. 这种孤立迁移优先化探索策略仍然可以保证路径等价类探索的完备性, 即不会

遗漏对任何路径等价类的探索. 在探索并发程序抽象可达树的过程中, 可以在每个状态处, 利用约束依赖图

查询后继可执行分支中是否含有孤立迁移, 以此避免对冗余分支的探索. 例如, 在后文图 11 中的状态 s1 处, 
本文所提工具将优先探索线程 P2 的孤立迁移 a:x=x+1, 并剪裁线程 P 的可执行迁移分支 A:y=1. 

2.3   约束依赖图辅助的BDD程序分析 

在探索并发程序 P 的抽象可达树时, 工具 CDG4CPV 维护可达状态集合 R⊆S 与待处理状态集合 W⊆S, 并
在分析开始之前, 将初始状态 s0=(L0,−,true)放入集合 W 中, 以计算其后续可达状态. 自初始状态 s0 开始, 基于

约束依赖图辅助的 BDD 程序分析以深度优先搜索(depth-first search)的方式探索可达的状态, 在探索的过程

中, 利用约束依赖图更新每个后继状态的休眠集合, 以避免对冗余等价路径的探索. 该过程循环进行, 直至没

有新的状态产生或到达包含错误位置的状态为止. 其中, 休眠集合用于保存每个状态处不需要探索的直接后

继线程迁移. 

定义 6(休眠集合). 若
iPt T∈ 为状态 s 处可执行的线程迁移, 且有 ts s′⎯⎯→ , 则对于状态 s 处其他可执行线

程迁移
jPt T′∈ , 后继状态 s′的休眠集合 ( ) \

iP Psle s Tep T⊆′ 为 

{ | || },  \
( ) .

( ),                               
j iP s Pt t t t t

sleep s
slee

i

p t

T

s

T j∈′ ′ ′⎧⎪′ =
⎪

∧ < ∈

∈
⎨

∧

⎩

I
I
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另外, sleep(s0)=∅. 
图 10 为整个程序分析的过程, 主要包括错误位置检测与可达状态集计算、孤立线程迁移优先探索、休眠

集合更新和依赖线程迁移后继探索这 4 个步骤. 
• 第 1 步, 错误位置检测与可达状态集计算. 工具从集合 W 中取出一个还未探索后继的状态 s. 当该状

态到达错误位置时, 工具停止分析, 并通过回溯抽象可达树构建不满足可达性性质的反例路径; 否
则, 工具基于 BDD 的程序分析计算出状态 s 的可达状态集合: 

suc={s′|∃t=(l,σ,l′)∈TP.l=ls∧l′=ls′,bs∧Btgfalse)∈TP}⊆S. 

• 第 2 步, 孤立线程迁移优先探索. 此时, 在线程迁移集合 ,{ | }t
sT sut s c ss∈ ⎯⎯→′ ′= 中, 可能存在孤立线

程迁移
iPt T∈ ∩I . 由约束依赖图的定义可知, 孤立线程迁移结点 t 与其他线程的任意线程迁移结点

( )
jPt T i j′∈ ≠ 互不相连(即 t||t′), 线程迁移 t 可以在状态 s 处与任意其他线程迁移 t′∈Ts\{t}在交换执行

顺序后, 仍会到达相同的后继状态 s″∈S. 因此, 在状态 s 处, 工具首先利用构造的约束依赖图D查询

Ts 中是否存在孤立线程迁移: 若存在, 则任选其中一个孤立线程迁移 t∈I(此时有 ,  ts s s suc′ ′∈⎯⎯→ ); 

随后, 将状态 s′放入可达状态集合 R 和待处理状态集合 W 中, 并更新后继状态 s′的休眠集合为其直接

前驱状态的休眠集合; 最后, 返回第 1 步继续探索其他待探索状态. 在该步骤中, 返回到第 1 步的操

作使工具无须探索除孤立线程迁移 t之外的其他可执行线程迁移, 极大地减少了对冗余路径等价类的

探索. 
• 第 3 步, 休眠集合更新. 由于状态 s 处可能存在可执行的独立线程迁移对 ( , ) ( )

i jP Pt iT T jt′ ∈ × ≠ (即 t||st′), 

为避免探索 t 和 t′的两个不同执行顺序 t⋅t′和 t′⋅t, 需在其中一种执行顺序中标记不需要探索的线程迁 

移. 为此, 可查询约束依赖图D中是否存在线程迁移对(t,t′)的依赖约束 ct,t′: 若存在, 则可通过定义 6 

计算这些依赖约束是否在状态 s 处不成立(即判断线程迁移 t 和 t′在状态 s 处是否独立), 以此获得状态 
s 处的所有可达后继状态 s′∈suc 的休眠集合. 在该定义中, j<i 保证了当线程迁移

iPt T∈ 和
jPt T′∈ 在状

态 s 处独立时(即约束依赖图D中不存在约束 ct,t′或状态 s 不能够建模约束 ct,t′), 工具将线程迁移 t′放入 

后继状态 s′的休眠集合中, 从而仅会探索执行顺序 t′⋅t. 
• 第 4 步, 依赖线程迁移后继探索. 若线程迁移 t 不在状态 s 的休眠集合中, 则对于每个未被覆盖的后 

继状态 ( )ts suc s s′ ′⎯⎯→∈ , 将其放入可达状态集合 R 和待处理状态集合 W 中, 并返回第 1 步继续探索 
未处理的状态. 

错误位置检测与
可达状态集计算

孤立线程迁移
优先探索

休眠集合更新
依赖线程迁移

后继探索

到达错误位置或
无新状态

孤立线程迁移
查询

依赖约束
查询

可达
状态集R 约束依赖图D

0:{}, }:{R W s

 
图 10  约束依赖图辅助的 BDD 程序分析过程 

对于第 2 步和第 4 步中探索的状态迁移 ts s′⎯⎯→ , 若 t=(ls,σ ,ls′)中程序语句σ的函数调用与函数 Err(⋅)相匹

配, 则规约自动机从初始状态 Init 迁移到 ERROR 状态, 此时, 工具标记后继状态 s′为错误状态(此时的 ls′为错

误位置); 否则, 规约自动机仍维持在初始状态 Init 处. 值得注意的是, 本文所开发的工具仅在无新状态产生

或找到错误状态时停止: 当工具未能发现任何错误状态时, 所构建的抽象可达树即为可达性性质的证明; 而
当发现错误状态时, 工具可根据抽象可达树构造一条反例路径. 

定理 3(正确性). 所有在基于约束依赖图辅助的 BDD 程序分析过程中剪裁的路径均是冗余的. 
定理 4(最优性). 对于包含两个线程的并发程序, 基于约束依赖图辅助的 BDD 程序分析过程可以保证剪
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裁所有冗余路径. 
上述两个定理的证明均在我们前期工作中给出. 定理 3 表明: 所提工具不会缺少对任何路径等价类的探

索, 确保了路径等价类探索的完备性. 定理 4 表明: 所提工具对于只含有两个线程的并发程序来说, 路径探索

是最优的, 即仅探索每个路径等价类中的一条路径. 

3   工具展示 

3.1   实例展示 

本节通过示例并发程序 example.c 的验证过程展示工具 CDG4CPV 的工作效果. 
图 11 为使用约束依赖图展开该程序控制流图得到的抽象可达树, 其中, 每个状态右上角的红色花括号为

休眠集合. 当从初始状态 s0 出发到达状态 s1 时, 由于该状态不为错误状态且存在可执行的孤立线程迁移

a:x=x+1, 因此工具仅优先探索其直接后继 s11. 在状态 s11 处, 由于线程迁移 A:y=1 和 b:x≤y−2 均不为孤立迁移 

且 11
11 , ,( : 0 2, : 1)s

A b A bc ys b x c x∧ == > −B , 这两个线程迁移在该状态处存在约束依赖关系, 因此工具在状态 s11 

处需要探索 A⋅b和 b⋅A 这两种不同的执行顺序. 随后, 当探索到状态 s12处时, 由于这两个线程迁移在该状态处 

不存在约束依赖(即 s12HcB,d, 其中, 12
,1,  3: 0 :s

B dy cb x x y∧ == −≤ ), 因此, 工具将线程P1的线程迁移B:x=x+1 

放入后继可达状态 s15 的休眠集合中, 此时仅需要在状态 s12 处完整探索执行顺序 B⋅d. 类似地, 当工具探索到 
状态 s17 处时有

17
||sc A , 工具将线程 P1 的线程迁移 A:y=1 放入其可达后继状态 s18 的休眠集合中, 后续将不会 

在状态 s17 处探索执行顺序 c⋅A. 经过多轮探索, 工具最终到达错误状态 s26, 表明该示例并发程序中存在可以

使得共享变量 y 最终赋值 y≥2 的路径. 通过回溯抽象可达树, 可获得一条反例路径: 
1, 2 !(

0 1 11 17 21 24 25 26
2): x y ya b A B cs s s ss s s sπ =− = <⎯⎯⎯⎯→ ⎯⎯→ ⎯⎯→ ⎯⎯→ ⎯⎯→ ⎯⎯→ ⎯⎯⎯→ . 

在使用更为细化的依赖性分析后, 对于该示例程序有π1~π2~π3~π4~π5 和π6~π7. 
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图 11  使用约束依赖图展开并发程序控制流图得到的抽象可达树 

3.2   实验与分析 

为了展示所开发工具CDG4CPV在并发程序上的实际验证效率以及证明工具的可用性, 我们在 SV-COMP 
2022 竞赛的并发程序验证数据集(https://gitlab.com/sosy-lab/benchmarking/sv-benchmarks.git, branch:svcomp22)
上, 与其他工具和偏序约简算法进行了对比实验. 此外, 为了保证对比实验的公平性, 我们从数据集中 12 个

测试子包里选取了 529个可使后续对比工具和偏序约简方法均得出有效验证结果(即TRUE(错误位置不可达)、
FALSE (错误位置可达)或 UNKNOWN(验证超时或内存资源超出规定上限))的可达性验证任务. 实验所用数

据集的详细信息如表 1 的左半部分所示. 所有实验均在一台 2.6 GHz CPU、内存总容量 735 GB 并装有 Ubuntu 
18.04 LTS 系统的服务器上完成, 我们限制每个任务的验证时间上限为 15 min, 内存使用上限为 15 GB. 同时,
我们使用标准的实验及对比工具 BenchExec (https://github.com/sosy-lab/benchexec)进行精准且可靠的实验. 整
体实验分为两个部分: (1) 与 SV-COMP 2022 竞赛中的工具进行对比; (2) 与其他偏序约简方法进行对比. 
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1) 与不同工具对比 
由于本文实现的工具可证明给定并发程序满足可达性性质, 然而 SV-COMP 2022 竞赛中的大部分工具主

要用于快速发现程序中的 bug, 因此, 我们选择了该竞赛中不使用限界模型检测技术(bounded model checking, 
BMC)[24]的 3 个最高得分工具, 即 UGemCutter[25]、UTaipan[26]和 CPAchecker 2.1[22]进行对比实验. 其中, 工具

UGemCutter 将传统的 CEGAR 技术与路径的正交泛化(orthogonal generalization)技术相结合, 以减少冗余证明

问题; UTaipan 是一个基于自动机的路径抽象验证工具, 可动态地构造程序的抽象; 工具 CPAchecker 2.1 主要

采用朴素的 BDD 程序分析方法验证并发程序, 同时, 使用局部变量访问锁以减少冗余路径的探索. 这些工具

均可在 SV-COMP 竞赛的网站(https://sv-comp.sosy-lab.org/2022)下载. 
表 1的右半部分为对比实验中 4个工具在 SV-COMP 2022部分并发程序数据集上的实验结果, 其中, #Suc.

列为每个工具得出验证结果与任务标签一致的程序数目, #Unk.列为验证超时或内存使用达到上限的程序数

目. 从该表可以看出, 工具 UGemCutter 和 UTaipan 可验证出的并发程序数目均多于 CDG4CPV, 而工具

CPAchecker 2.1 可验证出的并发程序数目比 CDG4CPV 少 34 个. 

表 1  测试数据集和不同工具实验结果 

No. 测试子包名称 文件数量 总行数
UGemCutter UTaipan CPAchecker 2.1 CDG4CPV 

#Suc. #Unk. #Suc. #Unk. #Suc. #Unk. #Suc. #Unk.
1 goblint-regression 46 33 042 45 1 46 0 44 2 45 1 
2 ldv-races 8 14 093 8 0 8 0 8 0 8 0 
3 pthread 21 15 299 15 6 9 12 7 14 9 12 
4 pthread-atomic 11 8 748 10 1 10 1 6 5 8 3 
5 pthread-C-DAC 2 2 717 1 1 1 1 0 2 2 0 
6 pthread-complex 3 5 868 0 3 0 3 0 3 0 3 
7 pthread-deagle 2 1 532 0 2 1 1 0 2 0 2 
8 pthread-driver-races 2 13 730 0 2 0 2 1 1 2 0 
9 pthread-ext 5 3 660 3 2 3 2 3 2 3 2 

10 pthread-lit 1 751 1 0 1 0 1 0 1 0 
11 pthread-wmm 283 243 734 283 0 283 0 260 23 281 2 
12 weaver 145 17 748 54 91 42 103 23 122 28 117 

总计 529 360 922 420 109 404 125 353 176 387 142 
 

为了更清晰地对比本文实现的工具 CDG4CPV 和其他 3 个工具在验证时间和内存开销的差异, 我们绘制

了如图 12 所示的散点图(包含验证结果为#Unk.的并发程序)和分位数图(为了保证比较的公平性, 分位数图中

仅选择了 4 个工具均能得出正确验证结果的 350 个并发程序). 

 
图 12  与不同工具的实验对比结果 

在该图中: 图 12(a) −(c)分别为工具 CDG4CPV 与工具 UGemCutter、UTaipan 和 CPAchecker 2.1 在 529 个
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并发程序上的验证时间开销散点图; 图 12(d)为在这 4 个工具均能得出正确验证结果的 350 个并发程序上验证

时间开销的分位数图; 图 12(e)−(g)分别为工具 CDG4CPV 与工具 UGemCutter、UTaipan 和 CPAchecker 2.1 在

529 个并发程序上的内存开销散点图; 图 12(h)为在这 4 个工具均能得出正确验证结果的 350 个并发程序上内

存开销的分位数图 . 在每个散点图中 , 绿色、蓝色和红色这 3 个数据点 (data-points)数据分别表示工具

CDG4CPV 比其他工具在验证时间或内存开销指标上少的、相等的和多的程序数目. 从该图可以看出: 
• 工具 CDG4CPV 在大部分并发程序上的验证时间开销更低. 与工具 UGemCutter 和 UTaipan 相比, 本

文实现的工具 CDG4CPV 分别在 69.57%和 68.62%的并发程序上的时间开销更低, 而仅分别在 59 个

和 50 个并发程序上的验证时间开销更高; 此外, 工具 CDG4CPV 在 73.35%的并发程序上的时间开销

低于 CPAchecker 2.1 (在这 388 个时间开销更低的结果中, 存在一个因工具 CDG4CPV 超出内存使用

上限的数据点), 而仅在一个验证任务上的时间开销更高. 由分位数图 12(d)中每条曲线的下面积(area 
under curve)可知, 工具 CDG4CPV 在 350 个并发程序上的验证时间开销更低. 

• 工具 CDG4CPV 在大部分并发程序上的内存开销更低. 与工具 UGemCutter、UTaipan 和 CPAchecker 
2.1 相比, 本文实现的工具 CDG4CPV 分别在 78.83%, 75.43%和 90.36%的并发程序上内存开销更低, 
而分别在 20.98%, 24.57%和 9.26%的并发程序上内存开销更高. 由分位数图 12(h)中每条曲线的下面

积可知,工具 CDG4CPV 在 350 个并发程序上的内存开销更低. 
此外, 我们发现, 在散点图 12(a)和(b)中存在一些 CDG4CPV 工具验证超时而 UGemCutter 和 UTaipan 工

具未超时的并发程序. 出现该现象的主要原因是, 在这些并发程序(主要为 weaver 测试子包中的程序)中, 存
在大量对共享变量赋随机值的语句. 在构建约束依赖图时, 我们保守地估计这些语句与其他访问相同共享变

量的语句之间存在约束依赖, 以防止在对路径等价类探索时存在遗漏. 
2) 与其他偏序约简方法对比 
本文实现的工具建立在偏序约简方法基础上, 为比较不同偏序约简方法对并发程序验证效率的影响,我

们将本文工具所使用的基于约束依赖图辅助的 BDD 程序分析方法与 PPOR[13]和 MPOR[14]这两种符号

(symbolic)偏序约简方法进行了对比. 其中, PPOR方法基于守卫独立迁移的概念编码约束, 可实现对并发程序

冗余分支的剪裁; MPOR 为一种最优的偏序约简方法, 该方法通过维护线程迁移的依赖链并限制所探索路径

满足准单调计算准则, 使得任意两条探索路径均不属于相同的路径等价类. 这两个符号偏序约简方法均已在

CPAchecker 上实现. 在本实验中, 我们将这两种方法与基于 BDD 的程序分析方法相结合(即 BDD+PPOR 和

BDD+MPOR), 并将其与工具 CDG4CPV 和基于 BDD 的程序分析(即 BDD)进行实验对比. 实验设置和所使用

的并发程序数据集均与前一实验保持一致, 因此, 本实验消除了其他因素对不同偏序约简方法效率的影响. 
在该实验中, BDD、BDD+PPOR、BDD+MPOR 和 CDG4CPV 分别验证出 347, 351, 323 和 387 个并发程

序. 同样地, 图 13 为 4 种方法在验证时间和内存开销上差异的散点图和分位数图(为了保证比较的公平性, 分
位数图中仅选择了 4 种方法均能得出正确验证结果的 305 个并发程序). 在该图中: 图 13(a) −(c)分别为

CDG4CPV 与 BDD、BDD+PPOR 和 BDD+MPOR 在 529 个并发程序上的验证时间开销散点图; 图 13(d)为在

这 4 种方法均能得出正确验证结果的 305 个并发程序上验证时间开销的分位数图; 图 13(e) −(g)分别为

CDG4CPV 与 BDD、BDD+PPOR 和 BDD+MPOR 在 529 个并发程序上的内存开销散点图; 图 13(h)为在这 4
种方法均能得出正确验证结果的 305个并发程序上内存开销的分位数图. 从该图中可以看出: 工具 CDG4CPV
所使用的基于约束依赖图辅助的 BDD 程序分析方法可以使大部分并发程序的验证时间和内存开销更低; 由
分位数图 13(d)和(h)可知, CDG4CPV 在 305 个并发程序上的时间和内存开销更低. 

为了量化不同偏序方法对并发程序模型检测所探索状态数目、验证时间和内存开销带来的影响, 使性能

比较更为清晰, 我们进一步统计了 4 种方法在 305 个并发程序上的实验数据. 表 2 为这 4 种方法的具体实验

结果统计, 其中, “#State”列为方法平均探索的状态数目, “#Time”列为平均的状态空间探索时间开销(这里不包

括 CPAchecker 的其他准备和后处理等操作的时间开销, 单位: s), “#Mem.”列为平均内存开销(单位: MB), 
“#Avg.”行为工具在这 305 个并发程序上相应评估指标的平均值. 表中标记为“−”的行表示该测试子包中不含 4
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种方法均能得出正确验证结果的并发程序, 黑色加粗的数据表明该行中结果最好的数值. 由表 2 可知: 
• 与 BDD 方法相比, CDG4CPV 可使平均探索状态数目减少 91.38%, 平均状态空间探索时间缩短

86.25%, 平均内存开销降低 69.80%. 
• 与 BDD+PPOR 和 BDD+MPOR 方法相比, CDG4CPV 可分别使平均状态数减少 89.46%和 85.43%, 平

均状态空间探索时间缩短 79.61%和 81.38%, 平均内存开销降低 64.96%和 73.53%. 

 
图 13  与其他算法的实验对比结果 

表 2  不同方法在 305 个并发程序上的性能对比 

No. BDD BDD+PPOR 
#State #Time #Mem. #State #Time #Mem. 

1 9 564.95 1.89 258.68 10 876.82 2.48 291.27 
2 10 412.13 1.77 283.00 10 933.00 1.43 305.13 
3 104 556.14 84.41 2 009.14 64 793.43 74.91 1 994.00 
4 30 973.63 5.70 458.75 20 506.50 5.50 414.38 
5 1 122.00 1.20 258.00 872.00 0.86 239.00 
6 − − − − − − 
7 − − − − − − 
8 7 543.50 5.15 1 479.50 9 316.50 4.57 1 364.00 
9 958.00 1.25 252.67 1 170.00 1.06 255.33 

10 2 962.00 1.30 320.00 3 475.00 1.80 312.00 
11 203 716.97 47.22 1 672.65 164 558.60 29.94 1 411.10 
12 58 060.86 12.45 755.68 67 355.41 17.39 679.00 

#Avg. 148 721.53 35.71 1 317.65 121 590.51 24.08 1 135.84 

表 2  不同方法在 305 个并发程序上的性能对比(续) 

No. BDD+MPOR CDG4CPV 
#State #Time #Mem. #State #Time #Mem. 

1 1 613.84 1.07 238.02 397.18 0.31 214.32 
2 3 717.88 1.36 297.38 953.75 0.50 238.13 
3 42 747.14 53.57 2 406.00 8 461.14 5.49 563.14 
4 11 966.75 4.87 446.13 3 041.25 1.77 313.75 
5 830.00 1.24 264.00 1 132.00 1.62 298.00 
6 − − − − − − 
7 − − − − − − 
8 4 897.50 4.92 1 197.00 3 173.00 1.99 861.00 
9 778.33 1.03 274.00 593.33 0.73 248.67 

10 1 797.00 1.61 278.00 708.00 0.89 276.00 
11 123 749.72 35.20 1 949.14 16 931.06 6.56 443.00 
12 20 615.45 9.02 644.32 11 481.05 2.24 362.23 

#Avg. 87 959.69 26.37 1 503.50 12 819.03 4.91 397.98 
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从表 2 中可以发现, 虽然 BDD+MPOR 方法的平均探索状态数目比 BDD+PPOR 方法的少, 但是其平均验

证时间开销更高. 出现该异常的主要原因在于: MPOR 方法在并发程序的验证过程中需维护和计算线程迁移

的依赖链, 以此保证所探索的路径满足准单调准则(即保证探索方法的最优性), 其使用的准单调计算(quasi- 
monotonic computation)方法开销相对较高. 平均而言, BDD+MPOR 方法在 305 个并发程序的验证过程中需耗

费 2.91 s 来维护依赖链, 当遇到规模较大的并发程序时, MPOR 方法的剪枝收益与准单调计算开销难以得到有

效的平衡. 相比之下, 本文工具不仅通过孤立迁移的优先探索策略减少了大部分冗余分支的探索, 而且仅在

每个状态处计算可执行后继迁移间是否存在约束依赖. CDG4CPV在 305个并发程序的验证过程中平均仅计算

268.36 次约束依赖, 耗时 0.23 s, 因此, 这部分计算的时间开销平均较低. 

4   结  论 

因线程调度的不确定性和数据同步的复杂性, 并发程序模型检测常面临状态空间爆炸的问题. 如何高效

且系统性地遍历程序路径空间, 具有重要研究意义. 针对粗略的线程迁移独立性分析会显著增加冗余路径等

价类探索的问题, 本文通过分析线程迁移边间的依赖约束, 构建并发程序的约束依赖图, 实现了对迁移依赖

性判断的细化 . 并基于开源程序验证工具 CPAchecker, 实现了基于约束依赖图的并发程序模型检测工具

CDG4CPV, 可在展开控制流图时动态地剪裁冗余的独立可执行分支. SV-COMP 2022 并发程序数据集的对比

实验展示了 CDG4CPV 在状态空间缩减方面具有一定的优势, 验证所需时间和内存开销相比更低, 表明该工

具在并发程序验证方面具有可用性. 
未来将进一步优化基于约束依赖图的并发程序模型检测工具 CDG4CPV, 并在此基础上分析设计其他类

型迁移边的依赖约束计算方法, 实现对并发程序路径等价类的进一步划分. 
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