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摘  要: 软件在国民经济的各个领域占据越来越重要的地位. 万物互联的大背景下, 信息之间的交互、分析、协同

变得越来越普遍, 程序/软件之间的依赖关系逐渐增多, 这使得人们对系统可靠性和健壮性提出了更高的要求. 由

开源组件和第三方组件构成的软件供应链, 其所面临的安全问题近年来成为了学术界和工业界共同关注的焦点.

库函数作为开源软件的重要组成部分, 与软件供应链安全有着密切的联系. 为了提高软件开发效率, 软件库或应

用程序编程接口(API)在程序编写过程中会被频繁使用, 但库函数中存在的错误或漏洞可能会被攻击者利用, 从而

损害软件供应链安全. 这些错误或漏洞往往与库函数中存在的异常有关, 因此, 从精度和效率两方面对适用于库

函数的异常分析方法进行总结归纳, 对于每种异常分析方法的基本思想和重要过程进行阐述, 并针对库函数异常

分析面临的挑战给出初步解决思路. 对软件供应链中的库函数进行异常分析, 有助于增强软件系统的健壮性, 进

而保障软件供应链的安全. 
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Abstract: Software occupies an increasingly important position in various fields of the national economy. Under the background of the 

Internet of everything, interaction, analysis and collaboration of information are becoming more and more common, and dependencies 

among programs/softwares are increasing. It makes people put forward higher requirements for system reliability and robustness. A 

software supply chain consists of open source components and third-party components, and its security problems have become the focus 

of both academia and industry in recent years. As an important part of open source software, library functions are closely related to the 

security of the software supply chain. In order to improve software development efficiency, software libraries or application programming 

interfaces (APIs) will be frequently used in the process of programming, but errors or vulnerabilities in library functions may be exploited 

by attackers to compromise the security of the software supply chain. These errors or vulnerabilities are often related to exceptions in 

library functions. Therefore, the exception analysis methods of library functions are summarized from the two aspects of accuracy and 

efficiency in this study. The basic idea and important process of each exception analysis method are described, and a preliminary solution 

is given for the challenges faced by library function exception analysis. Exception analysis of library functions in the software supply 

chain is helpful to enhance the robustness of software system and to ensure the security of the software supply chain. 
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summary 

在万物互联的大背景下, 信息之间的协同运作变得越来越普遍[1], 程序/软件之间的依赖关系越来越多, 

系统可靠性和健壮性变得越来越重要. 复杂软件往往由开源软件组合而成, 这些开源软件彼此组合、依赖, 连

同为各个开源软件做贡献的维护者和开发者, 共同构成了开源软件供应链. 异常[2]是程序执行过程中出现的

不正常情况. 异常处理是一种功能强大且被广泛使用的编程语言抽象, 用于构建健壮的软件系统. 但是, 异常

处理结构引入了一些额外的过程间控制流(异常控制流), 这使得异常处理代码本身更易产生缺陷/安全漏洞. 

如果不能正确处理这些控制流, 可能导致安全漏洞、API 封装漏洞以及一定数量的安全策略违反等安全问题, 

不法分子可以利用软件供应链中已有的安全漏洞进行组合攻击, 这使得软件供应链面临着安全风险. 

库函数作为开源软件供应链[3]中的重要组成部分, 按照是否可以获取库函数的源代码, 可将软件供应链

中的库函数分为三大类: 可获取源码(简称有源)的库函数、无法获取源码(简称无源)的库函数以及可获取部分

源码(简称半有源)的库函数. 其中, 有源库函数主要包括各种程序中所调用的标准库函数和用户自定义的库

函数, 无源库函数主要包括由外部程序提供的第三方库函数, 而有些标准库函数属于半有源库函数. 使用软

件库或应用程序编程接口(API)是一种提高软件开发效率、减少软件开发成本的广泛方法[4], 但库函数中难免

存在不合理的异常处理结构, 这将导致异常或错误得不到有效的处理. 如果没有对库函数中的异常/错误进行

合理的处理, 将会出现系统崩溃等安全问题, 继而引发安全漏洞[5]. 例如 Xcode 非官方版本恶意代码污染事件

的发生——通过Core Service库文件进行感染, 使得多个应用程序受到影响. 这起安全事件可能与库文件本身

的健壮性有关, 因此对库函数中的异常/错误进行分析有助于程序开发人员获知异常所引起的控制流, 预判并

修补安全漏洞, 有助于开发高质量的软件, 保证软件产品的安全可靠性, 增强软件系统的健壮性, 进一步保证

软件供应链的安全. 

广义上, 软件供应链[6]是指从软件供应商开始, 通过一级或多级软件设计、开发阶段编写软件, 借助软件

交付渠道将软件传送至软件用户的系统. 狭义上, 软件供应链是指软件生产过程的供应链条, 包括由库函数

组成的第三方组件、开发工具和开发环境等要素. 本文讨论的软件供应链指的是狭义的软件供应链, 主要关

注软件供应链中的重要组成部分——库函数. 本文从保证软件系统本身的健壮性出发, 研究软件供应链安全

相关问题, 这有别于已有的研究工作[5,7,8], 本文所讨论的异常主要是软件供应链库函数中引发的不正常/错误

操作. 精度和效率是衡量各种异常分析方法好坏的主要方面. 

 精度主要以检出率和误报率为衡量指标: 检出率指的是通过各种方法进行分析后, 未捕获的异常个

数占实际引发异常个数的百分比; 误报率指的是被测程序/库函数中某异常实际是未捕获的, 但是通

过分析得出该异常已被捕获, 这种错误报告出的未捕获异常个数占实际未捕获异常个数的百分比; 

 效率主要体现在进行分析时所花费的开销, 即时间和空间开销上. 

本文主要从精度和效率两方面对适用于库函数的异常分析方法进行总结、归纳, 包括精度优化和效率优

化两部分. 这有助于提高软件系统的健壮性, 增强软件供应链的安全性. 

本文第 1 节介绍异常相关的背景知识. 第 2 节主要从影响异常分析精度的方面——处理程序不可达的问

题出发, 对适用于库函数中异常处理结构分析的精度优化方法进行归纳总结. 第 3 节对适用于库函数中异常

处理结构分析的效率优化方法进行归纳总结. 第 4 节对软件供应链库函数异常分析方法进行分类总结, 并针

对软件供应链库函数异常分析所面临的挑战给出我们初步的解决方案, 最后对未来的研究工作做出展望. 

1   背景介绍 

1.1   相关定义 

 异常(exception): 程序执行时遇到的非正常情况或者意外行为[913], 如代码或者调用的代码(如公共

库)中有错误、操作系统资源不可用、公共语言运行库遇到意外情况(如无法验证代码)等. 常见的有数
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组下标越界、算数溢出(超出数值表达范围)、除数为 0、无效参数等. 在这种情况下, 程序运行时本

身可以解决, 由异常代码调整程序运行方向, 可使程序继续运行, 直至正常结束; 

 错误(error): 由系统错误或资源被占用导致的系统级问题, 最常见的错误有程序进入死循环、内存泄

漏等. 在这种情况下, 程序运行时无法自行解决, 只能通过其他程序干预使程序能够继续运行, 但干

预程序通常也不会对这类异常进行处理; 

 库函数(library function): 存放在函数库中的函数, 是开源软件供应链中的重要组成部分. 函数库是由

系统建立的具有一定功能的函数的集合, 库中存放函数的名称和对应的目标代码以及连接过程中所

需要的重定位信息. 库函数具有明确的功能、入口调用参数和返回值; 

 API (application programming interface): 一些预先定义的函数, 目的是便于开发人员访问例程而又无

需访问源码或理解内部工作机制的细节; 

 软件供应链: 从软件供应商开始, 通过一级或多级软件设计、开发阶段编写软件, 借助软件交付渠道

将软件传送至软件用户的系统. 狭义上, 软件供应链是指软件生产过程的供应链条, 包括由库函数组

成的第三方组件、开发工具和开发环境等要素. 

1.2   程序异常相关概念 

 异常处理技术 

异常处理是为响应并处理异常/错误而采取的后续操作[9,14]. 异常处理程序是与一个或多个异常相绑定

的、在程序/过程中发生异常时执行的代码. 按照异常处理层次, 可以将异常处理技术分为软件级处理技术和

硬件级处理技术, 本文主要关注软件级的异常处理技术. 这种异常处理技术可以分为基于返回值的技术和基

于非返回值的技术: 基于返回值的技术是一种根据不同的返回值进行检查, 并对异常进行处理的技术, 例如

C 语言、Rust 语言、Go 语言, 都是通过返回值的方式来使调用者对异常/错误进行处理; 基于非返回值的技术

可以分为基于编程语言的机制和基于操作系统的机制, 本文重点关注的是基于编程语言的机制, 也可称为异

常处理机制, 主要可以分为类 raise-when/except[15]机制(例如 Ada 语言、Python 语言等)、类 throw-try-catch 机

制[1618](例如 Java、C++、C#、Scala 语言等)、类 setjmp-longjmp 机制(例如 C 语言)[12]. 具体分类如图 1 所示. 

 

 

 

 

 

图 1  异常处理技术分类 

 异常流 

异常流[19]指的是沿着异常处理路径所抛出的每个异常对象的流——从抛出语句到处理它的捕获块. 本文

中的异常流指的是软件供应链中库函数异常对应的异常流, 往往需要进行一些特殊的处理. 

(1) 异常的每一个定义和使用都与类型相关, 其中, 异常定义指的是异常引发, 异常的使用指的是异常

捕获. 异常引发和捕获的类型需要匹配, 构成异常定义-使用链. 此外, 如果捕获到父类的异常, 子

类的异常也会被捕获到; 

(2) 数据流与程序执行流的方向相反, 因此, 异常流是一个反向的数据流问题; 

(3) 与异常流相关的控制流语句是诸如 try、catch/except 块、throw/raise 等语句和方法调用语句, 其他语

句不会影响异常流, 且方法中这些语句的顺序对程序中异常分析没有任何影响, 通常以调用图作为

输入, 需要关注的重点是, throw、raise 或方法调用是否包含在嵌套的 try 块中. 为了计算方法中的异

常流, 只需要关注从方法入口到每个 try-catch/except 或到不包含在任何 try-catch/except 块中的

throw/raise 或方法调用的路径. 

基于返回值的技术

基于非返回值的技术

类 throw-try-catch 机制 

类 raise-when/except 机制 

类 setjmp-longjmp 机制 

异常处理技术 

软件级异常处理技术

硬件级异常处理技术
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 异常处理过程 

当程序中抛出异常时, 编程语言的异常处理机制负责将程序的正常控制流跳转至异常控制流. 因此, 当

抛出异常时, 程序的正常操作将被中断, 并寻找适当的异常处理程序. 当找到适当的异常处理程序时, 执行

它, 控制流将返回到处理程序后面的代码处[19]. 如果没有找到适当的异常处理程序, 所抛出的异常将被视为

该过程未捕获的异常, 未捕获的异常将会沿着程序的执行流从被调用过程反向传播到调用过程中, 即发生异

常传播. 下面以除数可能为 0 导致的 ArithmeticException/ZeroDivisionError 为示例, 说明异常处理过程, 如图

2 所示. 

double divide(double from,double to){
from=20.0; 
to=0; 
int result; 
if (to==0){ 

printf (stderr,“除数为 0 退出运行...”); 
return 1; 
} 
result=from/to; 
printf (stderr,“result 变量的值为: %d\n”,result);
return result; 
} 

def ThrowErr( ):
raise ZeroDivisionError (“抛出一个除数为 0 异常”) 
class MuffledCalculator: 
muffled=false 
def cala(self,expr): 
try: 

return eval(expr) 
except ZeroDivisionError: 

if self.muffled: 
print “除数不能为 0!” 

(a) 基于返回值的异常处理技术 (b) 类 raise-when/except 机制 

double divide(int a,int b) 
{ 

if(b==0) 
{ 

throw Div_by_zero_Exception(); 
} 
return (a/b); 

} 
 void foo( ) 
{ 

int x=20; 
int y=0; 
try { 
  double z=divide(x,y); 

 cout <<z<<endl; 
} 
catch (Div_by_zero_Exception e) { 

 cout<<“除数为 0！”<<endl; 
} 

} 

static jmp_buf env;
double divide(double to,double by){ 
if (by==0){ 

longjmp(env,1); 
} 

return to/by; 
} 
void foo( ){ 
if (setjmp(env)==0){ 

divide(20,0); 
} 
else{ 

printf (“除数不能为 0!”); 
} 
printf (“完成!”); 
} 

(c) 类 throw-try-catch 机制 (d) 类 setjmp-longjmp 机制 

图 2  异常处理过程示例 

 异常分析 

异常分析[13]指的是编程语言与软件工程之间的一个跨学科领域. 如果没有通过异常分析获得任何信息,

编程语言和软件工程中的任务将过于保守, 或者可能会错过异常情况. 通过考虑所有可能的执行程序, 这些

任务可以变得更健全或更复杂. 自从在编程语言中引入异常处理以来, 已经出现了各种异常分析, 它们可以

静态或动态地分析程序的异常行为, 即: 通过对异常处理代码进行分析, 可以获知程序在发生异常时的执行

路径——从抛出异常到捕获异常、异常变量的传播路径、该程序执行过程中异常的控制流、该过程中未捕获

的异常, 这些都是异常分析的主要内容. 本文中的异常分析指的是对软件供应链中库函数的异常处理结构进

行分析. 

1.3   研究动因及相关工作 

软件供应链的开源化, 使得供应链安全不可避免地受到软件系统自身安全性的影响, 如果在软件供应链
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的某一环节使用了含有安全缺陷的开源软件或者在开源软件中使用了带有安全缺陷的组件, 这将会给软件供

应链的相关环节带来不可消除的安全隐患, 继而对软件供应链的安全产生威胁. 由于软件系统的安全性与其

健壮性密不可分, 在一些编程语言中使用异常处理机制来提高软件健壮性, 但异常处理机制的不恰当使用, 

可能会引发一些安全缺陷或漏洞. 例如: 当使用所有异常的父类 Exception 类对程序中的特殊异常进行处理

时, 虽然可以使捕获块变得简洁, 但是由于捕获的异常过于广泛, 当在程序中抛出某一个新类型的具体异常

时, 由于 Exception 屏蔽了该具体异常, 将会使得该具体异常得不到有效的捕获, 为了捕获它, 会使异常处理

代码变得非常复杂 , 更可能引发安全缺陷——通用异常捕获声明缺陷(CWE-396: Declaration of catch for 

generic exception)[20]. 软件供应链中往往存在复杂的软件链条, 库函数作为软件系统中的重要组件, 如果库函

数中的异常没有得到正确而有效的处理, 将会产生一些安全漏洞, 造成安全风险. 所以, 本文从对软件系统自

身安全性出发, 对库函数中的异常处理机制进行分析, 研究软件供应链安全相关的问题, 这对提升软件供应

链的整体安全具有一定的意义. 

近年来, 软件供应链安全受到国内外各界的关注. 一些学者从不同角度对软件供应链的相关研究进行了

综述. 何熙巽等人[6]从软件供应链的定义和发展历程出发, 介绍了软件供应链的两个方面的安全问题, 并对

软件供应链安全的研究现状进行了分析总结. 崔宝江[21]从技术层面提出了加强软件供应链安全的措施, 可以

有效防止安全缺陷给软件供应链带来的威胁. 由悬镜安全制作的软件供应链安全白皮书[22]通过对软件供应链

的安全现状进行梳理、剖析, 提出了对软件供应链的安全风险进行防范与治理的举措. 缪尚廷在文献[5]中提

出对第三方组件进行独立的测试和分析, 掌握开源软件组件隐藏的安全漏洞或缺陷, 可以有效保障开源软件

供应链的安全. 以上综述文章虽然对于软件供应链安全所面临的挑战及应对供应链攻击的策略进行了分析和

总结, 但是都没有从软件系统本身的健壮性出发, 深入研究软件供应链安全的相关问题. 

由于国内外学者对程序健壮性的研究逐渐增多, 异常分析作为提高软件健壮性的一种有效方式取得了一

定的进展, 有一些针对特定类型语言/特定应用场景的异常分析综述文章陆续发表出来. Chang 等人[23]首次对

静态异常分析及其应用进行了综述, 指出静态异常分析的内容包括: 异常使用分析, 即异常处理结构的使用

模式、使用静态分析对异常动态行为进行估计的分析等. 其中, 使用静态异常分析来估计异常的动态行为, 这

类异常分析可以分为两类: 未捕获的异常分析和异常传播分析, 通过分析可以帮助程序员更合理、更有效地

使用异常处理技术. 针对静态异常分析的应用包括: 对程序中的执行流(正常流和异常流)进行模拟, 将其分析

结果应用在结构化测试、程序切片、控制流图的表示、编译器优化、开发可视化工具等方面. 毛澄映等人[24]

对面向对象程序的异常分析与测试方法进行了评述, 首次按照异常的引发形式提出了显式异常与隐式异常的

概念, 并根据使用的技术将异常分析的方法分为两大类: 基于程序结构的异常分析和基于形式推理的异常分

析, 并从能够处理的异常类型、异常类型匹配的技术、异常流的表示形式、是否支持依赖性和切片、是否有

支持的分析工具的角度对各种异常分析方法进行比较评述. 作为扩展, 他们也对异常分析工具进行了对比, 

但文献[24]中只是针对面向对象语言中的异常分析及其应用进行了综述, 并未考虑其他特性的语言, 总结的

异常分析方法依赖于具有一定特性的语言, 所提到的异常分析方法不具有良好的可扩展性, 并且没有考虑到

库函数的特殊性, 只是将库函数中的异常归为隐式异常进行统一分析. 时隔 12 年, Chang 等人[25]在原有异常

分析综述工作[23]的基础上, 从 4 个研究问题出发——异常分析的时机、异常分析的内容、异常分析的技术、

异常分析的应用对异常分析进行了综述, 文中按照异常分析的时机将异常分析分为两大类: 静态异常分析和

动态异常分析, 其中, 静态异常分析包括 3 类——异常的用途、程序中的未捕获异常、异常的控制流分析, 动

态异常分析包括两类——测试异常和调试异常. 但是文献[25]中没有对可以获取部分源码的库函数进行异常

分析总结, 且总结的异常分析方法不够全面, 例如, 基于函数摘要的异常分析方法[26]和基于符号执行的异常

分析方法[18]没有包含其中, 没有归纳总结各类异常分析技术对库函数异常分析的适用性. 李忠和靳小龙[27]对

于面向图的异常检测技术进行了研究综述, 然而他们讨论的异常是数据集中不同于其他数据的对象, 这与本

文将要讨论的异常属于不同的范畴, 在此不对异常检测作过多的赘述. 

尽管已有上述文献对软件供应链和异常分析进行了研究综述, 目前尚未有文章专门对软件供应链中库函
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数的异常分析方法进行总结梳理与对比. 本文着重总结软件供应链中库函数相关的异常分析方法, 至于软件

供应链的其他部分, 限于篇幅不再详述. 为此, 本文以软件供应链开源软件包中的库函数为研究对象, 对适用

于库函数中异常处理结构的分析方法的基本思想以及重要步骤、优缺点进行系统的归纳、分类, 总结现有库

函数异常分析在精度和效率优化方面所面临的挑战, 并给出初步解决思路, 这有别于现有的综述文章. 

2   面向软件供应链的异常分析精度优化 

本节从影响软件供应链中库函数异常分析精度的常见问题——确定引发异常的路径和不可达的处理程序

出发, 针对库函数中异常分析精度优化方面的研究加以概述. 异常分析方法中, 以精度作为重要评价因素的

分析方法包括基于抽象解释的异常分析[2831]、基于集合约束的异常分析[3240]、基于数据流的异常分析[4156]、

基于符号执行的异常分析[5762]. 这些分析方法有助于对有高可靠性精度要求的库函数进行分析[63], 并且可以

获得较大的回报. 异常分析是有效发挥静态分析优势的领域之一, 这些异常分析借助于一些程序分析方法对

库函数中的异常处理结构进行分析, 以此获得库函数中由异常引发的异常控制流、所引发异常的传播路径、

异常发生的位置以及库函数中未捕获的异常等信息. 

2.1   库函数异常分析精度常见问题 

下面以图 3 中的简单示例来说明库函数异常分析中与精度有关的常见问题——处理程序不可达, 使得程

序中存在未捕获的异常. 为了简化描述, 将示例中的 bar()视为一个库函数, 假设类 A 和类 B 中都声明了方法

bar(), 类 A 是 B 的父类, bar()可以视为是一个可以获取源码的库函数. 在类 A 的 bar()中抛出了一个

IOException 异常, 而在类 B 中的 bar()中没有抛出任何异常. 如果方法 foo()包含一个静态方法调用 a.bar(),

那么 foo()必须为异常 IOException 定义一个处理程序或声明它抛出该异常. 但是, 如果在运行时引用 a 总是

指向一个 B 类型的对象, 由于面向对象语言中的动态调用机制, 示例中的实际运行类型是 B 类型, a.bar()实际

调用的是类 B 中重写的 bar()方法, 这样就不会抛出任何异常, 这将会使得处理程序中的 catch 子句不可达. 

1 class A{ 
2 public: 
3 void bar(){ 
4 throw new IOException(); 
5 } 
6 }; 
7  
8 class B: public A{ 
9 public:
10 void bar(){ 
11 cout<<“顺利执行!”<<endl; 
12 }
13 };
14 void main (void){
15 A a=new B(); 
16 try{ 
17 a.bar(); 
18 }
19 catch (IOException e){
20 cout<<“IO 异常被捕获!”<<endl; 
21 } 
22 } 

图 3  一个简单示例源程序 

下面以上述图 3 所示类 throw-try-catch 异常处理机制为例, 对异常分析关注精度的分析优化方法的相关

研究加以概述, 主要包括基于抽象解释的异常分析精度优化方法、基于集合约束的异常分析精度优化方法、

基于数据流的异常分析精度优化方法和基于符号执行的异常分析精度优化方法. 这些方法对于库函数中异常

处理结构的分析具有一定的适用性. 
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2.2   基于抽象解释的异常分析方法 

抽象解释是一种对程序语义进行可靠抽象或近似的通用理论[26]. 抽象解释理论的一个重要思想是: 首先,

将标准语义转化为具体语义, 使得所分析的语义是有限的; 然后, 抽象化具体语义, 通过在抽象域上计算程

序的抽象不动点来表达程序的抽象语义, 以此达到对具体域中的特性进行分析的目的. 

基于抽象解释的异常分析[2831]通常是将源程序转化为对应的中间表示, 对中间语言进行语义抽象, 将具

体域的异常处理结构映射至抽象域的对应结构, 在抽象域中计算异常分析的迭代不动点, 即所有的异常相关

语句(如 throw、try-catch、call 等)均已分析结束, 然后对异常相关抽象语义进行收集分析——语义的稀疏分析,

为程序的每个表达式计算一个值, 用来表示在该表达式中出现的运行时状态(包含未捕获异常的信息), 在不

运行程序的前提下, 实现对程序的异常处理结构进行静态分析的目的, 最终可以获得每个处理表达式中引发

的异常、全局的未处理异常. 

下面阐述图 3 示例的基于抽象解释的异常分析过程[28,29]. 

(1) 首先, 需要将图 3 示例中的异常处理结构转化为对应的中间表示; 

(2) 定义异常计算的标准语义, 为了使所获得的语义是有限的, 将其转化为具体语义; 

(3) 对具体语义进行抽象, 使得可以在编译时对结果的解释进行计算, 包括对语义域和解释器函数的 

抽象; 

(4) 在抽象语义中, 需要为源程序的每个分配点使用单个位置以消除不同环境的影响——定义函数时

(在绑定表达式的内部)为函数名分配一个新位置, 应用一个函数时分配一个新的位置来保存函数的

参数, 应用处理程序时保留异常值, 创建数据类型或异常值时分配一个新位置; 

(5) 对引发异常和捕获异常的表达式的抽象语义进行计算, 将计算的结果映射至具体语义, 以实现对源

程序中的异常处理结构进行分析的目的. 

Yi 等人[28]基于抽象解释方法来检测标准元语言 SML 程序中引发但从未被处理的潜在运行时异常, 即: 

该分析在程序执行前, 为输入程序的每个表达式计算一个值, 该值描述了在该表达式上发生的运行时状态, 

通过程序状态来预测未捕获异常导致的异常终止, 以此来提高软件的安全性. 进一步地, Yi 等人为了在保证

分析精度的前提下降低分析成本, 将上述文献[28]中的抽象解释加以拓展, 在文献[29]中引入了基于语义的未

捕获异常稀疏分析, 文中对未捕获异常的稀疏分析适用于有源库函数中异常处理结构的分析. 

Antoine在文献[30]中将关系型抽象域应用于符合 IEEE 754的浮点数的分析, 以便通过基于抽象解释的静

态分析, 静态地检测潜在的浮点运行时异常, 如溢出或无效操作. 这种方法具有一定的通用性, 可以适应其他

关系数值抽象域, 具有较好的扩展性, 同时具有良好的分析精度. 当对有源的库函数进行异常分析时, 可以按

照文献[30]中的方法对库函数中的浮点数进行处理. Jaideep 等人[31]的方法有助于增强基于抽象解释的异常分

析, 以获得由浮点计算引入的数值误差, 以便进一步地对程序中由浮点数引发的异常进行较高精度的分析. 

2.3   基于集合约束的异常分析方法 

集合约束[32]方法通过收集特定问题的相关集合约束信息, 并按照一定的约束求解规则对约束进行求解,

以达到对特定问题进行分析的目的. 

基于集合约束的异常分析[3237]方法包括两个阶段: 收集集合约束和求解约束. 通过收集异常相关集合约

束信息, 并按照一定的约束求解规则对约束进行求解, 达到对异常处理结构进行分析的目的. 第 1阶段通过推

导规则构造约束, 以描述所分析程序的表达式之间的数据流; 第 2 个阶段是找到满足约束条件的值集, 常用

的解决方法是使用一个从约束中的集合变量到可有限描述该类值集的表. 因为求解空间有限, 异常的名称是

有限的, 可以通过迭代不动点进行计算求解, 实现对含有异常声明的语言进行异常分析. 这种方法可以较好

地适用于软件供应链的场景. 

现有的研究主要从表达式层面和方法/函数层面[3337]进行分析, 图 3所示的基于集合约束的异常分析示例

的主要分析过程描述如下. 
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 表达式层面的分析是对异常相关语句的每个表达式进行未捕获异常分析, 需要为每个表达式的对象

类生成集合约束规则. 程序的每个表达式 e都有一个约束: XXe, 其中, Xe是表达式 e 的未捕获异常所

属的异常类的集合变量, 主要需要生成引发异常表达式的集合约束规则、处理异常表达式的集合约束

规则和方法调用表达式的集合约束规则. 例如图 3 示例中的语句 4、语句 16语句 19 是异常相关的语

句, 需要对这些语句的各个表达式建立异常约束规则; 

 方法/函数层面的分析是对异常相关方法进行整体的未捕获异常分析, 即对于一个方法 m 的所有子表

达式有一个集合变量 Xm, 而不是对异常相关表达式中的所有子表达式进行分析, 其分析粒度较大, 

是一种稀疏分析, 有效地保证了在相同精度下可以降低表达式异常分析的成本. 

Yi 和 Ryu[32,33]设计并实现了基于集合约束的异常分析, 在调用图的基础上, 对程序中的异常流进行推导,

将推导的异常流用集合约束加以表示, 用于检测在 SML 程序中引发但从未处理过的潜在运行时异常. 这一分

析将预测 SML 程序的突然终止. 

Chang 等人[34]提出了一种基于集合约束的异常分析方法, 用来估计 Java 程序的异常传播信息. 为了将异

常传播形式化, 描述了一个考虑了异常传播的操作语义, 基于这个操作语义估计异常传播, 有助于通过跟踪

异常传播来将异常处理程序放在适当的位置 .  在文献[34]的基础上 ,  该研究团队基于集合约束的分析框 

架[35,36], 为 Java 设计了一个过程间的未捕获异常分析. 该框架通过在程序点上设置约束来建模抛出的异常流,

可以独立于已声明的异常来估计未捕获的异常, 能够较为精确地检测 Java 程序中未捕获的异常. 

进一步地, Yi 等人[37]扩展了 Java 语言以支持多线程异常处理, 并提出了一个静态线程间异常分析, 用于

估计多线程 Java 程序中未捕获异常的传播. 未捕获的异常分析通常只通过其名称和结构来估计未捕获的异

常, 因此它们不能提供关于抛出异常的传播路径的足够信息, 其分析精度有待于进一步的提高. 

Chang 等人[38]设计并实现了一个异常传播分析, 它扩展了未捕获的异常分析[34], 以估计 Java 程序中抛出

异常的可能传播路径, 并记录与异常相关的构造的标签来跟踪异常传播路径, 可以从分析信息构造一个异常

传播图, 其中包括抛出异常的起点、处理程序和传播路径. 进一步地, Chang 等人[39]基于异常传播分析构建了

一个可视化工具, 以促进理解程序的异常传播行为. 

2.4   基于数据流的异常分析方法 

数据流分析(data flow analysis, DFA)[41]是一种通过分析程序状态信息在控制流图中的传播来计算每个静

态程序点(语句)在运行时可能会出现的状态, 在不同程序点上分析实时变量的定义-使用、到达定义、可用表

达式的过程[42,43]. 按照分析过程中所关注的范围, 数据流分析[44]可分为过程内分析和过程间分析: 前者重点

关注数据在同一函数内部的传递情况, 后者关注数据在若干函数间的传递情况. 

现有的基于数据流的异常分析方法主要是针对异常处理结构建立过程间异常控制流图 IECFG[45]或过程

间要素控制流图 IFCFG[46], 在图的基础上进行数据流分析. 其中, 

 基于过程间异常控制流图方法的主要思想[45]是: 通过类层次分析与指向分析相结合, 建立比较精确

的调用图, 按照调用图的拓扑排序/逆拓扑排序顺序, 对每个过程建立并求解异常变量的“到达-定值”

数据流方程, 静态地确定异常引发语句中异常变量的所有定值点; 按照异常控制流图获得异常的传

播路径; 建立并求解异常变量的“定值-引用”数据流方程, 静态地确定异常捕获语句中异常变量的所

有引用点集合, 从而可以确定程序中任何异常变量的“定值-引用”关系. 在分析过程中确定的定义-使

用关系可以定义为异常捕获链, 即异常变量定义(异常引发点)和异常变量使用(异常捕获点)的路径; 

 基于过程间要素控制流图的异常分析方法在思想上与上述类似. 

下面以图 3 所示为例, 分别阐述基于过程间异常控制流图和过程间要素控制流图的异常分析过程. 

2.4.1 基于过程间异常控制流图的异常分析方法 

 过程间异常控制流图的定义 

过程间异常控制流图(IECFG)是在传统控制流图的基础上, 针对异常处理结构添加异常相关的边和节点,

可以使用一个四元组来表示: IG=Ns,Ne,Nexcepe,Ginter, 其中, Ns、Ne、Nexcepe 分别表示起始节点、正常退出和异
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常退出节点, Ginter 是过程内异常控制流图的并集. 以此建立过程间异常控制流图. 为了准确地表示异常变量

之间的关系, 需要把异常变量的定值和引用与异常控制流图中的节点联系起来. 

图 3 所示源代码基于过程间异常控制流图的异常分析过程简述如下[45]. 

(1) 对于 IECFG 图中每一个包括异常变量的节点计算异常定义集; 为了计算到达 throw 节点的异常变量

v 的所有定值点集合, 需要建立数据流方程. 

 in[B]: 到达基本块 B 入口之前的异常变量 v 的所有定值点集合; 

 out[B]: 到达 B 出口之后(紧接着 B 出口之后的位置)的异常变量的所有定值点集合; 

 gen[B]: B 中的定值并到达 B 出口之后的异常变量的所有定值点的集合; 

 kill[B]: 基本块 B 外所定值的、在 B 中已被重新定值的异常变量的定值点集合. 

in[B]和 out[B]的计算公式为 out[B]=in[B]kill[B]gen[B], in[B]=out[P], 其中, P 是基本块 B 的所有

前驱, 通过 IECFG 可以求得 gen[B]和 kill[B]集合, 进而按照公式可以求出 in[B]和 out[B]; 

(2) 对于 IECFG 图中每一个包括异常变量的节点计算异常引用集; 按照步骤(1)中的相同方式, 结合过

程间异常控制流图 IECFG, 可以计算到达 catch 变量的所有引用点集合; 

(3) 对于一个异常变量和 throw 节点, 计算异常映射集. 按照 IECFG, 可以求出任一引发异常的传播路

径, 沿着异常传播路径, 进而可以求得从 throw 语句可达的 catch 语句, 将异常类型与引发的异常类

型进行匹配, 将该异常变量加入至异常映射集中; 

(4) 计算异常变量在 throw 节点的“引用-定值”链; 

(5) 计算异常变量在 catch 节点的“定值-引用”链. 

其中, 步骤(4)和步骤(5)可以通过步骤(1)步骤(3)计算得出. 

2.4.2 基于过程间要素控制流图的异常分析方法 

要素控制流图 FCFG 是一种比传统控制流图更加紧凑的控制流表示方式. 为了进一步提高异常分析的精

度, 可以通过构建比传统的 CFG 基本块更大的 FCFG 基本块. 由于存在潜在异常抛出指令, 控制流可以从一

个 FCFG 基本块的中间直接退出, 而无需像传统 CFG 那样——控制流只从一个基本块的末端退出, 即要素控

制流图可以实现按需跳转. 在 FCFG 中, 可以对潜在异常抛出指令进行前向分析和后向分析, 因此, 这种双向

分析方式可以提高异常分析的精度. 

基于过程间要素控制流图的异常分析过程[46]描述如下. 

(1) 构建过程内要素控制流图, 沿着异常控制流的执行路径, 进行前向和后向的数据流分析. 

前向过程内数据流分析, 即到达-定值分析——首先, 为要素控制流图的每个基本块的非退出边计算 gen

集和 kill 集, 将每个基本块的 gen 集和 kill 集加以汇总; 使用汇总信息为每个基本块计算一个不动点; 将不动

点的解传播到一个基本块内的指令中. 

后向过程内数据流分析, 即活性变量分析. 首先, 为每个基本块中的活性变量计算 gen和 kill 集, 汇总 gen

集和 kill 集; 为每个基本块退出计算不动点解; 在基本块中传播不动点的解. 

(2) 在过程内要素控制流图的基础上建立过程间要素控制流图, 进行过程间分析. 

利用过程内分析将调用点的信息传播到方法入口点, 并在方法出口点将异常相关的信息传播到调用点之

后的指令. 

 构建过程间要素控制流图 

在构建 IFCFG 时, 必须存在从潜在异常抛出指令(potential exception instruction, PEI)到捕获异常的处理程

序的路径. 简单地, 从 PEI 到被调用方法的退出点建立边; 精确地, 在被调用方法中, 从 PEI 到处理程序建立

边; 折中的方法是创建两个出口节点: 一个用于正常控制流, 另一个用于所有异常控制流. 

Bundy 等人[15]指出, 自动化静态分析很适用于识别大型 Ada 系统异常处理代码中的缺陷. 文献[15]中描

述了一个用于分析 Ada 代码中的异常处理的工具, 并讨论了使用该工具来检测违反特定于应用程序的设计和

编码准则的情况. 但是该文没有进行数据流分析, 因此异常分析的结果不够精确. 这也反映出数据流分析有
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助于提高异常分析的精度. 

Chatterjee 和 Ryder 在文献[47]中指出: 由于异常和动态调度的存在, 使得面向对象编写的库中寻找定义-

使用关系是非常困难的. 该文首次针对面向对象库提出了一种流敏感和上下文敏感的数据流异常分析方法, 

该方法可以处理不完整的面向对象程序/库, 同时考虑到显式抛出异常的处理. 

Robillard 和 Murphy[48]设计并实现了一个名为 Jex 的工具, 该工具基于异常流模型对 Java 执行一个未捕

获的异常分析. 异常流模型侧重于描述基于数据流分析框架程序中抛出的异常的可能流向. 

Fu 和 Ryder[49]提出了一个基于数据流分析框架的未捕获异常分析, 该框架将异常流标识为异常的“定义-

使用”, 它对应于抛出和捕获异常, 该分析信息用于错误恢复代码的白盒覆盖测试, 提出了一个程序可视化工

具 ExTest, 它非常精确地显示了由某些类型的操作触发的异常以及它们的处理程序, 对于每个处理程序, 将

如何触发该异常操作的所有路径进行了展示. Fu 和 Ryder[50]还通过扩展未捕获的异常分析[49], 提出了一种基

于异常链分析的异常传播分析方法, 它可计算与语义相关的异常链, 即异常抛出语句到异常捕获语句之间的

定义-使用关系, 从而报告整个异常传播路径, 而不是像文献[49]那样只报告它们的离散段. 这种分析方法更

加精确, 主要是通过指向分析构建比较精确的调用图, 在调用图的基础上进行异常流分析和数据可达性分析, 

从而获取真正可行的异常捕获链. 

Weimer 和 Necula[50]提出了一种数据流分析, 用于查找那些由于未能释放资源以及沿着路径进行正确清

理时产生的错误. 

Buse 和 Weimer[51]提出了一个基于过程间上下文敏感的全自动的工具, 它可以静态地推断和描述 Java 程

序中导致异常的条件, 且该工具可以自动生成异常相关文档, 并帮助开发人员预判可能发生异常的条件. 

Hovemeyer 和 Pugh[52]开发了一个 bug 发现工具 FindBugs, 它可以自动发现程序源代码中的编程错误. 他

们关注无效异常和其他异常, FindBugs 基于数据流分析来报告潜在的空指针异常, 该分析跟踪异常路径上潜

在的空指针解引用缺陷. 

Wu 等人[53]提出了一种将前向流敏感分析和后向路径可达性分析相结合的静态分析方法, 以检测 Java 程

序中不正确异常处理所导致的错误, 确定每个不安全的警告是否为假阳性, 以此提高异常分析的精度. 

姜淑娟等人[54]以分析 C++异常传播机制对数据流分析的影响为基础, 提出了一种基于异常传播机制的数

据流分析方法. 该方法考虑了 C++过程间异常传播, 通过构建过程间异常控制流图, 对 C++中的异常处理结

构进行精确分析. 

Liblit 等人[55]指出了一种基于数据流分析的加权推导系统来解决错误传播的问题, 使用错误传播信息来

识别不同的错误处理缺陷. 

Prabhu 等人[56]对异常控制流图进行扩展, 提出了一种基于有符号类型集域的对 C++程序进行过程间异常

分析的方法, 将过程内的异常控制流图扩展至过程间, 并将带有异常结构的 C++程序通过降低代码的方式转

化为无异常的 C 程序, 对转化成的无异常程序进行数据流分析, 实现了对 C++程序的精确异常分析. 

2.5   基于符号执行的异常分析方法 

符号执行[57,58]是一种相对精确的程序分析技术, 以程序的完整执行状态为模型, 采用符号化输入代替实

际输入, 以模拟执行被分析的程序. 在分支语句处, 对特定问题有影响的变量进行符号化表示, 对程序中的各

个分支进行符号化分析, 产生符号化的执行路径. 在分析过程中, 收集特定问题需要的符号化约束条件, 使用

约束求解器对约束条件进行求解, 得到的解可以标识该执行路径是否可行. 由于异常处理结构相关语句在有

源库函数中较为稀疏, 所收集的约束条件较少, 因此, 在符号执行路径条件数量可承受的范围内进行路径约

束条件的求解, 可以最大化地发挥符号执行的优势. 

传统的符号执行是静态的, 由于实际程序的符号约束有时并不能被约束求解器求解, 当遇到源代码不可

获得的函数调用时, 例如第三方库, 为了实现这类库函数的异常分析, 动态符号执行[18]可以有效解决这类问

题, 它在传统的符号执行中利用符号的实例化提高了可行性[59], 即动态地运行被测程序, 实际运行的同时收

集运行路径上的路径条件, 然后对路径条件取反得到新的路径条件, 通过求解新的路径条件得到新的程序输
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入来再次运行被分析程序, 从而探索与之前不同的程序路径. 当动态符号执行遇到某些不可求解的输入时, 

就使用它的运行时实际值来化简约束, 再进行求解, 从而使测试尽可能地覆盖更多的分支和路径. 

下面通过图 3 所示示例来介绍基于符号执行的异常分析[60]的主要过程. 

(1) 首先, 确定程序中与异常相关的待符号化变量, 一般包括库函数的形参、引发异常的分支语句中的

变量和全局变量, 对这些变量进行符号化; 

(2) 收集可能引发异常的路径条件, 将路径条件转化为符号化的表达式; 

(3) 使用符号执行约束求解器对收集的路径条件进行求解, 获取可行的路径, 确定程序中真正可行的异

常捕获链, 即从异常引发到异常捕获的可行路径. 

Thomas等人[31]指出符号执行工具在软件中能够发现细微的错误, 这方面的表现非常成功, 他们提出了一

种基于符号执行的方法来检查数值型程序的准确性, 研究浮点型计算与实际值的“理想”计算偏离问题, 他们

在文献[31]中提到的方法可以适用于浮点异常检测的相关研究工作中, 且文中明确说明: 使用所开发的工具

可以提高基于抽象解释分析方法的精度, 以减小由浮点计算引入的数值误差. 

Tomb 等人[61]使用符号执行来查找可能发生异常的约束, 然后对这些约束条件进行求解, 生成可能会引

发异常的测试输入. 

Belyaev 等人[18]提出了一种基于符号执行的异常分析方法来管理在执行 C#程序时的异常, 该方法能够处

理 C#语言的最新特性——捕获过滤器. 他们所提方法非常精确, 是一种路径敏感且字段和对象敏感的方法. 

Marcelo 等人[62]提出了一种基于符号执行的测试数据生成环境中的异常情况分析方法, 他们在文献[62]

中指出: 激活特定异常所需约束可能不能在代码中直接声明, 在这种情况下, 必须从异常处理机制中推断出

隐式约束. 文中所使用的工具 CP4SE 可根据字节码符号化地执行正在测试的程序, 并为每条执行路径生成异

常相关路径约束. 

3   面向软件供应链的异常分析效率优化 

本节对关注软件供应链中库函数异常分析效率的研究工作进行概述, 主要对有效提高库函数异常分析效

率的两大类方法进行总结归纳, 包括基于类型系统的异常分析方法[6482]和基于函数摘要的异常分析方法. 其

中, 基于类型系统的异常分析方法按照特定的异常相关类型规则来预判库函数中可能存在的异常, 基于函数

摘要的异常分析方法对于有源、无源和半有源的库函数都具有较好的适用性. 

3.1   基于类型系统的异常分析方法 

类型[64]于 20 世纪 50 年代被 FORTRAN 语言引入, 其相关的理论和应用[65,66]已经发展得非常成熟. 现在,

类型系统已成为各大编程语言的核心基础. 类型系统是一门编程语言不可或缺的部分, 它的优势有以下几个

方面. 

(1) 排查错误. 很多编程语言都会在编译期或运行期进行类型检查, 以排查违规行为, 保证程序的正确

执行. 如果程序中有类型不一致的情况, 或有未定义的行为发生, 则可能导致错误产生. 尤其是对

于静态语言来说, 能够在编译期排查出错误是一个很大的优势, 这样可以及早地处理问题, 而不必

等到运行后类型系统崩溃再解决问题; 

(2) 类型安全. 类型安全的语言可以避免类型间的无效计算, 例如可以避免不符合算术运算规则的计

算. 类型安全的语言还可以保证内存安全, 避免诸如空指针、悬垂指针和缓存区溢出等导致的内存

安全问题. 类型安全的语言可以避免语义上的逻辑错误. 

基于类型系统的异常分析方法主要是在已有类型系统的基础上添加异常处理结构相关语句的类型规则,

按照类型规则之间的关系, 采用归约理论推导出所需要的异常类型信息(不仅仅是类型相关的异常), 最后通

过某种转换机制, 确定是哪一种异常. 例如: 在对各个子过程进行异常分析时, 可能会同时存在多个异常, 在

这种情况下, 可以借助类型系统的归约思想, 首先对多个异常进行类型归约, 这样可以有效避免将过程内分

析得到的多个同类型异常同时传送至过程间, 降低过程间分析的时间开销, 从而保证在不损耗分析精度的同
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时, 提高异常分析的效率. 

以图 3 所示类 throw-try-catch 异常处理结构为例, 与异常相关的类型系统规则[67]可以如下设定. 

(1) 异常构造 

:: ({ }) :: ( )

: [ : ; ]/

( ) : /  :: ({ }) :: ( )

( ) : [ ( ); '] /

EXN C EXN

E C exn C pre

TypeArg D E a EXN D EXN

E D a exn D

  
 

     
  






ㅏ ㅏ

ㅏ

≤ ㅏ ㅏ ㅏ

ㅏ

; 

(2) 异常处理 

1 2

1 2

: /  { : [ ']} : /

try with : /

E a E x exn a

E a x a

    
 

 


ㅏ ㅏ

ㅏ
; 

(3) Match 异常类型匹配 

1 1 1 1 2 2 2 3

1 2 3

: /  :    : /  { : } : /

match  with | : /

E a p E P E E A E x a

E a p a x a

         
 

     
 

ㅏ ㅏ ㅏ ㅏ ㅏ

ㅏ
. 

Leroy和 Pessaux[67]设计并实现了一种基于类型和效果系统的OCaml未捕获异常分析, 并在真实的OCaml

程序中显示了良好的性能. Allen 等人[68]指出: 静态地分析库需要对所有事先未知的可能应用程序进行新的抽

象, 设置特定问题对应的类型系统规则有助于进一步的抽象. 库为应用程序提供了一个公共接口, 并且库所

显示的行为由应用程序控制. 文献[68]中展示的方法能够为具有 JNI 本地方法的库和应用程序未知的库抽象

出堆这一数据结构, 其中, 抽象未知应用程序行为的一种解决方案是将类型分析与指向分析相结合. 

Guzman 和 Suarez[69]提出了一个 SML 类型系统的扩展, 通过它, 可以静态地估计程序中产生的所有未捕

获的异常, 该类型的系统可以处理关于异常的多态信息. Danie 和 Todd[70]提出了一个通用的类型和效果系统. 

Giord 和 Lucassen 等人[71]在特定上下文中对一种类似于 Scheme 的语言中命令式表达式进行检测时, 首次利用

了用表达式的操作属性来装饰箭头的想法(即在箭头上添加注释信息), 并在文献[72]中使用类型中包含效果

的集合关系来推导类型的子集关系, 以此来描述类型效果推理规则. Leroy 和 Weis[73]研究了注释类型, 他们以

如何多态地类型化 SML 的引用为研究重点, 所提出的系统能够非常成功地从安全的引用中识别危险的引用. 

Benton 和 Buchlovsky[74]提出了一个多态类型和效果系统, 该系统跟踪像 SML 这样的严格函数式语言可能抛

出的异常和可能的非终止情况, 并能够很容易地将定理证明类型分析和转换的一般关系扩展到异常分析的情

况下. 

Glynn 等人[75]首次为 Haskell 提出了未捕获的异常分析, 他们设计了一个基于类型的推理系统来检测未捕

获的异常, 并在 Haskell 的 GHC 编译器中得以实现. Koot 和 Hage[76]为 Haskell 设计了一种基于类型的异常分

析, 该分析可以检测部分函数的有害源头, 并证明其对于不精确的异常语义是正确的, 同时分析了跟踪异常

流和普通数据流以及它们之间的依赖关系. 

Yi 等人[77]提出了一个基于类型的静态分析方法, 它首先从来自 SML/NJ 编译器的类型信息中估计输入程

序的控制流, 即借助类型推断阶段的信息来完成一种粗糙的闭包分析, 可以检测在 SML 程序中引发的潜在运

行时异常, 并可减少异常分析的时间开销. 为了保证在不损失分析精度的前提下提高分析速度, Fähndrich 和

Aiken 在文献[40]中提出将基于类型系统的等式约束(速度快)与基于集合的包含约束(精度高)相结合, 可以达

到这一目的. 此外, Laud 等人[78]提出: 在命令式语言中, 基于类型系统的分析方法与数据流分析方法是等价

的, 可以保证在不损失精度的前提下提高分析的效率. 

Sylvain[79,80]提出了一个系统 F 的扩展类型系统, 用来检测按名称调用的异常, 所设计的类型系统具有两

种语法结构: 一种联合类型用于执行可能在顶层引发异常的程序, 另一种损坏类型用于可能在任何求值上下

文中引发异常的程序(不一定在顶层). 

Maria 等人[81]设计了一个类型系统来检查可能接收作为外部输入传递的错误格式值的方法. Yi 等人[82]提

出了一种支持多态模式的类型系统及其主要类型推理算法, 该类型系统支持开放代码, 对引用可以进行不受

限制的操作. Yi 等人[83]提出了一个带异常的多阶段语言的类型效果系统, 所提出的类型和效果系统用来检查
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能否在多阶段编程中安全地合成带异常的复杂控制. 

3.2   基于函数摘要的异常分析方法 

函数摘要是一种使用函数的摘要信息来表示函数的方式, 张健等人在文献[26]中指出: 在程序分析之前

对常用代码库生成摘要, 可以加快使用这些代码库的客户端的分析速度. 如果程序中存在大量的函数调用, 

那么在进行过程间异常分析时, 会带来巨大的时间空间开销. 在遇到函数调用时, 对被调用函数进行分析提

取其函数摘要, 然后在调用点应用该函数摘要, 以后每次遇到关于该函数的调用, 都可以使用函数摘要代替

其函数. 由于只是在提取函数摘要时才会对被调用函数进行分析, 因此函数摘要不会重复分析函数, 从而能

够提高过程间分析的效率. 

基于函数摘要的过程间异常分析[26]会在过程内异常分析的基础上收集被调用函数的异常信息, 在遇到关

于该函数的函数调用时, 就不需要对该函数进行内联展开, 而是直接使用对被调用函数进行过程内异常分析

得到的摘要信息, 再进行过程间的异常分析, 这是一种自顶向下的分析方式. 现有程序使用了大量的基础库, 

这些库函数比较通用且函数行为很固定, 可以预先对这些库代码进行异常分析, 收集其函数摘要信息, 从而

加速整个分析过程. 对于无法获取源码的库函数, 例如第三方库等, 可以采用人工编写摘要近似代码的行为. 

在人工编写函数摘要的基础上, 进行过程间的异常分析. 

王留帅在文献[84]中指出: 函数摘要的设计是过程间异常分析精确与否的关键, 函数摘要能否真正代表

该函数在函数调用处对异常上下文的影响, 是函数摘要设计的首要准则. 其中, 异常上下文是指异常从引发

到捕获所在的环境, 即异常引发的上下文是异常的捕获, 异常捕获的上下文则是异常捕获后进行的后续操作.

目前较为通用的函数摘要是符号化函数摘要, 符号化函数摘要的设计思想是: 将函数摘要中依赖于异常上下

文的信息符号化, 在函数调用点应用函数摘要时, 使用上下文环境信息对函数摘要进行实例化, 从而为函数

创建一份符号化的函数摘要, 就能实现上下文敏感的分析. 

基于函数摘要的异常分析主要过程[84,85]概述如下. 

(1) 函数摘要的创建 

首先, 按照 AST 和异常控制流图 ECFG 结合类层次分析和指向分析建立精确的函数调用图, 对函数调用

图进行拓扑序(执行方向是自顶向下)或逆拓扑序(执行方向是自底向上), 确定各个过程的分析顺序; 以自底向

上的分析为例, 按照逆拓扑序选取一个待分析的过程/库函数, 对该过程/库函数进行过程内的异常分析, 这一

步骤可以根据一些常用的过程内异常分析方法来进行. 所有的库函数过程内异常分析结束后, 将引发异常的

条件(从所有入边的异常退出块中收集异常值, 将异常引发条件和所引发异常的相关信息存储在函数摘要中)

或过程内分析符号化的程序状态作为函数摘要信息. 该过程可以结合符号执行技术精确化地加以分析, 以获

得符号化的函数摘要信息. 

(2) 函数摘要的应用/实例化 

如果在过程内分析过程中遇到了函数调用语句, 首先检查被调用函数是否存在函数摘要信息: 如果存在,

则直接获取其函数摘要信息, 然后在函数调用点对函数摘要进行实例化, 并应用到上下文环境中(例如, 将被

调用者函数摘要中的异常 valueId 转换为调用者上下文); 如果还没有为该函数计算过函数摘要, 则将该函数

作为一个单独的部分, 通过过程内异常分析方法进行过程内分析, 在得到函数摘要信息后, 在函数调用点对

该摘要信息进行实例化, 并应用到上下文环境中. 

赵云山[86]实现了基于符号化函数摘要的静态分析方法及系统. 

董玉坤等人[87]针对空指针解引用缺陷提出了一种基于区域内存模型的函数摘要框架, 该方法可以对不包

含指针的程序进行稀疏异常分析, 该函数摘要只编码了内存相关的摘要信息, 是一种路径不敏感的分析, 其

分析精度有待进一步提升. 

王留帅在文献[84]中使用基于函数摘要和符号执行相结合的方法对程序进行路径敏感的过程间分析, 函

数摘要是一种路径敏感的符号化函数摘要, 文献[84]中所提方法的思想对于异常分析具有很大的借鉴意义. 

其中, Belyaev 和 Ignatyev[18]采用了这种思想, 以此来分析 C#中带有新特性的异常处理结构, 使用符号执行来
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保证异常分析的精度, 使用函数摘要来提高异常分析的效率. 这种分析方法同样适用于对外部库函数和虚函

数的异常分析, 但是现有实现的分析比较保守, 还需要进一步提高分析精度. 

4   总结与展望 

本文从影响软件供应链安全的库函数(包括开源和闭源的库函数)出发, 总结概述了可以适用于库函数的

异常分析方法, 在程序运行之前, 对库函数可能引发的异常/错误进行预判和修复, 可以有效防止程序中可能

出现的漏洞发生. 本节对关注软件供应链中库函数异常分析效率和精度的研究进行了归类整理, 并对面向软

件供应链中库函数异常分析可能面临的挑战提出了初步的解决思路, 并对未来的发展方向加以展望, 以此提

供一种面向软件供应链安全的有效且精确的防范措施, 对保证软件供应链安全具有一定的借鉴意义. 

4.1   面向软件供应链的异常分析方法分类比较 

为了更加形象、直观, 本文进一步根据所关注的角度, 对方法的主要步骤以及各种异常分析方法的优势

与不足进行了分类归纳, 简洁描述见表 1. 

表 1  各种异常分析方法汇总表 

关注角度 分析方法 方法概述 方法的优势 方法的不足 

精度 

基于抽象 
解释的 

异常分析 

将源程序转化为对应的 
中间表示, 对中间语言 
进行语义抽象, 将具体 
域的异常处理结构映射 
至抽象域的对应结构 

考虑了接收对象的类型 
信息, 将这些类型信息 
映射至抽象域中, 具有 

较好的分析精度 

仅限于类型正确且操作语义 
不变的程序, 不考虑数据类型 
和异常声明, 其抽象状态表示 
与计算的时空开销较大, 分析 

速度不够快, 无法进行交互使用

基于集合 
约束的 

异常分析 

收集集合约束和求解约束. 
通过收集异常相关集合约束 
信息, 并按照一定的约束 
求解规则对约束进行求解 

可以相当准确地模拟 
程序内的值流方向, 
使得对库函数的异常 
分析结果较为精确 

软件规模的增大会使得 
在求解约束时的成本增加, 

约束求解较为困难, 
可扩展性较差 

基于 
数据流的 
异常分析 

针对异常处理结构建立 
过程间异常控制流图 
IECFG 或过程间要素 

控制流图 IFCFG, 在图的 
基础上进行数据流分析 

无需依赖于任何形式化 
软件规范, 可以将异常相关的

信息在图上直观、精确地 
表现出来, 较为精确地分析 
库函数的异常处理结构 

构建过程间异常控制流图的 
时空开销非常大, 而且图一旦 
构建将很难进行自动更新, 在 

一些需要动态更新的场景, 这种

方法不具有良好的可扩展性 

基于符号 
执行的 

异常分析 

采用符号化输入代替实际 
输入, 在分支语句处对特定 
问题有影响的变量进行 
符号化表示, 分析过程中 

收集特定问题需要的符号化 
约束条件, 进行约束求解 

适用于无法获取源代码的 
库函数的异常分析, 可以 

借助动态符号执行 
提高分析精度 

在进行大规模程序异常分析时,
由于所收集的路径约束条件 
较多, 在进行约束求解时 

效率有待提升 

效率 

基于类型 
系统的 

异常分析 

在已有类型系统的基础上添加

异常处理结构相关语句的类型

规则, 采用规约的理论, 推导出

供应链异常的类型信息 

可以在不支持类型系统的 
语言上, 设定符合特定 

要求的类型规则 

对于支持类型系统的新型 
语言中的新特性需要添加 
额外的类型规则, 类型 

系统较为繁琐, 不易理解 

基于函数 
摘要的 

异常分析 

在遇到函数调用时, 对被 
调用函数进行分析, 提取 

其函数摘要, 然后在 
调用点应用该函数摘要 

比较适合对无源库函数的 
异常分析, 无需重复分析 
函数, 从而提高过程间 

分析的效率 

函数摘要是离散化的一些 
具体值或符号化的值, 无法 
将结果保存为连续的值, 
不能进行有效的扩展 

从抽象解释技术的局限性来看, 由于需要建立具体域和抽象域之间的映射关系, 其抽象状态表示与计算

的时空开销较大, 分析速度不够快, 无法进行交互使用. 但这种分析方式由于考虑了接收对象的类型信息, 因

此, 可将这些类型信息映射至抽象域中. 这种分析方法仅限于类型正确且操作语义不变的程序, 不考虑数据

类型和异常声明, 因此, 基于抽象解释的异常分析方法为了能够更好地适用于大型的库函数异常分析, 需要

进行全局的稀疏分析, 以便取得更好的精度. 

基于集合约束的异常分析可以尽可能地保证分析精度, 并最大程度地在保持精度的同时降低分析成本. 

正如文献[40]所指出的: 基于集合约束的异常分析可以相当准确地模拟程序内的值流方向, 使得对库函
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数的异常分析结果较为精确. 随着软件规模的扩大, 该方法在求解约束时的成本增加, 约束求解较为困难, 可

扩展性较差, 需要简化集合约束的表示, 进行异常相关的稀疏分析以降低时空开销. 

基于数据流的异常分析方法无需依赖于任何形式化软件规范, 有助于开发自动化的异常分析工具, 是在

过程间异常控制流图或要素控制流图的基础上进行异常处理结构的分析. 为了将异常引起的控制流传递至过

程间, 需要在传统控制流图的基础上添加额外的节点或边. 这种基于图的方式可以将异常相关的信息在图上

直观、精确地表现出来, 可以准确地标识由引发异常导致的异常控制流, 包括异常的引发点和异常的处理点

以及异常处理后的程序的准确流向. 这种基于数据流的异常分析方法可以较为精确地分析库函数的异常处理

结构, 可与其他异常分析方法相结合, 进一步提高异常分析的精度. 但是, 这一分析方法随着软件系统复杂性

的提高, 将会使得构建过程间异常控制流图的时空开销非常大, 而且图一旦构建将很难进行自动更新, 故在

一些需要动态更新的场景下, 这种方法不具有良好的可扩展性. 

基于符号执行的异常分析方法可以有效提高异常分析的精度, 与其他分析技术相结合可以有助于在异常

分析精度和效率方面取得最大化平衡, 尤其是对于无源库函数的异常分析, 可以借助于动态符号执行获取一

个较好的精度. 但现有的基于符号执行的异常分析方法也存在一些不足之处, 例如: 面向多语言编写的库函

数的异常分析场景, 符号执行需要适应多语言的不同特性, 以最大化地发挥符号执行的优势. 在进行由库函

数组成的大规模程序的异常分析时, 由于所收集的路径约束条件较多, 在进行约束求解时, 效率有待提升. 

对于软件供应链中库函数的异常分析, 可以在不支持类型系统的语言上设定符合特定要求的类型规则,

采用类型约束的思想, 解决传统的异常分析解决不了的问题. 基于类型系统的异常分析可以与其他静态分析

方法相结合, 进一步提高异常分析的效率. 

正如文献[88]所指出的: 基于函数摘要的分析方法比较适合对库函数的异常分析, 尤其是对于无源库函

数具有较好的适用性. 由于对无源库函数分析所获得的函数摘要采用人工编写的方式, 虽然这种摘要可以模

拟被调用库函数中异常引起的数据流路径, 但没有考虑用户自定义的库函数对被调用库函数的影响, 分析的

精度有待进一步提高. 从整体来看, 虽然这种分析方法可以避免对被调用过程的重复分析, 但是这些函数摘

要是离散化的一些具体值或符号化的值, 无法将结果保存为连续的值(甚至函数), 不能进行有效的扩展. 函数

式编程中的高阶函数特性能够弥补这一点, 可以将摘要设计为高阶函数式的摘要, 即将过程内的分析结果保

存为一个函数, 并且这个函数能够作为函数参数进行传递, 从而可以进一步提高库函数异常分析的效率, 这

种分析方法在软件供应链场景下具有较好的适用性. 

4.2   面向软件供应链中库函数异常分析的挑战和解决思路 

通过上述对各种异常分析方法的优缺点进行归纳总结, 面向软件供应链中库函数异常分的研究仍然面临

以下挑战. 

(1) 由面向对象语言中的一些特性(例如动态调度/虚函数调用/多态)引起的分析精度损失问题. 正如图 3

所示源代码, 动态调度或虚函数调用[89,90]将引起异常分析的精度损失问题. 虽然已有上述异常分析

方法, 但在大规模程序中, 由于动态调度, 使得调用的目标取决于接收对象的运行时类型, 而虚函

数调用在运行时才能知道真正调用的虚函数, 所以无法完全静态地精确获知具体的被调用函数, 这

使得构建健全和精确的调用图通常是困难和昂贵的. 调用图确定了程序中的调用顺序, 因此, 构建

精确的调用图对于异常分析的精确性尤为重要, 现有异常分析方法的精度有待于进一步的提升; 

(2) 无源库函数异常分析可拓展性问题. 根据第 3.2 节对基于函数摘要的异常分析方法的概述, 虽然符

号化的函数摘要方法具有一定的可扩展性, 但是由于符号化函数摘要算法[84]对于无源库函数并未

进行有效的建模, 而工程级源码中存在大量的库函数调用, 并且大部分库函数的定义无法获得, 因

而极大地限制了跨过程分析的能力, 这种方法有待于进一步的改进; 

(3) 新型语言中的特性, 使库函数异常分析变得困难. 新型语言(例如 Rust 和 Go)[9194]编写的程序越来

越普遍, 但是对于 Rust 和 Go 中的错误处理结构进行分析的研究较为稀少. 以 Rust 库函数中的

unsafe 代码为例, 这些 unsafe 代码破坏了整个 Rust 程序的安全性. 因此, 彻底地分析 Rust 程序和库
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函数以排除错误是至关重要的. 尽管目前已有很多研究型项目, 比如形式化类型系统和操作语义, 

通过建立模型以用于验证程序的正确性, 但是它们的可扩展性还不够强, 难以覆盖到整个 Rust 生态

系统. 当前, 对于库函数的分析依赖于程序员手动构造测试用例, 这是一个低效的过程. 而 Rust 编

译器具有严格的安全规则检查, 这给使用自动化方法构造通过编译的测试用例带来了一些挑战. 因

此, 研究面向库 API 生成有效的 API 调用序列、合成类型良好的 Rust 程序、在错误分析过程中考

虑 Rust 的所有权类型系统和多态性, 这些是亟需解决的问题; 

(4) 库函数调用可能产生回调函数问题, 使库函数异常分析函数摘要的建立变得困难. 对于简单的库函

数, 现有的函数摘要生成方法可以使用建模的方式产生摘要, 但是对单独的库函数进行分析所获得

的摘要信息可能是不全的. 此外, 当库函数通过函数指针调用函数时, 不会对应用程序代码进行分

析, 这将会引发回调函数问题[88,9597]. 由于无法确定实际回调的函数, 无法获知库函数的数据流正

确走向, 这将使得函数摘要的建立变得较为困难, 降低了函数摘要这种方法的有效性; 

(5) 对并发场景中库函数调用产生的新式异常分析较少. 以并发程序中对库函数的调用为例, 由于不同

应用程序对库函数的同时调用, 可能会引发数据竞争相关的异常, 称之为数据竞争异常, 这类异常

在有关文献 [98100]中已被明确提出. 如果该类异常没有得到有效的处理, 将会产生一些安全隐患, 

对软件供应链的安全产生威胁, 所以文献中提到的数据竞争检测方法对数据竞争异常的分析具有

一定的借鉴意义, 从而减少了该类异常的不当处理对软件供应链安全产生的影响. 

面对以上主要挑战, 函数式编程的相关特性和类型系统的特有优势可以为库函数异常分析提供一种可行

的解决思路. 函数式编程中的高阶函数特性[101], 有助于提升基于函数摘要供应链异常分析的效率. 高阶函数

特性是指函数可作为其他函数的返回值又可作为其他函数的参数, 可以根据需要生成高阶函数形式的摘要, 

与具体值的函数摘要形成了显著的差异. 

(1) 首先, 对所有可以获取到源码的库函数, 沿用基于函数摘要的异常分析方法对库函数进行分析, 生

成高阶函数式的库函数摘要. 在过程间异常分析时, 按照形实参之间的对应关系, 将高阶函数式的

库函数摘要在函数调用点进行实例化. 进一步地, 借助于延续传递风格(CPS)[102105], 可将高阶函数

式的函数摘要串成一个链式结构, 以提高异常分析的效率, 解决对库函数进行调用所导致的回调函

数问题和一些安全性问题, 达到在按需调用库函数的同时仍能保证安全的目的; 

(2) 对于获取不到源码的库函数(例如第三方库), 如果可以获取到输入参数, 例如接口信息, 也可以借

助高阶函数进行分析. 这是因为可以根据形实参的对应关系进行异常分析相关信息的传递, 不需要

获取到完整的函数体 , 也可以通过库函数的接口和库函数提供的分析工具获得异常信息 , 例如

ExceptionId 等, 这可以与直接分析源码实现等效分析, 进一步进行后续分析; 借助情形(1)和类型系

统的特性, 设置一个异常有关的数据结构, 例如 Normal|Exception, 若异常被捕获, 则将 ExceptionId

置为 0; 若未被捕获, 则将 ExceptionId 置为 1. 

4.3   展  望 

现有的软件项目越来越依靠于第三方和开源组件, 该类组件往往由个人创建和维护, 由于这类组件与开

发重要软件的组织无特定的雇佣关系, 所以第三方不一定使用与软件开发组织相同的安全策略, 因此存在着

一定的安全风险. 攻击者可以通过多种方式危害软件供应链安全, 其中包括利用第三方组件中存在的错误或

漏洞来破坏第三方开发环境, 并向其中注入恶意代码. 由于软件供应链的安全性与软件系统的健壮性密切相

关, 因此, 对软件供应链中的重要组成部分——库函数(包括第三方库)中的错误/异常进行分析, 有助于提高

软件系统的健壮性, 增强软件供应链的安全. 本文中总结的异常分析方法虽然对软件供应链中的库函数具有

一定的适用性, 但是对于特定场景下的适用性需要进行实验验证, 其分析精度和效率可以进一步加以提高; 

并且本文着重总结软件供应链中库函数相关的异常分析方法, 至于软件供应链其他部分的异常分析方法, 也

将是我们下一步的研究工作. 例如, 函数式编程中的高阶函数特性有助于优化基于函数摘要的异常分析方法,

在现有静态分析的基础上添加类型规则, 借助符号执行思想进行动态扩展, 使其更加精确和高效. 
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