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摘　要: 在软件开发过程中, 软件库可以减少开发时间和节约成本而被广泛使用, 因此现代软件项目包含多种不同

来源的代码而使得系统具有更高的复杂性和多样性. 软件库在使用的过程中常常伴随着各种风险, 如低质量或安

全漏洞, 从而严重影响软件项目的质量. 通过分析与软件库的耦合强度, 来量化由软件库的依赖关系而引入客户代

码的复杂性和多样性. 首先, 根据客户代码与软件库之间方法的调用关系建立软件边界图模型, 区分开客户代码和

软件库的代码边界; 进而基于此提出一套软件库依赖图谱的复杂性度量指标 RMS, 用以量化不同来源软件之间的

耦合强度. 在实验过程中, 挖掘 Apache开源社区中 10个流行软件所有历史版本数据, 最终收集到 7 857个真实项

目间依赖缺陷问题. 在上述真实数据基础上, 结合所提出的复杂性度量指标 RMS, 利用假设验证方法开展实证调

查研究来探讨: H1: 风险因子更高的边界节点是否更容易引入更多数量的项目间依赖缺陷; H2: 风险因子更高的边

界节点会是否更容易引入严重等级高的项目间依赖缺陷; H3: RMS度量指标数值多大程度地影响了引入项目间依

赖缺陷数量和严重等级. 实验结果表明, 根据 RMS度量指标评估, 与软件库耦合度更高的边界节点容易引入更多

数量且严重等级高的项目间依赖缺陷. 与传统复杂性度量指标对比, RMS度量指标较大程度地影响了引入项目间

依赖缺陷的数量和严重等级.
关键词: 经验软件工程; 第三方库; 软件度量指标; 假设验证

中图法分类号: TP311

中文引用格式: 于海,  王莹,  徐美秋,  杨博,  许畅,  朱志良.  软件库依赖图谱的复杂性度量方法及其潜在应用.  软件学报,  2023,
34(11): 5282–5311. http://www.jos.org.cn/1000-9825/6746.htm
英文引用格式: Yu  H,  Wang  Y,  Xu  MQ,  Yang  B,  Xu  C,  Zhu  ZL.  Measurement  Method  for  Complexity  of  Software  Library
Dependency Graph and Its Potential Applications. Ruan Jian Xue Bao/Journal of Software, 2023, 34(11): 5282–5311 (in Chinese). http://
www.jos.org.cn/1000-9825/6746.htm

Measurement Method for Complexity of Software Library Dependency Graph and Its
Potential Applications

YU Hai1, WANG Ying1,3, XU Mei-Qiu1, YANG Bo1, XU Chang2,3, ZHU Zhi-Liang1

1(Software College, Northeastern University, Shenyang 110169, China)
2(Department of Computer Science and Technology, Nanjing University, Nanjing 210046, China)
3(State Key Laboratory for Novel Software Technology (Nanjing University), Nanjing 210046, China)

Abstract:    In  the  process  of  software  development,  software  libraries  are  widely  used  as  they  can  reduce  development  time  and  costs.
Consequently,  modern  software  projects  contain  code  from  different  sources,  which  makes  the  systems  highly  complex  and  diversified.  In
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addition,  various  risks  come  along  with  the  usage  of  software  libraries,  such  as  low  quality  or  security  vulnerabilities,  seriously  affecting

the  quality  of  software  projects.  By  analyzing  the  intensity  of  the  coupling  with  software  libraries,  this  study  quantifies  the  complexity  and

diversity  introduced  by  the  dependence  on  the  software  libraries  to  the  client  code.  For  this  purpose,  a  software  boundary  graph  (SBG)

model  is  constructed  according  to  the  method  invocation  relationships  of  the  client  code  with  the  software  libraries  to  distinguish  their

code  boundaries.  Then,  a  metric  suite  RMS  for  the  complexity  of  the  software  library  dependency  graph  is  proposed  on  the  basis  of  the

SBG  model  to  quantify  the  intensity  of  the  coupling  with  the  software  from  different  sources.  In  the  experiment,  this  study  mines  the  data

on  all  the  historical  versions  of  10  popular  software  in  the  Apache  open-source  community  and  finally  collects  7 857  dependency  defects

among  real-world  projects.  With  the  above-mentioned  real-world  data,  empirical  investigation  based  on  hypothesis  testing  is  conducted

according  to  the  proposed  complexity  metric  suite  RMS  to  discuss  the  following  issues:  H1:  whether  boundary  nodes  with  higher  risk

factors  are  more  likely  to  introduce  more  inter-project  dependency  defects;  H2:  whether  boundary  nodes  with  higher  risk  factors  are  more

likely  to  introduce  serious  inter-project  dependency  defects;  H3:  what  is  the  extent  to  which  the  value  of  the  metric  suite  RMS  affects  the

number  and  severity  of  introduced  inter-project  dependency  defects.  Experimental  results  show  that  according  to  the  evaluation  with  the

RMS,  the  boundary  nodes  exhibiting  higher  coupling  degrees  with  the  software  libraries  are  more  likely  to  introduce  more  inter-project

dependency  defects  with  higher  severity.  Moreover,  compared  with  traditional  complexity  metrics,  RMS  greatly  influences  the  number  and

severity of introduced inter-project dependency defects.

Key words:  empirical software engineering; third-party libraries; software metrics; hypothesis testing
 

开源软件社区 (open-source software community)允许用户自由学习、修改、拷贝和发布软件信息, 以此方式

得到了广泛流行和认可. 为了提高开发效率及节约工作成本, 开发者不可避免地借助于第三方开源软件库 (简称为

软件库)来实现预期的功能 [1−3]. 在开源时代, 软件不仅结构复杂、规模庞大, 还包含大量不同来源, 结构各异的第

三方代码及构件, 呈现出一种“混源”形态. 中国信息通信研究院于 2020年发布的《开源生态白皮书》[1]显示, 全球

最大的开源代码托管平台 GitHub已包含软件 1.4亿, 预计 2026年将突破 3亿. 目前已经有 90%以上的企业全面

拥抱开源, 平均每个项目依赖开源组件 14个, 大规模软件项目引入组件的数量可高达 200–1000个. 大量软件库的

引入伴随开放式、自动化的构建方式, 为开源时代软件开发带来便利的同时, 也为软件项目自身及其供应链的可

靠性、可信性及可持续维护性带来了隐患.
若软件 A 在开发过程中依赖了软件 B 来实现部分功能, 则我们称 A 为 B 的客户代码 (client code), B 为 A 的

软件库 (library). 如果软件在运行过程中出现无法满足正确规约的状态, 则本文将这种破坏正常运行能力的错误定

义为缺陷. 软件库在为开发者带来便利的同时也会带来如下弊端 [2]: (1) 如果开源软件社区中多数用户对某些软件

库兴趣减弱, 则上述软件库便会渐渐地不再被维护或扩展功能, 这将严重影响客户代码的可维护性; (2) 隐含在软

件库中的安全漏洞和缺陷极易通过依赖关系对客户软件系统进行攻击; (3) 客户代码与软件库在各自的生命周期

中没有受到统一的开发和测试质量标准的制约. 如果软件库缺乏清晰的文档和良好的代码结构, 或者软件库也同

时依赖了多个低质量的软件库, 这些情况也极易通过依赖关系引入到客户代码中. 通过与软件库之间的依赖关系

而引入客户代码中的代码缺陷我们称为项目间依赖缺陷.
传统的面向对象软件复杂性的度量方法 (如 CK度量套件和MOOD度量方法等)和结构化程序复杂性的度量

方法 (代码行和McCabe圈度量方法等)已被广泛应用于实际的软件开发过程中, 用于量化软件的质量属性, 发现

代码的缺陷, 从而确保软件产品的质量. 遗憾的是, 现如今由于现代软件具备如下特性而使得传统的面向对象软件

的复杂性度量方法对其不再适用: (1) 复杂异质异构. 软件项目所集成的各个软件库由具备不同背景和能力的人员

开发, 因此代码的结构和质量差异较大; (2) 程序状态与行为空间爆炸. 集成多个软件库之后, 软件项目的复杂性和

缺陷检测代价随着其规模的增长呈指数级增加; (3) 多源异步演化. 不同来源的软件库产品生命周期演化过程互不

同步, 因此如何获取异源软件之间复杂交互行为的变化是一个需要解决的问题. 然而, 迄今没有新的度量模型能够

针对现代软件项目的上述特性, 准确地量化由软件库的依赖强度而引入客户软件项目中的复杂性和多样性.
鉴于此, 本文从软件项目的拓扑结构出发, 针对多种质量要素, 提出一种软件库依赖图谱的复杂性度量套件

RMS来刻画项目间依赖缺陷. 首先, 根据不同来源的软件之间的复杂异质结构, 将客户代码中直接连接自身与软

件库的方法视为软件的边界节点, 建立软件边界图模型 (software boundary graph, SBG). 然后, 在规模庞大的混源
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形态下, 量化软件边界节点与软件库之间的边缘性、可达性、多样性、穿透性、交互性和枢纽性等. 同时, 实现了

一个自动化的软件库依赖图谱的复杂性度量工具 Certifies来获取生命周期中任意时刻的各个质量要素, 以评估客

户代码质量. 实验中, 以开源软件项目作为对象, 分析 RMS度量指标套件与代码缺陷的相关性以及其数值对项目

间依赖缺陷和严重等级的影响程度. 实验结果表明根据 RMS度量指标评估, 与软件库耦合程度更高的节点容易引

入更多数量且严重等级高的缺陷, 与传统复杂性度量指标对比, RMS度量指标较大程度地影响了引入项目间依赖

缺陷的数量和严重等级.
本文第 1节介绍相关研究工作. 第 2节介绍本文研究动机, 通过数据收集定位到项目间依赖缺陷, 并对其普遍

性、严重性信息进行统计. 第 3节建立软件边界图模型并结合该模型提出 RMS度量指标套件, 同时介绍软件库依

赖图谱的复杂性度量工具 Certifies的主要功能特征. 第 4节可视化真实开源软件的 RMS度量指标数据, 并对结果

进行分析讨论. 第 5节利用假设验证法来探究 RMS度量指标与项目间依赖缺陷的相关性. 第 6节介绍了实验过程

的效度威胁性. 最后总结全文并对未来研究工作进行了展望.

 1   相关研究

 1.1   软件库依赖分析技术

随着开源软件社区的迅速发展, 软件库是重要的可复用资源, 在软件开发中扮演着不可或缺的角色, 越来越多

的研究人员对软件库进行了相关研究.
广泛地使用软件库来扩展功能及提高性能是现如今移动应用程序主流的开发模式. 由于目前大部分研究检测软

件库不完善且不准确, 王浩宇等人 [4]提出一种自动检测和分类软件库的方法, 利用多级聚类技术准确地识别软件库,
同时结合机器学习理论对软件库的功能进行准确分类. Android系统只提供一种粗粒度的权限控制机制, 软件库会与

其所在的主应用程序具有相同的权限, 导致软件库权限过大, 对用户隐私造成严重威胁, 湛家伟等人 [5]通过对恶意软

件库隔离技术的相关背景和已有方案进行综述, 分析研究工作中存在的问题. 针对 Android系统面临的隐私数据泄

露、关键配置信息泄露等安全问题, 路晔绵等人 [6]对部分 Android应用和软件库设计了数据劫持攻击和拒绝服务攻

击方案, 并分析软件库与客户应用的特征, 从而实现了漏洞静态检测工具. 软件产品开发的成败很大程度上取决于是

否为预期的软件产品选择了合适的软件库. 由于理论与实践存在差距, 在工业实践中很少采用理论的方法来选择合

适的软件库, Ayala等人 [7]调查了工业实践中软件库的选取方案, 以提供初步的经验基础, 使得研究与工业实践协调

统一. Java虚拟机开发实现的过程异常繁琐, 涉及不同领域的知识. 为解决这个难题, Geoffray等人 [8]通过使用软件

库来实现 Java虚拟机, 最终得到的产品在功能和性能上均与工业顶级的开源 Java虚拟机相当. Haddox等人 [9]基于

软件包的概念, 提出了一种通过理解和测试软件组件的方式来降低软件风险的技术, 以便更好地理解软件库集成进

客户代码中的行为方式. Raemaekers等人 [2]通过调查软件库的使用频次, 计算其“共性”和“隔离”等级, 作为软件库使

用风险的指标, 从而实现自动化地评估软件的使用给客户代码的可靠性带来的风险.
尽管已经涌现很多软件库依赖分析相关的技术研究, 然而很少有文献从软件项目的结构特征出发来度量其质

量属性, 为软件库的使用和客户代码的维护过程提供指导. 本文从现代软件复杂异质异构的视角探究项目间依赖

缺陷问题.

 1.2   面向对象的软件网络模型

复杂网络的研究强调从整体上把握系统, 研究复杂系统在宏观上涌现出的新特性, 该技术可以为理解软件系

统提供有价值的视角和分析维度 [10].
Valverde等人 [11]首先将复杂网络理论应用到软件系统拓扑结构分析中, 通过逆向工程的方法从程序代码中得

到类图, 将此面向对象软件系统的类图作为研究对象, 用无向网络表示软件系统, 即模型中的节点表示类, 边表示

类之间的继承、关联等交互关系. 随后, de Moura等人 [12]、Wheeldon等人 [13]、Valverde等人 [14]和Myers等人 [15]

使用有向网络描述软件系统的结构, 将模块或函数抽象为节点, 它们之间的调用关系抽象为有向网络中的边, 将这

种描述软件结构的网络定义为软件协作图或者软件依赖网络, 并认为软件系统实质上代表了一种人工复杂网络.
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软件系统的复杂网络研究可以用形式化的方法来描述软件系统的性质, 具有良好的数据基础, 更容易洞察系

统整体的特征和规律 [10]. Lopez-Fernandez 等人 [16]研究模块网络显示出模块间交互关系. Zimmermann 等人 [17]在

Windows Server2003中根据二进制文件之间的数据依赖关系和调用依赖关系, 将子系统建模为依赖图来分析内部

间交互关系. Musco 等人 [18]基于该理论提出一套软件依赖有向图生成模型更好理解软件系统演化的过程.
Bhattacharya 等人 [19]应用该理论建立软件系统中静态函数调用和模块协作有向网络图以及开发者协作有向网络

图来分析软件系统演化过程. Wang等人 [20−22]将软件系统抽象成多粒度、多类型依赖关系的网络模型, 在拓扑结

构分析的基础上, 结合故障树分析、聚类分析及多目标优化算法等提出了一系列软件质量保证技术, 包括软件可

靠性风险分析算法、测试用例优先级排序技术、集成测试序列生成算法及体系结构级别自动化重构技术, 以提高

软件的可维护性.
然而, 上述软件网络模型均未考虑客户代码与软件库依赖交互的视角. 由于软件库的频繁使用, 软件项目常会

出现多种质量风险问题, 为此我们结合软件的拓扑结构特征建立软件边界图模型进而分析其多维质量属性.

 1.3   软件复杂性度量方法

软件度量学目的是利用度量学方法科学地评价软件质量并对软件缺陷进行预测, 更有效地对软件开发过程进

行控制和管理, 合理地组织和分配资源, 制定切实可行的软件开发计划, 以低成本获取高质量的软件 [23].
Vasa等人 [24]根据软件网络的边数和节点数之间的关系来研究系统结构的变化, 从而预测软件的规模和构造

软件系统所需的代价. Girolamo等人 [25]根据介数等指标定义了一套类层、网络层和设计层的度量指标, 在不同层

次识别和检测软件结构的缺陷及有问题的类, 从而评估软件设计的质量. Zimmermann等人 [17]借助图论定义了一

系列与拓扑结构相关的复杂性度量指标, 并基于社交网络分析中的网络中心度指标识别出处于系统中心位置的程

序模块, 从而预测模块部署后的缺陷数目. 随着多媒体软件的广泛应用, 如何度量与提高软件的质量成为一个重要

的问题, 为了计算软件质量的复杂性和模糊性, Yi等人 [26]采用模糊物元分析法, 提出了一种基于模糊物元的软件

质量评估模型. 张文等人 [27]将体系结构分为动态复杂性与结构复杂性, 提出了基于熵的动态复杂性和结构复杂性

评估方法. 为了提高软件的可靠性, 可将软件系统分解为较小的子系统, Lew 等人 [28]提出了模块内、外部的复杂

性度量方法, 为系统的分解提供指导. 为了度量组件化软件系统的总体复杂性, Tiwari等人 [29]提出了一种基于组件

的循环复杂度计算方法, 即分析各个组件的复杂性及组件间交互的复杂性.
现有的度量指标均未从不同来源的软件之间的依赖关系角度去审视软件系统的复杂性. 而本文的研究目的是

通过分析客户代码与软件库的耦合强度来量化软件项目的多维度质量属性.

 1.4   软件缺陷预测研究

软件缺陷预测是当前软件仓库挖掘领域的研究热点, 目的是在项目开发的初期, 识别出项目中的疑似包含缺

陷的代码模块. 在此基础上, 对这种代码模块分配足够的测试资源来保证进行充分的代码审查或单元测试, 以提高

软件的质量 [30].
缺陷预测可分为同项目缺陷预测和跨项目缺陷预测. 在实际应用中需要预测项目的历史数据在有些情况下较

为稀缺, 因此跨项目缺陷预测成为软件缺陷预测领域内的研究热点. 该项研究的挑战在于源项目与目标项目数据

集间存在的分布差异性以及数据集内存在的类不平衡问题. 类不平衡是缺陷预测数据集中普遍存在的问题, 因缺

陷在软件模块中的分布大致符合帕累托原则, 即大部分 (约 80%)的缺陷集中位于小部分 (约 20%)的程序模块内.
在收集的数据集中, 非缺陷模块 (多数类)的数量要远远超过缺陷模块 (少数类)的数量, 导致模型在预测时偏向多

数类, 而对少数类的预测精准度较低. 为了克服这一难题, 何吉元等人 [31]提出了一种基于搜索的半监督式跨项目

软件缺陷预测方法. 陈翔等人 [32]提出了一种软件缺陷预测的研究框架, 并对所提出框架的 3 个重要影响因素 (度
量元的设定、缺陷预测模型的构建方法及缺陷预测数据集的相关问题)进行了深入分析. 在缺陷预测数据集的收

集过程中, 由于多种不同的特征会造成维数灾难问题, 陈翔等人 [33]将软件缺陷预测特征选择问题转变为多目标优

化问题, 提出了MOFES方法来平衡两个目标: 特征子集的规模和缺陷预测模型的预测效果.
D’Ambros 等人 [34]将版本演化过程中, 频繁地同时进行变更的一组模块视为具有变更耦合性, 通过度量软件
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系统演化过程中的历史版本变更信息, 分析模块之间的变更耦合性与软件缺陷的相关性, 进而对软件缺陷进行预

测来提高软件质量. Schröter等人 [35]对 52个 Eclipse插件进行经验调查, 并基于软件组件间的依赖关系构建模型,
以此预测容易出错的软件组件. Nagappan等人 [36]根据软件组件依赖关系构建网络关系图, 分析其软件依赖性、代

码改动和缺陷三者之间的关系, 结果表明软件依赖性和代码改动可以有效地预测缺陷. Holmes等人 [37]提出一种识

别程序调用依赖关系的方法, 进而根据静态和动态调用图有效地预测函数的修改情况. Bhattacharya等人 [19]定义

了一套度量指标并将之应用到静态函数调用、模块协作有向网络图及开发者协作有向网络图中, 以此来预测缺陷

的严重等级、软件系统的维护工作量及缺陷数量.
现有的缺陷预测方法大多是针对传统软件、开源软件或者面向某个特殊领域而提出的. Ma等人 [38]对开源社

区中的程序员们展开了关于项目间依赖缺陷的在线问卷调查, 其调查结果显示, 在开发人员遇到的缺陷中, 项目间

依赖缺陷平均占据了 17.28%. 相比于项目内部及独立的缺陷, 超过一半的采访者认为项目间依赖缺陷更难修复,
且 40.74%的采访者认为项目间依赖缺陷会造成更加严重的影响. 因此, 本文通过建立软件项目的边界图模型, 提
出一套度量指标分析不同来源软件之间的耦合强度, 进而量化耦合强度与代码缺陷的相关性以分析软件项目中由

于不良的代码结构对引入项目间依赖缺陷数量和严重等级造成多大程度的影响.

 2   研究动机

为调查项目间依赖缺陷在软件项目中发生的普遍性和严重性, 我们做了如下数据收集和分析工作. 首先, 收集

开源社区中依赖了较多软件库且历史维护信息丰富的 Java 项目. 进而在它们相应的缺陷跟踪系统中挖掘并分析

由于与软件库的直接或传递性依赖关系而引入客户代码中的项目间依赖缺陷.

 2.1   数据收集

本文在 Apache开源社区选取 Java语言编写的软件作为实验对象, 选取 Apache软件的原因如下: (1) Apache
是最受欢迎的开源社区之一, 由于其跨平台和安全性而被广泛使用, 且包含多种不同类型的软件. 目前很多经验软

件工程的调查研究 [39−46]都开展于 Apache 开源社区的软件系统之上, 因此选择它作为实验对象具有一定代表性.
(2) Apache社区具有丰富的软件维护历史信息. 具体来说使用缺陷跟踪系统 (如 Bugzilla和 JIRA系统)来跟踪缺

陷; Apache软件基金会为所有项目提供 Git镜像的官方支持; 缺陷报告和代码存储库向公众开放, 因此这些条件为

我们研究目标问题提供了极大的便利.
同时, 我们选择的实验对象满足如下条件: (1) 具有超过 5年的开发历史以及代码提交记录平均不少于 5 000

次. 这些条件可以充分说明软件系统的代码历史记录完整, 对应的缺陷跟踪系统的描述信息丰富, 有助于对其分析

理解; (2) 至少有 30 个发布版本依赖软件库的个数大于 30. 所使用的软件库越多, 那么出现项目间依赖缺陷问题

的可能性就越大. 上述条件对于项目间依赖缺陷问题的分析和研究是十分必要的. 我们最终随机选取满足上述条

件的 10个 Java软件项目, 收集其对应的依赖软件库个数大于 30的所有发布版本作为实验对象. 表 1为实验对象

的统计信息, 属性包括: 软件发布版本的起始时间、代码提交次数和依赖软件库的个数和版本数.
  

表 1    实验对象 
实验对象 起始时间 #Commits #Library (Avg) #Version
Maven 2009/07 10 562 41 53
Jmeter 2011/11 16 405 63 30
Groovy 2003/12 16 207 40 150
Cassandra 2010/03 24 720 53 182

Jena 2012/05 8 014 37 56
Tomcat 2010/04 21 330 31 175
Camel 2009/01 39 531 294 120
Xerces-J 1999/11 5 510 30 49
Batik 2000/10 5 000 35 30
Fop 1999/11 8 307 30 20
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 2.2   定位项目间依赖缺陷

Bugzilla和 JIRA均为缺陷跟踪系统, 可以管理软件开发中缺陷的提交、修复和关闭等整个生命周期. 每个实

验对象所关注的版本发布时间范围内, 根据缺陷跟踪系统所记录的软件缺陷的描述信息和开发人员关于缺陷的讨

论内容, 如图 1所示, 我们通过以下 4个步骤准确定位到项目间依赖缺陷报告数据集.
  

软件项目的依赖配置文件
(build.xml 和 pom.xml)、

二进制 Jar 包文件和源代码文件

输入

输出

输出

输出

输出

定位软件库补丁

定位客户软件补丁

在 Stack trace 中定位软件库中方法

依赖树解析 定位缺陷报告

输入

输入

输入

步骤 (1)

步骤 (1) 得到的包含软件库
名字的缺陷报告

(疑似项目间依赖缺陷)

步骤 (2)

步骤 (2) 得到的项目间依赖
缺陷报告数据集

步骤 (3)

步骤 (3) 筛选后剩余的项目
间依赖缺陷报告数据集

步骤 (4)

初步筛选出的包含软件库
名字的缺陷报告数据集
(疑似项目间依赖缺陷)

人工分析
去噪

包含少量噪声的项目间依赖
缺陷报告数据集

客户软件开发者作为修改方的
项目间依赖缺陷报告数据集

软件库开发者作为修改方的项
目间依赖缺陷报告数据集

如表 2 所示的
项目间依赖

缺陷报告数据集

图 1　定位项目间缺陷的方法
 

(1) 首先通过解析软件项目的依赖配置文件 (build.xml和 pom.xml等)获取实验对象的所有版本中软件库依

赖树信息. 进而将项目依赖的软件库名字作为关键词, 以定位到问题的相关描述及开发人员的评论中出现相应软

件库名字的缺陷报告. 将其视为疑似由于使用这些软件库而引起的项目间依赖缺陷问题. 同时为了保证报告描述

的问题是开发者承认的缺陷, 我们过滤掉 open, duplicated, invalid, won’t fix 等状态的缺陷报告, 只保留标记为

fixed或 workaround (缺陷报告被标记为 workaround, 是指问题已经被开发者确认, 但是没有找到官方的修复方案,
只是用其他办法暂时解决 [47])已经被确认修复的缺陷报告.

在技术实现上, 我们需要软件项目的依赖配置文件 (build.xml或 pom.xml)、二进制 Jar包文件和源代码文件

作为输入信息. 首先, 利用于依赖配置文件能够解析软件库的依赖树结构, 针对支持 Ant 构建工具的依赖配置文

件 build.xml, 基于 ApacheIvy 插件来解析软件库依赖树; 而针对支持主流的 Maven 构建工具的依赖配置文件

pom.xml, 基于 Dependency插件来解析软件库依赖树. 第二, 扫描客户软件的源码文件可以得知客户代码与软件库

的界限. 第三, 借助 Soot静态分析工具 (https://www.sable.mcgill.ca/soot/index.html)逐一扫描每个软件库可获取每

个软件库方法节点集合, 用以区别软件库之间的边界.
(2) 在第 (1)步骤得到的缺陷报告数据集中, 为了准确地定位到项目间依赖缺陷问题, 我们只关注包含堆栈信

息, 且堆栈信息中涉及软件库中方法的缺陷报告. 原因是堆栈信息记录了在程序发生异常时刻方法的执行轨迹, 如
果执行轨迹最后一帧为软件库中的方法, 那么将该问题视为项目间依赖缺陷. 具体而言, 若在缺陷报告的描述和相

关讨论内容中出现堆栈信息 (带有“stack trace”关键字), 且堆栈信息的最后一帧方法属于该项目所依赖的软件库,
则将满足该条件的缺陷报告收集起来.

(3) 经步骤 (2)筛选过滤后的剩余缺陷报告数据集中, 为了保证报告描述的问题是开发者所承认的项目间依赖
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缺陷. 将同时满足下述两个条件的缺陷报告视为项目间依赖缺陷 (客户软件项目开发者作为修改方): ① 该缺陷信

息中包含相关的修复补丁; ② 该补丁对直接或间接调用到的软件库中的问题方法进行了修改.
(4) 在步骤 (3) 筛选后剩余的缺陷报告数据集中, 所收集的项目间依赖缺陷报告 (软件库开发者作为修改方)

应同时满足: ① 缺陷报告描述中关联了该项目所依赖的软件库的缺陷链接; ② 关联的软件库缺陷报告中包含相关

的修复补丁, 且补丁对该项目直接或间接调用到的问题方法进行了修改.
经上述步骤 (3)–(4)收集的项目间缺陷报告数据依然可能存在噪声, 因此我们经过人工分析的方式进一步筛

选. 由 3名具有软件工程专业背景和开发经验的研究生独立地对每个缺陷信息进行分析理解, 过滤掉那些缺陷的

描述信息中只是偶然地出现软件库的名字或方法名而并无具体语义的缺陷数据 (数据集下载链接: https://github.
com/NEUSoftwareEngineering/inter-project-dependency-defects). 当 3名数据收集者对缺陷分类的理解产生分歧时,
我们最终通过讨论的方式以达成结果统一. 上述去噪过程大约花费 3名数据收集者的 45个工作日.

图 2列举了收集的项目间依赖缺陷实例 [48−51]. 其中图 2(a)为根据步骤 (1)所收集到的噪声数据, 显然软件库

名字 com.google.guava 只是偶然出现在开发人员关于缺陷的讨论内容中, 而并非真正意义上的项目间依赖缺陷,
因此在人工分析的过程中会被过滤掉. 图 2(b)–图 2(d)分别对应步骤 (2)–(4)筛选出的项目间依赖缺陷. 如图所示,
经步骤 (2)得到的缺陷#Groovy-2604[49]对应的堆栈信息中, 最后一帧为该项目引入的软件库 org.codehaus.groovy.
antlr 中的方法, 程序从客户代码的方法入口根据依赖关系执行到软件库中的方法 AntlrParserPlugin.modifiers()
时, 抛出 NullPointerException异常, 我们将该问题视为项目间依赖缺陷. #Jmeter-56975[50]为经步骤 (3)获取的项目

间依赖缺陷实例, 其相应的补丁对方法 SaveService.showDebuggingInfo()进行了修改 (该方法直接调用了软件库

内部的方法), 且缺陷信息中提及并讨论了调用该软件库出现的问题. 经步骤 (4) 获取的缺陷实例如#Groovy-
8727[51]所示, 该缺陷信息中关联了项目 Groovy所依赖的软件库 ASM的缺陷链接, 同时关联的缺陷链接对应的补

丁对直接或间接被 Groovy依赖的方法进行了修改, 则我们视该缺陷为请求上游软件库修复的项目间依赖缺陷.
  

(a) 经步骤 (1) 所收集的噪声数据#Maven-6739[48]

(c) 经步骤 (3) 筛选的项目间依赖缺陷#Jmeter-56975[50]

(b) 经步骤 (2) 筛选的项目间依赖缺陷#Groovy-2604[49]

(d) 经步骤 (4) 筛选的项目间依赖缺陷#Groovy-8727[51]

图 2　项目间依赖缺陷实例
 

 2.3   普遍性统计信息

在表 1所示的 10个开源软件项目所对应的 865个版本中, 根据上述方法收集的项目间依赖缺陷统计数据如

后文表 2所示. 选取的软件项目平均引入 65个软件库, 项目间依赖缺陷平均占据缺陷总数的 21.34%. 其中, 项目

间依赖缺陷数量最多的 Groovy, 其项目间依赖缺陷数量占它所有类型缺陷数据总数的 31.56%. 这说明由于软件

库的依赖关系而导致的项目间依赖缺陷具有一定的普遍性, 应该引起开发人员的高度重视.
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 2.4   严重性统计信息

为验证项目间依赖缺陷的严重性, 本文统计了收集到的所有缺陷对应在缺陷追踪系统的严重等级 (Blocker:
阻塞的、Critical: 关键的、Major: 严重的、Normal: 正常的、Minor: 次要的、Trivial: 不重要的以及 Enhancement:
增强的), 如表 3所示. 从数据中可以看出, 7 100个缺陷 (90. 37%)均分布在 Blocker、Critical、Major和 Normal这
4个等级, 只有 757 (9. 63%)的缺陷具有较低的严重等级Minor、Trivial及 Enhancement. 这说明项目间缺陷对软

件项目的可维护性带来的影响是极大的.

此外, 我们随机选取了 7 857 个非项目间依赖缺陷 (同等数目), 对比其与项目间依赖缺陷的修复复杂度的差

异. 为了对比公平, 所选取的非项目间依赖缺陷的严重等级与表 3 对应的缺陷数据集的严重等级分布相同. 受文

献 [3] 启发, 我们使用每个缺陷信息中开发者评论的总数以及修复的时间间隔 (从缺陷被报告当日到被修复当日

的间隔天数)来表征对应缺陷被修复的难易程度. 最终得到两种不同类型的缺陷修复情况如图 3所示. 显然, 由于

软件库的功能不透明、疏于维护等问题使得项目间依赖缺陷的修复难度更大, 耗费时间更长, 需要开发人员投入

更多的测试和维护成本, 在修复周期上平均比非项目间依赖缺陷多花费 65天. 由此可以证明该类问题的严重性.
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图 3　缺陷修复的难易程度
 

综上所述, 有必要从客户代码与软件库依赖交互的视角, 来分析由于软件库的频繁使用而引入软件项目中的

结构缺陷问题, 进而剖析不同来源软件之间依赖关系的多维质量属性.

表 2    实验对象项目间依赖缺陷信息统计
 

实验对象 软件库数量 缺陷报告总数

项目间依赖

缺陷报告数量

(所占比例 (%))
Maven 41 3 097 815 (26.32)
Jmeter 63 4 110 909 (22.12)
Groovy 40 5 831 1 840 (31.56)
Cassandra 53 8 074 1 615 (20.00)

Jena 37 915 235 (25.68)
Tomcat 31 3 105 688 (22.16)
Camel 294 4 663 1 015 (21.77)
Xerces-J 30 1 487 177 (11.90)
Batik 35 1 164 213 (18.30)
Fop 30 2 569 350 (13.62)

表 3    项目间依赖缺陷数据集的严重等级分布
 

严重等级 缺陷数

Blocker 933
Critical 406
Major 3 658
Normal 2 103
Minor 288
Trivial 44

Enhancement 425
缺陷总数 7 857
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 3   软件库依赖图谱的复杂性度量方法

 3.1   软件边界图模型

本文从软件项目的拓扑结构出发, 构建软件边界图模型来刻画项目中不同来源软件代码的复杂异质结构. 设
S = {SClient, Lib1, Lib2,…, LibNB}为任意软件项目, 其中 SClient 为客户代码, Libi 为客户代码依赖的任意直接或间接

依赖的软件库, NB 表示 SClient 所依赖的软件库的总数. 令 CMi, LMkt 分别表示客户代码 SClient 和软件库 Libk 中的

任意方法, 则可以将软件项目表示为不同来源的方法集合, 即 S = {CMi | i ∈ [1, NH]} ∪ {LMkt | k ∈[1, NB], t ∈ [1,
NLk]}. 式中, NH 表示客户代码中的方法总数, NLk 表示软件库 Libk 中的方法总数.

为刻画不同来源软件之间的依赖关系特性, 文献 [18] 将软件项目方法之间的调用关系同样划分出了两种类

型: 客户代码中方法之间的调用以及客户软件方法和软件库方法之间的调用. 而本文重点关注于客户代码和软件

库之间的方法调用关系, 以达到分析项目间依赖缺陷的目的. 为方便描述, 在此基础上我们引入了软件边界节点和

软件边界图模型的概念. 将客户代码中直接调用软件库函数的方法节点视为软件项目中将不同来源的软件集成组

装在一起工作的边界节点. 将与任意软件边界节点存在直接或间接调用关系的方法构建成与该边界节点相对应的

软件边界图模型, 进而剖析项目之间的依赖结构. 上述两个定义的形式化描述如下.
定义 1. 软件边界节点. 设 CMi 和 LMkt 分别为客户代码 SClient 和软件库 Libk 中的任意方法, 若软件项目中存

在依赖关系<CMi , LMkt>, 即方法 CMi 调用了方法 LMkt, 则称方法 CMi 为客户代码中直接与软件库相连接的软件

边界节点.
定义 2. 软件边界图 (software boundary graph, SBG). 设方法 CMi 为软件边界节点, VDi 为软件库中直接被

CMi 调用的方法集合, VHi 为客户代码 SClient 中直接或间接与 CMi 存在调用关系的方法集合, VLi 为软件库中与

CMi 及 Mt ∈VDi 存在直接或间接调用关系的方法集合, 若 Vi = {Mt| Mt∈ {VHi∪VLi}}, Ei = {<Mp, Mq>| Mp , Mq ∈
Vi, p ≠ q}, 则我们定义有向依赖图 Gi = (Vi, Ei)为与软件边界节点 CMi 相对应的软件边界图模型.

根据定义, 针对客户代码中的每一个边界节点, 我
们都能构建出一个与之对应的软件边界图模型, 如图 4
所示, 该模型由客户代码中驱动该边界节点的代码切

片 (driver)以及软件库中对应于该边界节点的桩代码切

片 (stub)构成. 软件边界图模型可以认为是连通不同来

源软件的媒介, 抽象出了客户代码与软件库交互的拓扑

结构剖面. 借助于该模型可以进一步分析客户代码与软

件库方法间依赖关系的复杂机制, 以及由于软件库的频

繁使用而引发的多种质量风险问题.

 3.2   软件库依赖图谱的复杂性度量指标

软件结构的复杂性本质上就是软件元素间连接/交互关系的复杂性, 且不同类型的软件系统对应着不同的典

型连接模式 [52]. Milo等人 [53]将这种元素互连的子图喻为构造系统网络的基本“砖块”, 是组成系统的基本单元. 研
究表明, 系统子图的可靠性体现了软件微观结构的可靠性, 影响了软件的可维护性. Zimmermann等人 [17]更是通过

构建“ego”网络子图来描述系统中任意一个方法节点与其邻居节点的连接关系. 他们认为“ego”网络子图能够反映

出任意一个节点相比于其邻居节点的局部重要性, 进而针对该网络子图模型提出一系列度量指标 (包括“ego”网络

子图的规模、节点对、中心性等)对软件缺陷进行预测. 然而, 现有软件复杂性度量指标均未从不同来源的软件之

间的依赖关系角度探讨其与客户代码与软件库结构缺陷的相关性 [54].
受上述研究工作的启发, 基于软件边界图 (SBG)模型, 我们提出一套风险度量指标以量化软件项目边界节点

与软件库之间的接触面积、可达性、多源性、多源传递性、穿透性和枢纽性等多维质量属性, 利用其刻画不同来

源的软件之间的耦合强度.

 

..
.

驱动代码切片

CMi

Libt

桩代码切片

Libk

Libp

Libq

客户代码 软件库

图 4　与软件边界节点 CMi 对应的软件边界图模型
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 3.2.1    规模 (size)
软件边界图模型 Gi 的规模为模型中包含的方法节点总数. 该度量指标通过量化客户代码中边界节点 CMi 对

直接或间接依赖的软件库中方法的调用范围, 刻画出它在软件体系结构中所处的逻辑位置的复杂性.
 3.2.2    接触面积 (touching-area)

为了避免软件开发过程中遗留技术债务, 在版本演化过程中软件库的版本会持续更新升级, 或者从一个软件

库迁移到功能相似的其他软件库 [55]. 而在软件库版本更新和迁移的过程中, 开发人员应当关注客户代码所直接调

用的软件库中 API (application programming interface)的兼容性和 API使用正确性等问题 [56]. 为量化软件库更新

和迁移所带来的风险, 软件边界图模型 Gi 中, 我们将边界节点 CMi 直接调用软件库中方法的总数定义为 CMi 与

软件库的接触面积. 边界图模型中客户代码与软件库的接触面积越大, 则引发上述问题的概率便会增大.
 3.2.3    可达性 (reachability)

利用模块的扇入、扇出属性来计算结构的复杂度是软件工程的经典度量方法 [57−59]. 然而, 节点的连接度并不

能反映该节点对其他非直接关联节点的影响力及整个系统可靠性的贡献作用. 因此Ma等人 [60]引入了节点可达范

围的概念, 将软件模块直接或间接调用的所有节点视为其可达集. 由于可达集中的任意一个节点出现问题都会波

及它, 经实验证明, 可达集的数值与对应模块的潜在出错概率具有较高的相关性.
本文利用上述思想来审视软件项目之间节点的可达性问题. 软件边界图模型 Gi 中, 我们将边界节点 CMi 直接

或间接调用软件库中方法的总数定义为边界节点 CMi 的可达性. 若边界节点直接或间接依赖了越多的软件库中

的方法, 那么软件库中的质量风险通过这种调用关系的“涟漪效应”引入到客户代码中的可能性便会随之剧增, 导
致边界节点出现错误的概率也会急剧增加 [2,3].
 3.2.4    多源性 (multi-source)

不同软件库的质量不同, 维护活跃程度也存在差异. 一旦软件库存在安全漏洞、可靠性低或停止维护, 那么它

们将会以较高的概率被替换掉 [61,62]. 将边界节点 CMi 直接或间接调用的软件库的个数记为该边界节点 CMi 的多

源性. 若边界节点直接或间接依赖越多来源不同的软件库, 则它的可靠性便会受越多不确定因素制约, 导致其可维

护性越低、发生变更的可能性越大.
 3.2.5    多源传递性 (multi-source transitivity)

在软件开发之初, 开发者通过边界节点直接调用软件库中的 API来实现特定的功能, 然而直接依赖的软件库

可能又借助了其他的软件库来协同工作 [63]. 在这种情况下, 传递性依赖的软件库中的方法便会以“被动”的方式引

入软件项目之中 [64]. 由于开发者对传递性依赖的软件库的功能特征、质量属性及维护活动等信息并不熟知, 因而

更容易被疏于维护而导致质量缺陷问题或是被注入恶意攻击程序而引发安全性问题 [65].
若将软件库中与其他软件库存在直接调用关系的节点定义为多源传递节点, 在软件边界图模型 Gi 中, 将边界

节点 HMi 直接或间接调用多源传递节点的频次定义为 CMi 的多源传递性, 那么多源传递性更高的边界节点引入

可靠性风险的概率越大, 应该在软件生命周期中给予更高的维护关注度和有侧重性地投入测试成本.
 3.2.6    穿透性 (penetrability)

L Lib|L|
L L

在软件项目 S 中, 设     = {Lib1, Lib2,…,    }为客户代码 SClient 直接依赖的软件库集合, 若 Libi ∈ S, 且
Libi ∉    , 则我们称 Libi 为传递性依赖的软件库. 在软件边界图模型 Gi 中, 将边界节点 CMi“穿透”集合    中的

依赖关系而间接地调用传递性依赖的软件库中的方法总数, 称之为边界节点 CMi 的穿透性. 穿透性指标与多

源传递性指标分别从调用传递性依赖的软件库中方法的频次和规模互补地评估传递性依赖的软件库通过调

用关系对软件质量造成的影响. 显然地, 穿透性越强的边界节点, 在维护过程中, 越应该引起开发人员的高度

重视.
 3.2.7    枢纽性 (hub degree)

近年来, 复杂网络理论中 K-核分解的度量方法 [66,67]也被用来表征大规模软件系统的层次结构和模块的重要

程度, 进而分析软件系统中存在的缺陷 [68,69]. 本文利用 K-核分解指标分别度量出边界节点在客户代码中的枢纽程

度以及被该边界节点直接调用的节点在软件库中的枢纽程度, 即在软件系统中所处拓扑位置的核心程度. 由于功
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能核心节点具有较大的波及范围, 并且同时需要与很多组件共同协作来实现功能 [31]. 若枢纽程度高的边界节点与

同样具有较高枢纽程度的软件库节点具有依赖关系, 那么软件库在版本迭代和质量维护过程中发生的变更, 便极

容易对软件项目造成灾难性的影响.
设软件边界图模型 Gi = GHi ∪ GLi, 其中 GHi 为客户代码中与边界节点 CMi 存在依赖关系的软件子图, GLi

为软件库中与节点集合 VDi 存在依赖关系的软件子图, VDi 表示被边界节点 CMi 直接调用的软件库方法集合. 为
了度量软件边界节点在不同来源的软件之间的枢纽程度, 我们借助 K-核度量指标 [70]引入如下定义.

定义 3. 边界 K-核. 边界图模型中, 客户代码子图 GHi 的 K-核是指在 GHi 的图形基础上反复去掉度值小于或

等于 K 的节点及与其相连的边之后所剩余的子图, 而节点的核数表示包含该节点最深的核子图, 即节点存在于 K-核
中, 但是它在 (K+1)-核中被移除, 则该节点的核数为 K. 同理可得软件库子图 GLi 的边界 K-核.

根据上述定义, 设软件边界节点 CMi 在客户代码子图 GHi 中的核数为 LHi, 软件库中被 CMi 直接调用的任意

方法 Mt ∈ VDi 在软件库子图 GLi 中的核数为 LBt, 则核数 LHi 和 LBt 分别代表边界节点 CMi 和方法 Mt ∈ VDi 在

各自软件系统中的枢纽程度. 利用公式 (1)进一步对其进行归一化处理可得:
hub(HMi) = LHi/T Lh, hub(Mt) = LBt/T Ll (1)

其中, TLh, TLl 分别表示客户代码和软件库中节点的最大核数. 由于边界节点可能会直接调用多个软件库的节点,
本文定义边界节点 CMi 在不同来源软件之间的枢纽程度为其自身在客户代码中的枢纽程度与它所直接调用的节

点在软件库中的枢纽程度最大值之和:
HubDegree = hub(CMi)+max{hub(Mt)} (2)

软件边界节点 CMi 的枢纽性指标越高, 则说明源自不同软件的越靠近功能核心的节点之间存在直接的信息

交互行为. 枢纽性高的边界节点在与枢纽性高的软件库节点发生协作和数据交互时, 承担着更多的工作职责. 与此

同时, 由于软件库的演化而引入的不兼容性变更或缺陷问题对软件项目造成的影响也会更大. 因此, 枢纽性指标可

以表征软件边界节点的脆弱性, 在维护过程中, 保证枢纽性高的节点正常工作, 并提高其鲁棒性应当作为软件质量

保障的重要手段之一.

 3.3   软件边界图模型风险度量指标的计算

以图 5 所示的代码片段为例, 说明其软件边界图模型的构建方式及本文定义的各项风险度量指标的计算方

法. 图 5 的代码构成了一个软件项目, 它由客户代码中的类 Client 和分别来源于 3 个软件库的类 Lib1、Lib2 和
Lib3 所组成. 客户代码中的方法 Client.a(x, y)直接调用软件库中方法 Lib1.b(x, y)、Lib2.b(x, y)和 Lib2.c(x, y), 则根

据本文定义, Client.a(x, y)为客户代码中的边界节点. 如图 6所示, 我们给出与边界节点 Client.a(x, y)对应的软件

边界图模型的构建方式, 图中的虚线圆圈表示定义 3所描述的边界 K-核, 即方法所处的 K-核分解结构.
  

1: publicclassHost {
2: publicinta(intx, inty) {
3: Lib1 lib1= newLib1();
4: Lib2 lib2= newLib2();
5: intm= lib2.b(x, y) -lib2.c(x, y);
6: returnlib1.b(x, y) + m;
7: }
8: publicintb(intx, inty) {
9: intm= a(x, y);

10: returnm* m;
11: }
12 publicvoidc(intx) {
13: intm= a(x, x) + b(x, x);
14: System.out.println(m);
15: }
16: publicbooleand(intx, inty) {
17: if (b(x, x) % b(y, y) == 0)
18: return true;
19: else
20: return false;
21: }
22: } 22: }

1: publicclassLib1 {
2: privateinta(intx, inty) {
3: if (x>= y)
4: returnx;
5: else
6: returny;
7: }
8: publicintb(intx, inty) {
9: intm= a(x, y);

10: returnm* m;
11: }
12 publicintc(intx, inty) {
13: intm= b(x, y);
14: if (m% y== 0)
15: returny;
16: else
17: returnm% y;
18: }
19: publicvoidd(intx, inty) {
20: System.out.println(b(x, y) +c(x,y));
21: }

1: publicclassLib3{
2: privateinta(intx) {
3: intm= x* x;
4: returnm;
5: }
6: publicintb(intx, inty) {
7: intz= d(x, y);
8: returnz;
9: }
10: publicintc(intx, inty) {
11: intm= a(x) + b(x, y);
12 returnm;
13: }
14: privateintd(intx, inty) {
15: returne(x)+e(x * y);
16: }
17: public int e(inty) {
18: returny* y;
19: }
20: }

1: publicclassLib2 {
2: publicintq;
3: privateinta(intx, inty) {
4: Lib3lib3= newLib3();
5: returnlib3.c(x, y);
6: }
7: publicintb(intx, inty) {
8: intz= a(x, y);
9: returnz;

10: }
11: publicintc(intx, inty) {
12 Lib1 lib1= newLib1();
13: intm= lib1.c(x, x);
14: intn= b(x, y) + d(x);
15: returnm+ n;
16: }
17: privateintd(intx) {
18: returnx* q;
19: }
20: }

图 5　示例代码片段 
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图 6　示例代码中与边界节点对应的软件边界模型
 

表 4中的数据和图示解释了上述软件边界图模型耦合强度的各项风险度量指标的计算方式, 这些度量指标以

互补的方式, 从不同的角度诠释了软件项目的多维质量属性.

表 4    与示例代码中方法 Client.a(x, y)对应的软件边界图模型的复杂性度量指标
 

RMS 数值 示例代码对应图例 解释

规模

(size) 17
边界节点Client.a(x, y)在不同来源的软件之间的方

法波及范围

接触面积

(touching-area) 3

Lib2.b(x,y)

Lib2.c(x,y)

Lib1.b(x,y) 边界节点直接调用软件库中的方法Lib1.b(x,  y)、
Lib2.b(x,  y)和Lib2.c(x, y)构成了该节点与软件库的

“接触面”

可达性

(reachability) 12
Lib1.b(x,y)

Lib2.c(x,y)

Lib2.b(x,y)
Lib2.d(x)

Lib2.a(x,y)

Lib1.a(x,y)
Lib1.c(x,y)

Lib3.a(x)

Lib3.b(x,y)

Lib3.c(x,y)
Lib3.d(x,y)

Lib3.e(y)

边界节点直接调用了方法Lib1.b(x,  y)、Lib2.c(x,  y)
和Lib2.b(x,  y),  且通过上述直接调用的方法间接地

调用了Lib1.a(x,  y)、Lib1.c(x,  y)、Lib2.a(x,  y)、
Lib2.d(x)、Lib3.a(x)、Lib3.b(x,  y)、Lib3.c(x,  y)、
Lib3.d(x, y)和Lib3.e(y), 上述方法的总数等价为该边

界节点的可达性

多源性

(multi-source) 3

Lib2

Lib1

Lib3

客户代码中的边界节点直接调用软件库Lib1和Lib2,
软件库Lib3以传递性依赖的方式引入客户软件项

目中
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 3.4   软件库依赖图谱的复杂性度量工具的实现

基于 SBG 模型所提出的 RMS 度量指标套件已经实现为自动度量风险的开源工具 Certifies (工具下载链接:
https://github.com/NEUSoftwareEngineering/Certifies). Certifies集成了 Soot工具来解析 Java工程项目的源代码, 以
及 Prefuse工具包 (http://prefuse.org/)可将软件项目可视化为网络图的形式帮助开发人员直观地了解软件拓扑结

构, 工具主要功能特征描述如下.
(1) Certifies需要软件项目的依赖配置文件 (build.xml或 pom.xml)、二进制 Jar包文件和源代码文件作为输入

信息: ① Certifies 借助于依赖配置文件能够解析软件库的依赖树结构, 针对支持 Ant 构建工具的依赖配置文件

build.xml, 基于 ApacheIvy 插件来解析软件库依赖树; 而针对支持主流的 Maven 构建工具的依赖配置文件

pom.xml, 基于 Dependency插件来解析软件库依赖树. ② 扫描客户软件的源码文件可以得知客户代码与软件库的

界限. ③ 利用 Soot静态分析工具逐一扫描每个软件库可获取每个软件库方法节点集合, 用以区别软件库之间的边

界. 工具能够输出如图 7(a)所示的客户代码与软件库之间的依赖关系图.
  

(a) 客户代码与软件库之间的依赖关系图 (b) 客户代码及软件库调用关系的统计信息

图 7　Certifies的主要功能 

表 4    与示例代码中方法 Client.a(x, y)对应的软件边界图模型的复杂性度量指标 (续)
 

RMS 数值 示例代码对应图例 解释

多源传递性

(multi-source
transitivity)

2

Lib2.a(x,y)

Lib2.c(x,y)

软件库中的方法Lib2.a(x,  y)和Lib2.c(x,  y)分别与其

他软件库存在直接调用关系,  即为多源传递节点.
边界节点直接或间接调用上述多源传递节点的总

数视为它的多源传递性

穿透性

(penetrability) 5

Lib3.a(x)

Lib3.b(x,y)

Lib3.d(x,y)

Lib3.e(y)

Lib3.c(x,y)

Lib1

Lib2

Lib1和Lib2为客户代码直接依赖的软件库, Lib3是通

过Lib2传递性依赖的软件库, 故通过“穿透”Lib2内部

的方法之间的调用关系而间接地调用Lib3中的方法

总数, 可以刻画客户代码边界节点的穿透性

枢纽性

(hub degree) 2
K=2

K=1

K=1

K=2

根据边界K-核定义, 软件边界节点在客户代码子图

中的核数为2,  软件库中被边界节点直接调用的方

法在软件库子图中的核数分别为2、1、1.  由边界

节点的枢纽性公式可得HubDegree = 2/2+ max{2/2,
1/1, 1/1} = 2
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(c) 软件项目的边界节点 (d) RMS 度量指标分布图

图 7　Certifies的主要功能 (续)
 

(2) 利用 Soot静态分析工具对软件项目的二进制 Jar包文件 (包含客户代码与所有依赖的软件库)进行扫描分

析, 获取软件项目类或方法粒度的调用图谱. 在此基础上, 统计出客户代码及软件库的类级或方法级的直接或间接

调用关系信息, 例如客户代码和软件库中类或方法的总数、客户代码直接调用软件库的类或方法个数总和等, 如
图 7(b)所示, 软件项目的错综复杂的耦合关系以数值的形式显示, 供研究人员深入研究.

(3) 获取软件项目的边界节点, 以列表的形式显示详细信息, 如图 7(c)所示.
(4) 针对软件中每个边界节点, 工具可自动计算其 RMS度量指标, 图 7(d)描述了客户代码中边界节点与软件

库之间的耦合强度分布情况, 横坐标表示 RMS度量指标, 纵坐标表示分布于阈值区间的边界节点个数.

 4   数据分析

 4.1   全局结构特性

边界节点将不同来源的软件集成连接在一起工作. 本文提出的 RMS度量指标本质上刻画了软件项目的局部

结构特性, 旨在剖析边界节点的多维质量属性. 在对真实的软件项目进行 RMS度量指标可视化及分析之前, 我们

首先从整体全局的视角审视了软件项目的复杂依赖机制.
本节对表 2中的 10个实验对象的所有版本进行分析, 根据 RMS度量指标, 计算并统计出其全局结构特性. 如

表 5所示, 针对每个软件项目计算如下 4种结构特性在各个版本中的平均值: 平均每个客户软件与软件库发生直

接交互的类占客户代码中类总数的比例 (proportion of direct class, PDC)为 93%; 客户代码中与软件库发生直接或

间接交互的类占客户软件类总数的比例 (proportion of indirect class, PIC)为 94.2%. 从方法层面上, 客户代码中直

接调用软件库的方法占客户软件方法总数的比例 (proportion of direct method, PDM)为 14.2%, 客户代码中直接或

间接调用软件库的方法占客户软件方法总数的比例 (proportion of indirect method, PIM)达到 37. 8%. 全局结构特

性指标分布情况如图 8所示.
 
 

表 5    全局结构特性 
全局结构特性 描述

PDC 客户代码中直接依赖软件库的类占客户软件类总数的比例

PIC 客户代码中直接或间接依赖软件库的类占客户软件类总数的比例

PDM 客户代码中直接调用软件库的方法占客户软件方法总数的比例

PIM 客户代码中直接或间接调用软件库的方法占客户软件方法总数的比例

 

通过上述数据可以看出, 客户代码中绝大多数的类均与软件库存在直接或间接的依赖关系, 接近一半的方法

直接或间接地调用了软件库中的方法来实现特定功能. 所选取的 10个实验对象的 865个版本均具备上述相似的
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结构特征, 表明客户代码与软件库之间普遍存在着极高的耦合强度. 如果软件库在版本更新或维护过程中出现问

题, 那么客户代码与软件库间的强耦合关系会对软件项目的质量安全造成严重威胁.
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图 8　全局结构特性的分布
 

 4.2   可视化 RMS 度量指标

本节选取表 2中 10个软件系统相应的最新版本作为实验对象, 量化边界节点的 RMS度量指标, 以分析及呈

现最新版本内的 RMS 度量指标数值分布情况. 结果表明以上软件项目中边界节点的 RMS 度量指标数值分布呈

现一致性趋势. 以 Groovy-2.5.8为例, 图 9为其边界节点的 RMS度量指标分布, X轴表示边界节点的 RMS度量指

标, Y轴表示 X轴相应度量指标的边界节点个数.
实验结果表明, 软件项目中不同边界节点的 RMS 度量指标在数值上差异较大. 如图 9(a) 中软件边界图模型

的规模 (size)最高可达 21 103, 对应的边界节点为类 NodeChildren中的方法 next(), 而相比之下, 类 XmlParser中
的方法 getEntityResolver()所在的软件边界图模型的规模仅为 4. 由此可见不同边界节点在软件体系结构中所处的

逻辑位置的复杂性差异悬殊. 图 9(b)中边界节点的最大接触面积 (touching-area)为 562, 与之对应的是边界节点为

类 GrabAnnotationTransformation中的方法 checkForConvenienceForm(), 该方法直接调用了大量软件库中的方法,
以实现自身复杂的功能. 在软件库版本升级时需考虑 API的兼容性、正确性等问题, 一旦某些软件库出现安全和

质量问题, 便会对客户软件项目造成严重的威胁.
软件项目中多数边界节点的 RMS度量指标数值较大, 即对软件库存在较强的依赖程度. 从不同边界节点度量

指标数值的分布来看, 如图 9所示, 其相对大小大致服从 Pareto分布, 即大约有 20%的边界节点具有明显较高的

耦合强度, 与其相比, 其余近 80%的边界节点耦合强度在数值上存在较大的落差. Groovy-2.5.8中共包含 3 737个
边界节点, 直接或间接依赖了 41 个软件库. 如图 9(a) 所示, 就规模 (size) 度量指标而言, 排名前 20% 的边界节点

所构成的软件边界图模型的规模平均值为 13 475, 而其余 80%的边界节点规模指标的平均值仅为 4 732. 说明软件

项目中少数的高风险边界节点在软件体系结构中所处的逻辑位置的复杂程度相对较高.
类似地, 图 9(b)接触面积、图 9(c)可达性、图 9(d)多源性、图 9(e)多源传递性、图 9(f)穿透性与图 9(g)枢

纽性相应边界节点度量指标排名在前 20%的平均数值分别为 171、3 680、21、1 634、2 541和 0.84, 而其余 80%
的边界节点度量指标的平均数值分别为 25、1 253、12、739、847和 0.18. 这些高风险的边界节点直接或间接调

用大量软件库中的方法实现其自身功能, 软件库中的风险常常会通过这种强依赖关系引入客户软件项目中. 特别

地, 对于边界节点的穿透性指标, 开发人员常常直接调用软件库中的 API实现某些特定功能属性, 而这些软件库可

能又依赖其他软件库, 这些传递性依赖的软件库功能模块的演化及维护过程等信息对开发者是“封装”的, 不被开

发人员所熟知. 因此, 经 RMS度量指标评估, 穿透性强的高风险边界节点更应该引起开发人员的高度重视. 
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图 9　Groovy-2.5.8中边界节点 RMS度量指标的分布图
 

通过挖掘真实的 bug案例, 我们发现经 RMS风险度量识别到的高风险的边界节点, 的确会对客户软件项目的

质量维护造成一定的威胁. 例如软件 Groovy-2.5.8中边界节点 AntlrParserPlugin.declarationExpression()直接或间

接调用了大量软件库中的方法, 其可达性 (reachability)高达 3 572. 在调查中发现, 由于它直接或间接可达的方法

数目过多, 该方法需要频繁应对软件库中的方法在版本迭代中的变更. 经统计, 该边界节点被开发人员累计修改的

次数多达 36次. 在近一年的演化过程中, 由于其依赖的软件库 Transform, Script, AST和 Antlr中方法的异常行为

而累计 6次引入项目间依赖缺陷#4228, #3768, #3481, #2845, #2604和#2007.
类似地, 类 GroovyShell中的 main()方法与软件库的接触面积为 138, 对应边界图模型的规模高达 7 327, 可达

性为 2 715, 多源性数值为 20, 多源传递性为 1 545, 穿透性是 1 814, 枢纽性更是高达 0.619. main()方法作为 Java应
用程序的入口, 接触面积即为客户代码与软件库的衔接之处, 其数值过大破坏了 Java语言的封装特性. 良好的封

装设计能够减少模块之间的耦合性, 自由地修改类内部的结构, 同时可以对成员变量进行更精确的控制, 并且能达

到隐藏信息、实现细节的目的. 经过统计其累计修改代码的次数为 30次, 被故障函数波及的频次为 44. 以其自身

引入 ID为#3910的缺陷为例, 由于错误地使用软件库Mockito.answer()方法, 导致抛出 GroovyRuntimeException
异常, 从而无法正常运行脚本或者类, 最终严重影响到客户软件项目的可靠性. 因此在软件库使用及版本升级的过

程中, 开发人员应当关注客户代码直接调用软件库 API的兼容性、正确性和参数配置等问题, 从而确保软件项目

的质量.
根据以上对真实软件项目边界节点的 RMS度量指标数据的可视化分析与讨论, 我们将给定的客户软件项目

中度量指标排名前 20%的边界节点视为该系统中的高风险边界节点. 本文选取表 1所示的 10个软件项目所对应
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. . .

. . .

的 865 个版本作为实验对象, 做进一步分析. 如表 6 所示, 由于高风险的边界节点而引入的项目间依赖缺陷数目

的平均分布比例. 表格属性分别为 RMS 度量指标和 W = 平均每个软件系统中引入项目间依赖缺陷的高风险边

界节点占系统中引入项目间依赖缺陷的边界节点的百分比. 例如, 表 6 中度量指标为规模时, W=(W1+W2+   +
W865)/865=(74.4%+80.4%+   +72.9%)/865=76.63%, 其中 Wn 表示第 n 个软件项目的上述比例值. 软件中多数 (近
80%) 的项目间依赖缺陷由少数 (近 20%) 的高风险边界节点所引入. 因此, 在产生项目间依赖缺陷之时, 借助于

RMS度量指标能够帮助开发人员高效地定位和排查高风险的边界节点, 同时通过量化软件模块的风险因子, 可以

指导开发人员在软件开发过程中合理地分配维护和测试成本.
  

表 6    高风险的边界节点引入的项目间依赖缺陷所占比例 
度量指标 W (%)
规模 76.63

接触面积 60.55
可达性 80.00
多源性 78.25

多源传递性 84.35
穿透性 78.83
枢纽性 54.61

 

 5   实证调查研究

本文准确地划分出客户代码与软件库的代码边界, 解析出边界节点连接客户代码与软件库的代码切片, 在此

基础上通过分析该代码切片的拓扑结构, 利用 RMS 度量指标来量化边界节点的风险因子. 为了评估所提出的

RMS度量指标的有效性, 本节中我们利用假设验证法 [17,19,71]来讨论边界节点的风险因子与项目间依赖缺陷的相关

性和影响程度. 首先, 提出如下 3个假设.
● H1 风险因子更高的边界节点更容易引入更多数量的项目间依赖缺陷.
● H2 风险因子更高的边界节点更容易引入严重等级高的项目间依赖缺陷.
● H3 RMS度量指标数值对项目间依赖缺陷数量和严重等级具有较强的影响.
基于 SBG模型的 RMS度量指标套件由于考虑了客户代码与软件库的依赖关系, 为软件项目耦合强度的度量

及项目间依赖缺陷的研究提供了重要依据. 为了评估 RMS度量指标对软件项目复杂结构的质量度量及项目间依

赖缺陷预测的适用性, 我们选取如表 7和表 8所示的传统的复杂性度量指标, 在验证 H1, H2和 H3的正确性时同

RMS度量指标进行对比分析. 上述对比的传统复杂性度量指标选取的原则是: (1) 方法级别的复杂性度量指标. 由
于 RMS度量指标套件用于量化方法级软件边界节点的风险因子, 为了便于对比, 我们均选择方法级别的复杂性度

量指标. (2) 分别从程序的复杂性度量和软件拓扑结构复杂性度量两个角度进行选择. 由于 RMS度量指标套件设

计的初衷是从软件项目的拓扑结构视角出发, 结合多种质量要素进行度量系统耦合强度的风险性. 为了综合评估

RMS度量指标的有效性, 我们从两个不同的视角选择进行对比的传统复杂性度量指标: 程序的复杂性和软件拓扑

结构的复杂性. (3) 选取的度量指标均已在多个研究文献 [17,19,34,71−73]中证明了其与代码缺陷具有一定的相关性, 且
具有较强的故障预测能力.
  

表 7    传统的复杂性度量指标 (程序复杂性) 
复杂性度量指标 描述

代码行[17,34,71]
边界节点所在函数内部的代码行数

参数[17,71]
边界节点所在函数的参数个数

圈复杂度[17,19,71]
边界节点所在函数内部的逻辑路径条数

程序长度[71]
边界节点所在函数中出现的所有操作数和操作符的数量之和

程序容量[71] 程序长度*log2 (边界节点所在函数中出现的不同操作符与操作数的数量之和)
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此外, 我们选取文献 [19]中提出的度量指标与 RMS度量指标进行对比分析. 如表 9所示, 文献 [19]同样通过

建立软件拓扑图来分析软件系统演化的过程及预测缺陷, 其出发点与本文类似, 但未从客户代码和软件库的依赖

关系审视软件系统结构的复杂性.
 
 

表 8    传统的复杂性度量指标 (软件拓扑结构复杂性) 
拓扑结构度量指标 描述

入度[17,19,34,71]
从其他节点指向边界节点的边的数目

出度[17,19,34,71]
从边界节点指向其他节点的边的数目

聚集系数[19]
边界节点的邻节点之间实际存在的边数与总的可能的边数之比

介数[73]
所有最短路径中经过边界节点的路径数目占最短路径总数的比例

接近数[73]
边界节点到所有节点的距离平均值的倒数

 
 

表 9    文献 [19]复杂性度量指标 
度量指标 描述

编辑距离 边界节点所在拓扑图中顶点和边的数量在版本间的变更个数

节点等级 边界节点的所有入度节点所占权重与该节点出度之比的总和

直径 边界节点所在拓扑图中的直径长度

平均度 边界节点所在拓扑图中边总数的2倍占节点总数的比例

模块比例 边界节点所在模块内调用的函数总数与边界节点所在模块间调用的函数总数之比

 

 5.1   研究框架

本文通过挖掘分析软件历史仓库, 从中抽取出引入项目间依赖缺陷的软件边界节点程序模块, 度量其边界节

点的质量属性, 在此基础上, 构建缺陷预测模型来预测边界节点引入的项目间依赖缺陷数量及严重等级. 其中软件

历史仓库包括项目所处的版本控制系统 (CVS, SVN或 GitHub等)和缺陷跟踪系统 (Bugzilla或 Jira). 研究框架如

图 10所示.
步骤 1. 数据收集过程. 首先, 基于第 3 节已收集好的如表 2 所示的项目间依赖缺陷数据集, 进一步在缺陷跟

踪系统上挖掘出上述数据集中每个缺陷对应的报告信息 (包括缺陷严重等级, 代码修改日志, 修复补丁, 开发人员

的相关讨论内容等). 然后, 根据代码修改日志在版本控制系统中抽取相关修改的函数模块, 识别出其中导致该项

目间依赖缺陷的客户代码中的边界节点, 或是引入缺陷的软件库中方法节点. 在只识别出引入缺陷的软件库中方

法节点的情况下, 在该缺陷软件版本中结合 RMS的“可达性”度量指标, 进一步定位到通过调用路径可达该软件库

中问题方法的客户代码边界节点. 第三, 根据 RMS度量指标和传统复杂性度量及文献 [19]所提出的度量指标 (即
基准指标)对上述边界节点的复杂性数值进行量化. 需要说明的是, 我们对表 2中的 10个开源软件项目的所有版

本进行分析, 计算并统计出每个版本中所有边界节点的 RMS 度量指标及基准指标. 进而求得每个边界节点的

RMS度量指标及基准指标在各个版本中的平均值, 用于假设验证分析过程.
步骤 2. 假设验证过程. (1) 验证 H1 和 H2: 分析边界节点的 RMS 度量指标 (每个项目所有版本的平均值) 与

其引入的项目间依赖缺陷数量及严重等级的相关性, 并与传统复杂性度量及文献 [19] 所提出的度量指标进行对

比. 缺陷管理员根据缺陷引起的故障对软件程序的影响程度为其分配严重等级, 表 10描述了 Bugzilla缺陷跟踪系

统中缺陷严重等级及其对应的排序. 由于边界节点可能在不同软件项目版本中引入多个项目间依赖缺陷的情况,
我们统计每个边界节点在所有版本中引入项目间缺陷的总数, 取其对应缺陷严重等级的平均值作为该边界节点引

入缺陷的严重等级. (2) 验证 H3: 以边界节点为单位创建缺陷数据集, 即数据属性为每个边界节点引入的项目间依

赖缺陷的数量及严重等级. 使用回归分析技术构建缺陷模型, 分析边界节点的 RMS度量指标数值多大程度地影响

了其引入项目间依赖缺陷的数量及严重等级. 
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图 10　研究框架图示
 

 
 

表 10    Bugzilla中缺陷严重等级 
缺陷严重等级 描述 排序

Blocker 阻碍开发或测试工作 7
Critical 死机、数据丢失、内存溢出 6
Major 较大的功能缺陷 5
Normal 普通的功能缺陷 4
Minor 较轻的功能缺陷 3
Trivial 产品外观上的问题 2

Enhancement 建议或意见 1
 

 5.2   H1: 风险因子更高的边界节点更容易引入更多数量的项目间依赖缺陷

ρ =
∑

(xi − x̄) (yi − ȳ)/(∑
(xi − x̄)2

∑
(yi − ȳ)2

)1/2

为了量化边界节点风险因子值与引入项目间依赖缺陷数量的相关性, 本文采用相关系数客观地反映两组向量

之间的关联程度. 常用的相关系数有 3种: (1) Pearson相关系数 [74]适用于有线性关系的数据, 且整体满足正态分布

连续变量; (2) Kullback-Leibler散度 [75]是用来度量两个分类变量相关程度的指标, 它能够针对两个有序变量进行

分类, 并可以进行非参数的相关度量; (3) Spearman相关系数 [76]对初始数据没有强制性要求, 即数据之间不需要符

合任意分布规律, 就能够通过相关系有效地数量化彼此的相关程度. 由于软件项目中边界节点的风险因子与其引

入项目间依赖缺陷数量两个维度的数据分布不一定符合正态分布特征, 更不属于两组分类变量, 因此, Spearman

相关系数更适用于进行本文的相关性分析场景. 根据 Spearman 相关系数定义, 相关性  

 , 其中我们令 xi 为边界节点度量量化的风险因子值, yi 为引入项目间依赖缺陷的数量.
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为了便于分析, 实验中我们将其与传统复杂性度量指标和文献 [19] 所提出的度量指标对比. 需要说明的是, 相关

系数越接近−1 或+1, 则两个变量间相关性越高, 其中+1 为正相关, −1 为负相关, 0 表示两个度量是独立的. 同时,
若相关系数分布在 0.7–1.0, 则视为两项指标具有强相关性, 0.3–0.7为中等相关, 0–0.3为弱相关 [77]. 表 11、表 12
和表 13中显示了 Spearman等级相关系数结果, 均在 0.01级别显著相关.
 
 

表 11    RMS度量指标与缺陷数量的相关性 
指标 Maven Jmeter Groovy Cassandra Jena Tomcat Camel Xerces-J Batik Fop
规模 0.319 0.493 0.580 0.530 0.368 0.382 0.509 0.367 0.362 0.370

接触面积 0.371 0.354 0.257 0.318 0.428 0.331 0.321 0.443 0.445 0.429
可达性 0.303 0.497 0.352 0.356 0.459 0.241 0.356 0.451 0.453 0.454
多源性 0.218 0.498 0.252 0.290 0.341 0.294 0.290 0.351 0.354 0.338

多源传递性 0.274 0.439 0.272 0.375 0.435 0.367 0.373 0.436 0.439 0.436
穿透性 0.315 0.497 0.360 0.360 0.470 0.316 0.360 0.463 0.462 0.466
枢纽性 0.238 0.352 0.232 0.306 0.283 0.236 0.311 0.274 0.319 0.272

 
 

表 12    传统复杂性度量指标与缺陷数量的相关性 
指标 Maven Jmeter Groovy Cassandra Jena Tomcat Camel Xerces-J Batik Fop
代码行 0.082 0.408 0.398 0.274 0.399 0.264 0.270 0.406 0.420 0.393
参数 −0.139 −0.014 −0.084 0.020 0.219 0.055 0.032 0.219 0.234 0.230

圈复杂度 0.094 0.383 0.387 0.089 0.424 0.095 0.072 0.450 0.452 0.439
程序长度 −0.171 0.150 0.003 0.037 0.116 −0.047 0.048 0.120 0.139 0.123
程序容量 −0.107 0.146 −0.012 0.103 0.106 0.007 0.115 0.109 0.133 0.111
入度 −0.053 0.196 −0.080 0.178 0.166 0.125 0.157 0.147 0.160 0.150
出度 0.259 0.058 0.298 0.296 0.448 0.292 0.293 0.462 0.467 0.448

聚集系数 0.031 0.029 0.119 −0.045 0.175 −0.157 −0.035 0.204 0.171 0.182
介数 0.010 0.231 0.059 0.331 0.320 0.229 0.324 0.320 0.325 0.341
接近数 −0.150 0.090 −0.144 −0.128 −0.075 −0.072 −0.123 −0.049 −0.066 −0.060

 

 
 

表 13    文献 [19]提出的复杂性度量指标与缺陷数量的相关性 
指标 Maven Jmeter Groovy Cassandra Jena Tomcat Camel Xerces-J Batik Fop

编辑距离 0.034 −0.089 −0.007 0.012 −0.016 −0.075 −0.081 0.012 −0.051 0.087
节点等级 −0.050 0.081 −0.041 −0.015 −0.145 −0.042 −0.107 −0.010 0.005 −0.014
直径 −0.012 0.031 −0.013 0.012 −0.083 −0.103 −0.017 0.036 0.085 0.003
平均度 −0.093 0.065 0.012 0.026 −0.012 −0.056 0.011 −0.022 0.103 −0.065
模块比例 −0.082 0.114 −0.113 0.011 0.032 −0.059 −0. 078 0. 013 −0.009 −0.010

 

从整体上分析表 11中的数据, 与传统复杂性度量指标相比, RMS度量指标与项目间依赖缺陷数量存在着更

高的相关性, 平均每个软件项目中边界节点的 RMS 度量指标与项目间依赖缺陷数量的相关性达到 0.3 至 0.4 水

平. 同时表 13中的数值处于 0.01级别, 即文献 [19]提出的复杂性度量指标与项目间依赖缺陷数量不存在相关性.
实验结果表明 RMS度量指标套件对项目间依赖缺陷研究的适用性与重要性. RMS度量指标与项目间依赖缺陷数

量存在较强的相关性, 其结果证实了我们提出的假设 1 (H1), 即风险因子更高的边界节点会更容易引入更多数量

的项目间依赖缺陷.
从表 12中数据可以得到如下观察结果. 部分传统复杂性度量指标与项目间依赖缺陷数量也存在着较高的相

关性 (如代码行、圈复杂度、出度和介数), 即 0.3至 0.4左右, 但是这个现象并没有在所有的实验对象上呈现出普

遍性. 例如, 边界节点所在函数内部的代码行数越多, 说明函数承担的职责越多, 代码容量越大, 故其调用软件库的
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可能性就越大. 同时, 过大的函数具有较差的可理解性、灵活性和可维护性, 从而使得其代码出现错误的风险性增

大. 因此代码行数这个指标在偶然情况下, 也能够间接地反应出与软件库的依赖强度及与项目间依赖缺陷数量的

相关性. 例如, 软件 Jmeter、Groovy、Jena、Xerces-J、Batik和 Fop中边界节点所在方法内部的代码行数与其引

入的项目间依赖缺陷数量的相关性普遍偏高, 达到 0.4左右. 而Maven软件中边界节点所在方法内部的代码行数

与引入项目间依赖缺陷数量的相关性仅为 0.082. 然而我们提出的 7种风险度量指标在不同的软件上均得到相似

的规律, 其有效性得到了验证.

 5.3   H2: 风险因子更高的边界节点更容易引入严重等级高的项目间依赖缺陷

我们通过计算边界节点的风险因子值与引入项目间依赖缺陷严重等级的 Spearman相关系数, 对假设 2 (H2)
进行验证. 在实验过程中, 与传统复杂性度量指标和文献 [19] 提出的复杂性度量指标进行对比, 所得相关性数值

如表 14、表 15和表 16所示, 均在 0. 01级别显著相关.
 
 

表 14    RMS度量指标与缺陷严重等级的相关性 
指标 Maven Jmeter Groovy Cassandra Jena Tomcat Camel Xerces-J Batik Fop
规模 0.475 0.493 0.524 0.521 0.541 0.525 0.497 0.539 0.545 0.566

接触面积 0.325 0.346 0.239 0.193 0.110 0.163 0.205 0.111 0.112 0.128
可达性 0.132 0.113 0.117 0.313 0.101 0.182 0.313 0.104 0.112 0.115
多源性 0.046 0.126 0.091 0.287 0.132 0.152 0.287 0.126 0.131 0.164

多源传递性 0.073 0.008 0.014 0.318 0.148 0.199 0.314 0.150 0.151 0.151
穿透性 0.137 0.122 0.115 0.314 0.129 0.176 0.314 0.131 0.137 0.146
枢纽性 0.463 0.472 0.525 0.542 0.504 0.494 0.547 0.505 0.603 0.519

 
 

表 15    传统复杂性度量指标与缺陷严重等级的相关性 
指标 Maven Jmeter Groovy Cassandra Jena Tomcat Camel Xerces-J Batik Fop
代码行 0.177 0.203 0.135 0.024 −0.020 0.032 0.019 −0.022 −0.022 −0.009
参数 −0.043 0.222 −0.091 0.251 0.017 0.183 0.262 0.017 0.016 −0.007

圈复杂度 0.143 0.225 0.188 0.054 0.123 0.055 0.033 0.118 0.123 0.114
程序长度 −0.001 −0.099 0.013 −0.087 0.062 −0.009 −0.073 0.063 0.060 0.076
程序容量 −0.032 −0.103 −0.013 −0.104 0.094 −0.027 −0.093 0.094 0.091 0.111
入度 0.051 0.052 0.097 −0.070 −0.144 −0.059 −0.088 −0.109 −0.112 −0.085
出度 0.262 −0.187 0.175 0.165 0.089 0.104 0.166 0.091 0.090 0.109

聚集系数 0.027 −0.141 0.075 −0.148 −0.099 −0.106 −0.139 −0.109 −0.098 −0.089
介数 −0.032 0.053 0.005 0.139 0.076 0.137 0.126 0.073 0.078 0.058
接近数 0.001 0.008 0.069 −0.069 0.037 −0.052 −0.068 0.033 0.035 0.020

 
 

表 16    文献 [19]提出的复杂性度量指标与缺陷严重等级的相关性 
指标 Maven Jmeter Groovy Cassandra Jena Tomcat Camel Xerces-J Batik Fop

编辑距离 0. 158 −0. 007 0. 068 0. 045 −0. 013 0. 016 −0. 085 0. 077 0. 004 −0. 001
节点等级 −0. 093 0. 093 −0. 133 −0. 024 0. 060 −0. 050 −0. 126 0. 027 −0. 015 −0. 013
直径 −0. 091 0. 011 −0. 086 0. 026 0. 087 0. 056 −0. 002 −0. 015 −0. 073 0. 045
平均度 −0. 157 −0. 022 −0. 088 0. 018 0. 052 −0. 014 0. 054 −0. 018 0. 007 0. 061
模块比例 −0. 076 0. 016 −0. 058 0. 006 0. 032 0. 153 −0. 039 0. 012 0. 061 0. 012

 

具体分析表 14中的数据, 在所有的实验对象中, RMS度量指标中的规模和枢纽性指标与项目间依赖缺陷严

重等级均存在着较强的相关性. 平均每个软件项目中的边界节点所在边界图模型的规模和枢纽性与缺陷严重等级

的相关性分别达到了 0.523 和 0.517. 软件边界图模型的规模为边界节点在不同来源软件之间方法调用关系的波
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及范围, 规模数值大说明边界节点在软件项目中所处的逻辑位置较为复杂. 进一步来讲, 若其对应的软件边界图模

型中驱动代码切片涉及的方法数越多, 则由该边界节点引发的项目间依赖缺陷对客户代码的影响范围和程度就越

大. 而缺陷严重等级是根据缺陷对客户代码的影响程度进行分配的, 因此具备上述特征的边界节点导致的项目间

依赖缺陷具备更高的严重等级. 边界节点的枢纽性反映了不同来源的软件中靠近功能核心的节点之间存在直接的

信息交互行为. 枢纽性越高, 说明越靠近客户代码功能核心的边界节点直接地与靠近软件库功能核心的节点发生

了信息交互. 这种情况下, 该边界节点对应的项目间依赖缺陷对客户代码的影响程度更大, 导致该缺陷具有更高的

严重等级. 而 RMS度量指标中的接触面积、可达性、多源性、多源传递性和穿透性与项目间依赖缺陷严重等级

的相关性相对较弱, 即数值在 0.15上下浮动.
从表 14–表 16 中数据可以看出, 表 14 有 27 个高达 0.3 以上的数值, 而表 15 和表 16 则分别有 65、47 个仅

为 0.01级别的数值. 从整体上分析, RMS度量指标与项目间依赖缺陷严重等级存在相关性, 而传统、非传统复杂

性度量指标与缺陷严重等级不存在相关性. 这充分说明了 RMS 度量指标对项目间依赖缺陷严重等级预测的有

效性.
综合上述分析, 我们将软件边界图模型的规模和边界节点的枢纽性定义为项目间依赖缺陷严重等级的强相关

风险因子, 其相关性分析结果证实了提出的假设 2 (H2), 对应的软件边界图模型的规模和枢纽值越高的边界节点

会更容易引入严重等级高的项目间依赖缺陷.

 5.4   H3: RMS 度量指标数值对项目间依赖缺陷数量和严重等级具有较强的影响

根据第 5.2 节、第 5.3 节对 RMS 度量指标与项目间依赖缺陷数量及严重等级相关性的分析, 为验证假设 3
(H3), 本节通过建立多元线性回归模型来探究 RMS度量指标数值对引入项目间依赖缺陷的数量与严重等级造成

“多大程度”的影响.
根据文献 [78,79]中所描述的统计学中相关分析与回归分析的基本原理, 如果自变量与因变量之间没有相关

性, 则没有必要再进行回归分析. 如果自变量与因变量之间存在相关性, 则需要通过回归分析进一步验证其中的关

系. 因假设 1和假设 2中文献 [19]提出的复杂性度量指标与项目间依赖缺陷的数量、严重等级均不存在相关性,
即该度量指标对项目间依赖缺陷数量和严重等级没有影响性. 在实验过程中, 我们采用与文献 [17,34]中相同的实

验方法, 即对每个软件项目分别进行 3组回归分析, 因变量为项目间依赖缺陷数量, 自变量分别为 RMS度量指标、

传统复杂性度量指标、RMS度量指标与传统复杂性度量指标的结合, 以此来对比 3种度量指标对项目间依赖缺

陷数量和严重等级的影响程度. 其中传统复杂性度量指标选取代码行、圈复杂度、出度和介数, 因为在假设 1
(H1)中已经得到证实, 以上传统复杂性度量指标与项目间依赖缺陷数量存在着较高的相关性, 因而其对项目间依

赖缺陷数量和严重等级影响性的分析有一定研究价值. 在分析项目间依赖缺陷严重等级影响性的研究中, 选取假

设 2 (H2)中得到的项目间依赖缺陷严重等级的强相关风险因子 (即 RMS度量指标中的规模和枢纽性)作为回归

模型的自变量, 项目间依赖缺陷严重等级为回归模型的因变量.
我们的实验均遵循着 Nagappan等人 [70]提及的方法学, 包括以下过程: 主成分分析 [80], 建立回归模型, 评估解

释能力和评估影响程度的能力.
 5.4.1    主成分分析

主成分分析是一种处理自变量间多重共线性的标准数据统计方法, 通过正交变换将一组可能存在相关性的变

量转换为一组不相关的变量, 转换后的这组变量称为主成分 [17,34]. 由于自变量间的共线性, 导致因变量在评估过程

中出现较大差异, 因此在建立回归模型时不使用实际的自变量 (RMS度量指标和传统复杂性度量指标), 而选择主

成分作为自变量建立回归模型. 在实验中, 选取累计方差贡献率达到 95%以上的主成分.
 5.4.2    建立回归模型

为了保证回归模型的评估性能, 我们采取交叉验证法 [81]. 根据文献 [17,34]的实验方案, 将样本数据进行分组,
随机选取 2/3的数据作为训练集来构建模型, 剩余 1/3的数据作为测试集来评价模型. 为了减少交叉验证结果的可

变性, 对样本数据集进行 50次不同的随机分组, 从而实现多次交叉验证, 以确保回归模型的可靠稳定性.
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 5.4.3    评估解释能力

我们选取以下指标评估回归模型的解释能力: (1) 决定系数 R2 反映自变量对因变量变动的解释程度. 决定系

数取值范围为 0 到 1, 数值越大意味着自变量对因变量的解释程度越高, 模型有着更好的解释能力. (2) 随着自变

量的增多, 决定系数会越来越接近于 1, 这将导致模型的稳定性变差, 即模型在预测训练集之外的数据时, 预测波

动将会变得非常大. 为了消除自变量数量的影响, 引入了调整的 R2, 即校正决定系数, 其数值一般小于决定系数,
可以更好地反映模型的质量. 决定系数和校正决定系数均可以反映模型拟合优度. (3) 对回归模型进行显著性检

验, 即 F 检验. 在我们的实验中, 所有回归模型显著性在 99%的水平上 (p<0.01).
 5.4.4    评估影响程度

计算项目间依赖缺陷数量及严重等级的评估值与实际值之间的 Spearman等级相关系数以探究 RMS指标对

项目间依赖缺陷数量及严重等级的影响程度, 相关性接近+1或–1是最理想的.

图 11展示了软件 Groovy对项目间依赖缺陷数量进行预测的 3组实验结果, 每组实验实现 50次交叉验证的

决定系数、校正决定系数和 Spearman等级相关系数分布趋势整体上保持一致, 说明交叉验证对构建稳定可靠模

型的必要性. 为了方便对 3 组实验评估结果分析与讨论, 以下我们将 RMS 度量指标为自变量的回归模型简称为

RMS回归模型, 传统复杂性度量指标为自变量的回归模型简称为传统复杂性回归模型, 自变量为两种度量指标结

合的回归模型称之为组合回归模型. 从 3组实验的整体面积可以看出, RMS回归模型的各种评估指标数值均高于

传统复杂性回归模型, 组合回归模型的各种评估指标数值又相对提升. 这说明与传统复杂性回归模型相比, RMS

回归模型对项目间依赖缺陷数量有着更强的解释能力和影响性.
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图 11　Groovy项目间依赖缺陷数量的回归分析结果
 

针对 10个实验对象, 每个软件项目取 50次交叉验证评估指标的均值作为其每组实验的评估结果, 图 12为 3

组对项目间依赖缺陷数量影响程度的实验评估结果. 从图中可以看出软件项目的 3组实验中呈现如下趋势: (1) RMS

回归模型的决定系数高于传统复杂性回归模型, 组合回归模型中的决定系数明显提升并达到略高于 RMS回归模

型水平. 说明 RMS回归模型的解释能力高于传统复杂性回归模型. (2) 校正决定系数由于消除了自变量数量的影

响, 数值略低于决定系数. 校正决定系数在 3种回归模型中的整体趋势与决定系数大致相同, 组合回归模型的校正

决定系数与 RMS回归模型基本持平, 并高于传统复杂性回归模型. RMS回归模型和组合回归模型均比传统复杂

性回归模型有着更好的拟合优度. (3) RMS回归模型的 Spearman等级相关系数分布在 0.6左右, 高于其数值分布

在 0.4左右的传统复杂性回归模型, 可以看出 RMS回归模型对项目间依赖缺陷数量的影响程度较大, 而传统复杂

性回归模型对项目间依赖缺陷数量的影响程度不高, 是因为这些传统复杂性度量指标间接隐含 RMS度量指标的

特性, 即调用第三方软件的可能性, 但并不具备普遍性. 组合回归模型的 Spearman等级相关系数分布在 0.6以上,

比 RMS回归模型略高, 说明组合模型可以对项目间依赖缺陷数量的影响程度更大. 通过以上对项目间依赖缺陷数

量预测实验的评估指标结果分析, 我们可以得出结论: 与传统复杂性度量指标相比, RMS度量指标很大程度地影

响着软件中引入项目间依赖缺陷的数量. 
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图 12　项目间依赖缺陷数量的回归分析结果
 

图 13 为软件 Groovy 中 RMS 度量指标对项目间依赖缺陷严重等级影响程度的实验结果, 在 50 次交叉验证

中决定系数与校正决定系数分布趋势一致且数值分布在 0.4 左右, 说明 RMS 回归模型有着较好的拟合优度.
Spearman等级相关系数在 50组数据中也保持一致, 且每次交叉验证对项目间依赖缺陷严重等级的预测值与实际

值的相关性分布在 0.6左右, 同样说明了交叉验证对构建稳定可靠模型的必要性, 亦证明了 RMS回归模型对项目

间依赖缺陷严重等级具有较高的影响性.
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图 13　Groovy项目间依赖缺陷严重等级的回归分析结果
 

对每个软件项目同样取 50次交叉验证评估指标的均值作为其回归分析结果, 图 14为项目间依赖缺陷严重等

级预测实验的评估结果. 平均每个软件项目的决定系数与校正决定系数分别为 0.41和 0.32, Spearman等级相关系

数达到 0.53, 说明软件项目的 RMS回归模型有较好的解释能力及预测能力, 即 RMS度量指标中规模和枢纽性对

项目间依赖缺陷严重等级具有较高的影响性.
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图 14　项目间依赖缺陷严重等级的回归分析结果
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利用多元线性回归模型分析 RMS度量指标对项目间依赖缺陷数量和严重等级的影响程度, 相对于传统复杂

性度量指标, RMS度量指标对项目间依赖缺陷数量具有较高的影响性, 且 RMS度量指标中规模和枢纽性对项目

间依赖缺陷严重等级具有较高的影响性. 同时, 将两种复杂性度量指标相结合, 对项目间依赖缺陷的数量和严重等

级的影响程度更高.

 6   软件库依赖图谱的复杂性度量方法的潜在应用场景

本文提出的软件库依赖图谱的复杂性度量方法除了在项目间依赖缺陷预测场景具有良好的应用价值外, 在软

件生产过程中的如下 5个应用场景也具备潜在优势.
(1) 软件库版本升级或迁移的风险分析. RMS度量套件中“规模”和“接触面积”两个指标, 能够量化客户代码直

接或间接地调用软件库中方法的规模, 以及边界节点直接调用软件库中 API的集合. 因此, 这两个度量指标不仅能

够刻画出边界节点在软件体系结构中的“枢纽重要性”, 更能够在软件库版本演化过程中提供版本升级或软件库迁

移的影响性分析. 开发者需要关注“接触面积”指代 API集合的兼容性和可靠性, 以避免引入软件运行的崩溃行为.
(2)客户代码与软件库依赖解耦方案分析. RMS度量套件中“接触面积”“多源性”“枢纽性”这 3个指标, 能够量

化客户代码与“多少软件库”有“什么程度的耦合关系”, 以及“是否存在功能枢纽的边界节点依赖软件库中功能枢

纽方法的情况”. 针对“接触面积”“多源性”“枢纽性”指标数值高的边界节点, 开发者可以考虑采用“封装、隔离”的
方式与对应的软件库进行依赖解耦, 以此方式降低软件库版本演化过程中为客户软件项目带来的不确定性影响.

(3) 软件库中安全漏洞 API的可达性分析. 将 RMS度量套件中“可达性”“多源传递性”“穿透性”这 3个指标与

公开安全漏洞数据相结合, 可以评估客户代码相对于安全漏洞 API的可达性和影响范围. 通常一个软件项目可能

会引入多个携带安全漏洞的软件库, 而对于边界节点可达的安全漏洞 API需要引起开发者的关注与及时治理.
(4) 软件项目冗余软件库的检测与分析. 同上, 将 RMS 度量套件中“可达性”“多源传递性”“穿透性”这 3 个指

标与精细的静态分析技术相结合 (例如, 具备处理动态绑定与反射机制的能力), 可以检测到未被客户代码真正调

用到的软件库, 即软件项目的冗余依赖. 去除冗余软件库可以帮助软件项目“缩减体积”, 减轻维护的负担. 特别是

针对安卓应用这类力求“轻量级”的软件, 冗余依赖应该被开发者及时去除.
(5) 测试用例优先级排序技术. 根据 RMS度量套件中 7个指标的计算, 可以识别到软件项目中风险因子高的

边界节点. 因此, 在测试资源有限的情况下, 可以优先执行覆盖高风险边界节点的测试用例, 以提高项目间依赖缺

陷的检测率. 这样的测试用例优先级排序技术能够帮助测试人员更好地分配测试成本, 提高测试效率.

 7   效度威胁

本文分别从内在效度、外在效度和结构效度 3个角度阐述效度威胁性.
● 内在效度. 实验过程中, 在搜集项目间依赖缺陷的数据集时, 使用软件项目所依赖的软件库的名字作为关键

字, 以定位到项目间依赖缺陷. 然而, 软件库的名字也极有可能在缺陷的相关描述和讨论中偶然出现, 这样的数据

收集方式可能会带来噪声. 为了准确定位到项目间依赖缺陷, 我们经过人工分析的方式去除噪声. 由 3名具有软件

工程专业背景和开发经验的研究生对每个缺陷信息进行分析理解, 挑选出能够从缺陷的描述和相关讨论内容准确

地判断病因是与某个软件库相关的缺陷数据; 或是缺陷的堆栈信息中记录下在程序发生异常的时刻软件库函数的

执行轨迹, 那么将此类缺陷视为项目间依赖缺陷.
此外, 在假设验证中我们分析边界节点的风险因子与项目间依赖缺陷数量和严重等级的相关性. 实验中, 为了

便于对比, 我们分别利用 RMS 度量指标、传统复杂性度量及文献 [19]所提出的度量指标来量化边界节点的风险

因子. 本文在对边界节点风险因子度量时, 针对表 2中的 10个开源软件项目的所有版本进行分析, 计算并统计出

每个版本中所有边界节点的 RMS 度量指标及基准指标. 进而求得每个边界节点的 RMS 度量指标及基准指标在

各个版本中的平均值, 用于假设验证的分析过程. 然而, 在收集项目间依赖缺陷数据过程中, 识别到每个缺陷对应

着特定的软件项目版本, 可能会存在边界节点在不同软件项目版本中引入多个项目间依赖缺陷的情况, 这会对相
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关性分析数据统计带来效度威胁. 实际计算中, 为了保证实验分析的可行性, 我们统计每个边界节点在所有版本中

引入项目间缺陷的总数, 取其对应缺陷严重等级的平均值作为该边界节点引入缺陷的严重等级. 在此基础上讨论

边界节点的风险因子与项目间依赖缺陷数量和严重等级的相关性.
● 外在效度. 本文提出的自动化风险度量技术 Certifies能够实现对 Java语言的软件系统进行解析, 提取出客

户代码与软件库的依赖关系并量化软件边界节点的 RMS度量指标, 以评估软件项目的质量. 鉴于此, 实验对象皆

选取的是 Java语言编写的开源软件. 需要澄清的是, 所提出的风险度量套件 RMS对 C++等其他面向对象语言编

写的软件同样适用.
● 构建效度. 本文的结构效度与静态分析技术的局限性相关. 本文的度量工具 Certifies构建在静态分析工具

Soot 之上, 但是由于 Java 的动态绑定和反射机制, 影响了客户代码和软件库模块之间的依赖关系解析的准确性.
这可能导致计算所得的软件项目耦合强度的风险度量指标结果与真实值存在偏差.

 8   总结与展望

本文结合软件项目的拓扑结构特征, 根据客户代码与软件库方法间的交互关系构建软件边界图模型, 并基于

软件边界图模型提出一套风险度量指标用以描述多维质量属性, 进而量化软件边界节点对软件库的耦合强度. 通
过将本文提出的 RMS 度量指标与传统复杂性度量指标和文献 [19] 所提出的度量指标进行对比分析, 证明 RMS
度量指标与项目间依赖缺陷的数量及严重等级均有较高的相关性, 且 RMS度量指标对项目间依赖缺陷的数量及

严重等级具有较大程度的影响.
结合第 6 节的讨论可以看出, RMS 度量指标在软件生产过程中的多个场景具有应用潜力. 例如, 利用“规模”

和“接触面积”两个指标, 针对软件库版本升级或迁移场景进行风险评估; 结合“接触面积”“多源性”“枢纽性”这 3个
指标, 生成客户代码与软件库依赖解耦的方案; 将“可达性”“多源传递性”“穿透性”这 3 个指标与公开安全漏洞数

据和精细静态分析技术相结合, 进行软件库中安全漏洞 API的可达性分析与冗余依赖检测; 以及在测试资源有限

的情况下, 设计出针对软件边界代码的自动化测试用例生成和优先级排序技术, 对高风险的边界节点投入较高的

测试成本, 以提高测试效率.
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