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摘  要: 信息物理系统(cyber-physical system, CPS)的安全控制器设计是一个热门研究方向, 现有基于形式化方法

的安全控制器设计存在过度依赖模型、可扩展性差等问题. 基于深度强化学习的智能控制可处理高维非线性复杂

系统和不确定性系统, 正成为非常有前景的 CPS 控制技术, 但是缺乏对安全性的保障. 针对强化学习控制在安全

性方面的不足, 围绕一个工业油泵控制系统典型案例, 开展安全强化学习算法和智能控制应用研究. 首先, 形式

化了工业油泵控制的安全强化学习问题, 搭建了工业油泵仿真环境; 随后, 通过设计输出层结构和激活函数, 构
造了神经网络形式的油泵控制器, 使得油泵开关时间的线性不等式约束得到满足; 最后, 为了更好地权衡安全性

和最优性控制目标, 基于增广拉格朗日乘子法设计实现了新型安全强化学习算法. 在工业油泵案例上的对比实验

表明, 该算法生成的控制器在安全性和最优性上均超越了现有同类算法. 在进一步评估中, 所生成神经网络控制

器以 90%的概率通过了严格形式化验证; 同时, 与理论最优控制器相比实现了低至 2%的最优目标值损失. 所提方

法有望推广至更多应用场景, 实例研究的方案有望为安全智能控制和形式化验证领域其他学者提供借鉴. 
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Abstract: The problem of safe controller design for cyber-physical systems (CPS) is a hot research topic. The existing safe controller 
design based on formal methods has problems such as excessive reliance on system models and poor scalability. Intelligent control based 
on deep reinforcement learning can handle high-dimensional nonlinear complex systems and uncertain systems, and is becoming a very 
promising CPS control technology, but it lacks safety guarantees. This study addresses the safety issues of reinforcement learning control 
by focusing on a case study of a typical industrial oil pump control system, and carries out research in designing new safe reinforcement 
learning algorithm and applying the algorithm in intelligent control scenario. First, the safe reinforcement learning problem of the 
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industrial oil pump is formulated, and simulation environment of the oil pump is built. Then, by designing the structure and activation 
function of the output layer, the neural network type oil pump controller is constructed to satisfy the linear inequality constraints of the oil 
pump switching time. Finally, in order to better balance the safety and optimality control objectives, a new safe reinforcement learning 
algorithm is designed based on the augmented Lagrange multiplier method. Comparative experiment on the industrial oil pump shows that 
the controller generated by the proposed algorithm surpasses existing algorithms in the same category, both in safety and optimality. In 
further evaluation, the neural network controllers generated in this study pass rigorous formal verification with probability of 90%. 
Meanwhile, compared with the theoretically optimal controller, neural network controllers achieve a loss of optimal objective value as low 
as 2%. The method proposed in this study is expected to be extended to more application scenarios, and the case study scheme is expected 
to be referenced by other researchers in the field of intelligent control and formal verification. 
Key words: reinforcement learning; intelligent control; cyber-physical system; safety verification; industrial oil pump 

信息物理系统(cyber-physical system, CPS)是一个深度结合计算机、物理硬件与网络的多维度智能化的复

杂系统, 其应用领域已深入到社会生产和人民生活的各个方面. 诸如航天器控制系统、汽车自动驾驶系统之

类的信息物理系统对安全性有极高的要求, 称为安全攸关系统(safety-critical system), 一旦系统发生故障, 将
造成严重的经济损失和不可挽回的人员伤亡. CPS的安全性研究是当前的热点课题, 其中, 如何设计CPS的安

全控制器, 是尤为重要的研究问题. 
目前, 针对 CPS 的安全控制器生成主要采用形式化方法: 一类方法基于可达集分析[1,2]或障碍函数生成[3],

结合传统优化方法、数值计算等生成具有安全保障的系统控制器; 另一类通过指定控制器函数模板或不变式

模板, 将安全控制器生成问题编码为一阶逻辑公式, 利用符号计算方法生成满足安全约束的控制器[4]. 这两

类方法在理论研究层面已经解决了部分规模有限的 CPS 安全控制问题, 但尚无法推广到一般实际问题中, 核
心瓶颈源于两个方面: 形式化方法依赖刻画 CPS 物理行为的精确数学模型, 例如, 通常需要给定微分方程组

或者差分方程组描述系统物理行为, 然而在实际问题中, 复杂 CPS 系统由于客观环境的不确定性等因素, 获
取其准确的数学模型非常困难; 再者, 基于可达集计算、障碍函数生成或不变式生成的传统形式化方法计算

成本较高, 对于复杂 CPS 的安全性分析与验证, 往往无法在有效时间内得到结果. 这导致传统形式化方法在

实际 CPS 安全控制器设计中的应用较为有限. 针对这个问题, 有研究者提出, 从数据中挖掘系统的模型[5]. 本
文利用人工智能技术以数据驱动的、不依赖严格数学模型的方式生成 CPS 的安全控制器, 规避形式化方法对

数学模型的依赖和高计算复杂性. 
随着人工智能产业的飞速发展, 人工智能的理论与技术成果被认为非常有可能在控制领域得到集成, 智

能控制将是人工智能及相关前沿技术的综合体现. 例如, 文献[6]针对航天控制场景指出: “航天控制系统具有

飞行环境不确定、故障模式不确定、外部干扰不确定、自身模型不确定、飞行任务不确定等特有属性”, “智能

控制技术将成为实现智能航天的必然选择”. 与传统控制技术相比, 智能控制能够应用于具有高度非线性、强

不确定性的复杂系统, 能够处理多重优化目标, 是一种有强大生命力的新型控制技术. 但是智能控制缺少严

格的安全性、稳定性等性能保障, 这是其在安全攸关 CPS 领域取得广泛应用的主要障碍之一. 
本文研究安全强化学习智能控制方法, 并运用于安全攸关 CPS 的控制器生成, 致力于保障系统的安全性

质; 与此同时, 能达到系统最优控制目标. 本文围绕文献[7]中提出的一个典型 CPS 案例——工业油泵控制系

统, 开展安全强化学习算法研究和智能控制应用研究. 该工业油泵控制系统已在一系列工作中被作为基准案

例广泛研究[7−11], 其系统行为具有高度非线性性, 控制目标具有安全、鲁棒和最优等多重性, 给控制器的生成,
尤其是基于形式化方法的生成带来很大困难, 因而, 利用该案例探索智能控制方法的应用潜能显得十分必要;
另外, 该案例具有显式的理论最优解[9], 可以作为智能算法的评判标准, 能够为本文的对比研究提供极大便

利. 本文利用深度强化学习方法为工业油泵控制系统设计一个以安全性和最优性为目标的神经网络控制器:
首先, 利用约束马尔可夫决策过程形式化了工业油泵系统的安全强化学习问题; 随后, 搭建了油泵系统的仿

真环境, 设计了和环境交互过程中获得的收益值和损耗值; 然后, 搭建了用于控制油泵开关时间点的神经网

络控制器, 为满足油泵开关时间的固有物理约束, 对神经网络输出层的结构和激活函数进行了巧妙设计, 使
得其输出满足线性不等式约束; 最后, 通过收集控制器和仿真环境的交互行为构建训练数据集, 不断训练更
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新神经网络控制器的参数, 以期获得更大的收益和更好的安全性. 
为了在训练过程中更好地权衡安全性和最优性目标, 本文提出了基于增广拉格朗日乘子方法的新型安全

强化学习算法. 现有的解决无模型情况下强化学习安全性的方法主要是拉格朗日乘子法[12−15], 其基本思想是

将安全强化学习中带有安全约束的优化问题借助拉格朗日乘子转化为无约束优化问题. 在实践应用中, 基于

拉格朗日乘子法的安全强化学习算法存在两个问题. 
1) 拉格朗日乘子法中, 乘子λ按照固定的学习率线性增长, 算法效果在很大程度上受学习率大小的影

响: 学习率过小, λ增长缓慢, 会导致对安全违背的惩罚不足; 学习率过大, 则λ增长过快, 会导致算

法不稳定收敛困难, 对安全性和最优性的优化都达不到很好的效果. 选择合适的学习率是一个困难

问题. 
2) 拉格朗日乘子法中, 乘子λ的初值一般设为 0, 导致在训练初期, 优化算法更偏重提高收益而不是降

低损耗, 容易陷入不安全的局部最优解, 称这种现象为惩罚“冷启动”. 
本文提出结合增广拉格朗日乘子法设计新型的安全强化学习算法, 最重要的改进是在拉格朗日函数中引

入二次惩罚项, 其作用主要有两点. 
1) 在增广拉格朗日乘子法中, 乘子λ的学习率不再是一个常量, 而是根据当前二次惩罚项的惩罚因子

大小动态调整, 乘子项和二次惩罚项协同作用, 使得对乘子λ的训练更快更稳定地收敛. 
2) 增广拉格朗日函数中, 二次惩罚项的惩罚因子初值为非 0 正值, 相当于对安全违背的惩罚是“热启

动”, 即通过二次惩罚项, 在训练初期就对安全违背施以较大惩罚, 从而使算法对最优策略的搜寻尽

快地趋于安全区域. 
以上两点作用, 使得增广拉格朗日安全强化学习算法能够更好地权衡安全性和最优性训练目标, 并且表

现出更快、更稳定的收敛效果. 在油泵控制案例上与传统拉格朗日等方法的对比实验结果表明, 本文所提算

法在追寻较大收益和保持安全性之间取得了非常好的平衡效果, 安全性和最优性均优于同类算法. 此外, 对
所提算法生成的神经网络控制器开展了进一步的安全性和最优性评估: 在安全性评估方面, 所生成神经网络

控制器在随机测试中, 以 90%的概率通过了基于 SMT 求解器的严格形式化验证; 在最优性方面, 神经网络控

制器所能获得的控制目标最优值和文献[9]中理论最优值相比仅损失了 2%. 
综上, 本文将强化学习应用于 CPS 的安全控制问题, 主要贡献在于: 
• 完整地研究了一个 CPS 控制领域的工业油泵控制经典案例, 实验表明了智能控制器在该案例上的高

安全性和最优性, 展示了智能控制在安全攸关 CPS 领域的应用前景, 为 CPS 安全控制器设计提供了

相对纯形式化方法更加轻量级的、数据驱动的方法选择. 
• 改进了现有基于拉格朗日乘子法的安全强化学习方法 , 提出了增广拉格朗日安全强化学习算法

ALM-DDPG. 对比实验表明了所提算法在平衡安全目标和最优目标上的优越性能, 有望推广至其他

约束强化学习应用场景. 
• 提出了在神经网络中编码线性不等式约束的技巧, 使得神经网络的输出自然地满足线性不等式约束,

有望推广至其他含有线性约束的神经网络应用场景. 
• 基于 SMT 求解器形式化验证方法对所生成神经网络控制器进行了安全性评估, 进一步验证了所提方

法在安全控制器生成上的效果, 有望为智能安全控制和智能系统形式化验证领域贡献一个基准案例,
为其他研究人员所借鉴. 

本文第 1 节主要介绍相关工作. 第 2 节介绍安全强化学习和工业油泵控制案例的背景知识. 第 3 节构建

工业油泵控制案例的安全强化学习模型. 第 4 节重点介绍了基于增广拉格朗日方法的新型安全强化学习算法. 
第 5 节通过对比实验展现了所提算法的良好性能. 第 6 节对强化学习所生成控制器进行了安全性和最优性评

估. 最后, 全文在第 7 节中进行了总结和展望. 
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1   相关工作 

本文主要利用强化学习方法开展安全攸关 CPS 控制器生成问题研究, 故相关工作部分将重点分析和比较

基于智能方法的安全控制器生成方法. 与此同时, 作为 CPS 控制系统在实际工业界的一个典型案例, 油泵控

制系统也是多年来被 CPS 和形式化方法领域广为研究的一个内容, 是本文的主要研究对象, 本节将简要介绍

关于油泵控制系统的相关研究工作. 
在安全攸关 CPS 的控制器设计中, 如何利用智能技术应对环境不确定性, 不依赖数学模型, 以数据驱动

的方式生成具有安全保障的系统控制器, 一直是具有挑战性的热点研究课题. 其中一类重要的方法是安全强

化学习, 即利用强化学习技术学习满足给定安全性约束的最优控制策略. 近 5年来, 学术界在安全强化学习领

域已经取得不少成果, 概括来讲, 可以分为如下几类. 
• 基于安全防护层的方法[16−18]. 其基本思想是, 在强化学习框架之外套一层安全层. 作用是对强化学

习产生的危险动作进行修正, 需要额外学习模型的敏感性(sensitivity), 即当前动作对安全性质的影响

程度. 
• 基于策略改进的方法[19−22]. 其基本思想是, 从一个初始的较为安全但是次优的策略出发, 不断地改

进之前的策略, 需要给定初始的安全策略. 
• 基于模仿学习的方法[23]. 其基本思想是, 通过模仿人的安全动作规避不安全行为. 模仿过程需要较

多的人为干预. 
• 基于定理证明的方法[24]. 其基本思想是, 通过定理证明的方式保障强化学习的安全性. 定理证明自

动化程度较低, 且依赖系统模型的形式化描述. 
• 基于 Lyapunov 函数或障碍函数的方法[25−29]. 其基本思想是, 借助经典控制中的安全性或稳定性理论,

通过安全性或稳定性凭证函数, 如 Lyapunov 函数, 或障碍函数等证明强化学习的安全性. 针对用以

保障系统安全的凭证函数类型不同, 相关工作可分为控制李雅普诺夫函数(control Lyapunov function, 
CLF)生成以及控制障碍函数(control barrier function, CBF)生成. 对于这一类方法, Lyapunov 函数或者

障碍函数生成复杂度较高, 而且依赖于准确的系统数学模型. 
• 基于约束优化的方法[12−15]. 其基本思想是, 将系统的安全性需求表示为强化学习训练过程中对策略

的约束条件, 即一个约束优化问题, 然后借助拉格朗日乘子法等经典的约束优化求解理论和方法进

行训练迭代. 此类方法对系统的要求最少, 实现最简单, 因而具有最广的适用范围, 是本文所提算法

借鉴和改进的基础. 但该方法存在两点不足, 即合适的拉格朗日乘子学习率的选择困难问题和拉格

朗日乘子初值为 0 带来的安全惩罚“冷启动”问题. 本文提出利用增广拉格朗日乘子方法进行改进, 利
用二次惩罚项对安全约束违背的惩罚进行“热启动”; 同时, 利用二次惩罚项的惩罚因子动态调节拉

格朗日乘子的学习率, 非常好地平衡了安全性和最优性优化目标, 并使算法表现出更好的收敛性和

稳定性. 
本文的主要研究案例——工业油泵控制系统是一个高度复杂的非线性 CPS, 其控制器设计是一个非凸的

多目标最优控制问题, 多年来引起许多国内外课题组的关注. 对于生成具有安全保证的最优油泵控制器问题,
主流的方法是利用形式化方法展开的 . 简要来讲 , 解决方法主要有两类 : 第 1 类基于时间自动机(timed 
automata)建模和求解安全控制器, 第 2 类基于一阶逻辑的量词消去方法求解安全控制器. 在文献[7]中, 作者

使用时间博弈自动机(timed game automata)对油泵系统进行建模, 并应用工具 UPPAAL-TIGA 来合成近似最优

的控制器. 在文献[10,11]中, 作者进一步提出使用能量时间自动机(energy timed automata)解决油泵的最优控

制问题. 在文献[9]中, 作者将最优控制器生成问题转化为量词消去问题, 接着将量词消去与离散数值计算相

结合, 最终给出了在一定条件下的理论最优控制器. 该方法的结果相较于文献[7]的结果进一步提升了最优控

制效果. 上述基于形式化方法的控制器生成虽然能够保证系统的安全性, 但是求解难度较高, 且依赖于系统

的形式化模型, 难以推广到更一般的系统. 本文提出一种基于深度强化学习的安全控制器生成方法, 这是一

个轻量级的、数据驱动的控制器合成方法, 能够处理更一般的非线性系统, 不依赖精确的系统模型, 可解决多
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目标优化问题. 本文的实验结果表明, 该方法在保障系统安全性的同时, 已达到近乎文献[9]中的理论最优控

制效果. 在利用智能方法生成油泵控制器方面, Jha 等人在文献[8]中做了更早的尝试, 该工作对初始状态进行

随机采样, 从单个初始状态的最佳切换序列泛化到所有初始状态集合的最佳切换控制器, 其泛化过程应用了

PAC 学习思想, 但只尝试了半平面形式的学习类; 本文所提强化学习智能控制可以生成表示能力更强的神经

网络控制器. 

2   预备知识 

本节介绍强化学习的基本概念、术语和符号, 同时简要介绍本文研究的工业油泵安全控制器设计问题. 

2.1   安全强化学习问题 

强化学习(reinforcement learning, RL)[30]是智能体通过与环境交互, 学习得到最大化长期期望收益的序列

决策策略的机器学习技术. 如图 1 所示, 在任意整数时刻 t≥0, 智能体观察到系统状态 st, 采取动作 at, 获得 t
时刻的瞬时收益 rt. 

 
图 1  强化学习中的智能体与环境交互过程 

强化学习可以通过马尔可夫决策过程[30]建模. 
定义 1(马尔可夫决策过程). 一个马尔可夫决策过程(Markov decision process, MDP)可以表示为六元组 

M=(S,A,P,R,μ,γ), 其中, 

• S: 表示(有穷或无穷)状态集合. 
• A: 表示(有穷或无穷)动作集合. 
• P:S×A→P(S): 表示状态转移函数, P(S)表示 S 上的概率分布全体, P(s′|s,a)表示在状态 s 下采取动作 a 

迁移到状态 s′的概率或概率密度; 在确定性系统中, P(s′|s,a)退化为单点分布, 此时, P 可记为函数: 
P:S×A→S. 

• R:S×A×S→ : 表示收益函数; s 状态下, 执行迁移(s,a,s′)的瞬时收益为 r=R(s,a,s′). 

• μ ∈P(S): 表示系统初始状态 s 的概率分布. 

• γ ∈(0,1): 表示计算未来长期收益的折扣因子. 
给定 MDP, 策略π定义为π:S→P(A), P(A)表示动作集 A 上的概率分布全体, π (a|s)表示在状态 s 下采取动作 

a 的概率或概率密度. 当π (a|s)退化为单点分布时, 称π为确定性策略, 此时π可记为函数: π :S→A. 在深度强化

学习中, 策略π表示为参数化的深度神经网络, 记为πθ, 其中, θ为神经网络的待定参数, 如权重、偏置等. 给定

MDP 和策略π , 轨迹τ =(s0,a0,s1,a1,…,st,at,…)是一状态动作序列, 其中, s0~μ服从初始分布. 在任意时刻 t, at 由

π (⋅|st)决定, st+1 由 P(⋅|st,at)决定. 所有轨迹构成的集合服从由 P 和π决定的概率分布. 在不引起歧义的情况下,
在后文中, 将用π表示轨迹τ服从的概率分布. 

为度量策略π的优劣, 定义轨迹τ的累积折扣收益为 0( ) t
ttR rτ γ∞

=
=∑ , 其中, rt=R(st,at,st+1). 则策略π的期望 

收益为 Jr(π)=Eτ~π[R(τ)]. 强化学习的目的即为求得最优策略π*=argmaxπ Jr(π ). 对于参数化策略, 记π *对应的参

数为θ *. 
强化学习问题中有一类安全强化学习, 其目的是寻求策略π最大化累积折扣收益, 同时使得系统的行为

满足给定的安全约束. 安全强化学习可以通过约束马尔可夫决策过程[14]建模. 
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定义 2(约束马尔可夫决策过程). 一个约束马尔可夫决策过程(constrained MDP, CMDP)可以表示为七元组 
CM=(S,A,P,R,C,μ,γ), 其中, C:S×A×S→ 表示损耗函数, 其他元素的定义同定义 1. 

给定 CMDP, 定义轨迹τ的累积折扣损耗为 0( ) t
ttC cτ γ∞

=
=∑ , 其中, ct=C(st,at,st+1), 则策略π的期望损耗为 

Jc(π)=Eτ~π[C(τ)]. 从而可以给出如下的安全强化学习问题定义: 
定义 3(安全强化学习). 一个安全强化学习(safe reinforcement learning, SRL)问题是指对给定的 CMDP, 求

解约束优化: 

 
max ( ),

s.t. ( )
r

c

J

J
π

π

π α

⎫⎪
⎬
⎪⎭≤

 (1) 

其中, α为容许的损耗上界. 对于参数化策略, 实际求解的是最优策略π *对应的参数θ *. 
安全强化学习问题常用的求解方法是拉格朗日乘子法[14], 即通过引入拉格朗日乘子λ构造拉格朗日函数

L, 将公式(1)转化为如公式(2)所示的无约束优化问题. 
 

0 0
minmax ( , ) minmax[ ( ) ( ( ) )]r cL J J
λ λπ π

π λ π λ π α= − −
≥ ≥

 (2) 

然后, 通过对π和λ进行交叉迭代求解. 这种方法的缺点是: 
1) 在对λ进行迭代更新时, 更新的梯度为 Jc(π)−α, 更新的步长为某选定的常量学习率, 步长过小, λ增

长缓慢, 会导致对约束的满足性变弱; 步长过大, 则λ增长过快, 会导致算法不稳定难以收敛. 合适

的乘子迭代步长的选取, 是一个困难问题. 
2) λ的迭代初值一般设为 0, 从而乘子项λ(Jc(π)−α)的初值为 0, 导致对安全约束违背的惩罚是“冷启动”

的. 即训练初期惩罚力度很小, 算法容易陷入不安全的局部最优解. 
在经典的约束优化方法中, 有另外一类增广拉格朗日乘子法(augmented Lagrange method, ALM)[31], 其特

点是将惩罚函数法和拉格朗日乘子法的思想相结合, 构造含有二次惩罚项的增广拉格朗日函数. 对问题(1), 
在损耗约束为等式型约束的特殊情况下, 据文献[31], 其增广拉格朗日函数可定义为 

 2( , , ) ( ) ( ( ) ) ( ( ) )
2r c cL J J Jρπ λ ρ π λ π α π α= − − − −  (3) 

其中, ρ>0 为二次惩罚项(Jc(π)−α)2 的惩罚因子. 对比公式(2)和公式(3), 可以总结增广拉格朗日乘子法的两个

主要优势: 1) 在基于公式(3)的优化求解步骤中, λ的迭代更新率不再是一个常量, 而是惩罚因子ρ , 其随着优

化过程的进行不断增长, 相当于对λ的学习率进行了动态调节, 乘子项和二次惩罚项协同作用, 使得算法表现

出更好的收敛性和稳定性; 2) 惩罚因子ρ的初值大于 0, 结合公式(3)可知, 此时对安全约束违背的惩罚是“热
启动”, 即在训练的初期就以较大的倾向去优化安全性, 避免陷入不安全的局部最优解. 鉴于增广拉格朗日乘

子法的上述优势, 本文基于公式(3)设计实现新型的安全强化学习算法, 以期在安全性和最优性控制目标间取

得更好的权衡. 

2.2   工业油泵控制案例 

本文所研究的工业油泵案例是 CPS 控制器设计领域的一个经典案例, 在一系列工作中被作为基准案例研

究[7−11]. 整个油泵控制系统的结构如图 2 所示, 由机器、油库、油泵和储油器组成. 机器耗油过程表现为长度

为 20 s 的消耗周期, 一个周期内的耗油率曲线如图 3 所示. 当油泵工作时, 将以 2.2 L/s 的泵油率向储油器中

补充油量. 该系统的控制目标是, 通过在特定时间点打开或关闭油泵, 保障如下的安全性和最优性. 
• Rs(安全性): 系统可以任意长时间运行, 同时, 对于任意时刻 t, 储油器中的油量 v(t)始终保持在安全

区间[Vmin,Vmax], 其中, Vmin=4.9 L, Vmax=25.1 L. 
• Ro(最优性): 最小化系统的平均累积油量, 即最小化: 

 
0

1lim ( )d
T

T
v t t

T→∞ ∫  (4) 

由于系统损耗、测量误差等因素, 上述两个目标的达成还要求满足如下限制条件. 
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• Rpl(泵延迟): 对油泵的任何两次连续控制操作(开或者关)之间, 一定存在至少 2 s 的时间延迟. 
• Rr(健壮性): 同时, 应考虑系统的不确定性: 

 耗油率波动: 当耗油率不为 0 时的波动, 最高可达 f=0.1 L/s; 
 油量测量误差: 最高可达σ=0.06 L; 
 开关操作响应时间误差: 最高可达δ=0.015 s. 

 

图 2  工业油泵控制系统 图 3  工业油泵单周期耗油率曲线 

本文将利用安全强化学习技术, 在不依赖系统数学模型的基础上, 仅利用油量的仿真数据生成上述油泵

系统的神经网络形式控制器, 使得 Rs, Ro, Rpl, Rr 需求同时得到满足. 本文的研究方法仅仅假设存在这样一个

油泵仿真系统: 能够通过它, 周期性地获取每周期初始的油量值, 以及每个周期油量变化曲线对安全性的违

背程度和油量积分的大小. 此处特别指出的是, 由于 Rpl 约束的存在, 在一个周期 20 s 内, 最多容许对油泵进

行 5 次开-关操作. 在本文中, 参考文献[7,9], 将开-关次数限定为 2 次, 这意味着一个周期内存在 4 个控制时

间点(t1,t2,t3,t4), 其中, t1, t3 为打开时间点, t2, t4 为关闭时间点. 

3   工业油泵案例的安全强化学习问题构建 

为了应用深度强化学习技术为上述工业油泵系统生成安全最优控制器, 我们首先构造其 CMDP 模型. 为
此,将油泵视为强化学习问题中的环境, 将油泵控制器视为智能体; 此外, 利用油泵耗油的周期性, 将每个周

期的油泵开关控制及所产生的油量变化视为智能体与环境的一次交互. 具体来说, 控制器根据每个周期开始

时的油量决定该周期内的油泵开关时间点, 产生控制动作影响周期内的油量变化, 同时对系统的安全性和最

优性产生影响, 完成一次交互; 周期末尾的油量作为下一次交互的基础. 如图 4 所示, 初始时刻油量为 s0, 控
制器产生控制动作, 即一个周期内两次开关的 4 个时间点(t1,t2,t3,t4), 作用于油泵使得油量在周期末迁移到 s1, 
完成一步交互. 

 
图 4  工业油泵中的智能体与环境的交互过程 

3.1   工业油泵案例的CMDP模型 

在上述约定下, 油泵的 CMDP 模型可以定义为CM=(S,A,P,R,C,μ,γ), 其中, 
• min max{ | }S s V s V′ ′= ≤ ≤ . s 为每周期开始时系统储油器中的油量, min min max0.2 5.1,  V V V′ ′= + = =Vmax−0.2= 
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24.9; 此处参考文献[9], 将健壮性要求 Rr 中测量误差和响应时间误差对油量和安全性的影响, 以 0.2
的裕度硬编码到安全上、下界中. 

• A={a|a=(t1,t2,t3,t4),0≤ti≤20 且满足 Rpl 中 2 s 延迟的限制条件}. 本文考虑每个周期中对油泵进行两次

开关控制, 共需 4 个控制时间点, 故将这 4 个时间点构成的四元组作为一个控制动作 a, 满足 Rpl 中关

于油泵开关时间延迟约束的动作 a 的全体构成动作集合 A. 
• P:S×A→S. 令 s 表示某周期开始时储油器中的油量, a 表示该周期内控制油泵开关的 4 个时间点, 则

s′=P(s,a)表示由图 3 所示耗油率(不考虑波动)和 2.2 L/s 的泵油率所决定的该周期末时刻储油器中的油

量, 详细计算方法见下文. 
• 收益函数 R. 对于每周期单步交互形成的状态迁移(s,a,s′), 收益 R(s,a,s′)由该周期内的油量积分确定,

详细计算方法见下文. 
• 损耗函数 C. 对于每周期单步交互形成的状态迁移(s,a,s′), 损耗 C(s,a,s′)由该周期内的油量对安全上

界和下界的违背情况决定, 详细计算方法见下文. 
• γ在本文中取为常值 0.9. 
另, 本文考虑油泵的确定性控制策略, 即π :S→A. 

3.2   油泵仿真环境 

为了实现控制器与油泵之间的交互, 我们搭建了油泵的仿真环境, 该仿真环境接收控制器产生的控制动

作,即用于每一周期油泵开关的时间点, 根据耗油率和泵油率仿真一个周期内的油量变化, 从而获取该周期的

收益、损耗以及下一周期的初始油量. 换言之, 仿真环境具体实现了上节所定义 CMDP 的迁移函数 P、收益

函数 R 和损耗函数 C. 
(1) 迁移函数 P 的实现 
给定初始油量 s 和一个周期内的控制动作, 即 4 个开关时间点 a=(t1,t2,t3,t4), 依据 20 s 内的耗油率曲线(不

考虑耗油率波动, 如图 3 所示): 
1.2,  2 4 8 10
2.5,  10 12

( ) 1.7,  14 16
0.5,  16 18
0,    

t t
t

g t t
t

⎧
⎪
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和由 a 确定的泵油率曲线: 

1 2 3 42.2,  
( )

0,    
t t t t t t

h t
⎧

= ⎨
⎩

≤ ≤ 或 ≤ ≤

其他
, 

可得周期内的油量变化曲线 v(t): 

 
0

( ) ( ( ) ( ))d
t

v t s h x g x x= + −∫  (5) 

则 P(s,a)=v(20). 如图 5中蓝色实线所示, 系统的初始油量为 s=5.1, 4个开关时间节点为(8,10,18,20), v(t)曲线以

0.01 s 为仿真步长, 按公式(5)计算所得. 需要指出的是, 油量的变化曲线中出现负的油量值不符合物理实际, 
可将所有的负值油量设为 0. 本文考虑到这一点对强化学习算法的效果不存在实质影响而未进行处理. 

(2) 收益函数 R 的实现 
根据最优需求 Ro, 需依据公式(4)、公式(5)计算并最小化油量积分. 当油量曲线过低时, 不安全的油量曲 

线反而产生较小的积分值. 为在油量积分计算时同时兼顾安全需求Rs, 对 v(t)关于 minV ′ 进行对称操作得到 ˆ( )v t : 

min

min min

( ), ( )
( ) .

2 ( ),  ( )
ˆ

v t V v t
v t

V v t V v t
′              ⎧

= ⎨ ′ ′ >−⎩

≤
 

如图 5 的橙色虚线所示. 然后计算每次交互的周期累积油量
20

0
ˆ( )d .v t t∫  如图 5 阴影部分所示. 考虑到公式(1)中 
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强化学习的目标是最大化长期期望收益, 和最小化长期累积油量 Ro 需求相矛盾, 所以进一步将收益函数 R 变

换成与累积油量成负相关的函数并进行适当的缩放: 

 ( )20
max 0

1 ˆ( , , ) 20 ( )d
50

R s a s V v t t′ ′= − ∫  (6) 

 
图 5  一个周期的油量曲线图和累积油量图 

(3) 损耗函数 C 的实现 
按照健壮性 Rr 限制条件, 设带波动的耗油率为 ( )g t , 对于任意的 0≤t≤20, 
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其中, ±0.1 表示 ( )g t 的取值可以在正负 0.1 的范围内任意波动. 则在初始油量为 s、控制动作为 a 且耗油率波

动情况下的单周期油量变化为 ( )
0

( ) ( ) ( ) d .
t

v t s h x g x x= + −∫  

对任意 0≤t≤20, 我们定义 ( ) sup ( ),  ( ) inf ( ),v t v t v t v t= =  分别表示 ( )v t 的上界和下界. 则单步交互的损耗

值定义为 ( )v t 超出安全上界 maxV ′ 与 ( )v t 低于安全下界 minV ′ 的部分之和, 即 

 max min( , )( , , ) max ( ) 0 max( ),( ) 0C s a s v t V V v t′ ′= +′ − −  (7) 

显然, C 为非负函数. 在图 6(a)中, 初始油量为 5.1, 4 个控制时间节点为(8,10,18,20), 3 条蓝色油量变化折线中, 

上方点划虚线为 ( )v t , 下方虚线为 ( )v t , 中间的蓝色实线为 v(t), 下方水平红虚线和 minV ′ 水平线的间距为单步

损耗值; 在图 6(b)中, 初始油量为 20, 4 个控制时间节点为(2,6,8,10), 上方水平红虚线和 maxV ′ 水平线的间距为 

单步损耗值. 

 

(a) 违背安全下界 (b) 违背安全上界 

图 6  损耗函数示意图 
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3.3   神经网络控制器的构建 

为应用深度强化学习技术训练油泵的控制器, 需要根据油泵控制的时间延迟需求 Rpl 搭建合适的神经网

络. 具体来说, 油泵控制器的动作 a=(t1,t2,t3,t4)需满足: 

 1 2 3 4

1 2 1 3 2 4 3

0 , , , 20
2,  2,  2,  2
t t t t

t t t t t t t
⎧
⎨ − − −⎩

≤ ≤

≥ ≥ ≥ ≥
 (8) 

一般神经网络的输出无法天然地满足此类线性约束条件, 为此做以下变换: 

 

1 1

2 2 1

3 3 2

4 4 3

5 4

2
2
2
2

20

t t
t t t
t t t
t t t
t t

Δ = −⎧
⎪Δ = − −⎪⎪Δ = − −⎨
⎪Δ = − −⎪
⎪Δ = −⎩

 (9) 

则公式(8)可以转化为 

 1 2 3 4 5

1 2 3 4 5

0 , , , , 12
12

t t t t t
t t t t t

Δ Δ Δ Δ Δ
Δ
⎧
⎨ + + + + =Δ Δ⎩ Δ Δ

≤ ≤
 (10) 

原动作(t1,t2,t3,t4)与(Δt1,Δt2,Δt3,Δt4,Δt5)间的关系可形象地表示为图 7. 

 
图 7  控制动作变换示意图 

根据公式(10), 将油泵 CMDP 的动作空间 A 转化为动作空间 A′: 

1 2 3 4
1| ( , , , ), (10) .

12 iA a a t t t t tΔ Δ Δ Δ Δ⎧ ⎫′ ′ ′= =⎨ ⎬
⎩ ⎭

满足公式  

此外, 将油泵 CMDP 的状态空间 S 归一化为[−1,1], 得到状态空间 S′, 从而定义如图 8 所示的油泵神经网络控

制器πθ:S′→A′. 其中, θ为神经网络的待定参数. 神经网络控制器πθ的输入层置一个神经元表示初始油量 s, 中
间层采用 ReLU 激活函数. 为保证πθ的输出动作满足 A′的要求, 在其输出层置 5 个神经元, 使用 Softmax 激活 

函数, 用 ( ) ( )i sθπ 表示πθ的第 i 个输出, 则根据 Softmax 函数的性质有
5 ( ) ( )

1 ( ) 1,  0 ( ) 1i i
i s sθ θπ π
=

=∑ ≤ ≤ , i=1,2,…, 令
( )12 ( )i

it sθπΔ = , i=1,2,…,5, 则公式(10)显然成立, 从而根据公式(9)得到真实控制动作的表达式: 

 

(1)
1

(2)
2 1

(3)
3 2

(4)
4 3

12 2
12 2
12 2
12 2

t
t t
t t
t t

θ

θ

θ

θ

π
π
π
π

⎧ = +
⎪ = + +⎪
⎨

= + +⎪
⎪ = + +⎩

 (11) 

 
图 8  油泵的神经网络控制器 
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不难验证, 公式(11)定义的控制时间满足公式(8). 这样, 通过 Softmax 激活函数和一些简单变换, 巧妙地

解决了神经网络输出的线性不等式约束关系. 这一重要技巧和思想是本文的创新点之一. 

4   增广拉格朗日安全强化学习算法 

现有 CMDP 求解的主流方法之一是拉格朗日乘子法, 在上文第 2.1 节中讨论了该方法存在的缺陷以及增

广拉格朗日优化方法的对比优势. 本节将增广拉格朗日乘子法和强化学习算法(主要是 DDPG 算法)相结合, 
设计基于增广拉格朗日方法的新型安全强化学习方法 ALM-DDPG. 

4.1   算法设计思路 

在上节所定义的工业油泵 CMDP 基础上, 学习安全最优控制器等价于求解问题(1), 即 
max ( ),

s.t. ( ) .
r

c

J

J
π

π

π α≤
 

进一步地, 根据公式(7)可知, 油泵 CMDP 中的损耗函数 C 为非负函数, 且根据安全性 Rs 的要求, 此处损耗上

界α=0. 因此, 在油泵案例中问题(1)等价于: 

 
max ( ),

s.t. ( ) 0
r

c

J

J
π

π

π =

⎫⎪
⎬
⎪⎭

 (12) 

为了应用增广拉格朗日方法求解公式(12), 根据公式(3)可得公式(12)对应的增广拉格朗日函数: 

 2( , , ) ( ) ( ) ( )
2r c cL J J Jρπ λ ρ π λ π π= − −  (13) 

其中, ρ>0 为二次惩罚因子. 根据文献[31], 求解公式(12)的增广拉格朗日方法的基本步骤如下. 
步骤 1: 选定初始策略π, 初始拉格朗日乘子λ=0, 初始惩罚因子ρ>0; 选定惩罚因子扩张系数κ>1. 
步骤 2: 关于π最大化公式(13), 得π′=argmaxπL(π ,λ,ρ ). 
步骤 3: 若|Jc(π ′)|足够小, 则算法结束; 否则, 按如下方式更新λ, ρ. 
a) λ=λ+ρ*Jc(π′); 
b) ρ=κ*ρ . 
然后转步骤 2. 
为了在强化学习算法中应用上述步骤,有 3 个难题需要解决, 分别是: (1) 如何计算期望收益 Jr(π); (2) 如

何计算期望损耗 Jc(π); (3) 如何据公式(13)优化更新π, 即对固定的λ, ρ求解 argmaxπL(π,λ,ρ). 为解决这 3 个问

题, 我们借鉴经典强化学习算法 DDPG (deep determinstic policy gradient)[32]的思想. DDPG 是应用于连续动作

空间的确定性策略强化学习算法, 其实现基于 Actor-Critic 框架. 在 DDPG 算法的实现中, 有两个主要的神经

网络, 分别是 Actor 网络即控制策略网络以及 Critic 网络即动作-收益网络. Critic 网络的目的是近似 MDP 的动

作-收益函数, 从而能够起到对策略网络进行评判和改进的作用. 对给定的 MDP 和策略π, 动作-收益函数的定

义为 
 Qπ(s,a)=Eτ~π[R(τ)|s0=s,a0=a] (14) 
其含义是, 在状态 s 下, 采取动作 a 后再执行策略π所能获得的长期期望收益值; 其作用是, 对策略π下,在状态

s 执行特定动作 a 所产生的控制效果给出定量衡量. 如果对每一个状态-动作二元组(s,a)都能计算一个较为准

确的 Qπ(s,a)值, 则可以评判对于策略π来讲, 在状态 s 下, 何种动作 a 能够带来最大的长期收益, 从而可以指

导对当前策略π的更新. 不难看出, 对确定性策略π有: 

 
0 ~ [ ( , ( ))]( )r sJ E Q s sπ

μπ π=  (15) 

因此, 可以借助动作收益函数计算期望收益 Jr(π). 精确的 Qπ函数难以获取, 然而其可以通过 Bellman 方

程进行迭代逼近: 
 Qπ(s,a)=Es′~P[R(s,a,s′)+γ Ea′~π[Qπ(s′,a′)]] (16) 



 

 

 

赵恒军 等: 安全强化学习算法及其在 CPS 智能控制中的应用 2549 

 

如果将公式(14)−公式(16)中的收益函数替换为损耗函数, 则可得到动作-损耗函数和相应的 Bellman 方程. 
在以上分析的基础上, 我们提出利用增广拉格朗日方法扩展 DDPG 算法构建 ALM-DDPG 算法的基本思 

路: 搭建 3 个神经网络, 即策略网络
aθπ 、动作-收益网络 ( , )

r
Q s aθ 和动作-损耗网络 ( , )

c
Q s aθ , 其中, θa, θr, θc 分 

别代表 3 个网络的参数; 通过 Bellman 方程(16)对θr 迭代更新, 可不断逼近真实的动作-收益函数, 对θc 的更新 
和动作-损耗函数的逼近可类似进行; 根据公式(15), 可通过 ( , )

r
Q s aθ 和

aθπ 实现对 Jr(π)的估算, 对 Jc(π)的估算

可类似进行; 在此基础上, 可根据公式(13)对θa 进行梯度上升, 不断优化
aθπ . 从而, 增广拉格朗日方法的步 

骤 2、步骤 3 得以顺利实施. 

4.2   算法实现 

(1) 主体算法 
本文基于增广拉格朗日乘子法实现的安全强化学习算法 ALM-DDPG 伪代码如下. 
算法. ALM-DDPG. 
输入: 初始化策略网络的参数θa, 动作-收益网络的参数θr, 动作-损耗网络的参数θc, 经验池 D, 设置目标 

网络的参数为 , , ,,a r c a r cθ θ θ θ θ θ′ ′ ′ ← , 拉格朗日乘子λ=0, 惩罚因子ρ>0, 惩罚因子扩张系数κ>1, 最大迭代回合数 

maxEpoch, 平均损耗阈值 η. 
输出: 策略网络

aθπ . 

1. epoch←0, maxEpochSteps←1; 
2. while epoch<maxEpoch do 
3.  step←0 
4.  while step<maxEpochSteps do 
5.   探索, 获取一步数据(s,a,s′,r,c)存入 D; 
6.   随机从 D 选取批量五元组 B={(s,a,s′,r,c)}; 
7.   UpdateQ(B,θr, ,r aθ θ′ ′ ); 
8.   UpdateQ(B,θc, ,c aθ θ′ ′ ); 
9.   UpdatePolicy(B,θr,θc,θa, aθ′ ); 

10.   if 策略网络更新达到一定的次数 then 
11.    计算平均动作-损耗: , | |( ( ))

c ac s B
Q Q ss Bθ θπ

∈
=∑ ; 

12.    更新拉格朗日乘子: λ=λ+ρ*Qc; 
13.    if Qc>η then 
14.     更新惩罚因子: ρ←κ*ρ; 
15.    else 
16.     ρ←0, maxEpochSteps←10; 
17.    end if 
18.   end if 
19.  end while 
20. end while 
21. return 

aθπ  

算法说明: 
• 上述算法第 3 行−第 5 行表示探索过程, 即第 3 节提到的工业油泵中的智能体与环境的交互过程,获

取一步的探索经验存入经验池 D. 
• 第 7 行−第 9 行分别表示策略网络

aθπ 、动作-收益网络 ( , )
r

Q s aθ 和动作-损耗网络 ( , )
c

Q s aθ 及其目标网 

络的更新过程, 具体见后文子函数 UpdateQ 和 UpdatePolicy 介绍. 
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• 第 10 行表示在更新若干步策略网络将其优化到一定程度之后, 进行一次增广拉格朗日乘子和惩罚

因子的更新, 对应增广拉格朗日优化方法 3 个步骤中的步骤 2. 
• 第 11 行、第 12 行表示按增广拉格朗日乘子法的步骤 3 更新拉格朗日乘子λ. 
• 第 13 行、第 14 行表示按增广拉格朗日乘子法的步骤 3 更新惩罚因子ρ: 如果此时的损耗函数值仍

比较大, 超过输入中设定的平均损耗阈值η, 则继续增大惩罚项. 
• 第 15 行、第 16 行表示损耗函数降至一定程度即小于输入中设定的平均损耗阈值η时, 将惩罚因子

置 0, 算法退化为一般拉格朗日乘子法; 同时, 将每回合的探索步数 maxEpochSteps 由 1 改为 10, 其
原因随后介绍. 

概况来讲, ALM-DDPG 算法在 DDPG 算法的基础上引入了如下技巧. 
1) DDPG 算法只存在 1 个价值网络(和其目标网络), ALM-DDPG 算法同时训练 2 个价值网络, 分别是 

动作-收益网络 ( , )
r

Q s aθ 和动作-损耗网络 ( , )
c

Q s aθ , 用来近似 CMDP 的动作-收益函数和动作损耗- 

函数. 
2) 在 DDPG 中, 训练的目标是通过优化策略网络最大化价值网络, ALM-DDPG 的优化过程围绕增广拉

格朗日函数(13)开展. 
3) ALM-DDPG 通过在拉格朗日函数中引入二次惩罚项, 使得训练一开始就较倾向于降低损耗, 而传

统拉格朗日乘子法的乘子λ初值为 0, 使得在训练初期对损耗的惩罚不够, 易陷入不安全的局部最

优; 且在增广拉格朗日函数中, 乘子项和二次惩罚项相互协同, 实现乘子学习率的动态调节, 算法

表现出更好的收敛性、稳定性. 
4) ALM-DDPG 设计了两阶段探索和训练: 在训练初期, 每个回合只探索 1 个动作(maxEpochSteps=1),

同时, 基于增广拉格朗日函数(13)进行优化; 在训练后期, 每个回合探索 10 个动作, 同时将增广拉

格朗日函数中的二次惩罚因子置为 0, 即改为采用普通拉格朗日乘子法进行训练. 这样做的目的是

在训练初期增加对系统状态采样的随机性和探索性, 以更大的概率采集到不安全状态, 同时借助二

次惩罚项尽快降低不安全状态的损耗值; 在训练后期, 学习到的策略已具有较高的安全性, 惩罚函

数的值降到一个比较低的水平(低于阈值η), 此时不再需要借助二次惩罚项增加惩罚力度, 同时改

为 10 步探索是为加大对收敛状态处的动作探索, 尽快探寻到最优动作以最大化收益函数. 简言之,
两阶段训练的第 1 阶段训练注重优化安全目标, 第 2 阶段训练注重优化最优目标. 

(2) 重要子函数介绍 
ALM-DDPG 算法中调用的两个子函数 UpdateQ 和 UpdatePolicy 详情如下. 
子函数. UpdateQ. 
输入: 批量五元组 B={(s,a,s′,r,c)}, 动作-收益网络或者动作-损耗网络参数θ及其目标网络参数θ ′, 策略网 

络的目标网络参数 aθ′ . 

输出: 无. 
1. 计算动作-收益函数或动作-损耗函数的目标函数: 
2. ( ) ( , ( ))

a
y s r Q s sθ θγ π ′′′ ′ ′= + 或者 ( ) ( , ( ))

a
y s c Q s sθ θγ π ′′′ ′ ′= +  

3. 梯度下降法更新动作-收益网络或动作-损耗网络: 

4. 2 2

( , , , ) ( , , , )
( ) (1 1( , ( )) ( , ( ))

| |
)

| | s a s r B s a s c B
Q s a y s Q s a y s

B Bθ θ θ θ
′ ′∈ ∈

′ ′∇ − ∇ −∑ ∑或  

5. 软更新目标网络: 
6. θ ′=τθ ′+(1−τ)θ 
算法说明: 
• 第 2 行表示根据 Bellman 方程(16)右端项计算动作-收益函数或动作-损耗函数的目标值. 
• 第 4 行表示根据 Bellman 方程(16)构造均方误差(mean-squared Bellman error, MSBE), 用来衡量动作- 
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收益网络 ( , )
r

Q s aθ 或动作-损耗网络 ( , )
c

Q s aθ 逼近动作-收益函数和动作-损耗函数的程度, 目标是将 

均方误差降至 0, 所以使用梯度下降法. 
• 第 6 行表示 DDPG 中的软更新方式, τ为介于 0 和 1 之间的常数, 一般选择接近 1 的常数, 如 0.995. 
子函数. UpdatePolicy. 
输入: 批量五元组 B={(s,a,s′,r,c)}, 动作-收益网络的参数θ r, 动作-损耗网络的参数θ c, 策略网络的参数θ a 

及其目标网络的参数 aθ′ . 

输出: 无. 
1. 梯度上升法更新策略网络: 

2. 21  ( , ) ( , ) ( , )
| |

( ) ( ) ( )
2a r a c a c a

s B
Q s s Q s s

B
sQ sθ θ θ θ θ θ θ

ρπ λ π π
∈

⎛ ⎞∇ − −⎜ ⎟
⎝ ⎠

∑  

3. 软更新目标网络: 
4. (1 )a a aθ τθ τ θ′ ′= + −  

算法说明: 
上述子算法第 2 行对策略网络的更新依据为: 策略网络

aθπ 的目标是产生 4 个时间节点 a, 使得收益尽可

能大损耗尽可能小, 利用增广拉格朗日乘子法将此目标转化为公式(13), 则策略网络
aθπ 的优化目标为 

2max ( , ) ( , ) (( ) ( ) ( ), )
2r a c a c a

a
Q s Q s Q ss s sθ θ θ θ θ θθ

ρπ λ π π⎛ ⎞− −⎜ ⎟
⎝ ⎠

. 

故使用梯度上升法更新θ a. 
(3) 算法重要参数设定 
本文在具体实验中, 关于 ALM-DDPG 算法的一些重要参数的设定和相关依据如下. 
• 最大迭代次数 maxEpoch=8000, 即算法迭代 8 000 个回合, 与环境交互约 80 000 次. 
• 收益或损耗的折扣系数γ =0.9; 目标网络软更新系数τ =0.995. 
• 网络的参数: 策略网络设置为 1×8×5 的网络, 其中, 隐藏层使用 ReLU 激活函数 , 输出层使用

Softmax 激活函数; 动作-收益网络设置为 5×128×1, 激活函数都使用 ReLU 函数; 动作-损耗网络设

置为 5×64×1, 激活函数都使用 ReLU 函数. 
以上多为DDPG算法常见参数设置, 无须进行过多调节; 其中, 策略网络规模设定较小, 因其输入规模很

小(1 维); 如下参数设定为 ALM-DDPG 算法所独有. 
• 初始惩罚因子ρ=1. 理论上, ρ可取任何正数, 常见的取值小于 1, 如 0.1 等[33]; 在本文案例中, 考虑

到在训练初期尽可能平衡对收益和损耗的优化, 因此保持公式(13)中 Jr(π)和 Jc(π)2 两项的系数在同

一数量级, 故ρ取为 1. 
• 惩罚因子扩张系数κ=1.05. 理论上, κ可取任何大于 1 的正数, 常见如 10 等[33]; 在本案例中, 增广拉

格朗日乘子法的步骤 2 通过随机梯度下降实现, 最小化策略π的过程以梯度下降 50 次为终止标准,
这导致对策略π每更新 50 次即更新一次λ和ρ . 为防止λ和ρ增长过快, 根据初步实验分析调低了扩

张系数至 1.05. 
• 平均损耗阈值η=0.05. η用于判断损耗 Jc(π)是否已小至可以停止惩罚因子扩张的程度, 可通过初步

训练预判损耗值最低降至何种水平来决定. 
值得说明的是, 目前, 关于增广拉格朗日乘子法最重要的 3 个参数ρ, κ, η的设定已经有较为成熟的理论

和实验总结, 见文献[33], 在本文实验中并未使用这些复杂的技巧. 此外, 按照文献[33]的论述, 初始惩罚因

子ρ的取值要求相当松弛. 本文的实验经验也表明, 3 个参数ρ , κ, η中只有κ需要根据惩罚因子的扩张频率做

适当的调整. 
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5   ALM-DDPG 算法在油泵控制系统上的实验 

本节将 ALM-DDPG 算法应用到油泵控制案例中评估算法的性能, 作为对比实现了另外两种安全强化学

习算法 Lagrange-DDPG 和λ-DDPG 算法, 其中, 
1) Lagrange-DDPG 算法是在 DDPG 算法基础上实现的一般拉格朗日乘子方法, 乘子λ会从 0 开始按照

固定的学习率线性增长. 一般来讲, 实现一个强化学习算法的拉格朗日版本以解决安全强化学习问

题并不复杂, 只需在传统强化学习的框架之外附加对拉格朗日乘子λ的更新步, 实现控制策略和乘

子λ的交叉迭代即可; 乘子λ的更新步长固定, 更新梯度可以用训练轨迹的平均损耗值估计, 也可以

通过额外训练一个损耗神经网络估计. 在本文的实现中, Lagrange-DDPG 自然地继承了 ALM-DDPG
算法, 只是去除了拉格朗日函数中的二次项, 算法同时训练收益网络和损耗网络, 以损耗网络的输

出作为乘子λ更新的梯度. 
2) λ-DDPG 算法从实质上讲就是在一般 DDPG 算法中进行了收益函数重新设计(reward shaping), 即采

用固定惩罚系数λ对损耗进行惩罚, 从而修正收益函数. 这种将对约束的违背以固定的权重编码到

优化目标中的思想是求解约束优化最简单直接的技巧, 其关键在于选取合适的惩罚权重. Lagrange- 
DDPG 算法可以看作是自动学习最优惩罚系数的λ-DDPG 算法; 反之, λ-DDPG 算法可以看作固定拉

格朗日乘子的 Lagrange-DDPG 算法. 
评价指标. 在油泵控制案例中, 3 种算法的目标都是最小化长期累积油量, 所以后期油量变化都趋于安全 

下界 minV ′ 附近. 为评估各种算法的训练效果, 考虑初始油量为 min 5.1V ′ = 的情况, 使用训练结束后得到的神经

网络控制器
aθπ 与油泵仿真环境交互仿真 10 个周期, 得到轨迹上的总收益和总损耗作为衡量 3 种算法的指标.

另外, 神经网络控制器
aθπ 的输出层使用了 Softmax 激活函数, 导致每个输出只能理论上趋向于 0 但无法等于

0, 即 ( ) ( ) 0
a

i sθπ > , i=1,2,…,4, 所以根据公式(11)有, 每周期第 1 次打开油泵的时间点 (1)
1 (2 ) 21 2

a
t sθπ= + > . 结合

图 3 耗油率曲线可知, 对于初始油量 min 5.1V ′ = , 损耗必定大于 0, 但可以无限趋向于 0. 换言之, 对于初始油量

5.1, 神经网络控制器无法保证系统对于安全边界 minV ′ 的绝对安全, 但可以任意逼近该安全边界. 为此, 引入

微小的安全松弛度β , 定义相对安全要求为: 神经网络控制器
aθπ 与初始油量为 5.1 的油泵仿真环境交互 10 个 

周期的总损耗要小于β , 称满足这个要求的控制器为相对阈值β安全的控制器. 
实验环境. 本文工作基于 PyTorch 框架(https://pytorch.org/)实现, 所有代码包括后文将要介绍的形式化验

证相关内容均在 https://gitee.com/zhaohj2016/oil-pump-control-jos 开源. 所有实验在常规个人台式机和笔记本

电脑上开展, 未使用 GPU 加速. 需要指出的是, 训练耗时与第 3.2 节所述油泵仿真环境的仿真步长密切相关,
后文结果均为采用步长 0.01 仿真所取得; 针对油泵案例, 可设计基于公式推导而非固定步长离散采样的仿真

方法, 从而大大提高训练效率, 本文对此不再详述. 

5.1   算法整体对比情况 

首先介绍一下对 3 种算法所采用的重要参数设置. 
1) 对 ALM-DDPG 算法只采用了一组参数设置, 见上文第 4.2 节的算法介绍. 
2) 对 Lagrange-DDPG 算法, 拉格朗日乘子λ的学习率会影响λ的增长, 从而影响智能体在收益和损耗之

间的权衡, 对比实验为 Lagrange-DDPG 设置了 4 组不同的学习率: 10−4, 2×10−4, 5×10−4, 10−3. 
3) 对λ-DDPG 算法, 固定拉格朗日乘子λ的大小会影响智能体在收益和损耗中的权衡: λ很小, 会导致

拉格朗日函数中的损失项很小, 智能体更加注重收益的优化, 忽略损耗的影响; λ很大, 会导致损耗

项很大, 智能体更加注重损耗的优化. 鉴于此, 对比实验为λ-DDPG 算法设置了 4 组不同的常数: 
λ=1, 10, 20, 40. 

对 3 种算法 9 组参数各进行了 20 次训练, 每次训练 8 000 个回合, 交互 80 000 步, 通过最终所得神经网 
络控制器

aθπ 与初始油量为 5.1的油泵仿真环境交互 10个周期, 得到轨迹的总收益和总损耗. 对给定的相对安 

全阈值β =0.1 和β=0.02, 分别统计了每组参数总损耗低于β的次数、总损耗低于β且总收益高于 68 的次数, 见
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表 1 和表 2. 

表 1  3 种算法 10 周期(初值 5.1)总损耗和总收益对比(β=0.1) 

算法名称 总损耗小于 0.1 的次数 总损耗小于 0.1 且总收益大于 68 的次数 
ALM-DDPG 20 16 

Lagrange-DDPG (10−4) 6 6 
Lagrange-DDPG (2×10−4) 9 8 
Lagrange-DDPG (5×10−4) 15 6 

Lagrange-DDPG (10−3) 12 4 
λ-DDPG(λ=1) 1 1 

λ-DDPG(λ=10) 15 8 
λ-DDPG(λ=20) 14 11 
λ-DDPG(λ=40) 13 6 

表 2  3 种算法 10 周期(初值 5.1)总损耗和总收益对比(β=0.02) 

算法名称 总损耗小于 0.02 的次数 总损耗小于 0.02 且总收益大于 68 的次数 
ALM-DDPG 17 15 

Lagrange-DDPG (10−4) 1 1 
Lagrange-DDPG (2×10−4) 7 4 
Lagrange-DDPG (5×10−4) 5 4 

Lagrange-DDPG (10−3) 7 2 
λ-DDPG(λ=1) 1 1 

λ-DDPG(λ=10) 4 4 
λ-DDPG(λ=20) 11 9 
λ-DDPG(λ=40) 8 5 

可以看到, ALM-DDPG 算法在 20 次实验中, 训练所得神经网络控制器
aθπ 具有如下特点. 

1) 总损耗均小于 0.1, 全部达到β=0.1 的相对安全性要求; 总损耗有 17 次小于 0.02, 基本都达到更加严

苛β=0.02 的安全性要求. 
2) 在保证安全性要求的前提下, 基本都能够获得大于 68的较高总收益: β=0.1时, 16次达到较高的总收

益; β=0.02 时, 15 次达到较高的总收益. 
对比 Lagrange-DDPG 算法和λ-DDPG 算法, 在总损耗方面, 二者均最多 15 次达到β=0.1 的安全性要求, λ- 

DDPG 算法最多 11 次达到β=0.02 的安全性要求, 明显差于 ALM-DDPG 算法; 在总收益方面, 无论是以β=0.1
还是以β=0.02 的安全性要求为前提, ALM-DDPG 算法均明显好于 Lagrange-DDPG 和λ-DDPG 这两种算法. 

综上, ALM-DDPG 算法在满足安全性要求和实现最优化目标方面明显优于其他两种算法, 说明 ALM- 
DDPG 算法在平衡损耗和收益上取得了很好的效果. 

5.2   ALM-DDPG算法与Lagrange-DDPG算法对比 

实验对比了ALM-DDPG算法和前面提到的 4组不同λ更新率的Lagrange-DDPG算法在最后 3 000个 epoch
的总收益和总损耗变化情况, 其均方图如图 9(a)和图 9(b)所示, 其中, 图 9(a)为总收益均方图, 图 9(b)为总损

耗均方图. 
(1) Lagrange-DDPG 算法之间的对比 
从图 9(b)可以发现, 4 组参数的 Lagrange-DDPG 算法平均损耗都没有满足β=0.1 的相对安全性要求, 其中,

损耗最小的 5×10−4 的平均总损耗也在 0.3 左右. 在图 9(a)中, 总收益为 10−4 最大, 2×10−4 次之, 5×10−4 最小; 图
9(b)中, 总损耗为 10−4 最大, 2×10−4 次之, 5×10−4 最小. 这印证了λ的学习率越小, λ就增长得越缓慢, 算法也就

越注重优化收益项; λ的学习率越大, λ就增长得越快, λ算法也就越注重优化损耗项. 当继续增大λ的学习率至

10−3 时, 其总损耗却大于 5×10−4 的学习率, 而且稳定性也变差. 这意味着继续增大λ的学习率并不会带来更小

的总损耗. 其原因主要是学习率较大, λ变化较快, 从而导致算法不稳定. 此外, 除了前文提到的 4 组参数以

外, 还实验了λ更新率为 5×10−5总共 20 次, 发现虽均获得较大的总收益, 但总损耗也特别大, 说明总收益是以

忽略安全性为代价获得的. 
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(2) ALM-DDPG 算法与 Lagrange-DDPG 算法的对比 
观察图 9(a)可发现, ALM-DDPG 算法的总收益仅差于λ学习率为 10−4 的 Lagrange-DDPG 算法, 比其他学

习率的 Lagrange-DDPG 算法都要好; 但学习率为 10−4 的总损耗明显大于 ALM-DDPG 算法的总损耗, 不能保

证油泵控制案例的安全要求. 从图 9(b)可发现, 在总损耗方面, ALM-DDPG 算法远小于 Lagrange-DDPG 算法

中的任一种, 达到了油泵控制案例β=0.1(甚至更低)的相对安全性要求, 且十分的稳定(方差小). 为了更明显地

体现 ALM-DDPG 算法的优势, 定义总修正收益=总收益−λ×总损耗. 图 9(c)和图 9(d)分别反映了λ=10 及λ=20
情况下, 最后 3 000 个回合的总修正收益的变化情况. 可以看出, ALM-DDPG 算法的总修正收益最大最稳定, 
明显优于 Lagrange-DDPG 算法的任何一种. 

 

(a) 总收益均线 (b) 总损耗均线 

  

(c) 总修正收益(λ=10) (d) 总修正收益(λ=20) 

图 9  总收益和总损耗以及总修正收益均方图(ALM-DDPG & Lagrange-DDPG) 

通过以上分析可以总结出, ALM-DDPG算法克服了 Lagrange-DDPG算法继续增大学习率也不能保证安全

性要求的缺点, 实现了油泵控制案例的安全性要求; 同时保证了很好的总收益, 在综合表现(总修正收益)上优

于 Lagrange-DDPG 算法中的任一种. 这说明 ALM-DDPG 算法在保证安全性要求的同时, 兼顾了最优总收益

的目标. 

5.3   ALM-DDPG算法与λ-DDPG算法对比 

实验对比了 ALM-DDPG 算法和 4 组不同λ大小的λ-DDPG 算法在最后 3 000 个 epoch 总收益和总损耗的

变化情况, 如图 10(a)和图 10(b)所示, 其中, 图 10(a)为总收益均方图, 图 10(b)为总损耗均方图. 
(1) 不同λ常量的λ-DDPG 算法对比 
在图 10(a)中, λ越大, 总收益越小; 在图 10(b)中, λ越大, 总损耗越小; λ=1 时, 总收益最大, 但总损耗也最

大, 最不安全. 这印证了λ越大, λ-DDPG 算法越注重优化总损耗项, 越不注重优化总收益项. 观察图 10(a)、图

10(b)两图还可以发现, λ=20 和λ=40 的总损耗基本相同, 但λ=40 的总收益低于λ=20, 说明继续增大λ反而会降

低总收益. 当λ=40 或者λ=20, 总损耗接近于 0, 克服了 Lagrange-DDPG 算法不能保证安全性要求的缺点, 但
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此时的总收益相对偏小, 说明λ=40 或者λ=20 是以减少总收益为代价而获得低的总损耗. 总之, 对于λ-DDPG
算法, λ太小, 导致安全性无法满足; λ太大, 会导致总收益偏小. 而搜寻一个合适的λ, 使得既能够满足安全性

又能够最大化总收益是困难的. 
(2) ALM-DDPG 算法与λ-DDPG 算法的对比 
从图 10(b)可以发现, ALM-DDPG 的总损耗比λ-DDPG 更小更稳定; 从图 10(a)可以发现, 在总收益方面, 

ALM-DDPG 差于λ=1, 优于其他. 但上文指出, λ=1 的总损耗明显超出油泵控制案例的安全性要求, 保证不了

安全性. 图 10(a)中与 ALM-DDPG 总收益最接近的是λ=10, 但据图 10(b)知, λ=10 的安全性较差; 类似地, λ=40
和λ=20 能够保证安全性要求, 但与 ALM-DDPG 算法的总收益相差甚远. 图 10(c)和图 10(d)展示了 ALM- 
DDPG 和λ-DDPG 的总修正收益变化情况, 其中, 图 10(c)的λ设置为 10, 图 10(d)的λ设置为 20. 易见, ALM- 
DDPG 算法的总修正收益最大最稳定, 好于λ-DDPG 算法的任何一种. 

 

(a) 总收益均线 (b) 总损耗均线 

  

(c) 总修正收益(λ=10) (d) 总修正收益(λ=20) 

图 10  总收益和总损耗以及总修正收益均方图(ALM-DDPG & λ-DDPG) 

通过以上分析可知, ALM-DDPG 算法克服了λ-DDPG 算法的缺点, 能够既满足安全性又尽量最大化总收

益; 避免了盲目搜寻最优λ的过程, 实现了λ自动学习; 而且在总损耗方面明显小于λ-DDPG 算法, 也就是更加

满足油泵控制案例的安全性要求. 

5.4   3种算法收敛情况的对比 

本文第 2.1 节指出, 基于增广拉格朗日乘子法实现安全强化学习算法有望取得如下两种优势. 
1) 通过惩罚因子ρ的增长对λ的学习率进行动态调节, 乘子项和二次惩罚项协同作用使算法表现出更

好的收敛性和稳定性. 
2) 惩罚因子ρ的初值大于 0, 借助二次惩罚项, 在训练初期以较大倾向优化安全性, 避免陷入不安全的

局部最优解. 
第 5.1 节−第 5.3 节的实验结果已充分说明了 ALM-DDPG 算法在平衡安全性和最优性训练目标上的优势, 
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本节进一步说明 ALM-DDPG 在提升算法收敛性和稳定性方面的效果. 图 11 展示了 3 种算法在训练初期 300
个回合收益和损耗均线图(各 20 次训练)的对比情况: 图 11(a)、图 11(b)分别对比了 ALM-DDPG 和 Lagrange- 
DDPG 这两种算法的收益均线和损耗均线, 图 11(c)、图 11(d)分别对比了 ALM-DDPG 和λ-DDPG 这两种算法

的收益均线和损耗均线. 明显地, ALM-DDPG 对应曲线在 4 幅图中均以更快的速度、更小的波动收敛, 验证了

本文最初的设想. 

 

(a) 总收益均线(ALM & Lagrange) (b) 总损耗均线(ALM & Lagrange) 

  

(c) 总收益均线(ALM & λ-DDPG) (d) 总损耗均线(ALM & λ-DDPG) 

图 11  3 种算法训练初期收益和损耗均线对比图(ALM-DDPG、Lagrange-DDPG、λ-DDPG) 

6   神经网络控制器性能评估 

本节对 ALM-DDPG 所生成的油泵神经网络控制器进行性能评估, 包括安全性和最优性两个指标, 其中,
安全性评估主要借助了形式化验证方法, 最优性评估主要通过与文献[9]中的理论最优控制器进行对比. 

6.1   安全性评估 

(1) 基于形式化验证的安全评估总体思路 
本节希望借助形式化方法证明 ALM-DDPG 生成的神经网络控制器能够严格保证系统的油量满足安全性 

约束, 即任意时刻的油量位于安全区间 min max[ , ]V V′ ′ . 为此, 参考文献[9], 将一个周期内油量随时间的变化规律

v(v0,a,t)编码为一阶逻辑公式, 其中, 0 min max[ , ]v V V′ ′∈ 为周期初始油量, a=π(v0)为由神经网络控制器π产生的单周 

期控制动作, t∈[0,20]为时间; 然后, 利用 SMT 约束求解器证明: 
 0 min max 0 min max[ , ]. [0,20]. ( , , ) [ , ]v V V t v v a t V V′ ′ ′ ′∀ ∈ ∀ ∈ ∈  (17) 

由于所搭建的神经网络控制器输出层采用了 Softmax 激活函数, 所以 v(v0,a,t)的编码涉及到指数函数 exp,故本

文采用了可求解非线性约束的 dReal 求解器[34]验证公式(17). 由于 dReal 求解器是基于区间计算的, 在安全边 
界处, 即 0 minv V ′= 或 0 maxv V ′= 时, 由于区间计算误差公式(17)是无法严格证明的, 故在实际验证时, 将初始油

量 v0 限定在区间 min max[ , ]V Vε ε′ ′+ − , 其中, max min )1 (
200

V Vε ′= −′ , 即安全区间长度的 1/200. 虽然对公式(17) 的 
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验证在一个很大的初值范围上开展, 但根据第 4.2 节的算法参数设置, 策略网络具有相对简单的结构, 即
1×8×5 的网络, 隐层和输出层分别采用 ReLU 激活函数和 Softmax 激活函数, 因而整个编码出的约束在 dReal
可以处理的能力范围内. 在实验中, 每一个验证任务均可在数分钟之内得到结果. 

(2) 基于动作-损耗网络的控制器微调 
为了提高公式(17)验证的成功率, 依据 ALM-DDPG 所返回的动作-损耗网络 ( , )

c
Q s aθ 对策略网络

aθπ 进行

了安全性微调. 具体来说, 借助状态-损耗函数 ))( , (
c a

Q ssθ θπ 检验是否存在损耗值超过某阈值的状态点, 过高 

的损耗值可能意味着对安全性的违背. 如图 12 所示, 初始油量 15.0 对应的状态损耗函数值出现一个尖峰, 意 
味着 15.0附近的状态是潜在的不安全状态. 如果检测到这种状态, 则通过 ))( , (

c a
Q ssθ θπ 在相应的状态点上对θa

进行若干次梯度下降, 从而提高策略
aθπ 在对应状态点的安全性. 本文设定阈值 0.02 对 ALM-DDPG 产生的控 

制器进行微调. 

 

图 12  通过损耗函数识别潜在的不安全状态 

(3) 微调和形式化评估结果 
ALM-DDPG 实验共训练了 20 个神经网络控制器, 其中, 以 5.1 为初值连续仿真 10 周期轨迹收益值大于

70 的有 10 个, 微调和形式化验证针对这 10 个控制器进行, 详细结果见表 3. 其中, Ctrli, i=1,2,…,10 表示

ALM-DDPG 生成的 10 个控制器; Cost, Reward 行分别表示这 10 个控制器以 5.1 为初值连续仿真 10 周期的轨

迹总收益和总损耗; Reward-ft 行表示经过微调的 10 个控制器以 5.1 为初值连续仿真 10 周期的轨迹总收益; 
Verified 和 Verified-ft 分别表示原始控制器和微调控制器是( )否( )通过安全性形式化验证. 

表 3  神经网络控制器微调和形式化验证结果 
 Ctrl1 Ctrl2 Ctrl3 Ctrl4 Ctrl5 Ctrl6 Ctrl7 Ctrl8 Ctrl9 Ctrl10 

Cost 0.013 0.013 0.013 0.013 0.013 0.099 0.013 0.013 0.013 0.013 
Reward 70.187 70.379 70.153 70.710 70.357 70.409 70.207 70.051 70.120 70.246 

Reward-ft 70.187 69.415 68.970 70.710 69.881 67.687 70.207 69.972 69.501 70.246 
Verified     

Verified-ft     

分析表 3 的结果可以得到如下结论: 经过微调的控制器以 90%的高比例通过了形式化验证, 表示本文所

提基于安全强化学习的数据驱动的控制器生成方法具有很高的安全性; 经过微调的 Ctrl5 没有通过形式化验

证,通过检验 dReal 返回的反例点发现, 以 7.694 为初始油量的仿真轨迹在单周期内会产生 0.006 的损耗, 即 

Ctrl5 对于 7.694 的确是不安全的, 通过设定更低的
c

Qθ 阈值有望进一步提高 Ctrl5 的安全性; 对比 Reward 和 

Reward-ft 发现, 安全性微调会对收益产生细微影响, 绝大多数单周期收益变化值在 0.1 以内, Ctrl6 在微调后收

益受到较大影响, 因为其具有较大的损耗值, 不安全性更高, 导致调节量相对其他控制器更大. 
需要强调的是, 本文的目的是探索在无模型环境下强化学习的安全性保障, 形式化验证方法在此处仅用

作一种衡量强化学习所生成神经网络控制器安全性的评估手段. 本文所提方法的应用场景不受形式化方法所

依赖的严格数学模型的限制. 
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6.2   最优性评估 

为了评估 ALM-DDPG 生成控制器的最优性, 本文选取表 3 中经过形式化验证的 Ctrl4 和文献[9]所提理论

最优控制器 Opt 进行对比. 由于 Ro 的优化目标是长期期望收益, 本文对比经过一段时间仿真之后在稳定状态

下的控制器表现. 为此, 从同一初始油量出发, 用 Ctrl4 和 Opt 分别仿真 110 个周期, 然后截取并绘制第

101−110 周期共 200 s 的油量变化, 如图 13 所示, 其中, 蓝色实线代表 Ctrl4, 蓝色虚线代表 Opt. 可见, Ctrl4 
和 Opt 控制器在后期都表现出稳定的周期性油量变化, 且均保持在红色安全水平线 minV ′ 之上; 二者变化曲线 

非常吻合, 在每一周期开始阶段, Opt 的曲线稍低, 意味着其最优性略优于 Ctrl4. 

 
图 13  神经网络控制器和最优控制器在稳定状态下的油量曲线 

为了进一步定量衡量 Ctrl4 的最优性, 对其连续仿真 200 个周期计算平均周期累积油量, 并结合文献[9]所
报告数据给出(见表 4). 

表 4  几种油泵控制器平均周期累积油量对比 
 Opt Ctrl4 Uppaal-Tiga Smart Bang-Bang 
平均周期累积油量 7.125 7.275 7.44 11.56 13.45 

在表 4 中, Opt 和 Uppaal-Tiga 是基于形式化建模生成的控制器, 其中, Opt 代表理论最优控制器, 它是通

过对油泵控制系统采用一阶逻辑公式建模然后进行量词消去得到的 [9], 具有理论最优性和严格安全性 ; 
Uppaal-Tiga 是通过时间博弈自动机建模生成的控制器[7], 在建模过程中对时间进行了离散化, 因而损失了一

定的最优性, 同时生成的控制器需要借助可达集计算工具 PHAVER 等进行形式化后验证; Bang-Bang 和 Smart
两个控制器来源于文献[7]的报告, 由工业油泵系统所属公司根据经验设计, 安全性缺乏保障且最优性较差. 
可以看到, 本文通过强化学习生成的神经网络控制器的最优性仅比理论最优值损失了 2%, 好于其他所有控 
制器. 

另外, 本文生成的神经网络控制器相比 Opt 控制器还有一个较大的优势, 即对于油量的初始值几乎没有

限制, 只要位于安全范围内即可, 而Opt控制器为了保持周期性, 增加了一个周期初始油量和末尾油量位于同 
一稳定区间的限制, 从而将初值范围缩小到了[5.1,7.5]; 作为对比, Ctrl4控制器可以将 min max[ , ]V V′ ′ 范围内的初始 

油量在保持安全性的前提下逐渐降至较低水平直至稳定. 图 14 对比了 Ctrl4 控制器和 Opt 控制器的初始油量-
控制时间曲线图, 由于存在 4 个控制时间点, 所以每个控制器对应 4 条曲线, 红色、绿色、黑色、蓝色线分别

对应 t1, t2, t3, t4; 实线和虚线分别对应 Ctrl4控制器和 Opt 控制器. 可以看到, Opt 控制器可以应用的初值范围很

小, 而 Ctrl4 控制器可以适用很广的初值范围; Ctrl4 和 Opt 控制器在 t3, t4 这两条曲线上吻合较好, t1, t2 存在差 
异,这也解释了两者最优性的细微差距来源. 图 15 展示了 Ctrl4 从初始油量 maxV ′ 出发 10 周期的仿真效果, 可以 

看到, Ctrl4 能够很好地将油量降低尽快趋近稳定状态, 从而获取较大的长期期望收益, 同时保持安全性, 显示

了良好的控制效果. 
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图 14  神经网络和最优控制器控制时间线 图 15  神经网络控制器 10 周期仿真(初值 24.9) 

7   总  结 

本文围绕工业油泵控制系统这一经典 CPS 案例, 研究了深度强化学习智能算法在安全攸关 CPS 控制器设

计中的应用. 首先, 搭建了工业油泵仿真环境; 其次, 精心设计了神经网络形式的油泵控制器, 使其输出满足

油泵开关时间的线性不等式约束; 最后, 为了更好地权衡安全性和最优性控制目标, 基于增广拉格朗日乘子

法设计实现了新型安全强化学习算法, 改进了传统的拉格朗日安全强化学习算法. 实验部分详细评估表明, 
本文所生成神经网络控制器以 90%的概率通过了严格形式化验证, 同时, 与理论最优控制器相比实现了低至

2%的最优目标值损失. 在后续工作中, 将探索本文所提算法在更广泛场景中的应用和改进, 重点将关注收益

和损耗具有较强稀疏性的安全强化学习问题. 
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