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摘  要: 编译器模糊测试, 是测试编译器功能性与安全性的常用技术之一. 模糊测试器通过产生语法正确的测试

用例, 对编译器的深层代码展开测试. 近来, 基于循环神经网络的深度学习模型被引入编译器模糊测试用例生成

过程. 针对现有方法生成测试用例的语法正确率不足、生成效率低的问题, 提出一种基于前馈神经网络的编译器

模糊测试用例生成方法, 并设计实现了原型工具 FAIR. 与现有的基于 token 序列学习的方法不同, FAIR 从抽象语

法树中提取代码片段, 利用基于自注意力的前馈神经网络捕获代码片段之间的语法关联, 通过学习程序设计语言

的生成式模型, 自动生成多样化的测试用例. 实验结果表明, FAIR 生成测试用例的解析通过率以及生成效率均优

于同类型先进方法. 该方法显著提升了检测编译器软件缺陷的能力, 已成功检测出 GCC 和 LLVM 的 20 处软件缺

陷. 此外, 该方法具有良好的可移植性, 简单移植后的 FAIR-JS 已在 JavaScript 引擎中检测到两处软件缺陷. 

关键词: 软件缺陷; 编译器模糊测试; 深度学习; 前馈神经网络; 抽象语法树 

中图法分类号: TP311 

中文引用格式: 徐浩然 , 王勇军 , 黄志坚 , 解培岱 , 范书珲 . 基于前馈神经网络的编译器测试用例生成方法 . 软件学报 , 
2022, 33(6): 1996–2011. http://www.jos.org.cn/1000-9825/6565.htm 

英文引用格式: Xu HR, Wang YJ, Huang ZJ, Xie PD, Fan SH. Compiler Fuzzing Test Case Generation with Feed-forward Neural 
Network. Ruan Jian Xue Bao/Journal of Software, 2022, 33(6): 19962011 (in Chinese). http://www.jos.org.cn/1000-9825/6565.htm 

Compiler Fuzzing Test Case Generation with Feed-forward Neural Network 

XU Hao-Ran1, WANG Yong-Jun1, HUANG Zhi-Jian2, XIE Pei-Dai1, FAN Shu-Hui1 

1(College of Computer Science and Technology, National University of Defense Technology, Changsha 410073, China) 
2(Institute of System Engineering, Academy of Military Sciences, Beijing 100097, China) 

Abstract: Compiler fuzzing is one of the commonly used techniques to test the functionality and safety of compilers. The fuzzer produces 

grammatically correct test cases to test the deep parts of the compiler. Recently, recurrent neural networks-based deep learning methods 

have been introduced to the test case generation process. Aiming at the problems of insufficient grammatical accuracy and low generation 

efficiency when generating test cases, a method for generating compiler fuzzing test cases is proposed based on feed-forward neural 

networks, and the prototype tool FAIR is designed and implemented. Different from the method based on token sequence learning, FAIR 

extracts code fragments from the abstract syntax tree, and uses a self-attention-based feed-forward neural network to capture the 

grammatical associations between code fragments. After learning a generative model of the programming language, fair automatically 

produce diverse test cases. Experimental results show that FAIR is superior to its competitors in terms of grammatical accuracy and 

generation efficiency of generating test cases. The proposed method has significantly improved the ability to detect compiler software 

defects, and has successfully detected 20 software defects in GCC and LLVM. In addition, the method has soundportability. The simple 

ported FAIR-JS has detected 2 defects in the JavaScript engine. 
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编译器是软件开发工具链中的核心组件. 开源编译器, 如 GCC、LLVM 等不仅是开源软件的典型代表, 同

时也是开源社区的重要基础软件, 直接服务于数以百万计的用户. 编译器中的软件缺陷潜在地影响着所有经

过编译产生的程序, 可能导致正确的源代码被翻译为存在安全缺陷的可执行程序, 从而在安全敏感的环境中

带来灾难性的后果. 鉴于编译器在软件开发中的基础性和重要性地位, 其可靠性与安全性在学术界和工业界

均得到了广泛的研究与关注[1]. 

模糊测试技术通过生成大量的测试输入并监测目标程序执行状态来检测软件缺陷, 是检测编译器软件缺

陷的有效方法之一. 编译器模糊测试面临的一个挑战是生成语法正确的测试用例. 研究表明[2], 编译器中的

软件缺陷主要存在于中端和后端. 只有具备正确语法规范的测试用例才能通过编译器的解析阶段(词法分析

和语法分析等), 避免在前端处理阶段就被丢弃, 从而无法对更为复杂、脆弱的中端和后端(如代码优化和代码

生成等组件)展开测试. 早期的研究工作基于目标语言的语法规范产生测试用例. 例如, Csmith[3]基于给定的 C

语言概率语法随机产生的测试程序可以轻易地通过编译器的解析阶段. 然而, 该项工作指出了提供目标语言

的语法规范是一项费时费力的工作. 此外, 这种方式生成测试用例的逻辑和代码与目标语言紧密绑定, 难以

迁移到新的目标语言和编译器上. 

近来, 通过将测试程序的生成问题建模为语言模型, 深度神经网络技术被引入到编译器模糊测试用例的

生成过程. 研究者使用循环神经网络及其变种对字符级或 token级的代码序列进行建模, 从大量样例程序中自

动学习目标语言的语法规范. 这种方法无需提供目标语言的语法规范, 极大地节省了模糊测试器的开发时间. 

模型接收部分源代码序列作为条件输入, 对后续代码序列进行预测. 模型捕获条件输入中的语法和语义信息

越多, 就越容易生成具有正确语法和语义的代码. 然而, 循环神经网络通常按照时间步对输入进行序列化的

逐项处理, 随着输入长度的增加, 循环神经网络及其变体面临着梯度消失的问题[4]. 因此, 种子程序中存在的

长距离语法依赖关系, 给现有方法生成语法正确的测试用例时带来了新的挑战. 此外, 现有方法[2,5]将源代码

视为普通文本序列, 没有考虑源代码中语义丰富的结构化信息. 如何充分利用源代码中的结构化信息, 以进

一步增强模型生成有效测试用例的能力, 也是当前编译器模糊测试面临的挑战之一. 

本文提出了一种新颖的基于前馈神经网络的编译器模糊测试用例生成方法以解决以上挑战. 该方法能够

捕获源代码中广泛存在的长距离语法依赖关系, 利用抽象语法树中的结构化信息, 提高生成测试用例的有效

性和生成效率. 与先前工作在字符级或 token 级构建语言模型不同, 为了充分利用源代码中的结构化信息, 本

文从抽象语法树中提取子树构成代码片段序列, 以对 C 程序进行表示和生成. 序列中每一个代码片段的特征

表示都将直接从该序列所有其他代码片段中学习得到, 从而实现对长距离语法依赖关系的有效嵌入. 为了实

现这一目标, 本文采用基于自注意力的前馈神经网络来捕获代码片段之间的语法关联, 通过学习输入序列中

一系列上下文感知的特征表征对后续的代码序列进行预测. 不同于循环神经网络中序列化的处理方式, 前馈

结构的神经网络模型可以并行处理输入序列中的每一个单元, 从而通过并行运算提高生成测试用例的效率. 

本文实现了一个编译器模糊测试原型工具 FAIR (feed-forward neural network based compiler fuzzer), 以代

码片段为基本单位学习 C 程序的生成式模型. 为了评估 FAIR 的有效性, 本文将原型工具应用于 C 语言编译

器的模糊测试. 实验结果表明: 与同类型的先进方法相比, FAIR 能够在单位时间内生成更多的测试程序, 并

且显著提升了生成语法正确测试程序的比例, 进而大幅度提升了生成测试用例的解析通过率. 得益于较高的

解析通过率和生成效率, FAIR 成功地在 GCC 和 LLVM 中发现了 20 处软件缺陷, 其中 3 处影响该编译器 2014

年以来的全部版本. 本文提出的方法具有较好的可移植性. 方法移植到 JavaScript 引擎的模糊测试后, 已在

ChakraCore 引擎中检测到了 2 处软件缺陷并获得开发团队确认. 

本文主要贡献如下: (1) 提出了一种新颖的基于前馈神经网络的编译器模糊测试用例生成方法, 显著提高

了生成测试用例的有效性和生成效率; (2) 实现了编译器模糊测试原型工具 FAIR, 对本文提出方法进行了实

验验证; (3) FAIR 在主流的 C 语言编译器中检测到 20 处软件缺陷, 良好的可移植性使 FAIR 在 JavaScript 引擎

中检测到 2 处软件缺陷. 相关信息均已提交软件开发团队. 

本文第 1 节介绍编译器模糊测试的研究背景. 第 2 节介绍所提方法的框架. 第 3 节介绍 FAIR 与模型训练
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有关的内容. 第 4 节介绍 FAIR 测试用例生成和模糊测试部分的内容. 第 5 节介绍本文的实证研究并对实验结

果进行讨论. 第 6 节总结全文并展望未来的工作. 

1   相关工作 

编译器是使用最广泛的大型软件之一. 近年来, 经过研究者们的持续努力, 编译器的性能和可靠性得到

了显著提升. 然而, 由于编译器的复杂性, 软件缺陷仍然是影响其安全性和可靠性的重要威胁. 编译器软件缺

陷可以分为两种类型[6]: 一种类型会导致编译器程序崩溃(crash); 另一种会导致编译器生成与程序员意图不

一致的错误代码, 称为错误编译(miscompilation). 差异测试(differential testing)[2,3]是检测错误编译类型缺陷的

有效方法之一. 差异测试通过使用不同的编译器软件或编译优化等级对同一测试用例进行编译, 并对比输出

程序的运行结果, 可以检测出潜在的错误编译问题. 除差异测试的方法外, Le 等人[68]提出并应用了等价取模

测试(equivalence modulo inputs)的方法, 在主流编译器中检测出了一系列错误编译类型的软件缺陷. 本文工

作聚焦于编译器崩溃类型 bug 的检测. 

模糊测试是一种致力于发现目标软件中安全缺陷的有效技术. 测试过程中, 模糊测试器不断运行目标软

件, 并使用产生的测试用例作为软件输入, 监测目标软件是否出现可能暴露代码缺陷的异常行为, 例如程序

崩溃(crash)等. 测试用例的质量是影响模糊测试效果的关键因素之一. 根据生成测试用例方式的不同, 模糊

测试器可以分为两类: 基于变异的模糊测试器和基于生成的模糊测试器. 基于变异的模糊测试器[9]通过对种

子输入进行修改产生新的测试输入, 这种方式能够有效地对处理非结构化数据类型的软件(如图像和视频处

理软件)进行测试. 对于接收结构化数据输入的编译器来说, 基于随机变异方式生成的测试输入难以通过编译

器的解析阶段, 而基于生成的模糊测试器基于给定的语法规范产生的测试用例可以通过目标软件的合法性检

查, 因此能够轻易通过编译器的解析阶段. 例如, Csmith 使用给定的上下文无关文法, 通过随机选择生成规则

产生新的 C 程序. LangFuzz[10]基于上下文无关文法从程序集合中提取代码片段, 随后通过组合代码片段的方

式产生新的 JavaScript 引擎测试用例. 然而, 构建模糊测试器所需的语法规范十分低效. 以 Csmith 为例, 该软

件历经数年开发完成, 包含了数千行手工编写的 C++代码. 

由于循环神经网络具有处理序列数据的优越能力, 近来, 研究者们将测试用例生成建模为语言模型[11]问

题, 将循环神经网络作为测试用例生成模型的基础组件[12]以生成编译器模糊测试用例. 在 Godefroid 等人首

次将循环神经网络学习 PDF文件的格式规范, 并使用学习到的字符级生成式模型应用于 PDF解析器的模糊测

试[13]后, Cummins 等人提出了一种使用 LSTM 模型[14]自动学习 OpenCL 编程语言语法规范并生成相应编译器

模糊测试用例的方法[2]. 该工作实现的原型工具 DeepSmith 通过学习 OpenCL 语言 token 级的语言模型, 能够

基于前缀 token 序列预测后续的 token 进而生成测试代码. Liu 等人基于 LSTM 的序列到序列(seq2seq)模型, 从

样例程序中学习字符级的 C 语言生成模型[5]. 以上方法无需提供目标语言的语法规范, 可以节省大量的模糊

测试器开发时间. 

然而, 由于循环神经网络需要学习序列化地传递信息, 使得基于循环神经网络的方法难以捕获代码序列

中的长距离语法依赖关系[15]. 以 C 程序为例, 成对的括号是源代码中一种广泛存在的长距离语法依赖关系. 

左括号可能位于程序起始处附近, 与之匹配的右括号则可能位于程序的结尾处. 特别是当程序中存在多级嵌

套的左括号时, 基于循环神经网络的方法难以生成正确数量的右括号进行闭合, 从而导致生成存在语法错误

的测试用例. 变量的定义和使用同样存在类似的问题. 图 1 展示了两个因未能有效捕获源程序中的长距离语

法依赖关系而产生存在语法错误 C 程序的示例. 图 1(a)中程序因模型未能生成正确数量的右括号对左括号进

行闭合导致语法错误; 图 1(b)中程序因模型未能捕获变量定义语句中的类型信息, 导致生成的赋值语句出现

语法错误. 以上两个测试用例在编译器前端的语法分析阶段就被丢弃, 从而无法到达中端和后端的处理流程.

近来, 针对循环神经网络的梯度消失问题, 研究者们引入了注意力机制加以缓解. 目前, 注意力机制已经在机

器翻译[16,17]、语言模型[18,19]、文本分类[20]以及文本总结[21,22]等领域得到了广泛应用. 

源代码中含有丰富的结构化信息, 如何充分利用这些信息增强深度学习模型以生成有效的测试程序的能
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力, 是当前亟待解决的问题[23]. 相比于使用源代码的字符流或 token 流, Uri 等人提出使用抽象语法树的节点

序列学习源代码的表征(code representations), 在程序属性预测[24]、代码补全任务[25]以及源代码漏洞检测[26,27]

等领域均提升了模型预测性能. 

以代码片段(code fragment)为基本单位组建抽象语法树生成源程序的方法, 在代码执行引擎的模糊测试

中得到了成功应用. LangFuzz 基于语法规范从样例程序集中提取代码片段构建代码片段池, 并通过代码片段

替换的方式对 JavaScript 种子程序进行变异生成新的测试程序. IFuzzer[28]从样例程序中解析抽象语法树, 使用

代码片段提取器提取抽象语法树的子树作为代码片段, 随后通过遗传算法基于给定的语法生成规则组合代码

片段以产生新的测试程序. Han 等人[29]基于抽象语法树结构将种子程序分割为独立的代码块(code bricks), 通

过语义感知的方式进行代码块的拼接以生成新的测试用例. Lee 等人[30]使用 LSTM 模型学习 JavaScript 程序代

码片段的语言模型, 进而生成测试用例. 上述研究表明: 从源程序的抽象语法树中提取子树作为后续学习的

代码片段可以有效地利用代码中丰富的结构化信息, 帮助生成语法正确的测试用例. 

1 int main(){ int main(){ 
2   int e[8];   int e[8]; 
3   int x[8]={4,16,8,32,64,1,128,2};   int x[8]={4,16,8,32,64,2,1,128}; 
4   int i, j, t;   int i, j, t; 
5   for (i=0; i<7; i++) {   for (i=0; i<7; i++) { 
6     for (j=0; j<7; j++) {     for (j=0; j<7; j++) { 
7       if (x[j]>x[j+1]) {       if (x[j]>x[j+1]) { 
8         t=x[j+1];         t=x[j+1]; 
9         x[j+1]=x[j];         x[j+1]=x[j]; 
10         x[j]=t;         x[j]=t; 
11         //以上代码用作模型输入数据       } 
12       }     } 
13     }   } 
14   }   //以上代码用作模型输入数据 
15 }   e=‘c’; 
16     //...   //... 
17 } } 

(a)                                 (b) 

图 1  存在语法错误的测试用例示例 

2   FAIR 方法框架 

本文提出了一种新颖的基于前馈神经网络的编译器模糊测试用例生成方法, 以解决现有的基于循环神经

网络的方法面临长距离语法依赖关系时难以生成语法正确的测试用例的问题. 方法以抽象语法树子树为基本

单位构建完整的测试程序, 充分利用抽象语法树中的结构化信息增强模型生成有效测试用例的能力. 

本文实现了一款编译器模糊测试原型工具 FAIR, 架构总览如图 2 所示. 

 

图 2  FAIR 设计总览 
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FAIR 由 3 部分组成, 包括学习模块、生成模块和测试模块. 学习模块以样例程序为数据集训练一个基于

前馈神经网络的生成式语言模型, 以代码片段为基本单位构建抽象语法树从而生成测试程序. 代码片段为从

样例程序中提取的抽象语法树子树, 是语言模型的基本单位. 生成模块基于种子集和学习得到的模型通过对

抽象语法树变异的方式产生新的测试用例. 最后, 测试模块运行目标编译器加载测试用例并展开测试. 

3   模型训练 

使用深度学习模型从样例程序中学习 C 程序的模式, 是构建高质量语言模型的关键. 本节将依次介绍数

据集的收集方式、代码片段的提取方式以及前馈神经网络的模型结构. 

3.1   数据集与预处理 

高质量的样例程序有助于神经网络模型更好地学习 C 程序的语法模式, 从而生成有效的测试程序. 在

FAIR 的实现过程中, 样例程序集既是模型训练的数据集, 也是后续模糊测试的种子集. 本文从开源编译器

(GCC 与 LLVM 等)的测试套件中收集语法正确的测试程序, 构建 C 语言的样例程序集. 样例程序集中既包含

测试编译器基本功能组件的测试程序, 也包含目标编译器的回归测试程序. 研究人员通过统计分析发现, 触

发新的软件缺陷的测试用例含有较高比例的与回归测试集里相重合的代码片段[30]. 因此, 以回归测试程序作

为样例程序学习目标语言的语言模型有利于生成触发编译器软件缺陷的程序. 

为了减少数据集中噪声因素的影响, 本文对收集到的样例程序集进行预处理. 预处理包括移除种子程序

中所有的注释代码, 并展开所有的宏代码. 

由于 C 语言中标识符命名方式的灵活性, 数据集中含有大量的标识符, 导致源代码生成模型的词汇表非

常大. 巨大的词汇表会严重影响代码模型的性能. 为了增强模型学习 C 语言语法的能力, 本文进一步对数据

集进行标识符精简, 对数据集中所有开发者自定义的标识符按照一致的形式进行重命名. 例如, 根据声明的

顺序, 将开发者定义的变量按照{var_0,var_1,var_2,...}的形式进行重命名. 将数据集中的函数名按照{func_0, 

func_1,func_2,...}的形式进行重命名. 除了常见的变量名和函数名, 本文还对其他类型的标识符进行了重命名,

包括结构体标识符、枚举标识符等. 

3.2   代码片段提取 

相比于一般的文本序列, 源代码有着严格的语法规范和丰富的结构化信息. 为了充分利用源代码中的结

构化信息生成语法正确的测试用例, 本文基于抽象语法树中的代码片段构建 C 程序的语言模型. 

每个语法正确的 C 程序都可以对应于一棵抽象语法树. FAIR 通过提取抽象语法树中高度为 1 的子树获得

代码片段. 高度为 1 的语法树子树指的是抽象语法树中以每个非终结符为根节点、包含根节点的所有子节点

以及根节点与子节点之间的连接边所构成的子树. 以图 3 为例, 这是从完整语法树中截取的一个函数定义的

语法树子树. 在该抽象语法树中, 白色节点对应于源程序中的非终结符, 深色节点对应于终结符. 

 

图 3  抽象语法树示例 
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从该语法树中提取得到的代码片段序列如图 4 所示, 例如, 非终结符 FuncDef 对应的代码片段为图 4 中

的第 1 项, Assignment 节点对应的代码片段为图 4 中的第 7 项. 

 

图 4  代码片段示例 

由于语法树子树中包含非终结符及其子节点, 因此代码片段中含有关于该非终结符的展开规则. FAIR 将

子树的根节点记为子树的类型, 即该代码片段的类型. 

FAIR 通过前序遍历抽象语法树获得输入程序的代码片段序列. 从抽象语法树的根节点开始, 每访问一个

非终结符, 就意味着开始处理一个代码片段, 该非终结符节点即为代码片段的根节点. 通过前序遍历抽象语

法树, 可以按照代码片段在源程序中的出现顺序获得对应的代码片段序列. 例如, 图 3中抽象语法树所对应的

代码片段序列如图 4 所示的序号标注. 

3.3   模型结构 

FAIR 对输入程序的代码片段序列进行建模, 基于序列中的已有代码片段预测后续的代码片段. 为了对代

码片段序列中长距离的语法依赖关系进行有效建模, FAIR 采用了基于自注意力机制的前馈神经网络模型构建

语法树片段的生成式模型. 模型架构如图 5 所示. 

 

图 5  FAIR 神经网络模型 

输入序列首先进入模型嵌入层(embedding layer). FAIR 使用学习到的代码片段嵌入将代码片段转换为向

量表示. 输入序列中代码片段的先后顺序是一项重要的语义信息, 为了利用位置信息, 模型随后向输入序列

的嵌入加入位置编码, 从而区分序列中出现在不同位置的代码片段. 具体而言, 本文采用广泛使用的正弦和

余弦函数进行位置编码: 
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其中, pos 代表元素在序列中的位置, d 代表输入和输出的维度. 

FAIR 采用的前馈网络模型由多个注意力块(attention blocks)组成, 其中每个注意力块由一系列相同的层

堆叠组成, 每层包含一个多头自注意力子层和一个前馈网络子层. 在自注意力子层中, 模型通过对输入序列

中向量的加权平均产生输出序列: 

 i ij j
j

y w x  (3) 

其中, 权重 wij 来源于序列中代码片段向量之间的点积. 为了引入该子层的可控参数, 每个输入向量具有 3 种

不同的使用方式, 分别称为查询(query)、键(key)和值(value). 

具体来说, 基于位置编码后的序列, 通过使用线性层计算输入序列在 3 个维度上的映射, 得到输入向量 3

种不同使用方式下的新表示: 

 Q=WqX (4) 

 K=WkX (5) 

 V=WvX (6) 

随后, 使用点积的方式计算每个输出向量加权权重. 其中, 查询向量用于计算自身输出的权重、键用于计

算其他向量输出的权重、值作为加权和的一部分用于计算每个输出向量: 

 T
ij i jw q k   (7) 

 ( )ij ijw softmax w  (8) 

 i ij j
j

y w v  (9) 

为了将权重的总和设定为 1, 使用 softmax函数作用于点积的结果. d 用于对点积的结果进行缩放, 避免 

softmax 函数对数值过于敏感, 公式如下: 

 ( , , )
QK

Attention Q K V softmax V
d

   
 

 (10) 

自注意力机制通过对输入序列中的每个向量进行加权平均的方式产生输出序列, 因而序列中任意两个代

码片段之间的距离都可以看作是 1, 尽管该距离值在实际输入序列中可能很大. 这使得模型能够计算序列中

任意两个代码片段之间的语法以及语义关联而不受距离因素的限制, 从而避免了在循环神经网络中由于序列

元素距离过远导致的弱关联度问题. 

为了联合使用多个表征子空间内的信息, FAIR 采用多头自注意力机制. 模型首先计算 Q, K, V 的线性变

换, 然后再将结果反馈至自注意力机制中. 对于第 j 个头, 自注意力子层的输出按如下方式计算: 

 ( , , ) ( , , )Q K V
j j j jH Q K V Attention QW KW VW  (11) 

模型随后对多个注意力头的结果进行拼接并作用于线性变换, 得到多头自注意力子层的输出: 

 H=concat(H1,H2,…,Hh) (12) 

 Y=HWY (13) 

多头注意力子层的输出将进入前馈网络层, 并添加归一化和残差连接得到注意力块的输出. 最后, 注意

力块的输出被送入全连接层并作用 softmax 激活函数. FAIR 使用该输出预测下一个代码片段. 

4   测试用例生成与模糊测试 

本节将介绍 FAIR 基于学习到的语言模型以及种子程序, 生成新测试用例的方法以及如何对目标编译器

进行测试. 

4.1   测试用例生成方法 

正如前文所述, 本文在模型训练阶段所使用的数据集同时也是模糊测试阶段的种子集. FAIR 通过基于给

定的种子程序进行变异的方式产生新的测试用例. 
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算法 1 的 TestCaseGeneration 函数(第 1 行17 行)展示了测试用例生成过程. 给定一个种子程序, FAIR 将

其转换为抽象语法树后, 随机选择一个子树并进行裁剪. 裁剪时, 以选择的非终结符节点为根节点, 移除以该

节点为根节点的所有子节点(第 4 行). 裁剪后, 基于裁剪点前的代码片段序列 partialTree 作为模型输入以预测

后续的代码片段, 从而对裁剪位置进行补全(第 7 行). 

算法 1. 测试用例生成方法. 

输入: AST 种子集(AS), 训练得到的前馈神经网络模型(model), 采样温度(T), 生成切片的最大数量(max); 

输出: 新的测试用例. 

1  function TestCaseGeneration 

2    seedSelectSeed(AS) 

3    nodeseed.root() 

4    partialTree, prunedTypePruneSeed(seed) 

5    count0 

6    while count<max do 

7      weightsPredictNextFrag(model,partialTree,prunedType) 

8      newFragSampling(weights,T) 

9      AppendFrag(node,newFrag) 

10     if genFinished() then 

11       break 

12     end if 

13     partialTree.append(newFrag) 

14     coundcount+1 

15   end while 

16   return node 

17 end function 

18 function Sampling(weights,temperature) 

19    weightsweights.div(temperature).exp() 

20    choicemultinomial(weights) 

21    return choice 

22 end function 

23 function AppendFrag(node,newFrag) 

24   if IsPrunedNonterminal(node) then 

25     nodenewFrag 

26     return 

27   end if 

28   Cnode.child() 

29   for child in C do 

30     AppendFrag(child,newFrag) 

31   end for 

32 end function 

图 6 展示了对语法树进行变异的示例. 在该示例中, 模型选择了语法树的 Decl 子树进行变异. 首先从语

法树中移除 Decl 及其所有的子节点; 随后, 以该抽象语法树剩余部分的前序序列为条件输入, 模型依次预测

产生 Decl 代码片段、TypeDecl 代码片段以及 Struct 代码片段, 依次添加到原语法树中完成对裁剪子树的变异. 
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图 6  变异示例 

从裁剪子树的根节点开始, FAIR 记录待预测的下一个代码片段的类型 prunedType, 并在模型预测后基于

类型过滤模型输出的概率分布, 仅保留与目标类型一致的代码片段. 由于 FAIR 以代码片段(语法树子树)为基

本生成单元, 每生成一个代码片段后, 通过该片段内子节点的信息即可判断该片段是否存在下一级待展开的

非终结符, 并通过下一级非终结符的类型信息确定下一级代码片段的类型. 相比于基于语法生成规则的生成

方式, FAIR 在预测得到一个代码片段的同时也生成了该代码片段的根节点的展开规则. 这种生成方式有利于

产生语法正确的测试用例. 

每当模型预测得到一个代码片段, FAIR 通过 AppendFrag 函数将其加入裁剪后的抽象语法树中(第 23 行

32 行), 并检查此时语法树中是否仍存在待展开的非终结符(第 10 行): 如果不存在, 表示语法树的补全已经

完成, 测试程序生成完毕; 如果存在, 则更新当前的前缀代码片段序列作为模型所需要的上下文信息, 进行

下一步的预测. 

4.2   采样方法 

当对以编译器为代表的复杂软件进行模糊测试时, 一方面需要测试用例尽量符合规范, 从而可以通过目

标软件的解析阶段(如词法分析和语法分析等); 另一方面, 又需要测试用例尽量多样化以触发目标软件中的

缺陷. 为了持续地对目标编译器进行模糊测试, FAIR 通过对模型预测结果进行采样的方式生成多样化的输出

程序. 

常用的采样方式包括贪心采样和随机采样: 贪心采样是指总是从模型输出中选择概率最大的一项使用, 

该采样方式生成的测试程序格式往往是良好的, 但缺少多样性; 随机采样是指从模型输出的概率分布中随机

选择一项使用. 相比于完全随机的方式, 在模糊测试阶段, FAIR 从模型输出的多项式分布中进行采样, 使得

具有较高预测概率的代码片段有较大的概率被选择, 同时, 模型也有一定的概率来探索其他可能的输出. 

算法 1 的 Sampling 函数(第 18 行22 行)展示了从多项式分布采样的方法. 本文使用采样温度控制从多项

式分布中采样的随机程度: 采样温度越低, 代表模型越保守, 越容易选择具有较大预测概率的结果; 采样温

度越高, 代表模型越激进, 越有可能选择具有较小预测概率的结果. 

4.3   编译器测试 

测试用例生成完成后, FAIR 运行目标编译器展开对测试用例的编译测试. 由于本文主要关注编译器中的

软件缺陷, 因此在运行编译器时, 设定编译参数为S, 表示仅编译, 不执行代码汇编和链接的处理. 本文在测

试时为每个编译进程设置 10 s 的超时时间, 如果超时但编译仍未完成, 则终止该编译进程. 

模糊测试中, FAIR 重点关注导致编译器崩溃的软件缺陷类型. 例如, GCC 和 LLVM 中定义了一类特殊类

型的编译器软件缺陷, 称为“内部编译器错误(internal compiler error)”. 该类型错误作为一种编译器反馈缺陷

的机制, 由编译器内部的缺陷代码引发, 而非由源代码中的编程错误引发. 触发内部编译器错误时, 编译器将

引发崩溃并打印函数调用栈, 以辅助对缺陷进行定位分析. 
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5   实证分析 

5.1   实验设计 

为了验证所提方法的有效性, 本文提出了 5 个问题并通过实验进行验证. 

(1) FAIR 产生测试用例的解析通过率如何? 

(2) FAIR 产生测试用例的效率如何? 

(3) FAIR 检测编译器软件缺陷的能力与现有方法相比如何? 

(4) 将 FAIR 应用于实际的编译器模糊测试中, 测试效果如何? 

(5) 本文所提出的方法是否容易迁移到其他代码编译器或执行引擎? 

生成测试用例的解析通过率反映了模型生成语法正确的测试用例的能力. 生成式模型训练完成后, 模型

编码了 C 语言的语言模式, 本文使用解析通过率这一指标来衡量模型学习 C 语言模式的效果. 

生成测试用例的效率反映了生成式模型在模糊测试中的运行效率. FAIR 通过生成多样化的测试用例来对

编译器巨大的输入空间进行探索, 因此生成测试用例的效率也是影响模糊测试效果的重要因素之一. 

与现有方法检测编译器软件缺陷能力的对比, 反映了本文所提出方法的有效性. 本节将 FAIR与现有方法

应用于真实编译器的模糊测试, 并对检测效果进行对比. 

本文的目标是在现实的编译器中检测软件缺陷, 因此, 本节将 FAIR 应用于主流生产级编译器 GCC 与

LLVM 的模糊测试中, 并使用在主流编译器中检测到的软件缺陷数作为评估 FAIR 有效性的指标之一. 

最后, 将论证本文所提出的方法是否具备良好的可移植性, 能够迁移到其他编译器或代码执行引擎. 

由于基于 Liu 等人 [5]实现的原型工具 DeepFuzz 开源代码未能复现出论文所描述的效果 , 本文采用

DeepSmith中的模型与方法作为实验基准. DeepFuzz采用字符级的语言模型, 文献[5]中提到, 构建字符级的语

言模型易于实现但却需要模型学习复杂的 token 级语法, 而 DeepSmith 是面向 OpenCL 编译器的 token 级语言

模型, 因此本文将 DeepSmith 中的 token 级语言模型迁移到 C 语言编译器中作为实验基准. DeepSmith 采用循

环神经网络 LSTM 模型, 在实现该模型的过程中, 设置嵌入层维度为 128, 隐藏层维度为 512. FAIR 中设置 6

个自注意力层, 层间 dropout 设置为 0.1, 多头注意力个数设置为 8, 嵌入层维度和隐藏层维度分别设置为 128

和 512. 模型训练过程中, DeepSmith 与 FAIR 的优化方法均采用带动量的随机梯度下降方法, 动量设置为 0.9. 

生成式模型接收条件输入作为上下文信息进而预测后续的代码序列. 条件输入越长, 模型可获取的上下

文信息越多. 本文实验将各模型的条件输入最大长度设定为 64. 

本文实验内容均开展于同一计算平台, 操作系统版本为 Ubuntu 20.04, 处理器为 Intel(R) Xeon(R) Silver 

4210R CPU, 内存为 32 G, 显卡型号为 TITAN RTX, 开发语言及版本为 Python 3.8. 

5.2   RQ1: 生成测试用例的解析通过率 

生成测试用例的解析通过率反映了深度学习模型学习 C 语言模式的效果以及模型生成有效测试用例的能

力. 生成能够通过编译器解析阶段的测试用例对于模糊测试过程至关重要, 只有能够通过解析阶段的测试用

例, 才能对编译器中更为复杂、脆弱的中端和后端展开测试. 本节将评估 FAIR 生成测试用例的解析通过率,

此外, 还将评估采样方法以及采样温度对通过率的影响. 本文采用编译通过率对解析通过率进行近似. 实验

过程中, 对 FAIR 生成的测试用例进行编译测试, 能够通过编译的即为通过了解析阶段. 需要说明的是: 本部

分实验中, 导致编译失败的原因均为测试用例存在语法错误而非触发了编译器中的 bug. 我们使用 GCC 的正

式版本 GCC-9 开展本部分实验. 

Liu 等人[5]指出: 通过随机插入代码行方式生成测试用例的解析通过率最高, 这是因为该方式避免了从原

始种子程序中删减代码, 有利于保护种子程序的原有代码结构. 因此, 本部分实验收集DeepSmith在随机插入

代码行策略下的解析通过率进行对比, 这是 DeepSmith 生成测试用例解析通过率最高的一种策略. 实验结果

如图 7 所示. FAIR 生成测试用例的解析通过率达到了 72.11%, 相比于 DeepSmith 提高了 28.61%. 一方面, 这

是因为基于注意力机制的前馈神经网络模型捕获源代码长距离语法依赖关系的能力较强; 另一方面, 基于抽
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象语法树代码片段的方式, 有效利用了种子程序的结构化信息, 增强了模型生成语法正确测试用例的能力. 

 

图 7  生成测试用例解析通过率的对比 

从模糊测试的角度, 对模型的输出进行采样能够为生成式模型带来多样化的输出. 本文所采用的随机采

样方法可以将模型从种子集中学习到的多种代码模式联合起来, 产生多样化的测试用例. 这种采样方式带来

的副作用是模型的输出并不总是语法正确的, 特别是在采样温度较高、模型较为激进时. 为了分析采样温度

对生成测试用例解析通过率的影响, 本文选择 6 个不同的采样温度值, 并收集不同的采样温度下生成测试用

例解析通过率的变化进行分析. 

实验结果如图 8(a)所示. 随着采样温度的升高, 生成式模型变得更激进, 导致 FAIR 生成测试用例的通过

率呈下降趋势. 当采样温度达到 2.5 时, FAIR 生成测试用例的解析通过率下降到 50%以下. 

     

(a) 采样温度对解析通过率的影响                    (b) 采样温度对检测软件缺陷数的影响 

图 8  采样温度对测试用例解析通过率以及检测软件缺陷的影响 

5.3   RQ2: 生成测试用例的效率 

本文使用单位时间内生成并测试的测试用例总数量评估不同模型与方法的效率. 实验中设置的时间跨度

为 1 小时. 将对比 1 小时内 FAIR 与 DeepSmith 生成并测试的测试用例数. 本部分实验中的目标软件为 GCC-9, 

模型均采用贪心采样方法. 

实验结果如图 9 所示. 受益于前馈神经网络结构, FAIR 在生成测试用例阶段基于条件输入预测后续 token

时, 能够并行地对条件输入序列进行运算, 无需序列化地对种子程序中的 token 序列进行逐项处理. 最终, 相

比于 DeepSmith 在相同的时间间隔内生成并测试了更多数量的测试用例, 超过 DeepSmith 的 28.5%. 
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图 9  1 小时内生成并测试的程序数量 

5.4   RQ3: 检测编译器软件缺陷的能力 

本部分实验首先对模型采样温度对检测软件缺陷的影响进行了实证分析, 将 FAIR 在不同的采样温度下

分别进行 100 个进程时(进程数小时数)的模糊测试, 对检测到的编译器 bug 数进行了对比. 本部分实验选择

正处于开发中、即将发布正式版的 GCC-12 作为目标软件进行测试. 

实验结果如图 8(b)所示. 随着采样温度的上升, FAIR 检测到的软件缺陷数呈现先增加后减少的趋势. 当

采样温度在 1.01.5 区间段内时, 模型检测到了最多数量的软件缺陷. 本部分实验结果表明, 对模型输出进行

基于多项式分布的随机采样是有价值的. 随着采样温度的升高, 尽管模型生成测试程序的解析通过率有所下

降, 但这有利于模型生成多样化的测试用例, 从而触发编译器中的软件缺陷. 

为了验证 FAIR 检测编译器软件缺陷的有效性, 本节使用 FAIR 和 DeepSmith 分别进行 400 个进程时(5 进

程80 小时)的模糊测试, 并对检测到的软件缺陷数进行对比. 此外, 还与基于语法生成 C 语言编译器测试用

例的模糊测试器 Csmith 展开对比. DeepSmith 与 FAIR 均采用随机采样, 采样温度设置为 1.0. 

实验结果如图 10 所示. 在相同的模糊测试时间段内, FAIR 检测到了最多数量的编译器软件缺陷. 与

Csmith 相比, DeepSmith 和 FAIR 能够基于种子集中的高质量种子进行变异, 产生了新的测试程序, 从而具有

较强的生成高质量测试用例的能力. 与 DeepSmith 相比, FAIR 能够利用种子程序的结构化信息生成测试用例,

进一步提升了检测编译器软件缺陷的能力. 最终, 经过 400个进程时的测试后, FAIR共检测到 8处编译器软件

缺陷, DeepSmith 检测到了 4 处, Csmith 没有检测到软件缺陷. 

 

图 10  检测到的软件缺陷数对比 

需要指出的是: 受模糊测试过程中变异子树选择以及采样方法等随机性因素的影响, 测试结果具有一定

的随机性风险. 本部分实验在相同的实验环境下共开展了 3 次, 检测编译器软件缺陷的结果见表 1. 在去重后
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的检测总数里, FAIR 检测到的 8 个编译器软件缺陷中有 6 个是 DeepSmith 没有检测到的, 其余 2 个重叠.本部

分的实验结果表明, 本文所提出的方法是对现有方法的有力补充. 

表 1  检测编译器软件缺陷能力对比 

名称 Csmith DeepSmith FAIR

检测到的软件缺陷数-1 0 4 8 
检测到的软件缺陷数-2 0 4 6 
检测到的软件缺陷数-3 0 3 7 

总数(去重) 0 4 8 
 

5.5   RQ4: FAIR在生产级编译器中检测到的软件缺陷数 

本节将 FAIR 应用于两款主流的生产级编译器的模糊测试: GCC 和 Clang/LLVM, 通过检测到的软件缺陷

数验证本文所提出方法的有效性. 在不受支持的旧版本编译器中, 检测软件缺陷的价值是比较小的, 因此本

文仅对在实验过程中仍受社区支持的编译器版本展开测试, 包括 GCC-9、GCC-10、GCC-11、LLVM-11 以及

LLVM-12. 此外, 还对正处于开发中的 GCC-12 也进行了模糊测试. 

FAIR 成功检测出 20 个 C 语言编译器软件缺陷, 缺陷编号及影响的编译器版本见表 2, 相关信息已经提交

相应的开发团队, 11 个已获得确认, 其中涉及 GCC 的软件缺陷中有 3 个被开发团队确认影响 4.9.0 (2014 年发

布)以上的所有版本. 

表 2  FAIR 检测到的编译器 bug 

编号 受到影响的编译器版本

GCC-101171 10/11/12 
GCC-101172 11/12 
GCC-101196 12 
GCC-101285 9/10/11/12 
GCC-101313 9/10/11/12 
GCC-101314 11/12 
GCC-101364 9/10/11/12 
GCC-101365 12 
GCC-101437 12 
GCC-101702 12 
GCC-101858 9/10/11/12 
LLVM-51154 12 
LLVM-51314 11/12 
LLVM-51334 11/12 
LLVM-51342 11/12 
LLVM-51356 11/12 
LLVM-51370 12 
LLVM-51372 11/12 
LLVM-51373 11/12 
LLVM-51374 11/12 

接下来, 通过 FAIR 生成的 2 个具体的测试用例进一步阐述本文方法的有效性. 

 Bug: GCC-101171. 

测试用例及种子程序信息如下. 通过对语法树子树变异的方式构建新的测试程序比基于文本序列的方法

在变异粒度上更加灵活, 能够轻松地在任意语法树节点级别进行变异. 本例中, FAIR 从种子程序中随机选择

了 1 棵 TypeDecl 子树, 该子树对应于程序第 6 行的部分代码. 该子树变异后的代码对应于第 7 行的相应位置.

经过该变异, 测试用例成功触发了 GCC 的内部编译器错误. GCC-10GCC-12 这 3 个版本均受该 bug 影响, 导

致编译器 crash. 在向 GCC 开发团队提交了该 bug 的信息后, 该测试用例被 GCC 开发团队吸纳进了源代码的

测试套件中, 测试用例编号为 101171. 

1    extern void foo(void); 

2    int x=0x1234; 

3 
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4    int bar() 

5    { 

6      if (x!=(sizeof((long)0x1234))) 

7  +    if (x!=(sizeof((enum t)0x1234))) 

8         foo(); 

9    } 

 Bug: GCC-101172. 

该 bug 影响即将发布的 GCC-12. 测试用例及种子程序信息如下. FAIR 选择语法树的 1 棵 Decl 子树进行

变异, 子树对应于种子程序的第 5 行, 该行代码声明了 int 型变量 e. 对该抽象语法树的变异过程如图 6 所示, 

新生成的 Decl 子树对应程序的第 6 行. 变异后的测试程序成功触发了 GCC 的内部编译器错误. 向 GCC 开发

团队提交了该 bug 的信息后, 该测试用例被 GCC 开发团队吸纳进了源代码的测试套件中, 测试用例编号为

101172. 

1    union U { 

2      int a[3]; 

3      struct S { 

4        int a: 3; 

5       int e;                                                                          

6  +     struct this_struct d;                                                          

7      } b; 

8    }; 

9    const union U hello={.a={1,2,3}}; 

10 

11   void foo() { 

12     int x=hello.b.a; 

13   } 

5.6   RQ5: 本文所提出的方法是否容易移植到其他编译器或执行引擎 

FAIR 无需用户提供语法规范, 能够自动地从样例程序中学习目标程序设计语言的语言模型, 进而生成新

的测试程序. 这使得 FAIR能够比较容易地移植到其他程序设计语言的编译器或执行引擎的模糊测试. 为了验

证所提方法的可移植性, 本文将 FAIR 移植到 JavaScript 代码执行引擎的模糊测试中, 共新增及修改代码 400

余行, 实现了模糊测试原型工具 FAIR-JS, 已经在 ChakraCore 引擎中检测到了两处软件缺陷(Issue-6716 和

Issue-6717), bug 信息已提交开发团队并获得确认. 

实验结果表明: 本文所提出的测试用例生成方法能够快速地迁移到其他目标软件, 从而节省大量模糊测

试器开发的人力与时间成本. 

6   总结与展望 

本文提出了一种基于前馈神经网络的编译器模糊测试用例生成方法, 并实现了一款原型工具 FAIR. 通过

实证分析, FAIR 生成有效测试用例的能力优于同类型的方法, 并且检测编译器软件缺陷的能力也得到了显著

提升. 将 FAIR 应用于生产级 C 语言编译器的模糊测试后, 已经发现并报告了 20 处软件缺陷. 此外, 本文所提

出的方法具有较好的可移植性, 将 FAIR 迁移到 JavaScript 引擎的模糊测试仅需要增改 400 余行代码, 有效地

节省了开发模糊测试器的成本. 在接下来的工作中, 我们考虑进一步完善原型工具 FAIR 的功能, 包括加入多

元化的测试用例生成策略等. 当前, FAIR 仅监测目标编译器在编译测试用例时是否出现 crash 状态. 接下来的

工作方向还包括在测试用例生成后, 结合差异测试方法, 为 FAIR 增加对错误编译类型软件缺陷的检测能力. 
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