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摘　要: 随着计算机网络规模和复杂度的日益增长, 网络管理人员难以保证网络意图得到了正确实现, 错误的网络

配置将影响网络的安全性和可用性. 受到形式化方法在硬软件验证领域中成功应用的启发, 研究人员将形式化方

法应用到网络中, 形成了一个新的研究领域, 即网络验证 (network verification), 旨在使用严格的数学方法证明网络

的正确性. 网络验证已经成为当下网络和安全领域的热点研究, 其研究成果也在实际网络中得到了成功应用. 从数

据平面验证、控制平面验证和有状态网络验证 3 个研究方向, 对网络验证领域的已有研究成果进行了系统总结,
对研究热点内容与解决方法进行了分析, 旨在整理网络验证领域的发展脉络, 为本领域研究者提供系统性文献参

考和未来工作展望.
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Abstract:  With  the  increasing  scale  and  complexity  of  computer  networks,  it  is  difficult  for  network  administrators  to  ensure  that  the
network  intent  has  been  correctly  realized,  and  the  incorrect  network  configuration  will  affect  the  security  and  availability  of  the  network.
Inspired  by  the  successful  application  of  formal  methods  in  the  field  of  hardware  verification  and  software  verification,  researchers  applied
formal  methods  to  networks,  forming  a  new  research  field,  namely  network  verification,  which  aims  to  use  rigorous  mathematical  methods
to  prove  the  correctness  of  the  network.  Network  verification  has  become  a  hot  research  topic  in  the  field  of  network  and  security,  and  its
research  results  have  been  successfully  applied  in  actual  networks.  From  the  three  research  directions  of  data  plane  verification,  control
plane  verification,  and  stateful  network  verification,  this  study  systematically  summarizes  the  existing  research  results  in  the  field  of
network  verification,  and  analyzes  the  research  hotspots  and  related  solutions,  aiming  to  organize  the  field  of  network  verification  and
provides systematic references and future work prospects for researchers in the field.
Key words:  network verification; formal method; network reliability; network security; intent-based networking
 

现代网络已经变得非常复杂和庞大, 运行着大量不同厂商与不同类型的网络设备, 并交互有数十种不同的网络

协议. 随着诸如虚拟化、云计算、物联网等技术变得越来越普遍, 网络似乎变得更加复杂, 管理起来也变得更加困

难, 从而变得非常容易出错. 软件定义网络 (software-defined networking, SDN)[1]通过解耦数据平面和控制平面, 以中
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心化的控制代替传统网络 (非 SDN网络)下的分布式控制, 实现了简单灵活的网络管理. 然而, SDN也带来了新的问

题, 例如 SDN程序或控制器实现错误. 可以看到, 无论是传统网络还是 SDN, 保证网络按照意图正确运行都非常困难.
在面对复杂且庞大的网络时, 网络管理人员主要依靠个人经验与理解进行管理, 被称作“复杂性大师”[2]. 然而,

在数百台网络设备交互作用的复杂网络环境下, 网络管理人员即使解释一些简单的策略问题也变得非常困难, 例
如“什么类型的数据包可以从主机 A到达主机 B?”或“网络中会发生数据包转发循环吗?” 此外, 网络管理人员在配

置网络设备时经常会出现理解或实现错误, 不能保证网络按照意图正确的运行, 导致发生网络中断事件 [3]. 例如,
微软公司的 Azure服务于 2019年 5月 2日因人为配置 DNS 失误, 导致宕机将近 3个小时, 使整个微软的云服务

都受到了影响 [4]; CenturyLink 公司于 2020 年 8 月 30 日因错误配置了边界网关协议 (border gateway protocol,
BGP), 导致全球 3% 到 5% 的流量受到了影响 [5]. Opengear 公司与 OnePoll 公司于 2020 年 1 月合作对 500 位 IT
领域的高级决策者进行了一项调查, 51%的受访者表示其公司在过去一年内经历了 4次或更多次超过 30 min的
宕机事件, 65%的受访者表示宕机事件在过去 5年内有所增加, 31%的受访者表示过去一年的宕机事件带来的损

失超过了 100万美元 [6]. 因此, 需要一种解决方案, 能够自动并及时地发现网络中的错误行为, 甚至能提前发现错

误并进行修复, 保证网络真实行为与意图的一致, 使网络变得可靠无缺陷.
受到硬软件验证技术的启发, 2012年左右出现了一个新的研究领域, 即网络验证 (network verification), 旨在使

用严格的数学方法证明网络的正确性. 硬软件验证技术通过使用形式化方法, 能够在硬软件投入使用之前证明系统

的正确性, 以避免意外错误的发生. 例如, AMD 公司形式化验证了 AMD K5 处理器的浮点数除法运算的正确性 [7],
美国航空航天局 (NASA)使用形式化方法成功发现了火星漫游者飞行软件的并发运行缺陷 [8]. 既然可以使用形式化

方法验证硬软件, 为什么不能验证网络呢？斯坦福大学、伊利诺伊大学厄巴纳-香槟分校等学术研究实验室做出了

开创性的网络验证研究, 基于形式化方法验证了网络行为与网络意图之间的一致性, 证明了使用形式化方法验证网

络行为正确性的可行性 [9,10]. 之后, 国内外高校和公司陆续开展了网络验证方向的研究, 例如国外的微软研究院、加

利福尼亚大学洛杉矶分校、普林斯顿大学、苏黎世联邦理工学院等研究团队 [11−14], 国内的清华大学、西安交通大学、

阿里巴巴等研究团队 [15−17]. 借鉴于 Beckett等人指出的网络验证领域主要研究方向 [18], 本文将网络验证研究分为了

数据平面验证、控制平面验证、有状态网络验证 3个研究方向, 图 1展示了各个方向中的代表性研究成果 [9–13,15–17,19–49].
可以看到, 网络验证领域经过近 10年来的发展, 已经积累了丰富的研究成果, 且仍是当前研究的热点.
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图 1　网络验证领域代表研究
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网络验证使用严格的数学方法, 能够基于网络的配置或转发状态推断出所有可能的网络行为, 然后将网络行

为与意图进行比较, 验证网络意图是否得到了正确实现. 相比于同样基于形式化方法进行建模分析, 但关注于验证

单个协议行为正确性 (如不会出现死锁、活锁、溢出等错误状态)的协议验证 (protocol verification)领域 [50], 网络

验证关注于验证整个网络, 旨在实现全面的网络行为正确性分析 (如保证网络中无转发循环、指定节点之间相互

可达、指定区域之间流量隔离等). 网络验证的研究意义在于, 可以自动化且准确全面地发现网络中潜在错误以及

错误原因, 避免了繁琐易出错的手动分析. 例如, 当需要部署新的网络服务并对网络进行配置更新时, 网络验证可

以在配置部署之前推断配置更新带来的影响, 保证其不会引发网络错误导致网络中断. 相比于使用网络测试方法

发现错误, 网络验证通过严格的数学证明, 对网络正确性提供了全面的保证, 并可以在网络设计阶段发现错误, 提
前阻止错误的发生. 目前, 网络验证研究已经在工业界得到了实际应用. 例如, 微软公司在数据中心网络 Azure中,
使用网络验证技术分析网络设备的路由表与访问控制策略, 成功保障网络的性能意图或安全意图得到了正确实

现, 如服务器集群之间的通信总是选择最优路径、私有数据中心服务器不能从因特网访问或只有部分端口开放访

问等 [31]; 阿里巴巴公司在其全球广域网中, 使用网络验证技术分析网络设备配置, 在配置下发前提前进行意图验

证, 成功减少了因配置错误更新导致的网络服务中断, 保障了公司网络业务的正确运行与更新 [17]. 此外, 网络验证

领域已经出现了一些初创公司, 旨在为服务提供商和企业提供网络验证服务, 目前处于领先地位的初创公司包括

Intentionet[51]、ForwardNetworks[52]、Apstra[53]等. 近年来, 在计算机网络领域出现了一种新的网络范式, 即基于意

图的网络 (intent-based networking, IBN), 其目标是使网络操作自动化并更好地使网络行为与网络意图保持一致,
被广泛认为是网络领域中的“下一件大事”[54]. 思科、华为、瞻博网络等领先网络公司, 纷纷将 IBN作为下一步发

展战略 [55−57]. 其中, 网络验证作为 IBN的关键环节, 发挥着不可或缺的重要作用.
目前, 已经有学者发表了网络验证领域的综述性文章 [58−61]. Zhang等人 [58]根据研究实现的方法, 将网络验证研

究分为了基于有限状态机和基于布尔可满足性的两种情况, 对其建模和验证流程进行了讨论; Qadir 等人 [59]对网

络验证领域进行了首次详细地综述, 其首先全面介绍了形式化方法的背景知识, 然后分别基于形式化验证技术和

应用场景, 对网络验证研究进行了分类介绍; Li等人 [60]同样对网络验证领域进行了详细地综述, 相比于文献 [59]
更加注重于总结研究技术的发展情况, 且对网络测试领域进行了综述; Zhang等人 [61]对网络验证与网络测试领域

的前沿研究进行了介绍. 本文与文献 [59,60]的综述内容最为接近, 区别在于使用了不同的分类方法介绍已有网络

验证研究. 本文首先根据研究内容将网络验证领域分为数据平面验证、控制平面验证和有状态网络验证 3个研究

方向, 然后根据研究主要解决的问题, 对各个方向的研究进一步地进行分类, 最后结合时间顺序与验证技术详细介

绍各个研究, 旨在指出网络验证领域各个研究方向的开创性研究, 以及各个方向所面临的主要挑战以及解决方法,
从而系统梳理网络验证研究发展的整体脉络.

本文第 1节介绍了网络验证领域中必要的背景知识; 第 2–4节分别介绍了数据平面验证、控制平面验证、有

状态网络验证 3个研究方向的研究情况; 第 5节介绍了网络验证相关领域的研究情况; 第 6节对网络验证领域中

的未来研究工作进行了展望; 最后对本文做出总结. 

1   背景知识

为了更好地阐述网络验证领域中的研究情况, 下面分别介绍网络和验证两部分的背景知识. 网络相关的背景

知识主要有数据平面、控制平面、SDN、有状态网络, 有助于理解各个研究方向的划分与研究问题; 验证相关的

背景知识主要为形式化方法, 有助于理解网络验证研究的验证方法. 

1.1   网络背景知识

如图 2 所示, 计算机网络根据功能可以被划分成 3 个层次: 数据平面、控制平面和管理平面 [62]. 数据平面是

指用于决定转发数据包的功能部分, 例如传统网络中的转发表或 SDN中的流表; 控制平面是指通过结合网络拓扑

等网络环境信息生成数据平面的功能部分, 例如传统网络中分散由各个路由设备配置文件实现的 OSPF、BGP协

议或 SDN中集中于应用程序和控制器的逻辑控制功能; 管理平面是指用于配置或监视网络的功能部分, 例如传统

网络中网络设备的命令行界面管理程序或 SDN中的应用程序. 需要注意的是, 上述 3个层次为抽象逻辑概念, 目
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前并没有统一的标准定义. 从网络运行流程上看, 网络管理人员首先通过管理平面使用策略实现网络意图, 并下发

到控制平面, 然后控制平面结合网络拓扑等环境信息生成数据平面, 最后数据包根据数据平面进行转发. 为了保证

网络意图在网络中得到了正确实现, 可以在数据平面和控制平面两个层次上进行分析, 分别对应为数据平面验证

和控制平面验证两个研究方向. 数据平面验证通过输入数据平面信息 (例如转发表或流表)和网络拓扑, 验证数据

平面下所有数据包转发行为与网络意图的一致性; 控制平面验证通过输入控制平面信息 (例如配置或 SDN程序)、
网络拓扑与其他环境信息 (例如链路状态、路由通告), 验证在这些信息生成的数据平面下, 所有的数据包转发行

为与网络意图的一致性 [63]. 此外, 还可以在管理平面层次上完成分析, 保证实现的策略完全符合意图, 此部分不在

本文的讨论范围内, 属于网络配置综合 (configuration synthesis)[64]或 IBN中意图转译的研究内容 [65].
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图 2　传统网络与 SDN的网络功能逻辑分层
 

在传统网络中, 控制平面分散在网络中的各个设备中, 与数据平面高度耦合, 通过分布式的控制过程计算路由

信息. 然而, 这种分布式的架构管理起来非常困难, 部署业务时需要逐个配置网络设备, 且需要考虑复杂多样的网

络协议和厂商配置语言, 非常容易出错. 为了更好地管理网络与网络业务创新, McKeown 等人提出了 OpenFlow
方案 [66], 创新性地解耦了数据平面和控制平面, 将控制平面集中到控制器上, 实现了可编程的网络. SDN 起源于

OpenFlow, 是指数据平面被集中式的控制平面控制的网络架构 [62]. SDN有以下 4个特点: 数据平面和控制平面分

离; 数据包转发基于流而不是目的地址; 控制逻辑集中到控制器; 可以通过应用程序对网络行为进行编程. SDN的

控制平面集中化, 使得用户可以使用高级语言而不是特定的厂商配置语言编写网络策略, 更加方便且不易出错. 而
且, SDN控制器掌握着网络全局状态, 有利于网络功能的开发, 使得 SDN具备快速的业务创新能力. SDN技术的

出现, 一定程度上加速了形式化方法在网络中的应用, 促进了网络验证领域的发展 [67]. 虽然 SDN通过集中化的控

制平面避免了分布式的复杂配置所导致的错误, 但也带来了新的错误因素, 例如 SDN 程序或控制器实现错误、

SDN程序之间相互冲突等 [68,69]. 因此, 需要对 SDN程序或控制器进行正确性验证, 保证其按照意图正确运行.
在传统网络架构下, 网络管理人员主要通过部署中间件 (middlebox)[70]以提升网络的安全性与转发性能, 例如

防火墙、入侵检测系统、负载均衡器等. 中间件属于数据平面设备 [37], 主要对网络中的数据包进行操作, 能够实

现路由器所不能完成的功能, 如数据包转换、恶意检测、缓存等. 此外, 大部分中间件在运行时, 会记录处理过的

数据包集合, 并根据记录的状态信息更改转发决策. 例如, 有状态防火墙在接收到可信主机发送给不可信主机的数

据包之后, 允许后续来自该不可信主机的流量通过. 这类保存有状态信息的中间件被称为有状态中间件, 并将包含

有中间件的网络称为有状态网络 [45]. 由于有状态网络中的数据包转发行为与中间件的状态相关, 且中间件状态复
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杂并具有任意性, 有状态网络下的意图验证变得非常困难甚至不可解 [45]. 因此, 早期的网络验证研究主要关注于

无状态网络. 随着无状态网络下的验证问题逐步得到解决, 有状态网络验证正成为网络验证领域的研究热点. 

1.2   形式化方法

形式化方法 (formal methods)是一种基于严格数学基础的技术, 用于对计算机硬软件系统规约、开发、验证 [71].
其中, 形式化意味着必须拥有可靠的、定义明确的数学基础 (如数理逻辑、自动机理论、图论), 这种数学基础可

以提供方法用于证明系统的正确性 [72]. 在传统的系统设计中, 采用了大量的测试 (testing)用于验证系统正确性. 但
是, 测试方法只能发现系统中存在的错误, 却不能证明系统不存在错误 [73]. 形式化方法是传统系统测试方法的补

充, 其严格的数学化证明可以更彻底地验证系统的属性. 虽然形式化方法带来了严格的正确性保证, 但是其也存在

有一定的局限性, 如开发成本昂贵、建模程度有限等. 因此, 形式化方法往往应用于系统失败成本非常高的领域中 [74].
目前, 形式化方法已经在硬软件验证领域得到了成功的应用 [7,8], 近年来正不断被应用到网络领域中用于验证网络

系统的正确性, 并逐渐形成了网络验证这个新的研究领域.
形式化方法是网络验证领域的核心技术 [60]. 目前, 网络验证主要使用了形式化方法中的形式化验证部分. 形

式化验证是证明系统满足形式规约的过程, 通过输入系统描述和验证属性, 使用形式化验证技术进行验证 [59]. 如
图 3所示, 形式化验证主要有以下步骤: 首先使用特定系统模型对系统进行建模, 并使用形式规约方法定义系统所

需满足的属性, 最后使用验证方法进行验证得到验证结果. 对于不同的形式化验证技术, 系统建模和形式规约使用

的方法也不相同. 系统建模一般使用通用形式建模语言或专用形式模型, 如有向图、形式化语言、自动机等; 形式

规约一般使用逻辑公式, 如一阶逻辑、时序逻辑等 [75].
  

系统描述 验证属性

系统模型 形式规约

验证方法

形式化验证

验证结果

图 3　形式化验证步骤
 

形式化验证技术目前主要有模型检测 [76]、符号执行 [77]、定理证明 [78]、SAT/SMT 求解器 [79]、抽象解释 [80].
模型检测一般使用有限状态机 (如 Kripke结构)建模系统, 使用时态逻辑 (如计算树逻辑、线性时态逻辑)公式建

模属性, 然后遍历系统的有限状态空间判断公式是否得到满足, 以完成属性验证. 由于模型检测完成验证需要遍历

整个状态空间, 存在状态爆炸问题, 符号模型检测 [81]和有界模型检测 [82]分别利用二叉决策图 (binary decision
diagram, BDD)和 SAT求解器技术针对该问题进行了优化. 符号执行将系统建模成程序, 属性建模成程序断言, 然
后输入符号值以遍历程序的路径空间, 并在遍历时记录所有的路径约束, 最后通过约束求解器 (如 SAT求解器)求
解路径约束, 根据求解结果判断程序断言是否成立, 以完成属性验证. 与模型检测方法相似, 符号执行需要遍历整

个路径空间, 面临着路径爆炸问题, 难以扩展到大型系统. 定理证明使用公式 (公理和推导规则集合) 建模系统和

属性, 然后手动或使用定理证明器自动证明系统公式能否推导出属性公式, 以完成属性验证. 定理证明没有状态和

路径概念, 不存在状态爆炸和路径爆炸问题, 但是其严重依赖于使用者的系统理解程度与数学经验, 需要准确构建

表达系统性质的公式, 使用起来比较困难. SAT 求解器是求解布尔可满足性问题 (SAT) 的技术, 即给定一个命题
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逻辑公式, 判定是否存在赋值使该公式为真. SMT在 SAT的基础上进行了扩充部分一阶逻辑的内容, 能够使用更

加复杂的语言 (如算数运算符号)描述问题 [83]. 求解该类一阶逻辑公式可满足性问题的技术, 被称为 SMT求解器.
在使用 SAT/SMT求解器进行验证时, 首先生成表达系统和属性之间关系的逻辑公式, 然后放入求解器进行求解,
根据求解结果验证属性. SAT是 NP完全问题, 意味着任何 NP问题可以被转换为 SAT问题 [59], 通用性强, 但是理

论上求解比较困难. 抽象解释技术是一种对数学结构, 特别是涉及计算机系统语义模型的数学结构, 进行可靠抽

象 (或近似) 的理论. 抽象解释的思想是只关注与验证问题相关的信息, 进行可靠的简化分析, 在分析精度和计算

效率之间取得权衡. 抽象解释使用抽象域 (抽象语义以及其上的操作)对系统和属性进行抽象, 然后在抽象域上进

一步使用验证技术完成验证. 表 1总结了上述验证技术的系统建模方法、属性建模方法、验证过程以及各自的优

缺点. 需要注意的是, 上述验证方法并不是相互排斥的, 很多情况下会相互结合使用. 例如, 有界模型检测技术利

用 SAT求解器技术缓解状态爆炸问题; 符号执行技术采用 SAT求解器技术求解路径约束; 抽象解释技术与模型

检测技术结合使用进行验证 [84] 等. 此外, 由于计算机网络结构本身是一种拓扑图, 网络验证研究还会将网络系统

建模为图结构, 然后将验证属性转换为图相关的属性, 最后使用图算法完成验证.
 

表 1    形式化验证技术总结

验证技术 系统建模方法 属性建模方法 验证过程 优点 缺点

模型检测 有限状态机 时态逻辑公式 遍历状态空间判断公式是否得到满足 自动化的快速验证 状态爆炸问题

符号执行 程序 程序断言
遍历程序路径空间, 求解路径约束判断程

序断言是否成立

使用少量输入完成高

覆盖的测试
路径爆炸问题

定理证明 公式 公式
证明系统公式(M)是否可以推导出属性公

式(S), 即M|–S
无状态爆炸问题, 应

用范围广

使用复杂且不提

供反例

SAT/SMT
求解器

逻辑公式 逻辑公式
使用求解器求解表达系统(M)与属性(S)的
逻辑关系公式, 即M|=S 应用范围广

部分问题求解难

度高

抽象解释 抽象域 抽象域
将抽象后的系统和属性作为新的验证对

象, 进一步使用验证技术完成验证
计算效率高 损失分析精度

  

2   数据平面验证

数据平面验证是网络验证领域中的第 1个热点研究方向, 通过分析数据平面和网络拓扑信息, 验证数据包转

发行为与网络意图的一致性. 其中, 数据平面主要是指转发表或流表, 此外还包括访问控制列表 (access control
lists, ACL)等决定数据包转发的信息. 目前, 数据平面验证主要验证数据包转发相关的网络属性, 如可达性、无转

发循环、区域流量隔离. 其中, 可达性用于保证网络设备之间的正常通信, 例如设备 A 发送的数据包可以正常到

达设备 B; 无转发循环用于保证网络中不存在数据包转发循环; 区域流量隔离用于保证特定区域的网络设备不能

相互通信, 例如办公区与公共区的网络设备不能相互访问. 需要指出的是, 网络属性与网络策略、网络意图一样,
用于表达期望达到的网络行为, 不同之处在于表达形式与表达粒度.

相比控制平面, 数据平面直接体现了数据包的转发行为, 有更好理解的语义. 因此, 数据平面验证相比控制平

面验证更加容易实现, 不需要考虑控制平面中复杂的配置语言与协议交互过程. 不过, 由于数据平面验证分析的是

数据平面快照信息, 且数据平面经常会发生变化 (例如接收到新的外部路由通告、链路状态改变或正处于路由收

敛过程), 数据平面验证需要实现实时验证, 通过持续采集与验证数据平面信息, 保证数据平面行为与策略之间的

实时一致性.
由于传统网络和 SDN的数据平面都是转发规则信息, 两种网络架构下的数据平面验证所解决的问题在本质

上是相同的, 都是通过分析转发规则信息验证网络策略. 因此, 同一数据平面验证方法可以在两个网络架构中得到

使用. 两个网络架构下的数据平面验证过程的主要区别是数据平面的获取过程与数据格式, 在传统网络中可以通

过终端或 SNMP协议获取转发表信息, 在 SDN中则可以通过控制器获取流表信息. 虽然 SDN并没有使得数据平

面验证问题变得更简单, 但其可以更方便地获取数据平面信息.
本节根据研究主要解决的问题, 将已有研究分成了离线验证研究、实时验证研究、高扩展性验证研究、高表
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达性验证研究 4个研究内容部分, 并结合时间顺序与验证技术对各个部分的研究进行了详细介绍. 其中, 扩展性是

指研究工具处理大型网络验证任务的能力, 与验证速度和算法复杂度相关; 表达性是指工具的建模分析能力, 在数

据平面验证中体现为数据平面行为的建模分析能力, 例如能够建模分析网络地址转换 (network address translation,
NAT)、访问控制列表等特殊的转发功能. 

2.1   离线验证研究

早期的数据平面验证研究, 开创性地使用不同形式化方法, 通过分析数据平面实现了网络属性的验证, 提供了

数据平面验证的不同实现方案. 由于早期研究对验证速度要求较低, 主要使用离线验证的方法实现, 即不考虑数据

平面的实时变化.
(1) 基于模型检测技术

Al-Shaer等人于 2009年提出了 ConfigChecker[19], 这是首个被正式提出的数据平面验证工具. 在此之前, 相关

研究 [85−88]专注于分析防火墙或 BGP配置以发现错误情况, 但是这些研究的应用场景有限或无法验证数据包转发

行为, 不能提供全面的网络行为分析. 与 ConfigChecker最接近的研究为 Xie等人于 2005年提出的可达性分析算

法 [89], 该研究基于图算法分析数据平面以完成可达性验证. 但是, 该研究只提出了理论框架, 并未形成实际可应用

的验证工具. ConfigChecker与上述研究不同之处在于, 其通过使用模型检测技术, 在性能和应用范围上取得了提

升, 能够全面地分析端对端网络行为, 验证可达性等网络属性, 且支持建模多种类型的网络设备. ConfigChecker基
于符号模型检测技术, 使用状态机建模网络系统, 将数据包的头部信息和所处位置建模为状态, 将数据平面转发信

息与网络拓扑建模为状态转移关系, 然后遍历状态空间验证使用计算树逻辑 (computation tree logic, CTL)表达的

网络属性. 除了路由表, ConfigChecker能够分析防火墙和 IPSec的 ACL信息, 从而支持防火墙等设备的建模以及

IPSec相关安全属性的验证. 之后, Al-Shaer等人在 ConfigChecker的基础上, 针对 SDN提出了 FlowChecker[20], 实
现了 SDN下的数据平面验证.

(2) 基于 SAT求解器技术

Mai 等人于 2011 年提出了 Anteater[9], 是首个在真实网络中发现真实错误的数据平面验证工具. Anteater 与
ConfigChecker[19]解决的问题一致, 都旨在通过分析直接体现了网络转发行为的数据平面, 实现全面的网络行为分

析, 避免局限于单个协议的正确性验证. Anteater的验证过程主要借鉴了 Xie等人提出的可达性验证算法 [89], 即根

据网络拓扑将网络系统建模为有向图, 将数据平面建模成有向边上的条件, 用于表示该有向边允许通过的数据包

集合, 最后基于图算法和集合运算, 计算节点之间各路径允许通过的数据包集合, 若集合不为空则表示该路径可

达. Anteater对该算法的改进在于, 将数据包集合的计算过程使用 SAT公式表示并放入 SAT求解器进行求解, 能
够更快确定数据包集合是否为空以判断可达性. 此外, Anteater还在 Xie等人 [89]提出的算法上进行了改进, 能够验

证转发循环、转发黑洞等更加复杂的网络属性, 且可以处理数据包转换行为, 如 NAT.
(3) 基于符号执行技术

Kazemian 等人于 2012 年提出了 HSA[10]. HSA 基于符号执行技术, 使用自定义的抽象符号即头空间 (header
space)表示数据包集合, 将数据平面与网络拓扑信息建模成头空间相关的转移函数, 将网络属性建模成头空间相

关的断言. HSA 首先根据断言构造特定的符号数据包集合, 输入到转移函数进行分析, 然后通过分析转移函数对

符号数据包集合的处理过程, 确定断言的满足性以完成属性验证. 相比于基于模型检测或 SAT 技术的验证方

法 [9,19,20], HSA 这种函数分析方法的优点在于可以找到违反网络属性的所有反例, 而不是单个反例. 例如, 网络设

备 A 和 B 之间存在 ACL 规则设定 10.10.0.0/16 范围下的数据包都不允许通过. 在验证可达性时, HSA 能够直接

返回 10.10.0.0/16 的反例, 而基于模型检测或 SAT 求解器技术的方法 [9 ,19 ,20]只能返回其中的一个反例, 如
10.10.0.100, 仍需要进一步分析才能找到违反可达性的 ACL规则. 当规则数量多且复杂时, HSA这种给出全部反

例的特点, 能够更好地帮助网络管理人员进行错误定位. 此外, HSA 还可以验证转发循环和区域流量隔离等网络

属性.
(4) 离线验证工具总结

上述数据平面验证工具为该方向中早期的开创性研究, 分别使用模型检测、SAT 求解技术、符号执行这 3
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种形式化方法, 通过分析数据平面信息完成了可达性等网络属性的验证. ConfigChecker[19]是首个正式发表的数据

平面验证工具, Anteater[9]是首个在真实网络中发现真实错误的数据平面验证工具, 这两个工具的研究出发点和研

究方法非常相似, 都注意到已有的通过分析配置的方法验证网络属性过于复杂, 往往只能局限于单个协议的正确

性验证, 因此通过分析数据平面以避免复杂的协议和配置语言建模, 不仅扩大了验证的网络范围, 而且可以提供全

面的网络行为分析. HSA[10]的研究出发点则是为了帮助网络管理人员更好地分析与管理网络, 其提供全部反例的

特点能够很好地实现错误定位. 上述研究存在验证速度较慢的缺点, 需要数百甚至上千秒的时间才能完成大型网

络下的验证. 

2.2   实时验证研究

由于离线验证工具的验证速度普遍较慢, 难以及时地发现网络错误, 且无法处理数据平面的实时变化以保证

验证结果的实时正确性. 为解决该挑战, 学术界陆续开展了实时验证的研究, 旨在开发出高效的验证算法, 能够在

每次网络状态更新时实时地完成验证. 受益于集中式控制的网络架构, SDN可以方便地获取数据平面的更新信息,
且可以通过拦截违反验证属性规则的下发, 提前阻止错误的发生. 受到分布式网络架构的限制, 实时验证在传统网

络中实现起来相对比较困难.
(1) 基于等价类方法

Khurshid等人于 2013年提出了 VeriFlow[22], 是首个实现实时验证的数据平面验证工具. VeriFlow将网络划

分为等价类集合, 其中每个等价类是指在网络中具有相同转发行为的数据包集合. 这样, 整个网络的验证任务可以

被分割成针对等价类的多个独立验证任务. 在数据平面变化时, VeriFlow基于树结构的方法找出受到影响的等价

类集合, 并为每个等价类建立转发图, 然后对各个转发图使用图算法验证网络属性. VeriFlow利用了数据平面变化

只影响小部分数据包集合转发行为的特点, 通过只验证受到数据平面变化影响的等价类, 实现了毫秒级的验证速

度. 除了数据平面变化, VeriFlow还可以处理网络链路状态变化情况. 不过, 由于网络链路状态变化影响的等价类

数量较多, VeriFlow需要数秒才能完成验证.
在 VeriFlow 被提出不久之后, Yang 等人于同年提出了更加高效的实时验证工具 Atomic Predicates Verifier

(APV)[23]. Yang等人指出, 网络的数据平面状态由网络设备的转发表和 ACL规则决定, 可以使用断言 (predicates)
建模数据平面以表示网络设备各个端口允许进出的数据包集合. 然后, 通过计算转发路径上所有断言的交集, 根据

集合是否为空即可判断该转发路径是否可达. 但是, 断言的交集计算实际上是数据包集合交并集的计算, 属于计算

密集型操作, 最坏情况下的复杂度呈指数级别. 为解决该问题, APV 提出了一种新颖的方法简化了断言的交集计

算. APV 首先使用 BDD 对断言进行表示, 然后基于 BDD 交集操作根据断言计算出一系列具有唯一性的原子断

言 (atomic predicates), 并保证每个断言可以使用原子断言的并集进行表示. 其中, 每个原子断言表示一类具有相同

转发行为的数据包集合, 也即是一种等价类. 由于每个原子断言具有唯一性, APV使用数字对原子断言进行标识.
这样, 验证转发路径的可达性时, 断言的交集计算被转换成为数字集合之间的交集运算, 大幅简化了计算过程, 提
升了可达性的计算效率. APV的可达性验证思路与 Anteater[9]和 VeriFlow[22]的一致, 都是基于 Xie等人提出的可

达性算法 [89], 通过计算路径上可以通过的数据包集合完成验证. 区别主要在于可达数据包集合的计算方式,
Anteater 使用 SAT 公式表达与求解, VeriFlow 使用定制化方法计算, 而 APV 则使用数字集合计算简化了数据包

集合计算. 此外, APV使用哈希表和树结构等方法以应对链路状态和数据平面变化. 实验表明, 即使应对链路状态

变化状况, APV也可以达到毫秒级的验证速度.
(2) 基于增量计算方法

NetPlumber[21]是 VeriFlow[22]的同期研究, 基于增量计算方法实现了数据平面实时验证. NetPlumber首先对网

络系统的初始状态进行建模, 之后在每次数据平面变化时, 不重新建模系统, 只需要对系统模型进行小范围的更

新. NetPlumber将网络建模成有向图, 也可看作是一种规则依赖图, 图的节点表示数据平面中的转发规则, 图的边

表示规则之间的依赖关系. NetPlumber验证网络属性的过程基于 HSA[10], 通过分析头空间表示的数据包集合在规

则依赖图的转移过程, 确定断言的满足性以完成属性验证. 当数据平面变化时, NetPlumber对规则依赖图进行增量
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更新, 并重新验证受到变化影响的网络策略. 除了实时验证, NetPlumber还可以建模数据包的转换行为, 且提供定

制语言用于表达所需要验证的策略 ,  但是其需要数秒才能验证链路状态变化后的情况 .  与 VeriFlow 相同 ,
NetPlumber针对 SDN下的网络属性验证, 可以被部署在控制器或控制器与交换机的链路上, 在规则下发之前的短

时间内完成验证, 并在发现错误后阻止错误规则的下发.
(3) 基于增量计算和等价类方法

受到 APV[23]的启发, Wang等人于 2015年提出了验证效率更高的 AP classifier (APC)[25]. Wang等人指出, 当
数据平面发生变化时, APV需要重新计算等价类, 影响了实时验证效率. APC基于增量计算方法对 APV进行了改

进, 实现了等价类的增量更新, 提高了验证效率. APC 将 APV 的等价类计算过程使用二叉树表示, 树的每个叶节

点表示一个等价类, 即具有相同转发行为数据包集合. 当数据平面变化时, APC 只对受到变化影响的二叉树节点

更新, 避免了部分等价类的重复计算. 与其他数据平面验证工具不同, APC专注于特定数据包的可达性验证, 即给

定数据包头部信息, 判断该数据包是否能到达特定节点. APC 首先通过查找二叉树确定该数据包所属的等价类,
并记录查找路径上的断言集合, 然后根据断言集合对应的端口信息构建转发图, 最后使用图算法完成验证. 由于二

叉树的平均深度影响了等价类查找效率, APC 对二叉树构建过程进行了优化, 通过调整树的构建顺序, 使得二叉

树具有最小平均深度. 实验表明, 在特定数据包的查询任务上, APC 的验证速度相比 APV 提高了一个数量级, 且
能够建模数据包转换行为.

虽然 APV[23]实现了较高的验证速度, 但是其等价类计算效率受到了 BDD操作函数的限制, 且不能完成等价

类的增量计算. 为解决上述问题, Bjørner等人于 2016年提出了 ddNF数据结构 [27]. ddNF属于有向无环图, 图中的

节点表示等价类, 并使用三元位向量 (ternary bit-vectors, TBV)进行表示, 图中的边表示一种集合之间的差集运算

关系. 由于 TBV 相比 BDD 具有更加紧凑的结构, 操作运算更加高效, ddNF 可以更快地计算等价类. 此外, ddNF
采用增量的方式计算等价类, 可以更好地处理数据平面变化情况. 作者分别基于 ddNF 和 BDD 对 APV[23]进行了

实现, 经过实验, 基于 ddNF的实现相比基于 BDD至少快出了一个数量级.
Horn等人于 2017年提出了 Delta-net[28], 旨在实现高效计算等价类. Delta-net创新性地将数据包集合使用数

字区间进行表示, 将数据包集合之间的交集或差集计算, 转换成了简单的数字区间运算. Delta-net使用平衡二叉树

增量计算等价类, 然后将网络建模成有向图, 图的节点表示网络设备, 图的边使用等价类集合表示允许通过的数据

包, 最后基于图算法验证网络属性. 在数据平面变化时, Delta-net只对平衡二叉树和有向图中受到变化影响的部分

进行更新. 相比 APV[23]或 ddNF[27]等计算等价类的方法, Delta-net提升效率的关键之处在于, 其通过使用整数区间

建模数据包集合, 可以使用高效的整数区间交集运算计算等价类, 达到了拟线性时间复杂度. 但是, 由于整数区间

随着数据包头部位数指数变化, 存在区间状态爆炸的问题. 此外, Delta-net存在不能建模数据包转换行为的缺点.
Horn等人于 2019年提出了等价类计算框架#PEC[32]. 文中指出, 已有的等价类计算方法都存在一定的局限性.

例如, APV[23]基于 BDD的等价类计算存在计算效率瓶颈, 而基于 ddNF[27]的等价类计算虽然拥有更高的计算效率,
但是其不能确定等价类是否为空集, 导致出现误报的情况, 且受到了 TBV数据结构低表达性的限制. #PEC通过结

合两种方法, 同时达到了 APV的准确性和表达性, 以及 ddNF的高计算效率. #PEC使用哈斯图计算等价类, 图的

节点为使用 TBV表示的数据包集合, 图的偏序关系为子集包含顺序. #PEC计算等价类采用增量计算的方式进行,
当插入或删除规则时, 根据偏序关系对哈斯图进行更新. 由于 TBV具有紧凑的数据结构, #PEC能够进行高效的数

据包集合运算. 为了发现等价类的空集情况以保证验证准确性, #PEC在每次节点插入时计算出对应的基数, 并对

受影响的节点使用简单的减法进行更新. 相对于基于 BDD或 SAT求解器判断空集, 这种计数方法能有效减少操

作次数与计算复杂度, 实现快速的空集判断. 通过确定空集, #PEC 能够和 APV 一样找到唯一且最小数量的等价

类, 从而实现准确的验证. 为实现高表达性的验证, #PEC使用一种抽象数据结构对 TBV进行了优化, 使其能够表

达多维度的任意范围匹配. 经过实验, #PEC在计算等价类的过程上, 相比 APV至少快了 10倍.
(4) 实时验证工具总结

VeriFlow[22]和 NetPlumber[21]分别基于等价类和增量计算方法, 对离线验证工具 Anteater[9]和 HSA[10]进行了改

进, 首先实现了数据平面实时验证. APV[23]创新性地使用数字对等价类进行标识, 将复杂的数据包集合计算转换为
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数字集合计算, 有效地提升了验证速度. 然而, 当数据平面变化时, APV 需要重新计算等价类, 影响了验证效率.
APC[25] 基于二叉树结构, 使用增量计算方法对 APV的等价类计算过程进行了改进. 针对 APV不能增量更新等价

类以及基于 BDD的等价类计算效率有限的缺点, Bjørner等人提出了 ddNF[27]数据结构, 通过使用具有更加紧凑结

构的 TBV提升了等价类计算速度, 并基于有向无环图实现了等价类增量计算. Delta-net[28]创新性地使用数字区间

建模数据平面, 将等价类计算过程中的数据包集合计算, 转换成了简单的数字区间运算, 有效提升了等价类计算速

度, 但其建模方式存在区间爆炸的问题. #PEC[32]基于哈斯图方法实现了等价类空集的高效确定, 能够使用 ddNF
找到最小且唯一的等价类集合, 实现了在保证验证结果准确性的情况下提高等价类计算速度. 

2.3   高扩展性验证研究

尽管实时验证工具已经达到了很高的验证速度, 可以在数据平面变化后的短时间内完成验证. 但是, 这些实时

验证工具主要关注于校园网等中小型网络的验证, 在面临着包含数千或数万台网络设备的大型网络时, 会因为超

时或内存不足而不能完成验证. 因此, 需要开发出具有高扩展性的数据平面验证工具, 实现大型网络的快速验证.
其中, 高扩展性验证除了需要较高的验证速度, 还需要具有较低的算法复杂度.

(1) 基于分布式计算技术

Zeng 等人于 2014 年提出了 Libra[24], 旨在解决已有验证工具无法扩展到大型数据中心网络的问题. Libra 基
于MapReduce计算框架实现, 将验证任务划分成多个子任务, 通过分布式的并行计算, 实现了大型网络的高效验

证. 由于数据包转发行为与网络结构高度关联, 根据网络结构进行划分难以得到独立的子任务. 一般情况下, 具有

相同转发行为的数据包在一个子网中, 且不同子网的数据包转发行为相互独立. 因此, Libra选择根据子网进行任

务划分, 将子网和与子网相关的规则划分成一个独立的任务组, 每个任务组可以独立建立转发图, 然后使用图算法

完成验证. 此外, Libra支持增量计算, 进一步提高了验证效率. 经过实验, Libra能够通过 50台服务器的分布式验

证, 在 1 min内完成拥有 10 000个网络设备的大型网络, 且验证时间随着网络规模增长而线性增长, 具有很好的扩

展性. 除了实现高扩展性的验证, Libra还提出了一种准确获取数据平面收敛状态的方法. Libra通过记录数据平面

变化时间, 当一定时间范围内数据平面不发生改变即判定为收敛状态.
(2) 基于模态逻辑的互模拟技术

Plotkin等人于 2016年提出了一种网络变换方法 [26], 基于模态逻辑的互模拟技术, 利用网络结构对称性和数

据包转发区域性的特点, 在保证变换前后的网络下验证结果相同的前提下, 将大型的数据中心网络变换成网络结

构更加简单的网络. 在大型网络经过变换之后, 验证任务可以直接在变换后的简单网络中完成, 提高了验证效率.
该网络变换方法主要使用了对称变换和裁剪变换两种操作. 其中, 对称变换操作利用了数据中心网络结构对称的

特点, 将具有相同转发行为的对称网络设备进行合并. 裁剪变换操作将与验证数据包转发行为无关的网络部分直

接删除, 进一步地简化了网络结构. 实验表明, 在拥有约 10万台虚拟机的大型数据中心网络中, 使用该变换方法实

现了 65倍的验证速度提升, 能够将 5.5天的验证任务缩短到 2个小时, 且可以通过并行计算将验证时间进一步缩

短到数分钟之内.
(3) 基于网络结构特征

Jayaraman等人于 2019年提出了 RCDC[31], 该工具被部署在微软公司的大型数据中心网络 Azure中以验证网

络属性. 与其他数据平面验证工具不同, RCDC验证的属性特别针对数据中心网络, 旨在保证服务器集群之间的通

信总是选择最优路径, 从而实现最低延迟传输. 由于 Azure网络高度结构化, 若每个层次的路由设备都符合预定义

的最优路径转发模式, 整个网络也处于最优的转发状态. 那么, RCDC所定义的属性验证可以转换成对各个层次路

由设备的独立验证, 并可以使用并行计算的方法加速验证. RCDC采用了基于 SMT求解器的验证方法, 根据数据

平面信息, 将验证属性建模为逻辑公式进行求解. RCDC存在一个明显的缺点, 即应用范围有限, 只能验证特定结

构化的数据中心网络.
(4) 高扩展性验证工具总结

上述研究通过高性能计算或简化验证任务, 实现了大型网络下的快速验证. Libra[24]基于 MapReduce 计算框
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架, 根据子网将大型网络验证任务划分为多个独立的验证任务, 然后使用多个服务器进行分布式计算, 高效完成了

单个机器无法完成的验证任务. Libra可以通过使用等价类方法, 进一步优化子网和验证任务的划分过程. Plotkin
等人 [26]利用网络结构和数据包转发特点, 通过变化网络结构简化了验证任务, 能够帮助验证工具提升验证速度.
RCDC[31]针对验证具有特定结构的数据中心网络, 通过将全局属性的验证任务简化成为局部属性的验证任务, 实
现了对大型网络的验证. 

2.4   高表达性验证研究

除了高扩展性, 数据平面验证工具还需要实现高表达性, 用于建模验证真实网络中复杂多样的网络功能, 例如

数据包头部转换、数据包封装与解封装、组播数据包等.
(1) 基于逻辑编程语言 Datalog
相较于实现实时验证, Lopes等人 [11,90]专注于实现一个能够对网络功能和网络策略广泛建模的工具. Lopes等

人指出, 已有的数据平面验证工具缺乏通用并且高级的策略建模语言, 难以简单地表达出复杂的网络策略, 且其通

常使用硬编码的方式建模网络, 对新的网络功能建模时需要更改程序内核, 难以广泛地建模网络功能. 针对这些挑

战, Lopes等人于 2015年提出了 NOD[11,90]. NOD的创新之处在于, 其使用了逻辑编程语言 Datalog[91]建模网络和

策略. 通用的 Datalog语言使得 NOD能够简单地表达所需验证策略, 而且支持对多种网络功能的建模, 如数据包

的转换行为. 整体来看, NOD首先将数据平面中的转发表和 ACL规则建模成 Datalog规则, 然后结合网络拓扑对

Datalog 表达的验证属性进行推理, 最后根据推理结果完成验证. 此外, NOD 还分别基于 BDD 和 TBV 数据结构

对 Datalog结构进行了优化, 实现了更快的验证速度. 然而, NOD的验证速度不能完成实时验证, 稍慢于离线验证

工具 HSA[10].
(2) 基于等价类方法

通过改进实时验证工具 APV[23], Yang等人于 2017年提出了具有更高表达性的数据平面验证工具 APT[29], 能
够建模复杂的数据包转换行为. 相比 APV, APT主要改进了等价类计算方法, 通过更加细粒度地建模和划分, 完成

了数据包转换行为的建模. APT除了建模转发规则, 还建模了数据包转换规则, 因此对等价类进行了重新定义, 要
求等价类中的数据包在网络中不仅具有相同的转发行为, 还具有相同的数据包转换行为. 由于 APT等价类划分粒

度更细, 相对 APV 计算等价类的速度更慢. 除了数据包头部变换, APT 还能建模多协议标签交换 (multi-protocol
label switching, MPLS)这种数据包封装与解封装行为. 与 APV相同, APT不支持等价类的增量计算, 在数据平面

变化时需要重新计算, 限制了验证效率.
Zhang等人于 2020年提出了 APKeep[16], 旨在实现同时具有高验证效率和高表达性的验证, 以适应具有复杂

网络功能的真实网络. 为实现该目标, APKeep提出了一种高表达性且支持增量计算的网络模型, 即 port-predicate
map (PPM). PPM将每个网络设备建模成 3种独立的逻辑功能单元, 分别为转发、过滤和重写功能单元. 相比将网

络设备建模成单一的模块, 这种细粒度的建模不仅能够有效表达数据包转换行为和厂商特定网络功能, 而且提高

了增量计算效率. PPM 将网络建模成有向图, 图的节点为逻辑功能单元, 图的边为逻辑功能单元端口之间的数据

平面信息, 并使用符号标识的等价类表示. APKeep借鉴了 APT[29]的等价类划分思路, 以处理数据包转换行为. 此
外, APKeep 采用增量计算的方式进行了优化, 每次数据平面变化时对等价类和 PPM 进行增量更新. 除了增量计

算, APKeep 还提出了一种等价类合并方法, 基于 PPM 将网络行为相同但不属于同一等价类的进行合并, 有效减

少了等价类数量, 使得在增量计算过程中等价类数量总是最少, 从而减少内存消耗且提高了验证速度. 实验结果表

明, 在面对已有验证工具因为超时或内存不足的验证任务时, APKeep仍然能够达到亚毫秒的验证时间, 具有很高

的扩展性.
(3) 基于模型检测技术

Jensen等人指出, 保证链路中断情况下的网络正确性是非常重要的, 但是已有数据平面验证工具往往无法完

成链路中断情况的假设分析, 或因算法复杂度过高无法验证多条链路中断的假设情况. 此外, 由于MPLS网络支持

可变化大小的数据包头部, 大多已有验证工具不能完成建模分析. 基于上述考虑, Jensen 等人于 2018 年提出了

P-Rex[30], 实现了MPLS网络中的链路中断情况的多项式时间验证. 基于MPLS网络根据标签而不是网络地址转
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发的特点, P-Rex使用下推自动机对网络和数据平面进行了建模, 并使用模型检测工具完成网络属性验证. 根据下

推自动机中的前缀重写系统 (prefix-rewriting systems)理论, 文中证明了 P-Rex能够以多项式的时间完成任意数量

链路失效的可达性验证. 实验表明, 相比离线验证工具 HSA, P-Rex达到了与其相当的验证速度, 并且具有更高的

扩展性. P-Rex的缺点在于, 其验证速度不足以提供实时验证, 且只能适用于MPLS网络.
(4) 高表达性验证总结

NOD[11]是首个致力于提高表达性的数据平面验证工具, 通过使用通用的 Datalog语言建模验证, 达到了较高

的表达性, 并且可以方便地扩展新的网络功能, 但存在验证速度不足的问题. APT[29]通过改进实时验证工具

APV[23], 使用细粒度的等价类划分, 实现了数据包转换行为的建模. APKeep[16]在 APT的基础上完成了进一步改进,
除了细粒度的等价类划分, 还实现了细粒度的网络建模, 达到了更高的表达性. 此外, APKeep创新性地提出了一种

等价类合并方法, 通过减少等价类数量, 有效提升了扩展性. 针对已有研究不能建模MPLS网络以及不能完成任意

链路中断情况假设分析的问题, P-Rex基于下推自动机理论进行了解决, 且达到了多项式时间的复杂度. 但是, P-Rex
存在验证速度较低以及验证范围受限的问题. 

2.5   总　结

本节根据研究主要解决的问题, 将数据平面验证研究分成了离线验证、实时验证、高扩展性验证和高表达性

验证 4个研究内容部分, 并结合时间顺序和验证技术具体介绍了各个部分的研究内容. 离线验证是最早出现的数

据平面验证研究, 创新性地使用不同的形式化方法, 通过分析数据平面实现了网络属性验证, 提供了实现数据平面

验证的不同思路. 但是, 离线验证研究未考虑数据平面的实时变化, 不能保证验证结果的实时正确性. 实时验证研

究使用等价类和增量计算技术, 通过只验证或建模受到数据平面变化影响的部分, 实现了数据平面实时验证. 高扩

展性验证研究旨在实现大型网络下的快速验证, 使用了不同技术用于提升验证速度或优化算法复杂度. 高表达性

验证研究旨在处理真实网络中复杂的网络功能, 以验证多种类型的网络. 需要指出的是, 部分的数据平面验证研

究, 特别是前沿研究, 同时解决了多个研究部分的问题. 对于这些可以被划分到多个研究部分的研究, 本文根据其

侧重解决的问题进行划分. 例如, APKeep[16]为实时验证工具, 且通过增量计算与创新的合并方法实现了较高的扩

展性, 但其更加侧重于提高表达性以适应真实网络设备复杂的网络功能, 因此被划分到高表达性验证研究.
下面对数据平面验证的实现和优化方法进行总结. 实现方面, 数据平面验证与形式化验证一样, 主要分为系统

建模、属性建模、属性验证 3个流程, 其建模与验证方法取决于使用的验证技术. 例如, 基于模型检测实现时使用

状态机建模数据平面等信息, 然后遍历状态空间验证使用逻辑公式表示的网络属性; 基于图算法实现时使用图模

型建模数据平面等信息, 然后使用深度优先搜索等图算法验证网络属性. 目前, 数据平面验证工具主要验证可达性

以及相关网络属性, 且可达性验证大多基于 Xie等人 [89]提出的算法实现. 图 4举例阐述了数据平面验证中可达性

验证的主要实现思路, 当验证节点 A 与节点 B 之间的可达性时, 首先使用图算法找到节点 A 和节点 B 之间的所有

路径, 然后将数据平面信息建模为每条有向边上的信息, 用于表示该有向边允许通过的数据包集合, 最后对每条路

径使用交集运算找到路径允许通过的数据包集合, 若数据包集合不为空, 则表示该数据包可经由该路径从节点 A
到达节点 B, 从而完成可达性的验证. 已有数据平面验证研究大多基于该思路实现可达性验证, 区别主要在于数据

包集合的表达与数据包集合之间的交集计算操作, 例如 Anteater[9]使用 SAT 公式表示数据包集合并使用 SAT 求

解器求解数据包交集是否为空集、HSA[10]使用头空间表示数据包集合并使用头空间操作函数计算数据包交集、

APV[23]使用数字集合表示数据包集合并直接采用数字集合交集计算得到数据包交集等. 优化方面, 已有研究主要

采用等价类方法和增量计算提升验证速度. 其中, 等价类方法是一种网络划分方法, 将具有相同转发行为数据包划

分为同一等价类. 经过等价类划分, 验证工具可以对每个等价类单独进行建模验证, 且能够通过只建模验证与验证

策略相关或受到数据平面变化影响的等价类, 实现快速验证. 增量计算是一种计算思想, 仅对受到数据平面变化影

响的部分进行计算和或更新, 以节省计算时间, 例如只更新受到变化影响的系统模型部分, 只验证受到变化影响的

网络策略等. 此外, 提高扩展性的技术还有分布式计算、网络结构变换等. 对于表达性提升, 已有研究主要通过细

粒度的建模实现, 例如 APT[29]通过细粒度的等价类划分建模了数据包转换行为, APKeep[16]通过细粒度的网络设备

建模处理厂商特定的网络功能. 
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图 4　数据平面验证中可达性验证的主要实现思路
 

表 2对数据平面验证研究进行了总结, 分为了 4个方面进行说明, 分别是基于技术、扩展性、表达性和简要

总结. 其中, 基于技术是指工具主要使用的建模和验证方法; 扩展性是指工具处理大型网络验证任务的能力, 与验

证速度和算法复杂度相关; 表达性是指工具的数据平面行为建模分析能力; 简要总结部分对各个研究的关键内容

或创新处进行了简要说明.
 

表 2    数据平面验证技术总结

工具 基于技术 扩展性表达性 简要总结

ConfigChecker[19] 模型检测 低 中 首个正式提出的数据平面验证工具

Anteater[9] SAT求解 低 中 首个在真实网络中发现错误的数据平面验证工具

HSA[10]
符号执行 低 中 使用基于函数的分析方法, 能够找到违反验证属性的全部反例

VeriFlow[22]
图算法 中 低 使用等价类方法划分网络, 只对受到数据平面变化影响的等价类建模验证

APV[23]
图算法 高 低 划分等价类后, 使用数字集合替代数据包集合进行计算, 有效提升了验证速度

NetPlumber[21] 符号执行 中 中 基于HSA[10]进行改进, 对系统模型增量更新, 以及增量验证网络策略

APC[25]
图算法 高 低 基于APV[23]进行改进, 实现了等价类的增量计算, 提高了验证速度

ddNF[27] － － － 一种数据结构, 相比基于BDD计算等价类更加高效, 且可以增量计算等价类

Delta-net[28] 图算法 中 低 使用数字区间表示数据包集合, 优化了等价类计算过程, 但存在区间爆炸问题

#PEC[32]
－ － －

一种等价类计算方法, 基于ddNF[27]实现, 通过高效判断等价类是否为空, 实现了准

确高效的等价类计算

Libra[24] 图算法 高 中
基于MapReduce计算框架, 根据子网将验证任务划分为多个独立的验证任务, 通过

分布式计算实现了高效验证

Plotkin等人[26]
－ － －

一种网络变换方法, 基于网络结构对称性与数据平面行为等价性简化网络结构, 并
保证变换前后网络中的属性验证结果相同

RCDC[31] SMT求解 高 低
针对特定结构的数据中心网络, 将全局属性的验证任务简化成为局部属性的验证

任务

NOD[11] Datalog 低 高
使用通用的Datalog语言有效建模了多种复杂的网络属性与网络功能, 但验证速度

较慢

APT[29]
图算法 高 高 基于APV[23]进行改进, 使用细粒度的等价类划分, 实现了数据包转换行为的建模

APKeep[16] 图算法 高 高
基于APT[29] 实现了数据包转换行为的建模, 使用细粒度的网络建模实现了较高的

表达性, 并通过找到最少等价类数量提升了验证速度

P-Rex[30] 模型检测 中 中
实现了多项式时间复杂度的任意链路失效情况的可达性验证, 但只能适用于MPLS
网络
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3   控制平面验证

控制平面验证通过分析控制平面信息、网络拓扑与环境信息, 验证在这些信息结合生成的数据平面下, 所有

的数据包转发行为与网络意图一致. 与数据平面验证一样, 控制平面验证可以验证可达性、无转发循环等数据包

转发相关的网络属性. 除此之外, 控制平面验证可以通过控制输入的环境信息, 对网络环境作出假设, 从而完成假

设网络环境下的网络属性验证, 保证网络属性在未来可能出现的网络情况中依然能够成立. 例如, 保证在任意 k 条

链路失效的情况下, 特定网络设备之间的可达性始终能够成立.
相比数据平面验证, 控制平面验证最具有吸引力的地方在于, 可以在网络配置部署之前完成验证, 提前阻止错

误的发生. 此外, 控制平面验证通过直接分析配置文件, 可以在发现错误之后更加有效地定位到错误配置. 但是, 控
制平面验证需要考虑不同厂商网络设备的实现差别 (如不同格式的配置语言)以及复杂的协议交互过程. 此外, 控
制平面在某些情况下存在多个收敛数据平面, 且其最终收敛到的数据平面是不确定的, 例如 BGP Wedgies[92]. 控制

平面验证需要对所有可能的收敛状态, 甚至对收敛过程中的过渡状态进行验证, 以保证网络意图在网络所有可能

出现的数据平面中都能得到满足. 因此, 控制平面验证相比数据平面验证实现起来更加困难.
由于传统网络中和 SDN的控制平面格式与表示含义都不相同, 两个网络架构下的控制平面验证所解决的验

证问题并不相同. 传统网络中的控制平面验证通过分析分布在各处网络设备中的配置文件验证网络策略; SDN中

的控制平面验证则通过分析控制器或应用中的程序验证网络策略, 验证方法与软件程序验证较为相似. 因此, 两种

网络架构下的控制平面验证方法的差别较大. 由于传统网络目前仍然占据主要地位, 本文只介绍传统网络中的控

制平面验证技术.
本节根据研究主要解决的问题, 将控制平面验证方向中的已有研究分成了开创性研究、高扩展性验证研究、

高表达性验证研究 3个研究部分, 并结合时间顺序和验证技术对各个部分的验证技术进行了详细介绍. 其中, 扩展

性是指研究工具处理大型网络验证任务的能力, 与验证速度和算法复杂度相关; 表达性是指工具的建模分析能力,
在控制平面验证中体现为控制平面行为的建模分析能力, 例如能够建模分析所有网络协议、处理不同厂商的控制

平面实现差异、分析所有可能收敛的数据平面状态等. 

3.1   开创性研究

早期的控制平面验证研究, 创新性地使用不同技术, 通过分析控制平面实现了网络属性的验证, 提供了控制平

面验证的不同实现方案.
(1) 基于逻辑编程语言 Datalog
Fogel等人于 2015年提出了 Batfish[12], 是首个实现控制平面多协议分析的工具, 之前的配置分析工具 [85−88]局

限于建模分析特定的协议, 验证范围有限, 且不能对网络行为进行全面的分析. Fogel等人指出, 分析配置文件可以

提前找出错误, 但是根据配置直接分析语义复杂的控制平面非常困难; 分析语义易理解的数据平面可以简单验证

多种网络属性, 但是不能提前阻止错误的发生, 且难以定位到对应的错误配置. 为结合配置分析和数据平面分析两

种方法的优点, 实现既能提前检测错误又能简单验证多种网络属性, Batfish根据控制平面与环境等信息, 模拟生成

出完整的数据平面, 然后使用数据平面验证工具完成验证. 其中, Batfish 最关键的挑战在于准确生成数据平面.
Batfish基于控制平面等信息, 使用逻辑编程语言 Datalog建模控制平面协议行为 (例如路由通告、选择、过滤等

过程), 然后执行 Datalog 程序模拟协议运行过程, 生成数据平面信息. 生成数据平面之后, Batfish 使用同样基于

Datalog实现的数据平面验证工具 NOD[11] 验证网络属性, 然后根据验证结果生成相关数据包转发信息, 帮助网络

管理人员定位错误. 此外, 为解决不同厂商的配置语言问题, Batfish基于 ANTLR语法分析器 [93]将配置解析为统一

格式, 以便于控制平面的建模. 由于 Batfish需要完整的模拟生成数据平面, 存在一定的扩展性问题. 为提高验证效

率, 最新版本的 Batfish[94]使用定制化的算法替代了基于 Datalog的数据平面生成与验证过程.
(2) 基于图算法

Gember-Jacobson等人于 2016年提出了 ARC[33], 使用定制化的图算法, 通过直接分析控制平面完成了网络属

性的高效验证. 文中指出, 验证可达性等转发行为相关的网络属性时, Batfish[12]这种生成完整的数据平面进行分析
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是不必要的. 特别是对于任意链路失效环境下的验证, Batfish需要对每种链路环境模拟生成数据平面, 验证速度非

常慢. ARC基于控制平面与环境等信息, 对每对源和目的子网建立一个加权有向图, 图的节点表示路由进程, 图的

有向边表示路由进程之间的通信路径, 边上的加权值表示路由选择的优先级. ARC保证图中的转发路径与真实网

络一致, 并且图中源和目的节点之间的最小带权路径, 即为真实的数据转发路径. ARC将可达性等网络属性的验

证转换成加权有向图上的图属性验证, 可以使用图算法快速完成验证. 例如, 验证任意 k 条链路失效情况下的可达

性, 只需验证源节点和目的节点之间的边不相交路径大于 k 即可. 经过实验, 对于任意链路失效环境下的可达性验

证, ARC 相比 Batfish 快出了 3–5 个数量级. ARC 能够完成高效验证的原因关键在于, 对于任意链路失效环境,
ARC可以直接使用图算法进行验证, 而 Batfish则需要对每个环境生成数据平面再进行验证. ARC为达到高验证

效率, 只对常见的路由协议完成了建模, 存在表达性不足的问题.
(3) 基于 BDD
Fayaz 等人于 2016 年提出了 ERA[34], 旨在通过直接分析控制平面实现高效且具有高表达性的验证, 以解决

Batfish[12]验证速度慢和 ARC[33]表达性不足的问题. 为实现高表达性, ERA使用统一的数据格式建模不同协议的路

由信息, 为实现高验证速度, ERA抽象掉与验证属性无关的协议路由信息, 然后基于高效的 BDD数据结构建模控制

平面的协议行为, 并使用卡诺图 (Karnaugh map)和等价类方法进行了优化. ERA首先找到源和目的节点之间的各个

路径, 然后根据控制平面和环境信息, 使用 BDD分别对各个路径的路径通告和选择等协议行为进行建模, 最后结合

生成的路由信息、路径上的静态路由信息和 ACL信息验证网络属性. 实际上, ERA也是通过模拟控制平面协议行

为生成数据平面信息再进行分析. 与 Batfish的区别在于, ERA只生成必要的数据平面信息, 并基于 BDD等技术实

现了更高效的验证. 经过实验, ERA在同一网络属性验证上相比 Batfish快出了 23倍. ERA相比 Batfish达到了更高

的验证速度, 相比 ARC具有更高的表达性. 但是, ERA实际上验证速度不及 ARC且表达性不及 Batfish.
(4) 开创性研究总结

上述工具为控制平面验证方向中开创性研究, 通过模拟数据平面或直接分析控制平面实现了网络属性验证.
Batfish[12]通过模拟生成数据平面, 实现了多协议行为的建模. 由于 Batfish需要完整生成数据平面, 存在扩展性不

足且难以处理多环境情况下的网络属性验证. ARC[33]使用加权有向图建模控制平面, 通过定制的图算法直接分析

控制平面完成了高效验证, 但只能建模有限的网络协议行为, 表达性较低. ERA[34]使用统一的数据结构建模控制平

面实现了相对 ARC 更高的表达性, 使用 BDD 数据结构与高级别的抽象实现了相对 Batfish 更高的验证速度. 但
是, ERA的表达性和扩展性都未达到较高的水平, 且其基于路径的分析方法存在准确性问题. 总的来看, 上述研究

在表达性和扩展性之间做出了取舍, 难以同时达到高表达性和高扩展性. 

3.2   高扩展性验证研究

与数据平面验证一样, 控制平面验证面临着验证大型网络的挑战. 为完成包含上千甚至上万台网络设备的大

型网络下的验证任务, 陆续出现了高扩展性的控制平面验证研究, 致力于实现高验证速度和低算法复杂度.
(1) 基于控制平面等价性的网络压缩

Beckett等人于 2018年提出了 Bonsai[36], 可以在保证不影响验证结果的前提下, 将大型网络压缩成规模更小的

抽象网络. Bonsai[36]基于稳定路径问题 [95]和路由代数理论 [96]提出了一种建模网络控制平面行为的代数方法 SRP
(stable routing problem). 针对单个子网, Bonsai使用 SRP对网络进行建模, 若抽象前后网络的 SRP满足指定的等价

性约束条件, 则能保证特定网络属性的验证结果在抽象前后的网络中保持一致. Bonsai基于网络结构的对称性进行抽

象, 在满足等价性条件的前提下, 合并结构对称的网络节点以缩小网络规模. 此外, Bonsai使用等价类技术和 BDD结

构优化了网络抽象的过程. 实验表明, Bonsai可以帮助控制平面验证工具提升数个数量级的验证速度. Bonsai的抽象

思路与数据平面验证方向中 Plotkin等人 [26]提出的方法非常相似, 都是利用网络的对称结构对网络进行压缩. 区别在

于, Bonsai基于控制平面行为等价性进行抽象, 而 Plotkin等人的方法是基于数据平面行为等价性进行抽象.
由于 Bonsai[36]会改变网络拓扑结构, 抽象后网络的单条链路可以表示原网络的多条链路, 难以进行任意 k 条

链路失效情况下的可达性验证. 为解决该问题, Giannarakis等人基于 Bonsai进行了改进, 于 2019年提出了 Origami[39].
Origami面临的关键挑战在于, 需要对网络进行合适的抽象, 既要抽象后的网络结构足够小以加快验证速度, 又要
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抽象后的网络结构足够大以提供足够的链路用于链路环境分析. 与 Bonsai一致, Origami使用代数方法建模网络

控制平面行为以及抽象前后的网络等价性判断, 区别在于 Origami额外考虑了链路失效数量. Origami采取了抽象

查找与属性验证相结合的方式, 以找到合适大小的网络抽象. Origami首先使用 Bonsai找到最小的网络抽象, 然后

使用 SMT求解方法验证链路失效情况下的可达性, 若可达性成立则表示验证完成, 否则根据反例对网络抽象进行

调整并重新进行验证, 直到验证成功或不能再进行抽象. 实验表明, Origami可以将网络链路数量缩小 1–3个数量

级, 帮助已有验证工具完成之前无法完成的验证任务.
(2) 基于抽象解释

Beckett等人于 2018年提出了 ShapeShifter[37], 基于抽象解释技术, 实现了接近线性的复杂度. 文中指出, 扩展

性是控制平面验证的关键挑战, Batfish等控制平面验证工具 [12,13,33,34]的验证时间和内存消耗, 随着网络规模的增加

呈高度的非线性增长 ,  Bonsai [ 36 ]能够被验证工具用于提高扩展性 ,  但当网络结构不对称时难以发挥作用 .
ShapeShifter基于路由代数理论 [96]对控制平面的协议行为进行建模, 然后分析路由代数表示的控制平面收敛结果

验证可达性. 相比于完全建模协议属性, ShapeShifter将复杂的协议属性抽象成为简单的属性, 或不建模特定属性,
通过牺牲一定的验证精确度, 换取更少的内存消耗与更高效的协议计算过程, 从而实现复杂度的优化. 例如,
ShapeShifter使用简单的可达性标记替换掉 BGP协议的 AS path属性, 可以在简化建模的同时不影响可达性的验

证. 实验表明, ShapeShifter相比 Batfish在可达性验证上快出了 1–2个数量级, 其优化效果随着网络规模的增加得

到明显提升. 并且能够在 95%的情况下准确验证. ShapeShifter的抽象不受到网络结构限制, 但是相比 Bonsai不损

失验证结果准确度的抽象, ShapeShifter只能保证抽象后验证结果的可靠性, 即可以保证不会漏报网络错误, 但可

能会出现误报情况. 此外, ShapeShifter只能验证可达性, 且不能处理控制平面有多个收敛数据平面的情况.
(3) 基于网络结构特征

Lopes等人于 2019年提出了 FastPlane[38], 能够快速完成 BGP协议环境下的数据平面收敛. FastPlane利用了

BGP路由信息在传播过程中优先级单调递减的特点, 基于 Dijkstra最短路径算法, 在模拟路由通告过程时, 每次选

择优先级最高的路由进行通告, 避免了低优先级路由的无效通告过程, 从而实现快速模拟. FastPlane的缺点在于只

能应用于 BGP协议, 不能处理控制平面多收敛数据平面的情况, 且只适用于具有单调特征的网络, 即路由信息的

优先级需要在传播过程中不断递减. 经过实验, FastPlane计算路由表和转发表的过程相比 Batfish[12]快出了两个数

量级, 可处理包含上千台网络设备的大型网络.
(4) 基于模型检测

在控制平面验证工具 Plankton[35]的基础上, Prabhu 等人于 2020 年提出了新版本的 Plankton[40]. 两个版本的

Plankton 实现思路基本一致, 都是基于模型检测技术对等价类的控制平面行为建模和验证. 区别在于, 新版本的

Plankton更加注重于扩展性, 只对收敛的数据平面进行验证, 且提出了更多的优化技术用于提高扩展性与验证结

果准确性, 如使用 Bonsai[36]减少搜索空间范围, 考虑等价类之间的依赖关系等. 经过实验, 相比同样可以验证所有

收敛数据平面状态的MineSweeper[13], Plankton的验证速度快出了 4个数量级. 文中指出, Plankton取得高扩展性

的原因在于采用了相比 SMT求解技术速度更快的模型检测方法, 且使用等价类等技术进行了优化.
(5) 基于增量计算

Zhang等人于 2020年提出了控制平面增量验证工具 RealConfig[42]. 文中指出, 现代网络配置更新频繁, 已有

控制平面验证工具在每次配置更新都需要重新进行建模验证, 即使网络变化的程度非常小. 为解决该挑战,
RealConfig基于增量技术实现了增量控制平面验证, 主要通过增量数据平面生成和增量数据平面验证实现. 为实

现增量数据平面生成, RealConfig基于 DDlog (differential Datalog)[97]建模控制平面的协议行为. DDlog是逻辑编程

语言 Datalog[91]的改进版本, 在 Datalog的基础上支持了增量计算, 使得 RealConfig可以根据控制平面的更新, 增
量计算数据平面, 实现高效的数据平面模拟. 为实现增量数据平面验证, RealConfig基于已有的数据平面增量验证

工具 APKeep[16]完成验证. 为能够验证多种网络属性, RealConfig采取了 Batfish[12]模拟生成数据平面然后进行数

据平面验证的思路, 并使用增量技术对模拟和计算过程进行了改进. 实验表明, 相比使用定制化算法版本的

Batfish[94], RealConfig在配置更新情况下的数据平面生成过程上快出了 1–2个数量级.
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Li等人于 2020年提出了 NUV[15], 旨在找到受配置更新影响的验证策略, 以帮助已有控制平面验证工具增量验

证网络策略以提高验证速度. NUV使用自定义的代数方法对各个流量的控制平面协议行为进行建模, 并将配置的更

新情况转换成对应的代数条件, 然后根据代数条件判断受到更新影响的流量, 最后根据流量找到受到更新影响的网

络策略. 此外, NUV使用 Bonsai[36]的等价性判断方法判断更新前后流量转发行为的等价性, 对受到更新影响的流量

进一步的筛选, 实现了更精确的网络策略查找. 经过实验, NUV可以将MineSweeper[13]的验证速度提高 2个数量级.
(6) 高扩展性验证研究总结

上述研究基于不同技术实现了较高的扩展性. Bonsai[36]利用网络结构的对称性, 将具有相同控制平面行为的

节点合并, 实现网络结构的简化. Origami[39]在 Bonsai的基础上进行了改进, 结合抽象查找和属性验证过程, 使得

抽象后的网络既能加速网络验证, 又能支持链路失效环境的假设分析. ShapeShifter[37]使用抽象解释技术简化了控

制平面协议行为的建模, 通过牺牲验证结果的准确性实现了验证算法的复杂度优化. Bonsai、Origami、ShapeShifter
都是基于路由代数理论 [96]建模控制平面以及证明抽象后验证结果的准确性. 其中, Bonsai和 Origami能够保证抽

象后的验证结果完全准确, 而 ShapeShifter只能保证验证结果的可靠性. FastPlane[38]利用单调网络中 BGP路由信

息在传播过程中优先级递减的特点, 优化了路由通告过程, 实现了数据平面的快速模拟, 但其只能应用于具有单调

特征的 BGP网络. Plankton[40]通过结合模型检测和等价类技术, 实现了显著高于当时最先进验证工具MineSweeper[13]

的验证速度. RealConfig[42]基于已有技术 DDlog[97]和 APKeep[16], 实现了控制平面增量验证. NUV[15]基于自定义的

代数方法查找受到配置更新影响的验证策略, 可被其他控制平面验证工具用于提升验证速度. RealConfig和 NUV
都针对于解决网络配置频繁更新的问题, 通过增量验证避免了不必要的重复建模或验证过程. 

3.3   高表达性验证研究

控制平面验证除了需要较高的扩展性以处理大型网络的验证任务, 还需要较高的表达性以处理实际的复杂网

络情况. 其中, 控制平面验证的表达性与控制平面和环境信息的建模能力相关. 控制平面信息是指由配置文件实现

的各种网络协议, 如 BGP、OSPF、RIP等. 控制平面建模能力越高, 表示越能准确建模越多的网络协议行为, 越能

实现准确且覆盖范围高的验证. 由于不同厂商的网络设备在实现相同的网络协议时, 其配置语言甚至实现形式都

各不相同, 需要考虑不同厂商设备的这种实现差异. 此外, 控制平面可能存在多个收敛数据平面, 且在收敛过程中

会产生多个数据平面过渡状态, 需要对这些收敛和过渡数据平面情况准确建模. 环境信息是指链路状态、外部路

由通告等影响数据平面生成结果的网络信息. 环境信息建模能力越高, 表示越多的网络情况能够得到分析, 例如可

以保证任意 k 条链路失效情况下可达性成立, 或任意外部路由信息不会引起转发环路.
(1) 基于模型检测

Prabhu等人于 2017年提出了 Plankton[35], 旨在验证控制平面所有可能生成的数据平面状态, 包括所有的收敛

状态以及收敛过程中的过渡状态. 由于在某些情况下控制平面可能存在多个收敛数据平面, 且路由传播等协议行

为以任意顺序的方式执行, 同一数据平面状态存在多个不同的收敛路径. 为全面保证网络的正确性, 需要对收敛路

径上所有过渡状态的数据平面进行验证. 文中指出, Batfish等控制平面验证工具 [12,33,34]都未考虑过渡状态的验证,
且不能处理控制平面存在多个收敛数据平面的情况. 为解决上述挑战, Plankton基于模型检测技术详细地建模了

所有的数据平面过渡与收敛状态. Plankton首先将网络划分为多个等价类, 然后使用状态机建模等价类的控制平

面协议行为. 其中, Plankton借鉴了数据平面验证中的等价类划分方法, 区别在于 Plankton中的等价类是指具有相

同控制平面行为的控制平面消息. Plankton使用状态机建模时, 状态机的状态表示每次协议行为执行后生成的数

据平面信息, 状态之间的转移表示选择执行的协议行为. 建模完成后, Plankton使用显式模型检测工具对每个状态

进行遍历, 每当状态的数据平面信息发生变化时, 使用数据平面验证工具验证网络属性. 此外, Plankton使用偏序

规约、哈希等处理模型检测状态爆炸的技术提高验证速度, 能够在可接受时间内完成中型网络的验证.
(2) 基于 SMT求解器技术

Beckett等人于 2017年提出了Minesweeper[13], 旨在支持建模多种网络协议与环境信息, 同时能够验证所有可

能生成的数据平面情况. 文中指出, Batfish[12]只能分析单个数据平面情况, ARC[33]和 ERA[34]存在建模路由协议不

足的问题. 此外, 由于路径之间的协议行为会相互影响, ERA 基于路径的分析方法在某些情况下的验证结果不准
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确. Minesweeper 根据控制平面等信息, 将控制平面协议行为和网络属性建模成逻辑公式, 使用 SMT 求解器进行

求解验证. 其中, Minesweeper 旨在使用求解器找到一个违反网络属性的行为 (例如一条不被允许出现的转发路

径), 只有当求解结果不满足时网络属性才能够成立. 使用逻辑公式建模的好处在于, 既能对多种网络协议行为进

行建模, 也能够验证所有可能生成的数据平面情况 (只有所有数据平面情况都满足属性时, 才不会找到反例). 为保

证结果的准确性, Minesweeper采用了基于图的协议行为建模方法. 为提高验证速度, Minesweeper不对收敛过程

中的过渡状态进行验证, 且提出了一些优化建模和验证过程的方法, 如忽略对不影响验证结果的协议属性建模. 实
验表明, Minesweeper可以在真实网络中实现快速验证.

Ye等人于 2020年提出了 Hoyan[17], 是首个考虑不同厂商设备协议行为实现差异的控制平面验证工具, 且有

足够的扩展性与表达性快速完成大型广域网中不确定情况 (例如多收敛数据平面, 任意链路失效) 下的网络属性

验证. 文中指出, 不同厂商对网络协议的理解不同, 导致不同厂商的网络设备使用不同的方法实现相同的网络协

议. 为了准确建模控制平面的协议行为, 需要对各个厂商设备的协议行为进行准确建模. 然而, 由于开发者无法获

取厂商设备的协议行为实现方法, 准确建模变得非常困难. 此外, 已有的验证技术存在一定的扩展性与表达性问

题. 例如, Batfish[12]需要完整生成所有情况下的数据平面以验证不确定情况下的网络属性, 验证速度非常慢;
MineSweeper[13]使用逻辑公式建模控制平面协议行为, 在建模大型网络时需要大量的 SMT公式, 存在扩展性问题.
为准确建模不同厂商的协议行为, Hoyan使用定制化算法模拟生成数据平面信息, 然后与实际网络设备的数据平

面进行对比, 根据差异修正模型, 直到模拟生成的数据平面与实际网络设备完全一致. 为实现高扩展性与高表达

性, Hoyan 整体上模拟生成数据平面信息, 在生成过程中局部使用逻辑公式建模与验证属性相关的信息, 最后使

用 SMT求解器完成验证. Hoyan实现高扩展性的关键点在于, 基于模拟技术实现了轻量级的控制平面协议行为建

模, 且只使用逻辑公式建模必要的信息, 而不是像MineSweeper一样全局使用逻辑公式建模. Hoyan实现高表达性

的关键点在于, 使用逻辑公式有效建模了不确定情况. 经过实验, Hoyan 建模厂商设备协议行为的准确度接近

100%. 对于错误链路情况下的可达性验证, Hoyan的验证速度相比MineSweeper、Plankton[40]等最前沿的验证工具

提高了数个数量级, 能够快速完成大型广域网的验证任务. Hoyan已经被部署在阿里巴巴公司的广域网中运行, 且
阻止了许多由于配置错误而导致的潜在服务故障.

(3) 基于图算法

Abhashkumar等人于 2020年提出了 Tiramisu[41], 通过改进 ARC[33], 在保持高扩展性的同时支持建模更多的协

议行为. 文中指出, 已有控制平面验证工具都在扩展性和表达性之间做出了取舍, 难以同时实现高扩展性与高表达

性. Tiramisu使用与 ARC相同的图模型和定制化图算法进行建模和验证, 以达到高扩展性, 然后通过图模型分层

等建模方式, 达到了高表达性. Tiramisu使用两层的图模型建模各个子网的控制平面协议行为, 第 1层图模型用于

建模参与路由信息传播的路由进程, 第 2层图模型在第 1层的基础上进行更加细粒度的建模, 以建模各种协议交

互行为. Tiramisu 通过分类验证策略, 对每种策略类型使用定制化的建模和验证方法, 实现了高效的建模和验证.
例如, 对于验证路由优先级的策略, Tiramisu基于稳定路径问题 [95]和路由代数理论 [96]建模路由协议行为以生成数

据平面信息, 然后基于数据平面信息完成验证; 对于验证区域流量隔离等通信路径存在性相关的策略, Tiramisu直
接基于图模型, 使用深度优先算法判断路径的存在性完成验证. 经过实验, Tiramisu 相比 MineSweeper[13]和
Plankton[40]等最先进的验证工具, 实现了 2–600倍的验证速度提升. 在保持高扩展性的同时, Tiramisu通过细粒度

的图建模实现了高表达性, 除了可以建模 OSPF、BGP等网络层路由协议, 还能建模数据链路层的 VLAN协议.
(4) 高表达性验证研究总结

上述研究基于不同技术, 实现了不同方面的表达性提升. Plankton[35]基于模型检测技术进行详细地建模, 能够

验证控制平面所有可能生成的数据平面状态, 以全面保证网络的正确性. Minesweeper[13]基于逻辑公式建模, 能够

建模多种网络协议与环境信息, 且可以验证所有的收敛数据平面状态. Hoyan[17]是首个考虑不同厂商设备协议行

为实现差别的验证工具, 通过不断对比模拟生成与实际设备中的数据平面信息修正模型, 实现了接近 100%的建

模准确性. Hoyan还通过结合模拟与 SMT求解技术, 同时达到了高表达性与高扩展性, 既能建模多种网络协议与

处理不确定性情况, 又能快速完成大型广域网下的网络属性验证. Tiramisu[41] 基于 ARC[33]进行了改进, 通过划分
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策略类型并使用定制化的建模和验证, 在保持高扩展性的同时实现了多种网络协议的建模. 

3.4   总　结

本节根据研究主要解决的问题, 将控制平面验证研究分成了开创性研究、高扩展性验证和高表达性验证 3个
研究部分, 并结合时间顺序和验证技术具体介绍了各个部分的已有研究. 开创性研究是最早出现的控制平面验证

研究, 提供了控制平面验证的不同实现方案. 高扩展性研究旨在实现大型网络下的快速验证, 使用了不同技术用于

提升验证速度或优化算法复杂度. 高表达性验证旨在实现准确且大范围地建模控制平面与环境信息, 以应对实际

网络中复杂的网络情况. 与数据平面验证研究的划分方法一致, 本章根据研究侧重解决的问题以及创新点对控制

平面验证研究进行划分. 例如, Hoyan[17]同时实现了高扩展性与表达性, 但其创新之处在于首次实现了不同厂商设

备协议行为差异的准确建模, 因此被划分到高表达性验证研究.
下面对控制平面验证的实现和优化方法进行总结. 实现方面, 如图 5所示, 目前的控制平面验证研究主要有模

拟、图算法和 SMT 求解 3 种实现思路. 基于模拟的实现思路是通过模拟控制平面协议行为 (例如路由通告、选

择、过滤等), 生成数据平面以及验证所需信息, 然后基于生成信息完成建模验证, 例如使用已有的数据平面验证

技术 [12,35,42]或使用定制的算法 [13,17,34,37]建模验证; 基于图算法的实现思路则是使用图模型建模控制平面信息, 然后

基于图算法完成验证 [33,41], 例如使用最小割算法验证任意链路错误情况下的可达性; 基于 SMT求解的实现思路是

使用 SMT公式建模控制平面行为, 然后使用求解器求解违反网络属性的行为, 网络属性在没有求解结果的情况下

满足 [13]. 其中, 已有研究大多采用基于模拟的实现思路, 且主要使用逻辑公式、路由代数或定制化的算法模拟控

制平面协议行为. 对于控制平面的多收敛数据平面问题, 已有研究主要基于稳定路径问题 [95]和路由代数理论 [96]解

决. 对于不同厂商设备的配置语言或协议实现的差异, 已有研究大多使用 Batfish[12]的配置解析器解析不同厂商的

配置语言, 但只有 Hoyan[17] 通过对比模型与实际设备的转发信息准确建模了不同厂商设备的协议实现. 优化方面,
与数据平面验证一样, 控制平面验证可以使用等价类和增量技术提升验证速度. 通过等价类划分, 控制平面验证工

具可以只对与验证策略相关的等价类进行建模, 且可以并行计算不同的等价类验证任务以提高验证速度. 增量计

算技术通过只更新受配置变化影响的系统模型部分, 或只验证受配置变换影响的网络策略, 可以用于有效处理网

络配置更新情况. 此外, 提高扩展性的技术还有使用网络变换技术缩小验证网络规模, 使用抽象解释技术简化建模

验证过程等. 对于表达性提升, 已有研究主要通过细粒度地建模实现, 例如 Plankton[35]详尽地建模了所有可能执行

顺序的控制平面协议行为, 能够验证控制平面所有可能生成的数据平面状态, Tiramisu[41]则使用细粒度的图模型,
对多种网络协议行为进行了建模.

表 3对控制平面验证研究进行了总结, 分为了 5个方面进行说明, 分别是实现思路、基于技术、扩展性、表

达性和简要总结. 其中, 实现思路分为模拟和分析两种; 基于技术是指工具主要使用的建模和验证方法; 扩展性是

指工具处理大型网络验证任务的能力, 与验证速度和算法复杂度相关; 表达性是指工具建模分析控制平面和环境

信息的能力; 简要总结部分对各个研究的关键内容或创新处进行了简要说明. 

4   有状态网络验证

上述介绍的数据平面验证与控制平面验证研究已经实现了较高的表达性与扩展性, 但是这些研究都针对验证

无状态网络, 没有考虑网络中的中间件, 或直接将中间件当作无状态设备处理, 不能正确完整地验证中间件. 调查

显示, 中间件在网络中的数量已经与路由器的数量相当 [98], 且引发了超过 40% 的网络高危错误 [99]. 因此, 实现有

状态网络验证以保证中间件按照意图正确运行是非常必要的. 有状态网络验证实际上属于数据平面验证或控制平

面验证中的一个子研究方向, 通过分析数据平面或控制平面以验证网络属性. 有状态网络验证与无状态网络验证

的区别在于, 需要额外考虑中间件的建模验证, 特别是有状态中间件的建模验证. 有状态网络验证的难点在于, 有
状态中间件不遵循路由器的简单转发模型, 其转发决策由保存的状态信息决定, 与中间件先前接收到的数据包相

关. 此外, 由于中间件接收到的数据包数量不受限制, 且以任意顺序接收, 准确建模有状态中间件非常困难. 有状态

网络验证除了验证可达性等基本的网络属性, 还需要验证中间件状态相关的网络属性, 以保证中间件的运行正确

性. 例如, 验证 NAT在修改某个数据包的端口后, 后续属于同一数据流的数据包都被转换为同一端口. 
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图 5　控制平面验证主要实现思路
 

表 3    控制平面验证技术总结

工具 实现思路 基于技术 扩展性 表达性 简要总结

Batfish[12] 模拟 Datalog 低 高 完整模拟生成数据平面, 然后使用数据平面验证工具完成验证

ARC[33]
图算法 图算法 高 低

使用定制化的图算法直接分析控制平面验证网络属性,  实现了

很高的验证速度, 但表达性较低

ERA[34]
模拟 BDD 中 中

基于路径模拟控制平面协议行为,  然后根据生成信息验证网络

属性, 兼顾了扩展性和表达性

Bonsai[36] －
稳定路径问题路由

代数理论
－ －

一种网络变换方法,  基于网络结构对称性与控制平面行为等价

性简化网络结构, 并保证验证结果在变换前后的网络中相同

Origami[39] －
稳定路径问题路由

代数理论
－ －

基于Bonsai进行改进, 结合网络抽象过程与验证过程, 根据验证

结果调整网络抽象,  使抽象后的网络能够提供足够的链路用于

链路环境分析

ShapeShifter[37] 模拟 抽象解释 高 低
对控制平面协议行为进行抽象, 牺牲了一定的验证精确度, 实现

了接近线性的时间复杂度

FastPlane[38] 模拟 图算法 高 低
通过优化路由选择、传播等协议行为,  实现了数据平面的快速

收敛, 但只适用于具有单调特征的BGP网络

Plankton[40] 模拟 模型检测 高 高
使用相对SMT求解技术更高效的模型检测技术,  并通过等价类

等技术进行优化, 实现了高扩展性

RealConfig[42] 模拟 DDlog 高 高
使用DDlog增量生成数据平面以应对控制平面的变化情况, 使用

APKeep[16]增量验证数据平面

NUV[15]
－ 路由代数理论 － －

可以找到受控制平面更新影响的网络策略,  帮助其他工具实现

增量验证

Plankton[35] 模拟 模型检测 中 高
详尽地建模了所有可能的数据平面情况,  能够验证控制平面所

有可能生成的数据平面状态

Minesweeper[13] SMT求解 SMT求解 中 高
可以建模所有可能生成的数据平面情况,  但使用SMT公式建模

存在一定的扩展性问题

Tiramisu[41] 模拟/图算

法
图算法 高 高

基于ARC[33]进行改进, 使用分层图模型建模提升了表达性, 并通

过划分策略类型进行定制化地建模验证实现了高扩展性

Hoyan[17] 模拟 SMT求解 高 高
结合了模拟技术建模速度快和SMT求解技术可有效处理不确定

性情况的优点, 且可以准确建模不同厂商的控制平面协议行为
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目前, 有状态网络验证属于起步阶段, 且主要采用数据平面验证方法实现. 由于已有的有状态网络验证研究数

量较少, 本节不对有状态网络验证研究进行划分, 直接根据研究的出现时间进行顺序介绍. 

4.1   开创性研究

目前的有状态网络验证研究仍处于开创性阶段, 使用不同的技术实现了有状态网络下的网络属性验证.
(1) 基于符号执行

Stoenescu 等人于 2013 年最早开始了有状态网络验证研究, 基于符号执行技术提出了 SymNet[43], 并于 2016
年提出了建模语言 SEFL对 SymNet进行了优化 [46]. SymNet采用了数据平面验证工具 HSA[10]将网络设备建模为

转移函数, 然后输入符号数据包进行分析的验证思路. 区别在于, SymNet通过在数据包头部添加状态信息, 实现了

中间件的状态建模. SymNet假设数据流之间不会相互影响, 且忽略中间件的全局变量建模. 为同时兼顾到扩展性

和表达性, SymNet使用 SEFL语言建模网络设备, 相比基于 C语言的建模有更少的符号执行路径, 相比基于 HSA
的建模能够支持更多的网络功能. 此外, SymNet基于测试技术, 通过发送测试数据包对比模型与实际设备的转发

行为, 以保证建模准确性. 实验表明, SymNet使用 SEFL能够准确建模网络设备.
(2) 基于 SMT求解技术

Panda等人于 2015年提出了中间件建模和有状态网络验证的思路 [44], 并基于该思路于 2017年提出了验证工

具 VMN[47]. 文中指出, 中间件的正确性验证非常困难, 一方面是因为中间件的代码是厂商私有的, 另一方面是因为

中间件的正确性难以描述, 例如入侵检测系统旨在检测出可疑数据包, 但可疑数据包的判断并没有标准统一的定

义. 此外, 网络管理人员主要关注于验证数据包转发行为的正确性. 因此, VMN选择只建模中间件的转发功能, 抽
象掉中间件的其他功能部分. 例如, VMN只建模入侵检测系统如何转发可疑数据包, 而不关心可疑数据包的检测

过程. 这种建模的好处在于, VMN只需要了解中间件的转发行为即可建模, 且使用一个模型即可表达所有相同类

型的中间件. VMN 使用逻辑公式建模中间件以及所要验证的网络属性, 然后使用 SMT 求解器进行求解验证. 为
提高扩展性, VMN利用了中间件的转发行为具有空间局部性的特点, 根据转发行为对中间件进行了分类. 当网络

中只包含特定类型的中间件时, 可以在保证不影响验证结果的前提下, 缩小建模和验证的网络规模. 此外, VMN还

根据网络结构对称性与验证策略之间的联系, 减少了需要验证的策略数量, 进一步提升了验证速度.
(3) 基于抽象解释技术

Velner等人于 2016年对有状态网络中的区域流量隔离属性验证进行了复杂度分析, 并提出了一种原型验证

工具 [45]. 为实现复杂度分析, 文中假设中间件状态有限且数据包在网络中不会丢失. 在该假设前提下, 文中证明即

使在网络中不存在转发循环的情况下, 区域流量隔离属性的验证也是不可解的. 为使得验证问题可判定, Velner等
人 [45]提出了一种保证验证结果可靠性的抽象方法, 将网络设备处理数据包的先进先出顺序抽象为任意顺序. 在经

过任意顺序抽象使得问题可判定之后, Velner 等人根据转发行为将中间件分为了无状态型 (stateless)、增长型

(increasing)、渐进型 (progressing)和任意型 (arbitrary)这 4种类型, 并分别对各种类型的有状态网络进一步地分

析了计算复杂度. 其中, 区域流量隔离属性验证的计算复杂度在无状态型和增长型网络下是多项式时间, 在渐进型

网络下是 coNP-complete, 在任意型网络下是 EXPSPACE-complete. Velner等人 [45]根据上述分析提出了有状态网

络验证原型工具, 基于 Datalog实现了无状态型和增长型网络下的验证, 基于 Petri网络实现了渐进型和任意型网

络下的验证.
基于 Velner等人的复杂度分析与抽象方法 [45], Alpernas等人于 2018年提出了一种具有更高扩展性的抽象方

法 [48], 可以用于高效验证有状态网络中的区域流量隔离属性. 该抽象方法除了将网络设备处理数据包行为抽象为

任意顺序, 还将中间件状态抽象为每次处理完数据包都返回到初始状态. 文中证明, 该抽象方法不仅可以保证验证

结果的可靠性, 还能够将验证问题的计算复杂度从 EXPSPACE-complete优化到 coNP-hard. Alpernas等人使用自

定义语言 AMDL 建模中间件, 然后结合网络拓扑和初始状态等信息转换成 Datalog 程序, 最后通过执行 Datalog
程序判断是否会到达错误状态以验证网络属性. 实验表明, 该验证工具实现了与 VMN[47]相当的验证速度.

(4) 基于符号模型检测技术

Yuan等人于 2020年提出了 NetSMC[49], 相较于 VMN[47] 提升了数个数量级的验证速度. 基于 Velner等人的
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复杂度分析 [45], 文中指出任何有状态网络验证工具都需要进行一定的抽象以达到确定性的网络属性验证, 如减少

支持的网络功能与验证策略, 或者不保证验证结果准确性. NetSMC将网络抽象为单个数据包转发的模型, 即任意

时间上网络中只存在一个数据包. 这种抽象方法的好处在于, 对于如区域流量隔离等多种网络属性的验证, 能够保

证不损失验证结果的准确性. 但是, 其同时带来了一定的局限性, 如不能验证数据包交互带来的错误. NetSMC使

用线性时态逻辑建模网络策略, 并进一步转换成计算树逻辑以适用于符号模型检测框架. 相较于直接使用通用的

模型检测工具进行验证, NetSMC提出了定制化的符号模型检测算法以提高扩展性. 例如, NetSMC使用一阶逻辑

而不是通用的 BDD数据结构建模网络状态, 以有效处理中间件保存的大量状态信息. 此外, NetSMC借鉴数据库

查询理论, 提出了判断状态集合包含关系的算法, 相比使用通用的 SMT 求解方法判断更加高效. 经过实验, 在包

含 8个中间件的网络中验证区域流量隔离属性时, NetSMC的验证速度相比 VMN快出了 200倍. 除了实现较高的

验证速度, NetSMC通过使用线性时态逻辑能够建模丰富的网络策略.
(5) 开创性研究总结

上述研究分别基于符号执行、SMT 求解、抽象解释和符号模型检测技术 ,  实现了有状态网络验证 .
SymNet[43,46]基于符号执行技术, 通过在数据包头部添加状态信息建模有状态中间件, 并提出了建模语言 SEFL以

加快符号执行过程. VMN[47]基于 SMT求解技术实现, 提出了一种适用于验证可达性的中间件抽象建模方法, 并通

过缩小验证网络规模提升了验证速度. Velner 等人 [45]证明了区域流量隔离属性验证在有状态网络中是不可判定

的, 并通过抽象网络设备处理数据包的顺序实现了可判定. Alpernas等人 [48]在 Velner等人抽象方法上进一步地抽

象了中间件的状态变化, 实现了复杂度的优化. NetSMC[49]基于符号模型检测技术实现, 将网络抽象为单个数据包

转发的模型, 并通过定制的符号模型检测算法实现了较高的扩展性. 相比数据平面验证研究, 上述有状态网络验证

研究的扩展性都处于较低的水平, 只能完成离线验证任务. 例如, SymNet 的验证速度与数据平面离线验证工具

HSA[10]相当, NetSMC需要半个小时完成包含 147个中间件的网络的区域流量隔离属性验证. 

4.2   总　结

由于有状态网络验证处于起步阶段, 研究数量较少, 本节未对有状态网络验证研究进行分类, 直接按照研究的

出现时间进行顺序介绍. 目前, 有状态网络验证主要解决了实现问题, 提出了有状态网络验证的不同实现方案, 但
是其扩展性与表达性仍处于较低水平, 不能完成大型网络下的快速验证, 或大范围且准确地建模各种网络功能. 其
中, 已有研究主要基于数据平面验证技术实现, 即通过分析数据包的转发信息验证可达性等网络属性. 与无状态网

络中的数据平面验证的区别在于, 有状态网络验证还需要考虑影响数据包转发行为的中间件状态信息. 由于中间

件的状态信息与中间件先前接收到的数据包相关, 且数据包的接收数量与接收顺序不受限制, 建模有状态网络非

常困难, 区域流量隔离等基本的验证问题在这种情况下也变得不可解. 为实现验证问题的可判定, 不能完整地建模

有状态网络, 都需要进行一定的抽象, 如假定中间件状态有限、网络设备以任意顺序处理数据包、网络中只存在

一个数据包等. 这种抽象方法带来的问题是, 不能完整地建模所有网络行为, 或不能保证验证结果的准确性.
表 4对有状态网络验证研究进行了总结, 分为了 5个方面进行说明, 分别是基于技术、准确性、扩展性、表

达性和简要总结. 其中, 基于技术是指工具主要使用的建模和验证方法; 准确性包含准确、可靠、完备 3 种类型,
准确是指既不会误报也不会漏报错误, 可靠是指不会漏报但是会误报错误, 完备是指不会误报但是会漏报错误; 扩
展性是指工具处理大型网络验证任务的能力, 与验证速度和算法复杂度相关; 表达性是指工具建模网络功能的能

力, 由于目前的有状态网络验证都基于数据平面验证实现, 在此主要体现为数据平面行为与中间件功能的建模分

析能力; 简要总结部分对各个研究的关键内容或创新处进行了简要说明. 

5   相关研究方向

(1) SDN控制平面验证

本文只介绍了传统网络中的控制平面验证研究. 对于 SDN控制平面验证, 可以分为 SDN程序验证和控制器

验证两种实现方案 [60]. 其中, SDN程序验证用于保证 SDN应用得到正确实现, 控制器验证用于保证错误规则不会
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被下发到交换机. 目前, SDN 控制平面验证主要基于形式化验证技术实现, 例如基于定理证明的 VeriCon[100]与
NetKAT[101], 基于模型检测的 Verificare[102]和 FlowLog[103], 基于符号执行的MSAID[104]等.
 

表 4    有状态网络验证技术总结

工具 基于技术 准确性 扩展性 表达性 简要总结

SymNet[46] 符号执行 可靠 低 低
通过在数据包头部添加状态信息建模有状态中间件, 提出

了建模语言SEFL以加快符号执行过程

VMN[47] SMT求解 准确 低 中
提出了一种中间件抽象建模方法, 使用网络压缩技术提高

了扩展性

Alpernas等人[48]
抽象解释 可靠 中 中

通过抽象数据包处理顺序与中间件状态, 实现了较低复杂

度的验证

NetSMC[49]
模型检测 可靠 中 中

将网络抽象为单个数据包转发的模型, 使用定制的符号模

型检测算法实现了较高的验证速度
 

(2) 网络测试

网络验证可以通过分析数据平面或控制平面以验证网络的正确性, 但其仍存在一定的局限性, 难以发现网络

中存在的全部错误, 例如路由器不正确按照转发表转发数据包, 网络链路拥塞等. 网络测试是对网络验证的补充,
能够发现网络设备硬件错误等实现错误. 但是, 网络测试并不能证明网络中不存在错误 [73]. 与网络验证一样, 网络

测试也可以分为数据平面测试和控制平面测试 [60]. 数据平面测试通过发送测试数据包, 然后监测网络行为以发现

网络错误; 控制平面测试研究目前集中于 SDN网络, 基于白盒测试或黑盒测试方法检测 SDN程序中的设计或实

现错误. 目前, 数据平面测试研究有基于符号执行的 ATPG [105]、BUZZ[106], 基于模型检测的 NOT NICE[107]等; 控
制平面测试研究有基于符号执行和模型检测的 NICE[108], 基于模糊测试的 STS[109]等.

(3) 网络配置综合

由于不同的网络管理人员对网络运行有着不同的理解, 且网络意图和配置实现之间存在巨大的语义鸿沟, 非
常容易出现配置错误. 网络配置综合旨在根据网络意图自动生成正确的网络配置. 网络配置综合与软件验证领域

中的程序综合 (program synthesis)的实现思想比较相似, 都试图使用形式化方法自动生成符合规约的配置或代码.
其中, 程序综合是指使用指定的编程语言自动生成符合程序规约的技术 [71]. 目前, 网络配置综合已有研究有基于

SAT/SMT 求解技术的 ConfigAssure[64]、CPR[110]、NetComplete[111]、JINJING [112]、AED[113], 基于 Datalog 的

SyNET[114], 基于图算法的 Propane [115,116].
(4) 网络仿真

网络仿真技术使用虚拟机技术构建出虚拟环境, 通过运行与真实网络相同的网络设备固件与配置, 生成对应

的转发表信息进行验证. 网络仿真通过仿真实际网络运行情况, 能够发现网络验证所不能发现的设备实现错误, 可
以被看作是网络验证的增强版本 [17]. 但是, 网络仿真需要网络设备厂商提供包含设备固件的虚拟机或容器, 且需

要大量计算资源用于运行虚拟环境, 难以应用于包含多种厂商网络设备的大型网络. 目前, 网络仿真已有研究有

CrystalNet[117]、MiniNet[118]、MaxiNet[119].
(5) 基于意图的网络 (IBN)
IBN是一种新兴的网络范式, 可以自动地实现用户意图, 并通过持续监控网络状态信息, 判断用户意图是否得

到正确实现 [65]. 在 IBN中, 用户只需要描述想要的结果, 而不用描述如何实现. IBN只是一种新的理念, 并不是一

种技术, 通过结合多种现有技术进行实现, 如网络验证、网络综合、自然语言处理等. 目前, IBN已经得到了广泛

的关注, 学术界和产业界都已经开始了 IBN相关研究 [55,120]. 

6   未来研究方向

(1) 定量属性验证

目前, 网络验证关注的网络属性主要为可达性、无转发循环、区域流量隔离等布尔值属性. 尽管其可以对网
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络安全意图提供保证, 但其无法对网络性能意图提供保证, 如延迟, 丢包率等. 因此, 需要实现对表达性能意图的定

量属性的验证. 目前, 已有的定量属性验证研究有 SLA-Verifier[121]、Netter[122].
(2) 错误定位与修复

已有的网络验证研究在发现违反网络属性的错误之后, 依然需要根据输出信息手动定位错误配置并完成修

复. 因此, 需要自动化的错误定位与修复功能, 以保证在发现网络错误之后能够及时修复. 目前, 已经有相关研究实

现了数据平面验证或控制平面验证后的错误定位 [123−125], 但存在准确性不足或应用场景有限的缺陷. 错误自动修

复方面, 可以利用网络配置综合工具进行实现, 例如 CPR[110]、NetComplete[111]、AED[113].
(3) 更方便地使用网络验证工具

网络验证研究已经取得了显著的成果, 可以为大型复杂的网络提供安全性和可用性方面的保证. 然而, 由于网

络验证工具大多使用定制化的语言表达网络意图, 且缺少容易操作的图形界面, 使用起来比较困难. 因此, 下一步

的目标是提高网络验证工具的易用性, 使其能够得到广泛应用, 像 Ping和 Traceroute等工具一样流行 [126]. 目前, 已
经出现相关研究用于帮助工程师轻松地使用或开发网络验证工具. 例如, 计算出策略的网络覆盖率以帮助用户更

好地制定验证策略 [127,128]、提出高级的编程语言以便于简单表达网络意图或开发网络验证工具 [127,129]、自动推断

生成网络策略以实现更高效的验证 [130−132]等.
(4) 检测网络验证工具的正确性

与其他软件工具一样, 网络验证工具也可能存在漏洞, 导致输出错误的验证结果. 因此, 在网络验证工具投入

运行之前, 有必要进行正确性检测. 最近, Birkner等人提出了Metha[133], 基于黑盒差异测试技术对已有网络验证工

具进行了测试, 成功发现了验证工具存在的漏洞. 

7   总　结

网络验证是近年来的热点研究领域, 学术界和工业界对该领域做出了大量的研究, 并将部分的工具进行了实

际应用以保证网络的安全可靠性. 本文分为数据平面验证、控制平面验证和有状态网络验证 3个研究方向, 对网

络验证领域中的已有研究做出了综述. 由于目前传统网络架构仍占据主流地位, 本文只对传统网络中的控制平面

验证研究进行了介绍. 无状态数据平面验证作为网络验证领域最早的研究工作, 目前已经得到了很好的解决, 可以

在大型网络中完成实时验证; 控制平面验证也取得了显著的进展, 可以在运行有多种协议的大型网络中完成快速

验证; 有状态网络验证目前研究相对较少, 仍处于起步阶段. 网络验证领域的研究成果及时地满足了目前日益复杂

庞大的网络的可用性和安全性需求, 且仍有非常大的发展空间. 本文希望通过提供网络验证领域发展以来的热点

研究内容与解决方法, 帮助读者了解网络领域研究的发展脉络, 以思考该领域现有的研究技术并找到创新的研究

思路.
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