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摘  要: 近年来的研究表明, 对抗训练是一种有效的防御对抗样本攻击的方法. 然而, 现有的对抗训练策略在提

升模型鲁棒性的同时会造成模型的泛化能力下降. 现阶段主流的对抗训练方法通常都是独立地处理每个训练样

本, 而忽略了样本之间的关系, 这使得模型无法充分挖掘样本间的几何关系来学习更鲁棒的模型, 以便更好地防

御对抗攻击. 因此, 重点研究如何在对抗训练过程中保持样本间的几何结构稳定性, 达到提升模型鲁棒性的目的.
具体而言, 在对抗训练中, 设计了一种新的几何结构约束方法, 其目的是保持自然样本与对抗样本的特征空间分

布一致性. 此外, 提出了一种基于双标签的监督学习方法, 该方法同时采用自然样本和对抗样本的标签对模型进

行联合监督训练. 最后, 分析了双标签监督学习方法的特性, 试图从理论上解释对抗样本的工作机理. 多个基准

数据集上的实验结果表明: 相比于已有方法, 该方法有效地提升了模型的鲁棒性且保持了较好的泛化精度. 相关
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Abstract: Recent studies have shown that adversarial training is an effective method to defend against adversarial example attacks. 
However, such robustness comes with a price of a larger generalization gap. To this end, existing endeavors mainly treat each training 
example independently, which ignores the geometry relationship between inter-samples and does not take the defending capability to the 
full potential. Different from existing works, this study focuses on improving the robustness of the neural network model by aligning the 
geometric information of inter-samples to make the feature spatial distribution structure between the natural and adversarial samples is 
consistent. Furthermore, a dual-label supervised method is proposed to leverage true and wrong labels of adversarial example to jointly 
supervise the adversarial learning process. The characteristics of the dual-label supervised learning method are analyzed and it is tried to 
explain the working mechanism of the adversarial example theoretically. The extensive experiments have been conducted on benchmark 
datasets, which well demonstrates that the proposed approach effectively improves the robustness of the model and still keeps the 
generalization accuracy. Code is available: https://github.com/SkyKuang/DGCAT. 
Key words: deep learning; model robustness; adversarial training; geometry constraint; dual label supervised 

近年来, 深度神经网络已经在各种领域任务中取得了巨大的成功, 如目标识别[1]、语音翻译[2]、强化学 
习[3]等. 然而, 研究表明, 基于传统训练方法的深度神经网络模型容易受到对抗样本的攻击[4−7]. 攻击者通过

合成对抗样本来使神经网络模型预测出错, 使得模型无法提供正常的服务. 研究[8−10]表明: 基于深度神经网

络模型的对抗缺陷是具有普遍性的, 它与模型的网络结构和任务无关. 这种缺陷严重限制了深度神经网络在

一些需要较高安全性的场景中的应用. 因此, 如何通过机器学习方法获得一个良好鲁棒性的深度神经网络模

型, 已成为当下亟需解决的重要问题. 
为了抵御对抗样本的攻击, 研究者们已经提出了大量的防御策略和算法来提升模型的鲁棒性[11−14]. 然而,

大部分防御方法都无法做到一劳永逸, 每当新的防御方法被提出时, 攻击者可以通过分析相关的防御策略并

提出对应的攻击算法, 进而导致新的防御方法被新的攻击算法所攻破. 截至目前, 对抗训练[11,15]防御策略被

公认为是一种较完备的防御方法, 它能抵御目前主流的大多数攻击算法. 因此, 大量的研究者通过研究对抗

训练来提升神经网络模型的鲁棒性. 
当前, 在模型训练过程中, 对抗训练方法往往是相对独立地处理每个训练样本, 此做法忽略了样本间的

几何结构关系. 本文认为: 样本间几何结构的稳定性, 是抵御对抗样本攻击的重要因素之一. 换而言之, 对于

一个鲁棒性模型, 自然样本间的几何结构关系应该与其对应的对抗样本间的几何结构关系是一致的. 也就是, 
合成的对抗样本应具有与自然样本相同的特征空间结构, 这能够保证数据分布的一致性. 因此, 本文的第一

个核心贡献是探索并设计了两种新的空间几何度量约束, 即空间距离约束和相对角度约束, 旨在度量样本在

特征空间中几何结构的匹配程度. 此外, 为了得到更好的模型泛化能力, 本文提出了一种双标签联合监督学

习方法. 该方法充分利用自然样本的正确标签以及对抗样本的错误标签对模型训练过程进行联合监督, 使模

型学到对抗样本中的鲁棒性特征和自然样本中的非鲁棒性特征(即泛化特征). 最后, 本文将几何度量约束和

双标签监督学习方法融合到一个端到端的训练框架中, 称为双标签几何约束对抗训练, 整个框架如图 1 所示. 
 
 
 
 
 
 
 
 
 
 

图 1  双标签几何约束对抗性训练流程图, 通过最大化自然样本和对抗样本之间的几何度量 
来生成对抗样本用于对抗训练; 通过最小化双标签损失来更新模型参数 
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本文第 1 节介绍传统的对抗训练算法. 第 2 节介绍基于几何约束的对抗训练方法, 重点介绍分析两个几

何空间约束度量. 第 3节介绍双标签监督学习方法, 并从理论上阐明双标签监督学习对模型特征的影响, 同时

也阐述深度特征如何影响模型的鲁棒性. 第 4 节是实验结果与分析, 包含不同方法的性能比较、消融实验对

比和实验结果分析. 第 5 节介绍相关工作, 包括对抗攻击、防御模型和对抗样本的可解释性. 第 6 节总结全文,
并指出未来工作的方向. 

1   传统对抗训练 

对抗训练由 Goodfellow 等人[16]首先提出, 然后经过 Madry 等人[11]的改善, 即通过使用 PGD[11]攻击算法

产生对抗样本进行对抗训练, 从而极大地提高了模型的鲁棒性. 目前, 基于 PGD 的对抗训练成为主流的防御

方法. 在对抗训练中, 首先通过已有的攻击算法产生对抗样本, 然后在模型训练过程中将对抗样本和正常样

本一起作为训练数据送入模型进行监督训练. 此过程可以被表述为极小极大问题, 对抗训练的优化形式如下: 
 min [max ( ( ), )]

adv
advx

F x yθθ
LE  (1) 

其中, Fθ是神经网络模型, 其参数为θ; L是交叉熵损失函数; xadv 为对抗样本. 整个优化目标是一种对抗的形 

式, 内部最大化进行对抗攻击, 产生对抗样本.即给定一个样本 x, 通过内部最大化, 在一定的范围内找到一个

xadv, 使得训练损失函数最大化; 外部最小化过程则是使模型尽可能地拟合对抗样本, 使神经网络模型学习到

对抗样本中的鲁棒性特征, 从而使神经网络模型具备鲁棒性. 传统的对抗训练只考虑单个样本对的信息, 从
而忽略了数据分布的整体几何结构信息. 同时, 由于采用 PGD 攻击方式产生对抗样本, 导致训练耗时长, 且
需要大量计算资源. 因此, 如何改善对抗训练、在有限的计算资源和时间条件下获得更高效、更鲁棒的神经

网络模型, 是目前对抗训练研究中的热点问题. 

2   几何约束对抗训练 

几何约束对抗训练的核心在于约束样本特征空间的整体几何结构, 以保证数据分布的一致性, 而不是只

针对当个样本进行约束训练. 为此, 我们提出了两种空间几何约束度量: 空间距离约束和相对角度约束. 通
过在神经网络模型训练过程中增加几何空间约束, 使得模型利用样本的整体结构稳定性来防御对抗攻击, 从
而提升模型的鲁棒性. 图 2 给出了传统对抗训练和几何约束对抗训练的对比示意图. 

 
 
 
 
 
 
 

(a) 传统对抗训练                       (b) 几何对抗训练 

图 2  传统的对抗训练只匹配单个自然样本和对抗样本之间的特征, 而几何约束对抗训练 
则是约束整个样本空间中的几何结构, 使得整个数据分布保持一致 

为方便描述几何约束对抗训练算法 ,  相关符号定义如下 :  Fθ为神经网络模型 ,  其参数为θ ;  L是交 

叉熵损失函数; f 为神经网络的逻辑输出层, 其中, fnorl=Fθ(xnorl)为自然样本的逻辑输出, fadv=Fθ(xadv)为对抗样本 
的逻辑输出 ; 定义X为实例对的集合 , X中的每个实例包括一个自然样本和与之对应的对抗样本 , 例如

{ ( , ), ( , ),...}i i i j j j
norl adv norl advx x x x x x= = =X . Xnorl 表示只包含自然样本的集合, Xadv 表示只包含对抗样本的集合. 
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2.1   基于距离度量的约束 

对于数据样本间的距离度量, 我们考虑训练数据中的一对自然样本〈xi,xj〉, 并定义一个空间中的距离度量

函数 D. 本文使用欧氏距离度量, 则这两个样本在特征空间中的距离计算如下: 

 2
1( , )i j i j

D norl norl norl norlf f f fφ
μ

= ⋅ −‖ ‖  (2) 

其中, μ是归一化因子. 为了计算样本对之间的相对距离, 将μ设置为批次训练数据的平均距离, μ的计算方式

如下: 

 22
( , )

1
| | i j

B

i j
norl norl

B x x

f fμ
∈

= ⋅ −∑ ‖ ‖
XX

 (3) 

其中, B 表示一个批次的数据量大小. 同理, 可计算相应的两个对抗样本之间特征空间距离 ( , )i j
D adv advf fφ . 

我们认为: 对于鲁棒性模型, 两个自然样本间的特征空间距离, 在样本受到攻击后, 所得到的对抗样本之间 

的特征空间距离应该保持一致, 即 ( , ) ( , )i j i j
D norl norl D adv advf f f fφ φ= , 从而能保证数据分布的一致性. 因此, 当获得 

自然样本对和对抗样本对之间的距离后, 便可以构建基于距离的约束函数, 函数定义如下: 

 
( , )

( ( , ), ( , ))
i j

i j i j
D D norl norl D adv adv

x x

l f f f fδ φ φ
∈

= ∑
X

L  (4) 

其中, lδ为 1 平滑函数[17], 它的定义如下: 

 

21 ( ) | 1
2( , )

1|

,  for |

| ,  otherwise
2

x y x y
l x y

x y
δ

⎧ ⋅ − −⎪⎪= ⎨
⎪ − −
⎪⎩

≤

 (5) 

在网络训练时, 我们将约束函数LD 作为一个正则惩罚项, 从而在神经网络训练时, 能使模型对齐自然样 

本对和对抗样本对之间的特征距离, 保证样本间的特征距离一致. 

2.2   基于角度度量的约束 

在高维空间中, 只使用空间距离度量无法精确捕获两个样本之间的几何结构关系. 因此, 我们引入了样

本间相对角度信息来进一步确定样本间的几何结构 . 对于相对角度度量 , 考虑训练数据中的一个三元组

〈xi,xj,xk〉, 并定义一个角度度量函数φA, 函数φA 可计算特征空间中三元组之间的相对角度信息, 计算方法如下: 

 ( , , ) cos ,i j k ij kj
A norl norl norlf f f ijkφ = ∠ = 〈 〉e e  (6) 

其中, 
2 2

,  
i j k j

ij kjnorl norl norl norl
i j k j

norl norl norl norl

f f f f
f f f f

− −
= =

− −‖ ‖ ‖ ‖
e e . 同理, 也可以计算与之对应的对抗样本三元组之间的相对角度 

信息 ( , , )i j k
A adv adv advf f fφ . 之后, 定义一个角度匹配函数LA. 通过函数LA, 可以计算自然样本三元组和相应的对 

抗样本三元组之间的角度误差, 从而通过构建一个角度约束函数来保证他们之间的角度一致.具体计算公式

如下: 

 
( , , )

( ( , , ), ( , , ))
i j k

i j k i j k
A A norl norl norl A adv adv adv

x x x

l f f f f f fδ φ φ
∈

= ∑
X

L  (7) 

其中, lδ为 1 平滑函数. 在网络训练时, 我们同样将角度约束函数LA 作为一个正则惩罚项加入到模型训练中, 

从而可以在网络训练时对齐自然样本三元组和对抗样本三元组之间的角度信息, 保证特征空间中样本相对角

度的一致性, 从而更好地保证自然样本与对抗样本的特征结构一致性. 

2.3   几何约束对抗训练 

在第 2.1 节和第 2.2 节, 我们构建了基于距离和角度的特征几何约束, 现在定义基于几何约束的对抗训练. 
传统的对抗训练都是通过 PGD 攻击方式产生对抗样本, 导致训练速度慢以及需要大量计算资源. 为了解决这

一缺陷, 本文提出了一种新的对抗样本产生方式, 称为几何离散对抗样本. 它通过最大化训练样本间的特征
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距离和相对角度来产生对抗样本, 即在高维特征空间中, 让对抗样本的特征空间结构与自然样本的特征空间

结构越不匹配越好. 这种产生对抗样本的过程, 称为几何离散. 与 PGD 攻击算法不同是, 在产生对抗样本过

程中, 几何离散不需要样本标签, 是一种无监督对抗攻击算法. 与传统的对抗训练方法相比, 本文的算法有效

地杜绝了标签泄露的问题, 它的计算形式如下: 
 arg max ( , )

adv
adv GD norl adv

∈
′ =

X X
X L X X  (8) 

其中, LGD=LD+LA, 为产生的几何对抗样本. 公式(8)直观地解释为最大化自然样本和对抗样本之间的几何结 

构信息, 通过破坏样本间的空间结构稳定性来生成对抗样本. 因此, 与传统的没有考虑几何结构的对抗样本

相比, 这样产生的对抗样本包含了数据分布的几何结构信息. 之后, 我们利用几何离散产生的对抗样本进行

对抗训练, 其数学优化形式如下: 

 min ( ),
adv adv

adv
x
F x yθθ ′∈

⎡ ⎤⎛ ⎞
⎢ ⎥⎜ ⎟
⎢ ⎥⎝ ⎠⎣ ⎦X
LE  (9) 

基于几何结构约束的对抗训练可以被认为既学习到了样本的语义信息, 同时也学习到了整体数据分布的

几何结构信息, 使得神经网络模型可以利用数据的整体几何结构稳定性来提升模型的鲁棒性. 

3   双标签监督学习 

在传统的神经网络训练中, 都是利用原有的数据标签对神经网络模型进行单一监督训练. 但在对抗攻击

场景下, 对抗样本可以误导神经网络产生错误的预测结果, 而且对抗样本和自然样本的微小误差人眼无法区

别. 因此我们猜测: 1) 自然样本中包含了对抗样本错误类别的相关特征; 2) 正常训练得到的神经网络模型只

使用少量的特征来进行结果预测, 只要其中的一些特征被对抗噪声干扰, 那么神经网络就会输出错误的结果. 
基于此设计了一种双标签监督学习方法, 利用对抗样本的真实标签以及被攻击后的错误标签对神经网络模型

进行联合监督训练, 其算法形式如下: 

 (1 ) ( ), ( ),
adv adv adv adv

DL adv true adv adv
x X x X
F x y F x yθ θα α

∈ ∈

⎡ ⎤⎛ ⎞ ⎛ ⎞
= − ⋅ + ⋅⎢ ⎥⎜ ⎟ ⎜ ⎟
⎢ ⎥⎝ ⎠ ⎝ ⎠⎣ ⎦

L L L  (10) 

其中, ytrue 表示输入样本的原始正确标签, yadv 表示对抗样本的错误标签. α是一个超参数用以平衡正确标签和

错误标签的置信度, 取值范围α∈[0,0.5]. 当我们使用双标签监督时, 需要保证 ytrue 与 yadv 不同. 对于无目标攻

击, 可以给 yadv 分配一个随机标签; 对于目标攻击, 将 yadv 设置为攻击目标标签. 
需要注意的是, 我们提出的双标签监督算法与噪声标签和标签平滑有本质的不同. 其中: 噪声标签只是

平滑或者替换了原始标签, 原则上还是单个标签; 而标签平滑是在其余所有类别的标签上都给予一个较小的

值. 而双标签监督算法是从特征包含的角度出发, 由于对抗样本只是加了微小的扰动, 而且样本的生物信息

特征并没有改变, 因此认为原始样本就包含了对抗样本错误类别的特征. 与标签平滑不同的是, 我们只考虑

两个最大关联的标签, 而不是所有的标签信息都考虑. 因此, 双标签监督总是涉及到两个标签. 进一步, 我们

提供了理论分析, 阐述了双标签监督算法如何影响模型的鲁棒性. 
接下来推导双标签监督算法关于神经网络模型鲁棒性的相关性质. 我们定义 f∈RN×1为神经网络的逻辑层

输出, 其中, N 为 f 中包含特征的数量. 定义神经网络中最后一层的权重矩阵为 W∈RN×K, 其中, K 为样本类别

数量 . 正确标签 ytrue 在 W 中对应的权值为 Wt∈RN×1, 则预测正确标签出现的概率为  pt=S(f TWt), 其中 , 

0

exp( )
exp

)
(

(
)

i
i

K
ii

p
p

P
=

=
∑

S , S表示 softmax 函数. 错误标签 yadv 在 W 中对应权值为 Wa∈RN×1, 则预测出错误标签的概

率为: pa=S(f TWa). 

性质 1. 当使用双标签对神经网络进行监督训练时, 可以得到: 

 T T 1log
(1 )t af W f W

c
α

α
−

− =
⋅ +
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其中, 
T T2

,
e j t

K
f W f W

j t j a
c

−
−

≠ ≠

= ∑ . 从上面公式可以导出以下相关性质. 

(1) 当α→0 时, 此时可以看作只有单个标签进行监督训练, 可以得到 f TWt−f TWa=∞; 
(2) 当α→0.5 时, 此时两个标签同时对网络进行监督, 可以得到 f TWt−f TWa=0; 
(3) 当α介于 0 和 0.5 之间时, 即α∈(0,0.5), 此时虽然有两个标签对网络进行监督训练, 但正确标签占主

导作用, 有 f TWt−f TWa=C, C 是一个与α相关的常数. 
证明: 首先, 对LDL 进行展开: 
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定义
T T2

,
e j t

K
f W f W

j t j a
c

−
−

≠ ≠

= ∑ , 其中, c∈(0,K−2], α∈[0,0.5]. 然后可以得到: 

 LDL=α⋅X+log(1+c+e−X) (13) 
对LDL 关于 X 求导: 

 e
1 e

X

X DL Xc
∇ α

−

−

−
= +

+ +
L  (14) 

当 Fθ是一个理想的鲁棒分类器时, 那么有LDL=0. 此时∇XLDL=0, 可以得到
1log
(1 )

X
c

α
α

−
=

⋅ +
, 即: 
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(1 )t af W f W

c
α

α
−

− =
⋅ +

 (15) 

(1) 当α→0, 则整个优化过程相当于单个标签进行监督, 可计算得 f TWt−f TWa=∞; 
(2) 当α→0.5, 则整个优化过程有两个标签联合监督, 且两个标签占的置信度一样, 对于任意的 t,a∈K,

都有 f TWt−f TWa=0, 此时 c→0; 
(3) 当α∈(0,0.5), 则整个优化过程仍然有两个标签联合监督, 但真实标签的置信度占据主导. 此时计算

可以得到 f TWt−f TWa=C, C 是一个常数, 它只与α有关. 
通过上述性质可知: 当α接近 0时, f TWt−f TWa=∞, 这意味着Wt−Wa=∞. 如果交换正确标签和错误标签的位

置, 有 Wt−Wa=∞. 当考虑整个数据集时, 假设数据集有 K 个类别, 那么对任意的 i,j∈K 且 i≠j 时, Wi 和 Wj 需要

满足 Wi−Wj=∞. 如果 W 能满足以上条件, 那么 W 矩阵的每列中将平均只有 N/K 个有效值. 也就是说, 在神经

网络进行推理时, 最后计算预测概率时只用到了N/K个 f中的特征. 因此, 单标签监督的优点是:当输入是自然

样本时, 模型根据少量特征就可以给出较高的置信度. 然而其缺陷是: 由于只用了少量特征, 一旦这些特征

被对抗攻击干扰, 神经网络便会输出错误的结果. 
当使用双标签进行监督训练时, 有Wt−Wa=C, 其中, C是一个与α相关的常数. 此时, 对任意的 i,j∈K且 i≠j, 

都满足 Wi−Wj=C. 此时, W 中有更多的有效值在网络推理时被应用. 也就是说, 在双标签监督下得到的模型在

推理时利用了更多的高层特征. 之前的研究[16]认为, 对抗样本是由于神经网络的高维线性所导致的. 结合我

们对于双标签监督算法的分析, 由于正常训练的神经网络是高维线性的, 而且使用了少量的特征进行推理, 
从而造成了神经网络对于对抗扰动的脆弱性. 此外, 有工作将对抗样本看成是一种特殊的特征. Ilyas 等人[18]
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认为, 神经网络学习的特征可以分为鲁棒性特征和非鲁棒性特征. 根据我们的理论, 可以很好地解释这一观

点. 当使用单个标签对网络进行监督训练时, 神经网络模型主要学到的是 N/K 个非鲁棒性特征,而鲁棒性特征

则是在双标签监督下学习到的 N/K 个特征之外的其他特征. 除了正式的分析和实验外, 我们进一步提供了直

观的解释: 扰乱神经网络模型中的特征是对抗攻击的关键所在, 因为攻击者试图修改最少数量的特征以改变

模型输出, 而防御者则不断地增强特征的鲁棒性, 并且在模型推理时, 尽可能地使用多个鲁棒性特征. 因此, 
如果神经网络模型使用更多的特征进行推理, 那么攻击者想要成功攻击网络就需要花费更多的攻击成本来查

询模型信息. 而双标签监督训练策略通过在训练中考虑对抗标签来加强多个特征的学习, 从而有效地干扰了

攻击者在攻击网络时的特征选择以及增加攻击者的查询代价. 
使用双标签监督的另一个好处是: 在训练阶段, 即使神经网络对训练集已经进行了完全正确的拟合, 网

络仍然会有一定的损失函数值来更新网络权重, 这使得网络能够从正确标签类别中学到更深层次的特征, 从
而更好地提高模型的泛化能力和鲁棒性. 最后, 将基于几何约束的对抗训练和双标签监督学习算法整合到一

个端到端的训练框架中, 我们称为双标签几何约束对抗训练(dual-label geometry constraint adversarial training, 
DGCAT). 算法 1 中总结了 DGCAT 的一般训练过程. 

算法 1. 双标签几何约束对抗训练算法. 
输入: 数据集X, 批数量 m, 外部训练轮次 E, 内部迭代轮数 T, 步长δ, 扰动大小ε, 学习率γ, 平衡参数α, 

网络模型 Fθ; 
输出: 鲁棒网络模型 Fθ. 
1.  随机初始化网络 Fθ 
2.  for e=1,…,E do 
3.    for random batch x form X do 
4.      Xadv←Xnorl+N(0,I)        //N(0,I)为标准高斯分布 

5.      for t=1,…,T do 
6.        ( ( ( , )))

advadv adv x GD norl advX X sign X XΠ δ ∇← + ⋅ L   //Π为投影函数 

7.      end for 

8.      
1 1

(1 ) ( ( ), ) ( ( ), )
m m

i i i i
adv true adv adv

i i
F x y F x yθ θΔ α ∇ α ∇

= =

= − ⋅ + ⋅∑ ∑L L  

9.      
m
γθ θ Δ← − ⋅  

10.   end 
11. end 

4   实验与分析 

4.1   实验设置 

为了验证本文所提方法的有效性, 我们将本文提出的方法与现在主流的基准方法进行了比较, 主要的基

准方法包括标准对抗训练[11](Madry)、TRADES[15]和 BAT[19]. 使用白盒和黑盒两类攻击方法对我们的方法进行

攻击测试. 白盒攻击包括快速梯度攻击[16](FGSM)和迭代投影梯度下降攻击[11](PGD), 黑盒攻击主要使用迁移

攻击[20−22]. 为了验证方法的泛化性, 我们使用多个基准数据集进行实验验证, 包括 CIFAR-10, CIFAR-100[23]

以及 SVHN[24]. 我们采用的网络结构为 Wide-ResNet[25], 这与之前的基准方法[11,15,19]保持一致. 
实现细节: 
• 在训练阶段, 初始化学习率为 0.1; 整个训练过程中, 学习率的变化为[0.1,0.01,0.001]. 对于 CIFAR-10

和 CIFAR-100 数据集, 分别在训练的第 80 轮和 120 轮调整学习率, 总共训练共 200 轮; 而对于 SVHN
数据集, 分别在第 40 轮和第 60 轮调整学习率, 总共训练 80 轮. 仿照之前基准工作[11]的参数设置, 我
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们设置扰动大小为 8.0/255. 但在 CIFAR-10 和 CIFAR-100 数据集上, 本文方法在生成对抗样本时反向

梯度迭代只需要 1 次, 在 SVHN 数据集上反向梯度迭代只需 3 次, 这使得方法在训练时要快于传统的

对抗训练方法. 相比于 Madry 的 7 次和 TRADES 的 10 次, 我们的算法可以大大地节省训练时间和计

算资源; 
• 在测试阶段, 通过测量模型在不同对抗攻击下的正确精度, 近似计算测试集上的鲁棒性上界来评估

模型的鲁棒性. 对于实验中的超参数, 设置双标签监督算法中的α=0.4, 代码基于 PyTorch 框架, 相关

代码已经开源: https://github.com/SkyKuang/DGCAT. 

4.2   白盒攻击 

为了验证模型的鲁棒性, 首先在 CIFAR-10 数据集上对提出的算法以及基准方法进行了鲁棒性评估. 
CIFAR-10 数据集被认为是对抗训练鲁棒性评估的基准数据集, 它包含 10 个类别, 拥有 5 万张训练图像和 1
万张测试图像. 使用不同的攻击算法在 1 万张测试集上生成对抗样本, 然后测试我们模型在对抗样本上的准

确率. 采用 FGSM 和多步 PGD 攻击算法进行攻击, PGD 步长分别为 20, 40 和 100. 实验结果如表 1 所示. 可以

看到, 标准训练的模型在白盒攻击下基本全军覆没. 使用标准对抗训练的 Madry 方法极大地提高了模型鲁棒

性, 在 20 步 PGD 攻击下取得了 46.4%的准确度. 其他的基准方法 TRADES 和 BAT 进一步提升了模型的鲁棒

性, 分别取得了 55.7%和 57.2%的准确度. 而提出的 DGCAT 算法使模型的鲁棒性大幅度提升, 超过了所有的

基准方法, 达到了 66.3%的准确度, 领先 Madry 方法 19.9 个百分点. 相比于 TRADES 和 BAT, 也都高出了大

约 10 个百分点. 此外, 对于更强的 100 步 PGD 攻击算法, 我们的方法同样取得了 63.7%的准确度, 超过了所

有的基准方法. 
 表 1  在 CIFAR-10 数据集上模型鲁棒性 (%) 

方法名称 干净测试样本 FGSM 攻击
PGD 攻击 

PGD-20 PGD-40 PGD-100 
Standard 95.5 32.7 0.0 0.0 0.0 
Madry 86.7 54.2 46.4 46.1 44.7 

TRADES 87.4 64.5 55.7 54.1 53.3 
BAT 91.1 70.7 57.5 56.3 55.2 

DGCAT 90.4 77.1 66.3 64.6 63.7 

在第 3 节中我们提出了神经网络模型的脆弱性的原因之一是标准训练的网络模型只用了少量特征进行预

测推理, 而鲁棒性模型则使用更多的特征来进行预测推理. 为了验证这一结论, 用 L1 正则约束来使网络权重

变得稀疏, 从而强迫网络使用较少的特征进行推理. 实验结果表明, 基于 L1 约束的模型在 20 步 PGD 攻击下

只取得了 57.3%的准确度. 相比于不用 L1 约束的模型, 鲁棒性严重下降, 这也侧面证明了我们结论的正确性. 
此外, 我们还在 CIFAR-100 数据集上进行了相关实验. CIFAR-100 拥有 100 个类别图像, 其中包含 5 万张

训练图像和 1万张测试图像, 由于种类的变多, 在CIFAR-100上取得较好的性能会更具挑战性. 实验结果如表

2 所示. 可以看出: 我们的方法无论在 FGSM 还是 PGD 攻击下都取得了最优的结果, 比基准模型高出了近 10
个百分点. 这说明提出的算法在多种类(种类大于 10)数据集上仍然具有较强的鲁棒性. 

 表 2  在 CIFAR-100 数据集上模型鲁棒性 (%) 

方法名称 干净样本 FGSM 攻击
PGD 攻击 

PGD-20 PGD-40 PGD-100
Standard 79.1 10.1 0.8 0.3 0.1 
Madry 59.1 28.5 23.6 23.1 22.2 

TRADES 64.3 32.4 26.2 25.8 24.3 
BAT 68.2 60.8 26.7 26.2 25.3 

DGCAT 73.1 68.9 37.3 36.1 31.2 

为了验证模型的泛化能力, 除了在 CIFAR 类数据集上进行测试之外, 我们还在 SVHN 数据集上进行了鲁

棒性评估. SVHN是一个拥有 10类房号标记的数据集, 包含 73 257张训练图像和 26 032张测试图像. 在 SVHN
数据集上, 使用 3 次迭代产生训练所需要的对抗样本, 每次的步长为 4.0/255. 整个实验结果见表 3. 可以看出: 



 

 

 

1226 软件学报 2022 年第 33 卷第 4 期   

 

相比于基准方法, 我们的方法不仅取得了最高的鲁棒性准确度, 而且在干净样本上同样保持了较高的精度. 
这充分证明我们的方法可以泛化到多个数据集, 体现出本文所提算法不仅能提升模型的鲁棒性, 同时还能保

证模型较强的泛化能力. 
 表 3  在 SVHN 数据集上模型鲁棒性 (%) 

方法名称 干净样本 FGSM 攻击
PGD 攻击 

PGD-20 PGD-40 PGD-100
Standard 97.3 41.1 0.4 0.1 0.0 
Madry 93.7 66.5 47.8 47.1 46.3 

TRADES 94.3 68.3 52.3 50.9 48.8 
BAT 94.1 69.8 53.9 52.7 50.3 

DGCAT 96.8 95.9 83.4 80.7 76.7 
 

4.3   黑盒攻击 

为了进一步验证模型在黑盒攻击下的鲁棒性, 选取了主流的黑盒攻击方法来测试本文所提方法的鲁棒

性. 在黑盒攻击中, 最常见以及应用最广泛的方法为迁移攻击[21,22], 迁移攻击通过一个代理模型产生对抗样

本, 然后用这些对抗样本攻击目标模型. 为了测试模型对于迁移攻击的鲁棒性, 我们训练了两个不同类型的

代理模型, 一个普通训练的模型和一个使用本文提出的方法对抗训练得到的模型. 所有模型的训练扰动为

ε=8.0/255, 使用的攻击方法为 FGSM 和 PGD, 实验结果见表 4. 从表中可知: 我们的方法在多个基准数据集都

取得较高的鲁棒性, 表明模型在黑盒攻击下同样具有较好的防御效果. 

 表 4  黑盒攻击下不同数据集上的模型鲁棒性 (%) 

方法名称 正常代理模型 鲁棒代理模型 
FGSM PGD-20 FGSM PGD-20 

CIFAR-10 88.8 89.4 81.8 76.4 
CIFAR-100 67.4 70.3 72.1 64.7 

SVHN 85.4 87.3 91.7 79.5 
 

4.4   消融实验 

为了进一步研究本文提出方法中的几个组件对模型鲁棒性的影响, 我们做了大量消融实验. 为了保证消

融实验的公平性, 所有实验都在 CIFAR-10 数据集上进行, 并且所有除了需要对比的参数不同外, 其他超参数

全部保持一致. 
(1) 几何约束对模型鲁棒性的影响. 
通过比较不同对抗训练方法的鲁棒性来验证本文提出的几何约束对抗训练的优势. 首先, 构建了不同训

练模型的方式, 分别为: a) 标准训练(Standard); b) 基于随机噪声的对抗训练(Random); c) 基于 FGSM 攻击的

对抗训练(FGSM); d) 基于迭代 PGD 攻击的对抗训练(Madry); e) 只是用距离约束的对抗训练(Geometry-D); f) 
只是使用角度约束的对抗训练(Geometry-A); g) 同时使用距离和角度约束的对抗训练(Geometry). 整个实验

结果见表 5. 从结果可以看出, 使用几何约束训练的模型的鲁棒性超过了所有的对比方法. 同时也发现: 只有

同时使用距离约束和角度约束时效果达到最好, 而使用单一的约束效果并不明显. 我们认为: 这是由于在高

维空间中, 单一的距离度量或者角度度量无法精确地计算出两个样本之间的几何关系, 只有当两个样本间的

距离和角度都确定时, 才可以精确度量两者的几何关系. 
此外, 当结合距离约束和角度约束时, 模型在 FGSM 攻击下的鲁棒性有所下降. 我们认为:这是由于

FGSM 攻击只进行了 1 次梯度计算, 如公式(16), 所以 FGSM 的梯度信息相对简单, 易于被拟合; 而我们的方

法为了加快训练速度, 同样使用 1次迭代. 由于单一的距离约束或者角度约束不够强时, 可能导致产生的对抗

样本与 FGSM攻击产生的对抗样本相似, 从而导致模型更好地拟合 FGSM攻击算法产生的对抗样本.从实验结

果中也可以看出: 仅仅使用随机噪声进行对抗训练的模型对于 FGSM 攻击的防御就能达到 43.7%, 但对于较

强的 PGD 攻击, 基于 FGSM 的训练方法和随机噪声的训练方法的防御效果都很差; 相反, 基于更强约束(同时

约束距离和角度)的对抗训练在面对更强的攻击算法时表现得更好. 
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 表 5  不同对抗训练模型在白盒攻击下的鲁棒性 (%) 

方法名称 干净样本 FGSM PGD-20 PGD-40 
Standard 95.5 32.7 0.0 0.0 

Standard+DL 95.8 71.4 10.9 2.8 
Random 95.4 43.7 0.2 0.0 

Random+DL 95.2 79.8 29.2 11.3 
FGSM 89.4 98.6 0.4 0.0 

FGSM+DL 92.8 95.3 31.8 28.5 
Madry 86.7 54.2 46.4 44.7 

Madry+DL 85.9 64.7 50.1 48.8 
Geometry-D 90.2 89.1 4.9 1.2 

Geometry-D+DL 93.4 89.2 45.0 27.2 
Geometry-A 91.4 90.8 7.5 1.5 

Geometry-A+DL 94.1 88.5 44.7 28.8 
Geometry 91.5 64.7 37.7 36.6 

Geometry+DL 90.4 77.1 66.3 63.7 

 注: 后缀“DL”表示该模型使用双标签监督算法训练 

为了进一步分析几何离散产生的对抗样本与 PGD系列算法产生的对抗样本的区别, 我们测试不同方法产

生对抗样本的攻击能力. PGD 使用交叉熵损失函数产生对抗样本, TRADES 使用 KL 散度产生对抗样本, 
Geometry 使用几何离散产生对抗样本. 实验结果见表 6. 从表中数据可以看出: 几何离散方式产生的对抗样

本的攻击能力并没有 PGD 和 TRADES 的强; 同样的, TRADES 基于 KL 散度产生的对抗样本的攻击能力也弱

与 PGD 方法. 但从防御结果来看, 基于几何离散和 KL 算法的对抗训练方法的防御能力都强于基于 PGD 的对

抗训练. 这说明在对抗训练中, 模型最终的鲁棒性不取决于对抗训练中对抗样本的攻击能力, 而更多地在于

使用的数据样本信息. 
 表 6  不同方法产生的对抗样本的攻击能力 (%) 

数据集 FGSM PGD TRADES Geometry
CIFAR10 77.1 66.3 68.4 75.1 

CIFAR100 68.9 37.3 48.9 56.6 
SVHN 95.9 83.4 62.5 87.9 

(2) 双标签监督算法对模型鲁棒性的影响. 
传统的神经网络训练都是使用单个标签监督训练, 为了验证本文提出的双标签监督训练算法的有效性,

我们对比了多个训练模型在使用单标签训练和双标签训练时的鲁棒性. 实验结果见表 5. 表格中加 DL 结尾的

表示使用双标签监督算法训练得到的模型. 可以看到: 双标签监督算法相对于单标签监督算法无论是在干净

样本上的准确度, 还是对抗样本上的鲁棒性都有显著的提升. 这充分证明了我们提出的双标签监督算法的有

效性. 
(3) 超参数α对模型鲁棒性的影响. 
为了确定在双标签监督下, α对模型鲁棒性的影响, 我们对超参数α的不同取值进行对比实验. α表示错误

标签的置信度. 设置α从 0.1 到 0.5, 测试不同取值下训练得到的神经网络的鲁棒性, 实验结果见表 7. 实验发

现: 在α=0.4 时, 模型取得最好的鲁棒性. 

 表 7  不同α取值下模型的鲁棒性 (%) 

α取值 干净测试样本 FGSM PGD-20 PGD-40
0.1 90.6 74.8 60.3 56.1 
0.2 90.8 75.4 58.8 54.4 
0.3 90.1 76.5 62.5 59.5 
0.4 90.4 77.1 66.3 63.7 
0.5 90.3 76.8 64.6 61.9 
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5   相关工作 

5.1   对抗攻击 

Sezgedy 等人[4]首次提出对抗样本这一概念, 即: 在原始的自然样本上添加人类肉眼无法感知的噪声, 使
扰动后的输入样本造成神经网络预测出错. 在这一概念被提出之后, 一系列的对抗攻击方法相继被提出[11,16],
其中使用最广的为 FGSM[16]攻击算法和 PGD[11]攻击算法. FGSM 方法使用模型梯度信息产生对抗样本, 它将

在固定的扰动范围内寻找最具有攻击性的扰动定义成一个优化问题, 其数学形式如下: 
 xadv=xnorl+ε⋅sign(∇xL(Fθ(xnorl),y)) (16) 
其中, (xnorl,y)为自然样本和对应的标签; xadv 为对应的对抗样本; Fθ为神经网络模型, 参数为θ; L是交叉熵损失 

函数; ε为扰动大小, 且满足||xadv−xnorl||∞≤ε. Madry 等人[11]进一步改善了 FGSM 算法, 提出了 PGD 迭代攻击算

法. PGD 通过多步迭代投影的方式产生较强的对抗样本, 它的整个数学形式如下: 
 xk=Π(xk−1+α⋅sign(∇xL(Fθ(xk−1),y))) (17) 

其中, α为迭代步长, Π为投影函数, xk 为迭代 k 次后产生的对抗样本. 目前, PGD 是使用最广泛的攻击算法. 
除了以上这种需要访问模型梯度信息的攻击算法(白盒攻击), 现实情况下, 更多的攻击者使用的是黑盒

攻击算法[21,22]. Wu 等人[21]研究表明, 由一个模型产生的对抗样本同样可以高成功率攻击另外的模型. 这使得

攻击者可以用对抗迁移的性质对目标模型进行黑盒攻击. 本文对提出的方法进行了白盒攻击和黑盒攻击测

试. 实验表明, 我们的方法能够有效地防御这两类算法的攻击. 

5.2   对抗防御 

随着一系列攻击方法被提出来, 大量的防御策略也相继被研发出来抵御对抗攻击. 比如: Papernot 等人[26]

提出通过知识蒸馏的方式来增加模型的鲁棒性; Samangouei 等人[27]提出通过数据流行投影的方式来防御对抗

攻击; Guo 等人[28]提出通过对输入样本进行预处理来消除对抗样本的破坏性能力; Raghunathan 等人[29]提出可

验证的防御模型, 使得模型能防御在一定扰动内的所有对抗样本; Goodfellow 等人[16]提出了著名的对抗训练

防御策略. 有研究[30,31]表明: 大部分防御方法都无法有效地防御基于梯度掩码的自适应对抗攻击, 只有对抗

训练防御策略是目前被证实唯一有效的防御手段. 对抗训练旨在将对抗样本加入到模型训练种进行训练, 它
可以被定义成一个极小极大的优化问题, 如公式(1)所示: 内部最大化过程可以通过 FGSM[16]或 PGD[11]算法近

似求得, 外部通过梯度下降法进行极小值优化. 
在对抗训练基础上, Zhang 等人[15]提出了一种平衡模型准确度和鲁棒性的防御算法, 并命名为 TRADES.

它的整个优化过程定义如下: 
 L(Fθ(xnorl),y)+λ⋅KL(P(⋅|xnorl)||P(⋅|xadv)) (18) 
其中, KL为 KL 散度函数, 是超参数, 用于控制对抗如鲁棒性和标准精度之间的平衡关系. 此外, 一些新颖的 

对抗训练方法也相继被提出来, Wang 等人[19]提出一种快速对抗训练方法 BAT, 它通过同时扰动原始输入图像

和标签来进行对抗训练. 本文提出一种基于双标签监督的几何约束对抗训练算法, 在实验部分对比了之前的

基准对抗训练方法. 实验结果表明, 我们提出的算法具有更强的鲁棒性. 

5.3   对抗可解释性 

对抗样本的反常现象引起了很多研究者对其内在机理的研究兴趣, 如何解释这一现象, 成为了近些年的

研究热点. Szegedy 等人[4]认为, 对抗样本是高维流行空间中的低概率集, 神经网络很难识别这一低概率样本; 
GoodFellow 等人[16]研究表明, 对抗样本是由高维输入空间的线性性造成的; 而 Ilyas 等人[18]则提出对抗样本

是一种特殊的特征, 他们把神经网络学到的特征分为鲁棒性特征和非鲁棒性特征, 神经网络模型的脆弱性主

要是由于模型无法学习到鲁棒性特征所造成的, 因此只要能让神经网络模型学习到鲁棒性特征, 就可以防御

对抗样本的攻击. 本文通过对双标签监督算法的分析, 基于鲁棒性特征和非鲁棒性特征的假设下, 本文提出

的算法可以很好地解释神经网络的脆弱性, 双标签监督算法使神经网络模型学习到了更多的鲁棒性特征, 而
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单标签监督的算法只能学习到非鲁棒性特征. 

6   总结与展望 

本文提出了一种基于双标签监督的几何约束对抗训练算法, 该方法通过约束神经网络高维空间特征的几

何关系, 包括空间距离约束和相对角度约束, 来保证自然样本和对抗样本的特征分布一致性. 其次, 我们提出

一种双标签监督训练方法, 利用对抗样本的真实标签和被攻击后的错误标签共同监督神经网络的训练, 并通

过对双标签监督算法的分析, 在一定程度上揭示了对抗样本产生的内在机理. 为了验证提出算法的有效性, 
我们在多个基准数据集上进行了实验分析. 实验结果表明: 本文提出的方法不仅提高了神经网络模型的鲁棒

性, 还保持了模型一定的泛化能力, 且节省计算资源和训练时间, 是一种可行的对抗训练策略. 
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