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摘　要: 深度学习软件的结构特征与传统软件存在明显差异, 因此即使展开了大量测试, 依然无法有效衡量测试数

据对深度学习软件的覆盖情况和测试充分性, 并造成后续使用过程中依然可能存在大量未知错误. 深度森林是一

种新型深度学习模型, 其克服了深度神经网络存在的一些缺点, 例如: 需要大量训练数据、需要高算力平台、需要

大量超参数. 但目前还没有相关工作对深度森林的测试方法进行研究. 针对深度森林的结构特点, 制定了一组由随

机森林结点覆盖率 RFNC、随机森林叶子覆盖率 RFLC、级联森林类型覆盖率 CFCC 和级联森林输出覆盖率

CFOC 组成的测试覆盖率评价指标 .  在此基础上 ,  基于遗传算法设计了覆盖制导的测试数据自动生成方法

DeepRanger, 可自动生成能有效提高模型覆盖率的测试数据集. 为对所提出覆盖指标的有效性进行验证, 在深度森

林开源项目 gcForest和MNIST数据集上设计并进行了一组实验. 实验结果表明, 所提出的 4种覆盖指标均能有效

评价测试数据集对深度森林模型的测试充分性. 此外, 与基于随机选择的遗传算法相比, 使用覆盖信息制导的测试

数据生成方法 DeepRanger能达到更高的模型覆盖率.
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Abstract:  Comparing  with  traditional  software,  the  deep  learning  software  has  different  structures.  Even  if  a  lot  of  test  data  is  used  for

testing  the  deep  learning  software,  the  adequacy  of  testing  still  hard  to  be  evaluted,  and  many  unknown  defects  could  be  implied.  The

deep  forest  is  an  emerging  deep  learning  model  that  overcomes  many  shortcomings  of  deep  neural  networks.  For  example,  the  deep  neural

network  requires  a  lot  of  training  data,  high  performance  computing  platform,  and  many  hyperparameters.  However,  there  is  no  research

on  testing  deep  forest.  Based  on  the  structural  characteristics  of  deep  forests,  this  study  proposes  a  set  of  testing  coverage  criteria,

including  random  forest  node  coverage  (RFNC),  random  forest  leaf  coverage  (RFLC),  cascad  forest  class  coverage  (CFCC),  and  cascad

forest  output  coverage  (CFOC).  DeepRanger,  a  coverage-oriented  test  data  generation  method  based  on  genetic  algorithm,  is  proposed  to

automatically  generate  new  test  data  and  effectively  improve  the model  coverage  of  the  test  data.  Experiments  are  carried  out  on  the
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MNIST  data  set  and  the  gcForest,  which  is  an  open  source  deep  forest  project.  The  experimental  results  show  that  the  four  coverage
criteria  proposed  can  effectively  evaluate  the  adequacy  of  the  test  data  set  for  the  deep  forest  model.  In  addition,  comparing  with  the
genetic  algorithm  based  on  random  selection,  DeepRanger,  which  is  guided  by  coverage  information,  can  improve  the  testing  coverage  of
the deep forest model under testing.
Key words:  deep forest; testing coverage criteria; multi-grained scanning coverage; cascade-forest coverage
 

深度学习软件建立类似人脑的分层结构模型, 通过非线性运算单元, 将输入数据逐级从底层转换为高层特征,
建立了从底层信号到高层语义的复杂映射关系 [1]. 深度学习软件已经在计算机视觉、自然语言处理、自动驾驶等

领域取得了显著进展和实际应用 [2]. 但是, 深度学习软件与传统软件不同, 其结构复杂且内部复杂的逻辑关系基于

训练过程所获取, 缺乏传统软件的可解释性, 即使进行了大量的测试, 也难以获取测试数据对整个深度学习系统的

覆盖情况, 无法对测试的有效性和充分性进行评估 [3]. 在实际应用中, 未经过充分测试的深度学习软件可能会因为

未知的输入触发在测试阶段未被发现的错误, 从而引发严重事故. 例如, 近年来深度学习软件故障所导致的交通事

故频发, 谷歌、特斯拉等公司的自动驾驶汽车都发生过严重的交通事故 [4,5]. 因此如何有效测试深度学习软件已成

为亟待解决的问题.
为此, Ma 等人提出了一种用于深度神经网络 (deep neural network, DNN) 的测试覆盖指标 DeepGauge[6],

为深度学习软件的测试提供了新的思路. DeepGauge使用类似传统软件灰盒测试的思想, 针对神经网络的内部结

构, 分析测试数据对神经网络结构不同区域的覆盖情况, 从而定义出一套覆盖指标以评价测试充分程度. DeepGauge
的提出使得对神经网络的测试充分性有了可量化的指标. 在其基础上, Xie 等人提出一种面向 DNN 的测试方法

DeepHunter[7], 其使用覆盖率作为指导, 基于模糊测试自动生成高覆盖率的测试数据集, 在一些经典的 DNN模型

中找到了大量错误.
深度森林 (deep forest, DF)[8,9]是 Zhou等人提出的一种深度学习模型, 克服了 DNN模型的部分缺点, 例如: 需

要大量标记数据、高计算性能设备、大量超参数、对参数敏感以及低可解释性等. 深度森林已经在小规模数据集

和低算力平台上获取了更好的预测性能, 而 DNN 往往需要更高的训练成本才能达到同样的效果, 成为深度学习

领域的有力竞争者. 然而, 现有的面向深度学习软件的覆盖指标和测试方法主要关注 DNN, 对深度森林目前还缺

少有效的测试覆盖指标和对应的测试数据生成方法.
针对上述问题, 本文针对深度森林以随机森林为最小单位、级联森林每层输出用于下一层部分输入等特点,

提出了一组有针对性的覆盖指标, 以用于评估深度森林的测试充分性, 并指导测试数据生成. 在MNIST数据集上

的实验结果表明, 所提出的覆盖指标能有效评估测试数据集的充分性, 且可以对深度森林的不同区域进行不同粒

度的测试充分性评价. 在所提出覆盖指标的基础上, 本文基于遗传算法设计并实现了使用深度森林覆盖信息制导

的测试数据自动生成和覆盖率分析工具 DeepRanger (深度巡林者).
本文的主要贡献可总结如下:
(1) 提出了 4种适用于深度森林的测试覆盖指标, 对深度森林模型不同区域的覆盖情况分别进行统计, 从而对

深度森林模型的测试充分性提供了一种指导和评价方法.
(2) 设计并实现了覆盖信息制导的测试数据自动生成工具 DeepRanger, 使用面向覆盖信息的适应度函数, 基

于遗传算法自动生成大量可有效提高模型覆盖率的测试数据.
本文第 1节介绍了深度森林相关研究背景. 第 2节详细介绍所提出的面向深度森林的测试覆盖评价指标. 第

3节介绍了覆盖信息制导的测试数据自动生成方法 DeepRanger. 第 4节介绍了实验设计, 并对实验结果进行了分

析和讨论. 第 5节介绍了本文的相关工作, 并强调了论文的创新处. 最后第 6节总结全文并对未来工作进行展望.

 1   研究背景

深度森林的结构如图 1所示, 其主要包括两个部分: 多粒度扫描 (multi-grained scanning)和级联森林 (cascade
forest). 具体来说, 多粒度扫描可将单个高维度的样本数据通过多次不同采样生成多个低维度的样本. 级联森林中

每层森林将多粒度扫描部分的预处理数据和上一层的输出作为输入进行处理.
多粒度扫描部分的过程如图 2所示, 其中图的上半部分表示输入为序列类型, 图的下半部分表示输入为二维
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图片类型. 以序列类型输入为例, 假设输入样本特征维度为 400、分类类型为 3类, 若使用大小为 100的滑动窗口

进行扫描, 则每个样本特征维度为 100, 最终将得到 301个滑动样本; 若使用大小为 200的滑动窗口进行扫描, 则
每个样本的特征维度为 200, 最终可以得到 201个样本. 不难看出, 每个实例代表了一种局部结构或者亚采样样本.
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图 1　深度森林的结构 [9]
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图 2　多粒度扫描示意图 [9]
 

当滑动窗口大小为 100 时, 可得到 301 个滑动样本实例. 假如训练集内含有 m 个训练样本, 则一共可以得到

m×301个滑动样本, 这 m×301个 100维特征的滑动样本将作为随机森林的输入. 每个滑动样本将得到一个 3维的

类向量表示该样本属于 3个类的概率. 对 301个实例 (局部结构), 则可以得到 301×3=903维的类概率分布, 这些类

概率分布连在一起作为特征向量, 输入到下一层级联森林.
级联森林如图 1右半部分所示, 假设多粒度扫描窗口大小分别为 100、200和 300, 因此维度为 400的序列经

扫描将分别得到 301、201和 101个滑动样本. 首先, 将两个多粒度扫描部分 (滑动窗口为 100)的随机森林产生的

维度为 1 806 (301×3×2)的样本输入给 4个随机森林, 得到维度为 12 (4×3)的类向量, 与之前多粒度扫描产生的维

度为 1 806的样本合并, 构成维度为 1 818的样本输入 level 1A. 随后 level 1A 输出维度为 12 (4×3)的样本, 这个样

本与维度为 1 206 (201×3×2) 的原始样本 (基于滑动窗口为 200 的多粒度扫描) 合并, 组成维度为 1 218 的样本输

入 level 1B; 接着, level 1B 输出维度为 12 (4×3)的样本, 和维度为 606 (101×3×2)的原始样本 (基于滑动窗口为 300
的多粒度扫描)合并, 得到维度为 618的样本输入 level 1C; 循环进行这个过程. 最后一层随机森林的输出类向量的

平均值为级联森林的输出, 也是整个深度森林的最终预测结果.
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 2   针对深度森林的测试覆盖指标

测试覆盖充分性是指测试数据覆盖被测对象的程度 [10], 一组测试数据会对被测软件的功能点、用例、代码

进行不同程度的覆盖. 因此覆盖率是用来度量测试充分性的一种有效方式. 但在传统软件测试中, 块覆盖、语句覆

盖、判定覆盖、条件覆盖等主要基于语句或语句块层面, 即从程序逻辑结构上来衡量测试的充分性. 然而, 在深度

学习软件中, 由于结构的复杂性和难以解释性, 传统的覆盖指标无法有效评估深度学习软件的测试充分性. 深度学

习软件一般将数据集随机分为两个部分 (一部分构成训练集用于构建模型, 剩余部分则构成测试集用于评估模型

性能), 在这种情况下, 使用与训练集具有相似数据分布的测试集来测试深度学习软件, 将使测试数据只能覆盖到

模型的小部分区域, 而那些模型中未被覆盖的区域可能隐藏着在训练阶段和测试阶段中未被发现的错误.
我们在第 1节中介绍了 DF的基本原理和结构, 分析 DF的结构, 发现其有如下两个特点.
● 特点 1: 多粒度扫描和级联森林由数个随机森林组成, 每个森林的最小单位为决策树, 决策树的行为将影响

DF的最终计算结果.
● 特点 2: 级联森林部分的每层森林都将上一层森林的输出作为本层的输入, 每层森林的输出都将影响级联森

林部分的计算结果.
针对特点 1, 我们设计了随机森林节点覆盖率 (random forest node coverage, RFNC) 和随机森林叶子覆盖率

(random forest leaf coverage, RFLC); 针对特点 2, 我们设计了级联森林类型覆盖率 (cascade forest class coverage,
CFCC)和级联森林输出覆盖率 (cascade forest output coverage, CFOC). 如图 3所示, 在测试中可使用随机森林内部

结构的覆盖信息计算随机森林节点覆盖率和随机森林叶子覆盖率, 使用级联森林中每层输出的覆盖信息计算级联

森林输出覆盖率和级联森林类型覆盖率.
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4种覆盖指标分别对深度森林的不同部分的测试覆盖情况进行评价, 其中随机森林叶子节点覆盖率侧重评价

测试用例对决策树的决策路径的覆盖情况, 而随机森林节点覆盖率侧重评价决策树整体的节点覆盖情况. 级联森

林类型覆盖率能分别显示测试用例对每个分类类型的覆盖情况, 级联森林输出覆盖率为级联森林类型覆盖率的平

均值, 可综合评价测试用例对所有类型的总体输出覆盖情况.

 2.1   随机森林覆盖信息

深度森林由多个随机森林组成, 每个随机森林是一种包含多个决策树的分类器, 其输出的分类结果由所有决

策树输出的平均数或加权平均数决定. 本文选择将随机森林中决策树的内部节点作为测试覆盖率的最小覆盖粒

度. 在一次预测中, 当覆盖了决策树的某个节点则称这个节点被覆盖, 在输入测试集后随机森林所达到的所有节点
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数量与随机森林的总节点数量的比例即可为随机森林内部节点的覆盖率. 测试数据所到达的决策树叶子节点将直

接决定决策树的输出, 进而影响最终分类结果, 所以计算叶子节点的测试覆盖非常重要, 因此本文定义了决策树的

叶子节点覆盖率以评估测试数据对叶子节点的覆盖情况.
令 D={d1, d2, d3, …}为一个随机森林中的所有决策树, di∈D (1<i<|D|)为其中一个决策树, T={t1, t2, t3, …}为测

试集, N(di)={ni,1, ni,2, ni,3, …}为决策树 di 的所有节点, L(di)={li,1, li,2, li,3, …}是决策树 di 的所有叶子节点, Ψ(tj, di)
是决策树 di 在测试 tj∈T 的分类过程中所有被覆盖的节点的集合, ϕ(tj, di) 是决策树 di 在测试 tj∈T 的分类过程中

所有被覆盖的叶子节点的集合. 也就是说, Ψ(tj, di)和 ϕ(tj, di)分别是决策树 di 中被测试 tj∈T 覆盖的节点和叶子节点集.
公式 (1) 定义了决策树 di 中叶子节点的覆盖率 (leaf coverage, LC). 公式 (2) 定义了随机森林的叶子覆盖率

RFLC, 它是整个随机森林中所有决策树的平均叶子节点覆盖率.

LC(di,T ) =

∣∣∣∣{ϕ (t j,di

) ∣∣∣∃t j ∈ T
}∣∣∣∣

|L (di)|
(1)

RFLC (D,T ) =

∑
di∈D

∣∣∣∣{ϕ (t j,di

) ∣∣∣∃t j ∈ T
}∣∣∣∣∑

di∈D
|L (di)|

(2)

需要注意的是, 不同路径的覆盖方式可能得到相同的叶子节点覆盖情况 (例如图 4 中左边和中间两棵决策

树). 因此, 叶子节点的覆盖情况无法完整评估随机森林的覆盖范围. 为此, 本文引入节点覆盖率来评估决策树的内

部结构覆盖率. 决策树的节点覆盖率 (node coverage, NC)定义如公式 (3)所示. 公式 (4)定义了整个随机森林中所

有决策树的平均节点覆盖率 RFNC.

NC(di,T ) =

∣∣∣∣{Ψ (t j,di

) ∣∣∣∃t j ∈ T
}∣∣∣∣

|D (di)|
(3)

RFNC (D,T ) =

∑
di∈D

NC (di,T )∑
di∈D
|D (di)|

(4)

  
ForestTest

RFNC=0.57
RFLC=0.42

图 4　随机森林覆盖率计算
 

 2.2   级联森林覆盖信息

级联森林使用多粒度扫描输出的类向量作为每层输入的一部分. 另外, 前一层级联森林的输出也会作为特征

向量的一部分传递到下一层. 尽管来自前一层的类向量仅占所有特征向量的一小部分, 但每层的结果都会影响最

终的预测. 本文使用级联森林内部结构的最小单位 (即随机森林) 来定义测试覆盖指标. 在一次预测中, 随机森林

将输出一个类向量作为预测结果, 类向量中的每一维分别表示每个预测类型的概率, 取值为 0到 1之间, 将该区间

平分为 K 个部分 (称为 K 分区), 每次预测结果将落入 K 个区间中的一个, 则称这个部分被覆盖. 在运行测试集后,
可通过随机森林输出所覆盖区间中不同部分的数量与 K 的比例计算覆盖率. K 值的取值越大则对测试的充分性越

高, 对测试的要求也越严格.

S fl
u 1 ⩽ u ⩽ K

S fl
u

设 F={f1, f2, f3, …}是一个深度森林的级联森林部分中的所有随机森林, fl∈F 是其中一个随机森林, 集合

C={c1, c2, c3, …}表示分类标签, T={t1, t2, t3, …}为测试集, Ω(cw, tj, fl)表示森林 fl 将 tj 归类为 cw 的概率. 以三分类

深度森林为例, 输出是一个 3维向量. 例如, 向量 (0.2, 0.5, 0.3)表示将输入样本分为 3个类型的可能性分别为 0.2、
0.5和 0.3. 分类可能性的值在 0到 1的范围内, 可以将其分为 K (K∈N*)个分段.    (   )表示 fl 的第 u 个

输出范围. 如果 Ω(cw, tj, fl)落入   , 则称测试 tj 覆盖了 fl 分类为 cw 的第 u 个输出范围. 公式 (5)描述了随机森林 fl
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的对类 cw 的测试覆盖率. 公式 (6)表示级联森林中所有随机森林对类 cw 的测试覆盖率, 即级联森林类型覆盖率 (CFCC).
公式 (7)表示级联森林对所有类型的测试覆盖率, 即级联森林输出覆盖率 (CFOC), 可以由 CFCC 的平均值获得.

FC (cw, fl,T ) =

∣∣∣∣∣{S fl
u

∣∣∣∣∃t j ∈ T,Ω
(
cw, t j, f j

)
∈ S fl

u

}∣∣∣∣∣
K

(5)

CFCC (cw,F,T ) =

∑
fi∈F

FC (cw, fi,T )

K × |F| (6)

CFOC (C,F,T ) =

∑
cw∈C

FCCC (cw,F,T )

|C| (7)

使用 CFOC 可综合计算整个级联森林的测试覆盖指标, 或使用 CFCC 单独计算对某个预测类型的测试指标.
例如有一个可用于识别手写汉字的深度森林软件, 预测的类型中有 2 000 个为常用汉字, 有 8 000 个为生僻汉字,
可以分别计算分析测试集对常用汉字和生僻字的测试覆盖率达到了什么水平.

 2.3   示　例

如图 4所示, 假设一个随机森林中有 3棵决策树, 一组测试数据输入后, 每个测试数据都将被每个决策树分类

到某个叶子节点. 图中红色部分为分类过程中经过的分支路径, 随机森林中一共有 21个节点, 其中 12个被覆盖;
一共有 12个叶子节点, 其中 5个被覆盖, 按照 RFNC 和 RFLC 的计算方法, 这个随机森林在当前测试集下所达到

的 RFNC 覆盖率为 12/21=0.57, RFLC 覆盖率为 5/12=0.42. 可将多粒度扫描部分或级联森林部分的所有随机森林

以相同方法计算覆盖率, 并求平均值即得到多粒度扫描部分或级联森林部分的 RFNC 和 RFLC 覆盖率.
假设级联森林部分的其中一层有 3个随机森林, 如图 5所示. 输入一条测试数据后, 每个随机森林都将对此测

试数据进行预测, 并输出类向量作为预测结果 (假设为三分类问题). 假设 K 值为 5, 则输出域将被均分为 5个 0.2
大小的区间, 3个随机森林的输出将分别覆盖每个类型的一个区间.
  

Test

Class vector

of test

Forest1 Class3 0.1 0.2

0.2

0.4

0.4 0.6 0.7

K=5

Class2

Class1

[0.2, 0.7, 0.1]

[0.2, 0.6, 0.2]

[0.2, 0.4, 0.4]

Forest2

Forest3

0.2 0.4 0.6 0.8 1.0

CFOC=0.4

CFCC=[0.2, 0.6, 0.4]

图 5　级联森林覆盖率计算
 

在图 5中, Class1、Class2和 Class3代表 3个分类类型, Class1有一个区间被覆盖, Class2和 Class3分别有 3
个和 2 个区间被覆盖, 则本层 3 个随机森林的 15 个输出区间中有 6 个区间被覆盖. 按照 CFCC 和 CFOC 的计算

方法, 本层在当前测试数据集下所达到的 CFCC 覆盖率为 [0.2, 0.6, 0.4], 这表示类型 Class1、Class2和 Class3的
CFCC 覆盖率分别为 0.2, 0.6和 0.4. CFOC 覆盖率为 (0.2+0.6+0.4)/3=0.4. 将级联森林部分的所有层都用相同的方

法计算覆盖率, 并求其平均值即可得到整个级联森林部分的 CFCC 和 CFOC 覆盖率.

 3   覆盖制导的测试数据自动生成方法 DeepRanger

在上一节中, 介绍了针对 DF 的 4 种测试覆盖指标, 开发人员可使用上述覆盖指标对已有测试数据进行充分

性度量. 但在实际应用中, 获得高覆盖率的有效测试数据集往往需要人工生成, 并手动标记测试数据集中的实例,
或使用训练-测试集的划分方式对模型进行训练和测试. 前者将提高测试成本, 而后者则将减小训练集规模并降低

模型质量. 如何高效生成测试数据是深度学习领域的热点研究问题. 针对这一问题, 本文将面向深度森林的测试覆

盖指标, 基于遗传算法使用覆盖率制导生成测试数据.
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 3.1   遗传算法

遗传算法 (genetic algorithm)最早于 1975年由 Holland提出 [11], 借鉴了达尔文进化论的自然选择和遗传学原

理, 从生物种群的自然演化进程中提炼了自然选择、杂交遗传、变异等过程而发展起来. 遗传算法通常被用作搜

索一个问题的最优解.
对于一个优化问题, 优化问题的解被称为个体, 可将其表示为一个变量序列 (在计算机领域通常为二进制串,

即基因序列), 这一过程称为编码. 算法开始时, 首先将输入或随机生成一定数量的个体, 这些个体被称为初始种群.
然后将通过适应度函数计算每个个体的适应度值, 按照适应度值进行排序, 再根据排序顺序使用不同的概率选择

一部分个体 (适应度值越高, 被选择的概率越大) 进入下一代种群, 这个过程被称为自然选择. 然后被选择的子代

个体将两两配对为父代, 每对父代有一定的概率会“生育”子代, 这个概率称为交叉概率, 将交叉的父代会交换其基

因序列的一部分, 其中交换位置通常为随机选择, 这一过程称为交叉遗传. 交叉后产生的子代有一定概率会进行随

机变异, 变异个体的基因序列将有极少量字节产生变异 (通常为字节取反), 变异位置通常为随机选择.
变异后的子代种群将重新进行适应度计算然后继续选择、交叉、变异过程, 不断重复以上操作, 直到满足终

止条件. 遗传算法存在大量随机性行为, 只要相关参数设置得当, 在迭代过程中会产生适应度值相对较高的局部最

优解, 而自然选择总是大概率选择高适应度的个体进入下一代, 所以多次迭代后的种群内个体的适应度将不断提

高, 进而逐步接近全局最优解.

 3.2   覆盖率制导的遗传算法

遗传算法使用适应度函数制导生成最优解. 当将其应用在测试数据生成问题时, 可使用指定的覆盖指标作为

适应度函数, 以生成具有高覆盖率的测试数据. 本文选择使用遗传算法作为测试数据生成算法的基础, 并设计了针

对基于深度森林覆盖率的适应度函数和相应的选择算子、交叉算子、变异算子, 形成了覆盖制导的深度森林测试

数据生成方法 DeepRanger.
DeepRanger的工作流程如图 6所示. 首先, 将初始测试数据输入 DF模型进行预测; 然后, 分别执行选择算子、

交叉算子、变异算子. 其中选择算子和变异算子将输出父代种群和变异后的子代种群, 父代种群将被添加到优质

个体种群, 然后与变异后的子代种群合并成为待选择种群输入给 DF模型进行预测, 至此完成一次迭代; 最后, 不
断重复以上过程直至满足终止条件. 终止条件可设置为预定的迭代次数或覆盖率值.
  

被测 DF 模型

初始测试用例

执行测试数据

覆盖信息

是

否 选择 变异

交叉
结束

待选择种群

遗传算法

覆盖率指标

满足终止条件

优质个体种群

图 6　DeepRanger流程图
 

 3.2.1    选择算子

选择算子将分别计算输入种群个体的适应度值, 并以此作为自然选择的概率分配依据, 概率性选择其中的一部

分作为父代种群. 选择算子的输入为作为测试目标的 DF模型、待选择的当代种群、用于计算适应度的覆盖信息、

选择的目标覆盖指标以及用于计算适应度的 K 分区数等参数. 其中, 使用覆盖信息计算适应度值, 而不是直接使用

覆盖率作为适应度值. 这是因为不同个体可能会覆盖重复的决策树节点或随机森林输出区间, 简单选择高覆盖率的

个体不利于提高种群的覆盖率水平, 无法制导选择高覆盖率的种群. 所以, 应使用覆盖信息作为计算适应度值的参

数, 计算时可将单个个体输入 DF 模型以获取其覆盖率信息. 覆盖信息详细记录了所达到的每个节点和输出区间,
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将个体的覆盖信息与当前待选择种群的覆盖信息相比较, 可获得个体所覆盖的节点或输出区在当前待选择种群中

的覆盖频率, 频率越低则适应度值越高. 将所覆盖区域的频率倒数作为适应度值即可对个体进行适应度排序.
自然选择将选择种群中一定数量的个体进入下一代, 其余超出预定种群数量的未被选择个体将被抛弃, 选

择的基本原则为适应度值越高的个体被选择的概率就越大. 具体做法为, 设全概率为 x = 100%、分配概率为 p, 在
个体排序序列中从第 1 个开始分配选择概率, 使第 1 个个体的被选择概率为 p1 = x×p, 使剩余未分配概率为

x = x – p1; 然后使第 2名个体的被选择概率为 p2 = x×p, 使剩余未分配概率为 x = x – p2. 以此类推, 直到所有个体的

被选择概率都分配完成. 这样一来, 适应度越高的个体被选择的概率越高, 且适应度低的个体也有机会进入下一代

种群, 符合遗传算法的基本原则.
 3.2.2    交叉算子

交叉算子将选择算子选择出的父代种群按照不同的分类类型进行两两配对, 每对父代个体之间将有一定概率

进行基因序列交叉产生子代. 交叉算子的输入为选择算子输出的待交叉种群、父代之间的交叉概率以及基因序列

的交叉矩形窗口大小. 其中按照不同的分类类型进行两两配对是指, 配对组成父代的两个个体必须是分类结果相

同的测试数据, 假如没有同类配对的限制将可能交叉产生无意义的子代个体. 例如将一张分类结果为数字 5的图

片和一张分类结果为数字 9的图片进行交叉, 所产生的子代个体可能无法被分类为任何结果, 这样的个体即使拥

有较高的适应度值, 但对 DF模型的测试来说是没有意义的.
配对后每对父代都有一定概率 (通常为 0.5 到 0.9 之间) 进行交叉操作, 未进行交叉的父代将被抛弃. 即将交

叉基因序列的父代将随机选择一个交叉位置, 然后交换位于交叉位置大小为交叉窗口大小区域中的编码 (例如, 对
于图片类型数据为矩形区域的像素值). 交换后所产生的两个子代个体将进入子代种群.
 3.2.3    变异算子

变异算子将随机选择交叉算子生成的子代种群中个体变异位置, 并进行变异操作, 产生变异后的子代种群. 变

异算子的输入为交叉算子输出的待变异种群和单个个体的基因变异位数量. 其中单个个体的变异位置为随机选择,

每次选择与待变异位数相同的位置数, 然后将变异位置的基因进行变异 (例如, 对于二进制基因序列或黑白灰度图

片可将变异位置取反, 对于 32位 ARGB图片或更高维的数据样本, 可对变异位置添加一个较小的扰动以防止数据

标签被改变). 通常情况下, 遗传算法由概率决定是否对基因位进行变异, 不同基因位都有一定概率进行变异. 为提

高效率, 我们不采用对每个基因位按照变异概率进行变异的方式, 而是对个体随机选择指定数量的基因位进行变异.
 3.2.4    覆盖率制导的测试数据生成

DeepRanger的具体过程如算法 1所示. 算法 1的输入包括: 被测深度森林模型 gcf、原始测试集 orgTest、原

始测试集覆盖信息 covInfo、目标覆盖指标 coverage、K分区取值 K、交叉概率 CrossP、交叉窗口大小 crossN、
变异位置数 mutationN 以及迭代次数 iterationN. 算法 1将返回迭代后获得的优质子代种群 population.

算法 1. 覆盖率制导的测试数据生成算法.

输入: gcf, orgTest, covInfo, coverage, K, CrossP, crossN, mutationN, iterationN;
输出: population.

1. testSet ←orgTest//将初始测试数据作为待选择种群

2.　for t in range(iteration) do //指定迭代次数

3.　　covInfo ← getCov(testSet) //根据运行情况更新覆盖信息

4.　　choose ← select(gcf, testSet, covInfo, coverage, K) //执行选择算子

5.　　population ← population∪choose//合并

6.　　children ← cross(choose, CrossP, crossN) //执行交叉算子

7.　　testSet ← mutations(children, mutationN)∪choose //执行变异算子

8.　return population //输出优质子代种群
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在算法 1中, 第 3行获取测试数据集的覆盖信息, 用于适应度计算; 第 4行为选择算子, 使用测试数据覆盖信

息计算其适应度值, 并根据适应度值从待选择种群中选择父代种群; 第 5行将父代种群与优质子代种群合并后成

为新的优质子代种群; 第 6行为交叉算子, 将输入的父代种群进行交叉操作, 产生子代种群; 第 7行为变异算子, 将
输入的子代种群进行变异操作, 产生变异子代种群, 变异子代种群与父代种群合并后成为待选择种群, 用于下一代

选择. 整个过程将循环迭代 iterationN 次, 最后将返回优质子代种群 population.

 4   实证研究

 4.1   实验设计

实验部分使用了基于 Scikit-learn (https://scikit-learn.org/stable/)中 RandomForestClassifier实现的深度森林开

源项目 gcForest (https://github.com/pylablanche/gcForest), 并使用MNIST[12]手写数字数据集训练 DF模型, 所有训

练和测试都基于 32 GB RAM和 AMD 3700X 8-Core Processor计算机上完成.
本文通过研究以下研究问题来验证所提出覆盖指标和测试数据生成方法的有效性.
RQ1: 所提出的 4种覆盖指标是否能评价测试集的充分性？

RQ2: 所提出的 4种覆盖指标是否能评价训练集的质量？

RQ3: DeepRanger是否能有效生成测试数据？

RQ4: 在不同迭代次数下, DeepRanger是否能比基于随机选择的遗传算法更快地提高覆盖率？

有效的覆盖指标是制导生成高质量测试数据的前提, 设计了 RQ1 和 RQ2 用以讨论覆盖指标的有效性. 为验

证 DeepRanger的有效性, 设计了 RQ3用以验证 DeepRanger所生成的测试数据是否比随机方法生成测试数据的

覆盖率更高. 为分析在不同测试开销下 DeepRanger生成测试数据的性能, 设计了 RQ4用以评估 DeepRanger在不

同迭代次数下的测试效果.

 4.2   实验对象

本文的实验对象采用了MNIST数据集, 该数据集中每个样本是 28×28×1的手写阿拉伯数字图片, 其包括 60 000
条训练集和 10 000 条测试集. 由于 DeepRanger 生成测试数时所添加的扰动很小, 通常不应该改变原始数据的标

签, 所生成测试数据默认保持原标签不变. 另外, 当模型预测生成测试数据的标签与默认标签不一致时, 会进行人

工核查, 以确保生成测试数据标签的正确性. 在训练 DF模型时, 不同多粒度扫描窗口大小和数量将决定 DF模型

的复杂程度. 为此, 实验中我们使用 3个不同复杂度的深度森林模型作为实验对象. 表 1中列出了设置不同多粒度

扫描窗口大小的超参数训练得到的 DF模型信息.
 
 

表 1    用于实验的深度森林模型信息 
模型 多粒度扫描 (窗口大小) 级联森林层数 测试精度 (%)
DF0 14 1 98.96
DF1 14, 18 2 98.68
DF2 14, 18, 22 3 98.66

 

对于模型训练的超参数, 本文使用 Deep Forest算法 [8,9]的推荐值 (d/4=28×28/4=14×14)作为多粒度扫描窗口

训练 DF0, 并在此基础上扩展为 (14, 18)和 (14, 18, 22)训练 DF1 和 DF2 模型. 即: DF0 的多粒度扫描窗口为 14; 模
型 DF1 的多粒度扫描窗口为 14和 18; 模型 DF2 的多粒度扫描窗口为 14, 18和 22. 这代表模型 DF0 的多粒度扫描

部分有 1对随机森林, 而 DF1 和 DF2 的多粒度扫描部分分别为 2对和 3对随机森林. 级联森林部分的层数由训练

自主决定, 有一定随机性. 3个模型的测试精度都达到 98.6%以上, 达到可实际应用的水平.
通过在 DF模型内部插桩可获得测试数据对模型内部的覆盖情况, 具体方式为在随机森林使用决策树分类时,

调用 RandomForestClassifier内部的 decision_path()方法可获得测试数据所经过的所有决策树节点, 然后将节点覆

盖信息和随机森林的分类结果一起作为覆盖信息输出.
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 4.3   针对 RQ1 的实验结果分析

有效的测试覆盖指标应该与测试数据集的充分性正相关 [6]. 为验证论文所提覆盖指标的有效性, 本文使用原

始测试数据中的前 5 000条和前 10 000条分别进行测试, 并使用不同的 K分区取值计算其覆盖率. 通过执行不同

测试数据集, 得到了相应的覆盖率信息, 其中表 2显示的是随机森林节点覆盖率 RFNC; 表 3显示的是随机森林叶

子节点覆盖率 RFLC; 表 4 显示的是级联森林类型覆盖率 CFCC; 表 5 显示的是级联森林输出覆盖率 CFOC. 在
表 2–表 5中, “结构”表示计算的是深度森林中哪一部分的覆盖率, 其中, “MSG”代表多粒度扫描部分, “CF”代表级

联森林部分; “测试集”中, “5 000org”和“10 000org”分别代表使用的测试集分别为 5 000条和 10 000条原始测试数据,
其中下标“org”表示所使用的测试数据来自原始测试集; “K 值”表示覆盖率计算时使用的 K 分区取值.

  

表 4    级联森林类型覆盖率 (CFCC) 

模型 K值 测试集
类覆盖率

0 1 2 3 4 5 6 7 8 9

DF0

500
5 000org 0.383 4 0.283 3 0.486 2 0.462 3 0.448 8 0.478 2 0.404 0 0.493 5 0.458 6 0.491 2
10 000org 0.470 5 0.356 2 0.580 5 0.560 9 0.514 2 0.572 3 0.478 6 0.564 4 0.545 2 0.566 3

1 000
5 000org 0.271 4 0.196 7 0.357 2 0.336 1 0.321 3 0.344 4 0.285 7 0.352 1 0.329 4 0.353 4
10 000org 0.341 2 0.253 5 0.441 4 0.422 3 0.389 5 0.423 8 0.359 9 0.415 2 0.410 1 0.419 5

DF1

500
5 000org 0.344 2 0.247 2 0.430 4 0.435 4 0.414 4 0.434 9 0.354 4 0.458 4 0.453 2 0.462 6
10 000org 0.418 2 0.309 3 0.515 7 0.524 7 0.474 6 0.521 2 0.417 2 0.516 9 0.543 3 0.530 0

1 000
5 000org 0.243 5 0.174 3 0.313 8 0.308 5 0.297 2 0.312 2 0.248 8 0.319 0 0.320 4 0.331 2
10 000org 0.300 6 0.218 1 0.389 2 0.385 3 0.353 4 0.384 3 0.301 0 0.375 3 0.396 2 0.392 4

DF2

500
5 000org 0.321 1 0.245 0 0.403 3 0.431 4 0.409 2 0.416 1 0.345 3 0.443 4 0.439 0 0.458 5
10 000org 0.385 1 0.308 2 0.490 5 0.520 0 0.466 3 0.504 4 0.401 4 0.501 0 0.517 4 0.528 9

1 000
5 000org 0.225 0 0.170 3 0.289 1 0.311 4 0.291 4 0.294 5 0.241 3 0.305 3 0.308 4 0.329 0
10 000org 0.276 3 0.220 4 0.362 1 0.382 0 0.349 6 0.365 3 0.288 1 0.361 2 0.375 5 0.387 2

 

如表 2所示, 在对 3个模型 DF0、DF1 和 DF2 的测试中, 5 000条原始测试集达到的 RFNC 均低于 10 000条原

始测试集. 此外, 3个模型中多粒度扫描部分的覆盖率均比级联森林部分高, 分析发现这是因为模型训练时设定的

超参数使多粒度扫描部分随机森林的决策树数量比级联森林部分多, 从而使每个决策树所能使用的特征值少于级

联森林部分的决策树, 所以多粒度扫描部分的决策树的平均节点数也比级联森林部分的决策树少, 从而更容易达

到更高的覆盖率.
如表 3所示, 在对 3个模型 DF0、DF1 和 DF2 的测试中, 5 000条原始测试集达到的 RFLC 均低于 10 000条原

始测试集. 3个模型中多粒度扫描部分的覆盖率均比级联森林部分高, 这个现象的原因与 RFNC 的原因一样, 是两

个部分中决策树平均节点数量差异导致的. 另外, RFLC 的覆盖率均低于 RFNC, 分析发现这是因为单个测试数据

只能覆盖一个叶子节点, 但能同时覆盖多个其他节点, 这使得 RFLC 的高覆盖率更难达到.
表 4中表示的是 3个模型 DF0、DF1 和 DF2 使用不同数量的原始测试集时, 所达到的 CFCC 覆盖率. “类覆盖

表 2    随机森林节点覆盖率 (RFNC)
 

模型 结构
测试集

5 000org 10 000 org

DF0
MGS 0.789 5 0.872 1
CF 0.771 6 0.845 8

DF1
MGS 0.789 8 0.872 2
CF 0.768 2 0.840 1

DF2
MGS 0.789 0 0.871 6
CF 0.764 3 0.837 2

表 3    随机森林叶子节点覆盖率 (RFLC)
 

模型 结构
测试集

5 000org 10 000org

DF0
MGS 0.595 8 0.744 3
CF 0.580 1 0.699 8

DF1
MGS 0.596 9 0.744 8
CF 0.573 7 0.689 5

DF2
MGS 0.595 7 0.743 6
CF 0.568 5 0.684 7
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率”中的“0–9”列分别表示测试集对MNIST手写识别分类 10个类型 (即数字 0–9)的不同覆盖率.
由表 4可见, 在 3个模型 DF0、DF1 和 DF2 的测试中, 5 000条原始测试集达到的 CFCC 均低于 10 000条原始

测试集, 且 K 值提高后各个类型的覆盖率均明显下降, 可以认为 K 值的提高使测试集更难达到高覆盖率. 其中, 个
别类型 (如类 1和类 6)的覆盖率明显低于其他类型. 分析发现这是因为在原始测试集中, 这两个类型的测试数据

数量远低于其他类型, 可以认为原始测试集中这两个类型的测试充分性远低于其他类型. 实验所得的覆盖率准确

反映了这一情况. 在实际测试中, 若出现某类型的 CFCC 覆盖率明显低于其他类型时, 测试人员可针对性的增加该

类型测试数据数量.
如表 5所示, 在对 3个模型 DF0、DF1 和 DF2 的测试中, 5 000条原始测试集达到的 CFOC 均低于 10 000条原

始测试集. 并且, 在相同模型和测试集下, 设置不同的 K 值能得到不同的覆盖率结果, 较低的 K 值设置均获得了更

高的覆盖率.
上述实验结果表明, 对于测试数据更多的测试数据集, 覆盖率更高. 证实了所提出的 4种覆盖指标所计算出的

覆盖率值与测试的充分性有正相关关系, 测试使用的测试数据集越充分则计算出的覆盖率越高. 4 种覆盖率可分

别计算深度森林不同部分以及针对不同分类类型的覆盖率, 在对深度森林的测试工作中具有有效的指导作用.
有效的覆盖指标应能对后续测试充分程度进行评价, 如应能告诉测试人员还需要添加哪些类型的测试数据.

为此, 本文设计了一组实验, 将MNIST数据集中的 10 000条原始测试集做 10次有放回随机抽样, 每次抽取 1 000
条测试数据, 使每次抽样都包含不同类型数量的样本 (第 1次包含 1种类型, 第 2次包含 2种, 以此类推至第 10次
包含全部 10种类型, 所包含类型随机决定), 将 10次的抽样数据输入 DF0 计算覆盖率, 并统计了各种覆盖指标和

测试集包含类数量之间的皮尔逊相关系数 (Pearson correlation coefficient).
皮尔逊相关系数是用于度量两个变量 X 和 Y 之间的线性相关程度的指标, 其值介于−1 与 1 之间. 通常认为,

皮尔逊相关系数在 0.8~1.0为极强相关, 0.6~0.8为强相关, 0.4~0.6为中等程度相关, 0.2~0.4为弱相关, 0.0~0.2为
极弱相关或无相关 [13]. 在皮尔逊系数的假设检验中, 设原假设 H0: 没有线性相关关系, 备择假设 H1: 存在线性相

关关系, 当 P-value小于 0.01, 在 99%的置信水平上拒绝原假设, 接受备择假设, 即样本有线性相关性; 当 P-value
小于 0.1的时候, 在 90%的置信水平上拒绝原假设, 接受备择假设, 即样本有线性相关性.

如表 6 所示, 10 次抽样结果的覆盖率与其所包含的类型数量呈正相关趋势, 在测试用例数量相同的情况下,
所包含的类型数量越多的抽样结果其覆盖率也越高. 其中, 除 CFOC覆盖率的皮尔逊相关系数为 0.615, 呈现强相

关以外, 其他 4种覆盖率的皮尔逊相关系数均达到 0.9左右, 呈极强相关. 其中 CFOC的 P-value小于 0.1, 在 90%
的置信水平上拒绝原假设, 其余覆盖率的 P-value均小于 0.01, 在 99%的置信水平上拒绝原假设, 表明覆盖率和测

试集所包含类的数量线性正相关.

表 5    级联森林输出覆盖率 (CFOC)
 

模型 K值
测试集

5 000org 10 000org

DF0
500 0.439 0 0.520 6
1 000 0.314 6 0.385 6

DF1
500 0.403 1 0.477 2
1 000 0.286 7 0.349 5

DF2
500 0.390 8 0.461 9
1 000 0.276 3 0.335 6

表 6    相同规模不同类数量的测试集覆盖率对比
 

类数量
MGS_
RFNC

MGS_
RFLC CFOC CF_

RFNC
CF_
RFLC

1 0.318 8 0.159 5 0.089 9 0.250 6 0.128 4
2 0.362 0 0.189 7 0.101 9 0.312 6 0.152 9
3 0.378 0 0.187 4 0.088 9 0.290 1 0.139 5
4 0.443 6 0.221 0 0.119 6 0.421 8 0.215 6
5 0.450 7 0.225 8 0.113 9 0.424 6 0.216 3
6 0.468 4 0.231 4 0.109 5 0.435 1 0.214 6
7 0.475 6 0.234 9 0.115 4 0.465 0 0.233 3
8 0.497 3 0.239 2 0.110 3 0.466 5 0.232 4
9 0.509 8 0.243 0 0.114 8 0.489 4 0.242 5
10 0.517 4 0.244 4 0.109 2 0.490 1 0.238 1

皮尔逊

相关系数
0.961 3 0.919 7 0.615 0 0.926 2 0.896 1

P-value 9.41E–6 1.65E–4 5.84E–2 1.19E–4 4.49E–4
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对级联森林类覆盖率 (CFCC) 进行进一步分析 10 次抽样的 CFCC 更加清晰地显示出了测试集之间的区别,
如表 7所示. 表 7中, 每次抽样所包含类型的覆盖率值都被加粗表示, 抽样所包含类型的类覆盖率明显高于没有包

含的类型, 测试人员可通过参考类覆盖率得知在后续测试中需要重点添加哪些类型的测试数据以提高测试充

分性.
  

表 7    相同规模不同类数量 CFCC 对比 

类数量 包含类
CFCC (类覆盖率)

0 1 2 3 4 5 6 7 8 9
1 2 0.066 9 0.054 8 0.250 0 0.102 0 0.056 5 0.062 2 0.058 1 0.112 5 0.076 8 0.059 2
2 8 9 0.070 5 0.041 1 0.078 0 0.082 9 0.091 9 0.083 9 0.062 0 0.074 5 0.224 6 0.209 6
3 1 5 6 0.070 5 0.109 1 0.063 0 0.078 9 0.058 2 0.172 1 0.149 3 0.054 3 0.078 0 0.055 5
4 2 4 5 9 0.070 0 0.048 3 0.178 0 0.101 0 0.175 6 0.173 5 0.070 2 0.088 9 0.098 0 0.192 6
5 2 3 4 5 9 0.068 8 0.045 5 0.167 0 0.166 4 0.144 3 0.157 8 0.060 9 0.082 9 0.081 6 0.163 7
6 0 2 34 8 9 0.116 3 0.044 7 0.148 9 0.143 0 0.134 8 0.080 4 0.056 9 0.073 6 0.147 9 0.148 1
7 0 2 34 5 8 9 0.110 8 0.042 9 0.142 4 0.148 1 0.139 7 0.145 8 0.063 6 0.077 2 0.133 5 0.150 0
8 1 2 3 4 5 7 8 9 0.050 1 0.082 8 0.141 2 0.144 3 0.122 5 0.127 9 0.050 3 0.128 0 0.127 9 0.127 5
9 1 2 3 4 5 6 7 8 9 0.064 7 0.080 9 0.142 1 0.132 1 0.122 8 0.121 3 0.103 0 0.122 8 0.130 4 0.128 4
10 0 1 2 3 4 5 6 7 8 9 0.102 5 0.078 8 0.126 4 0.105 7 0.119 6 0.108 8 0.100 3 0.109 6 0.117 3 0.123 2

 

针对 RQ1 的结论: 在实验中, 所提出的 4 种覆盖指标与测试充分程度正相关, 可有效评价测试的充分性, 其
中 CFCC还可用于指导补充完善特定类型的测试数据.

 4.4   针对 RQ2 的实验结果分析

为验证覆盖率与训练集质量的相关性, 本文对 MNIST 的 60 000 条原始训练集做有放回随机抽样, 每次分别

抽取 10 000至 50 000条数据作为训练集, 并分别训练了 5个深度森林模型, 使用同样的 10 000条原始测试数据进

行测试, 将相应的训练集输入 DF0 以获取各训练集的覆盖率.
如表 8所示, 5个模型的训练集在 DF0 中的覆盖率呈现出测试精度越高则覆盖率越高的趋势, 5种覆盖率与测

试精度的皮尔逊相关性系数达 0.9以上, 呈极强相关, 且 P-value均小于 0.01, 表明训练集的覆盖率与测试精度线

性正相关.
  

表 8    不同规模训练集生成深度森林模型的测试精度及覆盖率 
模型 DF3.1 DF3.2 DF3.3 DF3.4 DF3.5 皮尔逊相关系数 P-value

测试精度 0.979 6 0.983 7 0.986 2 0.987 8 0.987 9 － －

MGS_RFNC 0.885 9 0.940 0 0.965 7 0.981 4 0.992 1 0.995 9 3.14E–4
MGS_RFLC 0.771 9 0.879 9 0.931 4 0.962 8 0.984 1 0.995 9 3.13E–4
CF_RFNC 0.256 6 0.346 1 0.411 5 0.456 2 0.495 4 0.983 8 2.46E–3
CF_RFLC 0.790 7 0.861 2 0.894 4 0.913 0 0.925 8 0.995 9 3.11E–4

CFOC 0.606 7 0.729 8 0.792 1 0.827 9 0.852 8 0.996 3 2.73E–4

针对 RQ2的结论: 训练集的覆盖率与模型的测试精度呈正相关关系, 所提出的覆盖指标能有效评价训练集的

质量.

 4.5   针对 RQ3 的实验结果分析

为了验证 DeepRanger生成测试数据的有效性, 实验中以 DF0 模型为例使用 DeepRanger进行测试. 实验使用

规模为 50的原始测试集, K 值为 1 000, 交叉概率为 0.8, 交叉矩形边长为 5, 变异像素数量为 10, 迭代 20次. 迭代

完成后将运行所生成的新测试数据集并计算其对 DF0 模型的覆盖率. 分别选择 4种覆盖指标作为目标制导测试数

据生成, 与基于随机选择的遗传算法生成测试数据进行对比, 每种方式运行 10次后取其结果的平均值, 所得覆盖

率值如表 9所示. 基于随机选择的遗传算法在选择算子中使用随机选择的方式选择父代种群, 而 DeepRanger使用

覆盖率制导的选择方式, 除此之外其他参数设置和输入均相同.
表 9中, “原始测试集”“随机选择”和“DeepRanger”分别代表测试所使用的测试集为: 50条原始测试数据、基
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于随机选择的遗传算法生成的测试集和 DeepRanger生成的测试集. CFCC 中的数据为 10类分类中, 每个类型分

别达到的类覆盖率, 如原始测试集的 CFCC 覆盖率向量 [0.013, 0.013, 0.014, 0.013, 0.015, 0.012, 0.013, 0.015,
0.011, 0.016]中的第一个元素为 0.013, 代表类型“0”的覆盖率为 0.013.
  

表 9    覆盖率对比 
覆盖指标 结构 原始测试集 随机选择 DeepRanger

RFNC
MGS 0.081 8 0.150 7 0.180 4
CF 0.130 7 0.245 5 0.294 5

RFLC
MGS 0.016 3 0.051 8 0.070 7
CF 0.028 3 0.098 8 0.117 4

CFOC － 0.013 4 0.127 8 0.163 8

CFCC －
[0.013, 0.013, 0.014,
0.013, 0.015, 0.012,

0.013, 0.015, 0.011, 0.016]

[0.158, 0.087, 0.153,
0.096, 0.182, 0.106,

0.098, 0.143, 0.122, 0.133]

[0.114, 0.193, 0.177,
0.173, 0.188, 0.149,

0.12, 0.165, 0.192, 0.168]
 

DeepRanger所生成的新测试集的各个覆盖率相较原始测试集均有明显提升, 且相比随机选择的遗传算法, 多
粒度扫描部分的 RFNC 和 RFLC 的覆盖率分别提高了 2.97%和 1.89%, 级联森林部分的 RFNC、RFLC 和 CFOC
覆盖率分别提高了 4.9%、1.86%和 3.6%, CFCC 除个别类型 (类型“0”)的覆盖率有下降以外, 其他类型覆盖率均

有不同程度提高. 这说明 DeepRanger能生成更高覆盖率的测试数据.
针对 RQ3的结论: DeepRanger所生成的测试数据能提高原始测试集的覆盖率.

 4.6   针对 RQ4 的实验结果分析

为分析在不同测试开销下 DeepRanger生成测试数据的性能, 对不同迭代次数下 DeepRanger和基于随机选择

的遗传算法所生成测试数据的覆盖率情况进行对比.
如图 7所示, 实线为 DeepRanger在 20次迭代中的覆盖率变化曲线, 虚线为基于随机选择的遗传算法的覆盖

率变化曲线. 其中, 图 7(a) 为多粒度扫描部分的 RFNC 覆盖率 (蓝色曲线), 图 7(b) 为多粒度扫描部分的 RFLC 覆

盖率 (绿色曲线), 图 7(c) 为级联森林部分的 RFNC 覆盖率 (红色曲线), 图 7(d) 为级联森林部分的 RFLC 覆盖率

(青色曲线), 图 7(e)为 CFOC 覆盖率 (紫色曲线).
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图 7　覆盖率增长速度对比
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由图 7可以看出, DeepRanger所有覆盖指标的增长速度都比基于随机选择的遗传算法更快, DeepRanger在不

同迭代次数下均取得了比随机选择的遗传算法更高的覆盖率. 实验结果表明, 所设计实现的测试数据自动生成方

法 DeepRanger能比随机选择的遗传算法更快的提高测试数据集的覆盖率.
针对 RQ4 的结论: 与基于随机选择的遗传算法相比, DeepRanger 方法在不同迭代次数下所生成测试数据的

覆盖率增长速度更快.

 5   有效性分析

本节从内部有效性和外部有效性两个方面来分析本文所提出方法的有效性.
对覆盖指标和 DeepRanger的内部有效性的影响主要在于 3个方面. 首先是在覆盖指标的有效性验证实验中,

实验的测试集均取自MNIST数据集中的原始测试集, 且只有数量规模或包含类型数量的区别, 排除了其他因素对

实验结果有影响的可能性. 其次是 DeepRanger的有效性验证实验中, 本文所使用的覆盖率制导的遗传算法, 和用

于对比的基于随机选择的遗传算法之间只有选择算子的选择策略存在区别, 且所有数据均为 10次实验结果的平

均值, 尽量排除了遗传算法的随机性造成的结果误差和其他因素对实验结果带来影响的可能性. 第三是代码实现

的正确性, 为了减少重新实现可能会引入的人为因素影响, 本文使用了开源项目 gcForest和开源框架 Sklearn, 并
通过实例对实验代码的正确性进行了验证.

对覆盖指标和 DeepRanger的外部有效性的影响主要在于两个方面. 首先是实验选取的实验对象. 由于目前相

关领域内缺乏被广泛使用的通用 DF模型, 所以本文使用的 3个 DF模型均为自行训练获得, 因此无法保证覆盖指

标和 DeepRanger在其他 DF模型上的适用性. 本文使用被深度学习领域广泛使用的MNIST数据集用于模型的训

练和测试, 在与随机生成测试数据对比的实验中使用只有一个扫描窗口 DF0 以简化计算, 在覆盖率有效性评价的

实验中使用了 3个复杂程度不同的 DF模型作为实验对象, 这在一定程度上弥补了实验的不足. 另外, DeepRanger
所生成的测试数据与真实的测试数据存在一定差异, 但可作为对抗样本, 以选择出面对攻击时性能更优的深度森

林模型.

 6   相关工作

本节将介绍与本文相关的其他研究工作, 包括基于覆盖的深度学习软件测试和使用覆盖制导生成测试数据的

研究, 以及深度森林及其应用的相关研究工作.
(1) 深度学习软件测试

对于深度学习软件测试, 传统方法一般是使用一系列与训练集相似的数据集测试模型, 计算其精度以衡量模

型质量 [14]. 然而许多研究表明, 这种方式使模型中许多隐藏的错误无法在测试阶段被发现 [15,16], 早前的 DeepTest[17]

使用缩放、剪切、旋转等方法转换图片以测试自动驾驶系统 ,  并成功检测出自动驾驶系统中的潜在缺陷 .
DeepTest和之后的一些研究 [18,19]都表明, 深度学习系统对测试数据的覆盖深度要求比传统软件规模更大. 将传统

软件的修正条件/判定覆盖 (modified condition/decision coverage, MC/DC)[20]指标的思想代入深度学习系统是一种

可行的研究方向. 以MC/DC指标为灵感, Sun等人 [21]提出了一套改进的针对深度学习软件的MC/DC指标, 并在

小规模的 DNN模型中表现出了比随机测试更高的测试质量. Pei等人提出的白盒差分测试算法 [22], 引入了神经元

覆盖的思想用于评价 DNN内部的覆盖率. Ma等人在 DeepCT[23]提出了一种以 DNN不同层级之间互相作用的输

入输出评价的覆盖指标, 并用其指导生成测试数据以实现缺陷检测.
Ma 等人提出了一种用于神经网络的测试覆盖指标 DeepGauge [6], 为智能程序的测试提供了新的思路.

DeepGauge使用类似传统软件的灰盒测试的思想, 针对神经网络的内部结构, 分析测试数据对神经网络结构的不

同区域覆盖情况, 从而定义出了一套覆盖指标以评价测试充分程度. DeepGauge的出现使对神经网络的测试充分

性有了可量化的指标. 在其基础上, Xie等人提出一种可行的测试方法 DeepHunter[7], 其使用覆盖率作为指导自动

生成高覆盖率的测试集, 且能在几个经典的 DNN模型中找到大量错误.
研究表明, 将对抗样本加入到输入中能影响深度学习系统的结果, 其中 FGSM (fast gradient sign method)[24]是
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一种基于梯度的攻击方式, 在白盒环境下, 通过求出模型对输入的导数, 然后用符号函数得到其具体的梯度方向,
乘以一个步长得到的“扰动”, 叠加在原来的输入上就得到了在 FGSM攻击下的样本. FGSM能在图片上添加一些

肉眼难以识别的修改, 但能使 DL图像识别系统出现错误判断, 其已经被证实能在深度学习系统中引发大量错误.
Kim等人提出的 SADL方法 [25]使用覆盖指标指导深度学习训练, 可将对抗性样本的分类精度提升高达 77.5%.

Li 等人 [26]对结构化覆盖标准提出了质疑, 其研究结果表明测试集错分样本数量与神经网络结构化覆盖之间

不存在关联关系. 原因是对抗输入和自然输入在输入空间中的共存打破了传统编程中结构化覆盖标准的同质性假

设; 覆盖引导搜索和对抗引导搜索策略本质相似, 神经元覆盖并没有提供更多关于模型质量的信息. Li 等人认为

有效的覆盖指标应满足: 面向自然应用场景时, 要求具有能够区分相同规模、不同错误率的自然样本集的能力; 面
向对抗攻击场景时, 相比面向对抗的搜索策略, 要具有更高效生成对抗样本的能力. 本文提出的覆盖指标可区分相

同规模的自然测试样本集之间差异, 并且能高效生成高覆盖率的对抗样本, 可认为是一种有效的覆盖指标.
(2) 深度森林以及应用

深度森林 [8,9]作为一种新兴的深度学习模型, 克服了许多 DNN所具有的缺点, 例如: 需要大量标记数据、高计

算性能设备、大量超参数、对参数敏感以及低可解释性. 目前, 深度森林已经在小规模数据集和低算力平台上取

得了较高的性能结果, 而 DNN往往需要更高的训练成本才能达到同样效果, 作为深度学习领域的有力竞争者, 深
度森林已有一些实际应用. 例如: 卢喜东等人 [27]将恶意代码映射为无压缩的灰度图像, 然后使用深度森林对样本

分类以检测恶意代码, 并取得了优于 SPAM-GIST方法的实验结果. 孙小兵等人 [28]使用深度森林来构建缺陷预测

模型 (DPDF)以预测软件缺陷, 并评估了来自 4个公共数据集 (即 NASA, PROMISE, AEEEM和 Relink)的 25个
开源项目的方法. 实验结果表明, 与最佳传统机器学习算法相比, DPDF将 AUC值提高了 5%.

然而, 现有的针对深度学习软件的覆盖指标和测试方法只针对 DNN, 深度森林还缺少有效的测试覆盖指标和

测试方法. 本文的研究内容旨在为深度森林研究定义并开发一套有效的测试覆盖评价指标, 以及测试数据自动生

成方法. 与之前的相关工作相比, 本文首次提出了针对深度森林的覆盖指标, 并使用覆盖指标指导遗传算法生成测

试数据. 本文分析深度森林结构上以随机森林为最小单位、层级直接指导预测等特点, 定义了 RFNC、RFLC、

CFOC 和 CFCC 这 4种针对性的覆盖指标, 以用于评估深度森林的测试充分程度. 并利用上述指标指导测试数据

生成, 设计用于深度森林的测试数据自动生成方法 DeepRanger. 在此前的工作中, 我们对深度森林的测试覆盖率

进行了初步探讨 [29], 本文在此基础上对相关覆盖指标进行了改进, 设计了测试数据自动生成算法 DeepRanger 并
对覆盖指标和算法的有效性进行了实验验证.

 7   结论与展望

深度森林是一种有潜力的深度学习模型, 为了评价深度森林的测试充分性, 本文定义了一组测试覆盖指标, 并
在 3个不同复杂程度的深度森林模型上进行实验, 实验结果表明提高测试集规模可以提高覆盖率, 这证实了所提

出的覆盖指标可作为深度森林的测试充分性的有效度量. 为更好地利用所提出的覆盖指标, 本文设计了用于深度

森林的测试数据自动生成方法 DeepRanger. DeepRanger可以根据输入的少量原始测试集自动生成高覆盖率的扩

展测试集, 与基于随机选择的遗传算法相比较, 在对深度森林模型的测试中能够更快达到更高的覆盖率.
本文是最早对深度森林进行覆盖制导测试方法研究的工作. 未来, 我们将进一步探究对于深度学习软件的测

试方法研究, 进一步完善覆盖指标的准确性和有效性, 进一步改进测试工具的性能和实用性. 希望本文的研究不仅

对深度森林的测试工作提供有效的方法, 而且能为深度学习软件的研究提供参考.
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