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摘　要: 区块链是由一系列网络节点构建的一种分布式账本, 本身具有不可篡改性、去中心化、去信任化、密码

算法安全性和不可否认性等安全属性, 对基于区块链实现的安全服务进行了综述, 这些安全服务包括数据机密性、

数据完整性、身份认证、数据隐私、数据可信删除. 首先介绍了区块链和公钥密码学的基础知识, 并围绕上述 5

种安全服务, 给出了用户真实场景中面临的安全问题以及传统的解决方案, 讨论了这些传统实现方案所面临的问

题, 之后介绍了使用区块链技术解决相关问题的实现方案, 最后讨论了区块链的价值以及面临的问题.
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Abstract:  Blockchain  is  a  distributed  ledger  constructed  by  a  series  of  network  nodes.  It  owns  the  following  security  attributes:
unforgeability,  decentralization,  trustless,  provable  security  based  on  cryptography  and  non-repudiation.  This  paper  summarizes  those
security  services,  including  data  confidentiality,  data  integrity,  authentication,  data  privacy,  assured  data  erasure.  This  paper  first  introduces
the  concept  of  blockchain  and  public  key  cryptography.  For  the  above-mentioned  5  security  services,  existing  security  threats  faced  by
users  in  actual  scenarios  and  their  corresponding  solutions  are  analyzed.  The  drawbacks  of  those  traditional  implementations  are  also
discussed,  and  then  countermeasures  are  introduced  based  on  blockchain.  Finally,  values  and  challenges  associated  with  blockchain  are
discussed as well.
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1   概　述

区块链是一种能够提供数据可信服务的分布式账本技术, 无需第三方可信中心协助, 借助共识算法等策略形

成群体决策, 进而实现可信数据服务功能. 区块链本身是一种去中心化的分布式 P2P网络, 各节点之间地位对等,
通过以交易为载体, 实现数据通信和交换资源功能, 有效抵御针对中心节点的网络攻击行为, 同时有效解决了单点
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故障问题. 虽然区块链可以作为一种数据库来存储数据, 但引入区块链的主要目的还是为了实现数据可信传递. 实
际中可以对有价值的资产数字化, 将其存储到区块链中, 然后就可以利用区块链不可篡改、去信任、可信溯源等

优良特性, 实现低风险、低成本的安全服务方案 [1].
近些年来, 区块链技术得到了快速发展, 并已经成为学术界和工业界的研究热点. 2008年 11月 1日中本聪首次

提出了比特币概念, 作为区块链技术的第一个成功应用, 也是迄今为止最为流行的加密数字货币, 比特币常被视为

一种数字黄金 [2]. 截至 2020年 7月, 比特币市值已达到 1 958亿美元, 占据了整个加密数字货币市场的 65%[3]. 除
数字货币领域的应用, 近些年来, 区块链技术同时被广泛应用于监管科技、数字存证和溯源防伪等领域中. 例如摩

根大通针对金融监管等领域面临的安全问题, 基于以太坊技术提出了 Quorum联盟链平台, 很好地解决了隐私和

性能等方面的问题 [4]. 此外, 为实现对信息流、物流和资金流的全程监管, 由 IBM主导开发了 Hyperledger Fabric
联盟链平台, 沃尔玛、Aetna等公司基于该平台开发了一套供应链溯源系统, 在实现监管的同时有效地降低了成本 [5].

根据 ISO 7498-2标准给出的定义, 安全服务旨在为开放互联系统提供相应的数据安全传输服务, 该标准定义

了 5类可选安全服务, 即鉴别、访问控制、数据机密性、数据完整性、不可否认性 [6]. 当前基于区块链技术能够

有效实现上述安全服务, 但由于区块链平台自带不可否认特性, 可以很方便实现上述功能, 因此本文不再对不可否

认安全服务进行重点论述. 本文重点讨论 4种安全服务: 身份认证、数据隐私、数据完整性、数据机密性, 这几种

安全服务事实上也对应到了上述安全标准涉及到的安全服务. 身份认证对应了 ISO 7498-2标准中的鉴别服务, 包
括数据源认证和对等实体身份认证, 数据源认证一般应用于无连接服务场景中, 而对等实体身份认证则一般应用

于面向连接的服务场景中. 数据隐私安全服务包含了 ISO 7498-2标准中的访问控制安全服务, 用于确保用户对自

身隐私数据的可控性. 数据机密性用于确保数据不被窃听, 防止数据未授权访问, 一般通过加解密技术进行实现.
数据完整性一般通过数字签名技术进行实现, 用于校验原始数据是否被修改. 需要说明的是, 数据机密性和完整性

是信息安全 CIA 三要素其中的两个, 当前出现的签密技术, 能够在一个逻辑步骤中同时实现上述两种功能, 而且

要比单独实现上述两种功能的执行效率要高, 本文将对其进行讨论.
2016年, 欧盟出台了《通用数据保护条例》(General Data Protection Regulation, GDPR), 其中指出数据所有者

应该具有对自身数据修改、撤回、遗忘的权利 [7]. 我国已于 2018年 5月 1日生效的《信息安全技术个人信息安

全规范》同样指出, 数据拥有者应该具有删除、收回数据的能力, 数据可信删除也是组成用户数据安全服务中的

重要一环 [8]. 数据可信删除可以确保数据所有者对自身数据的删除权, 数据所有者执行数据删除动作后, 任意第三

方就不能再在从系统环境中获取被删数据任何有效的信息.
在本文中, 我们主要讨论基于区块链实现上述 5种安全服务的相关研究, 即数据机密性、数据完整性、身份

认证、数据隐私、数据可信删除. 表 1总结了这些安全服务及其实现技术.
 

表 1    安全服务及其对应的实现技术

安全服务 定义 实现技术

身份认证
通过一定技术手段, 对用户身份进行确认, 确保只有合法用户才能授权访问

相应服务的一种安全机制
加解密技术、数字签名技术等

数据隐私
数据拥有者通过定义相应的数据访问规则, 控制数据资源被其他人访问的

行为
加解密技术、访问控制技术等

数据完整性
保证数据在生成、传输和访问时的正确性和一致性, 确保数据在生命周期

内不被恶意篡改或破坏

数字签名技术、数据冗余备份技

术等

数据机密性 利用加解密等安全技术, 保护数据免遭泄漏, 防止信息被未授权用户获取 加解密技术等

数据可信删除
确保用户在执行删除动作后, 服务提供商或其他授权访问该数据的用户不

能从中获取任何有效信息
加解密技术、哈希算法等

 

传统的安全服务实现方案一般需要借助可信第三方中心节点, 因此可能会出现单点故障问题. 基于区块链的

实现方案, 不仅能够提供去中心化的、可证安全的、协同共识的安全服务, 还能增强传统安全服务的效率和安

全性.
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本文重点讨论基于区块链技术实现安全服务的相关研究工作, 首先介绍了区块链和公钥密码学的基础知识,
然后给出了真实场景中用户面临的安全问题以及传统的解决方案, 并讨论了这些传统方案所面临的安全挑战, 之
后介绍了使用区块链技术解决上述问题的实现方案, 文章最后给出了区块链价值以及其面临的问题.

本文第 2节简要介绍了区块链体系结构、共识机制及其安全特性; 第 3节简要介绍了公钥密码学相关概念以

及 3种传统的密钥管理技术; 第 4节讨论了基于加解密和签名方法实现数据机密性和完整性的传统实现方案, 并
给出了基于区块链的实现方法, 并在最后介绍了签密算法和基于区块链技术实现的签密算法; 第 5节讨论了身份

认证领域传统的实现方法和基于区块链的实现方法; 第 6 节讨论了隐私保护领域传统的和基于区块链的实现方

法; 第 7节讨论了基于传统方法和基于区块链实现数据可信删除的方法; 第 8节重点介绍了区块链价值、其所面

临的一些问题以及未来展望; 第 9节对本文进行了总结. 

2   区块链背景知识

在本节中, 首先介绍了区块链的系统架构, 然后重点解释了几种常见的区块链共识技术和区块链的安全特性,
同时对比了几种现有区块链系统, 重点讨论了各自不同的功能特性. 

2.1   系统架构

区块链是由一系列网络节点构建的一种分布式账本技术, 其结构如图 1所示. 区块链数据是以交易形式存储

到区块中, 然后再由区块构成的一种链式结构. 区块链本身可以作为一种数据库被使用, 确保数据不被篡改, 但由

于存储空间限制, 实际中一般存储关键数据信息. 需要说明的是, 当前研究人员已经实现了区块链数据可信编辑功

能, 能够确保编辑过程中数据的安全性. 区块中的数据主要包括两个部分: 区块头和区块体. 区块头中存储的信息

主要包括时间戳、随机数 (nonce)、哈希值等数据, 其中时间戳代表了区块创建时间, 而随机数主要帮助区块链参

与节点达成一致协议或共识. 区块体中则主要存储了详细的交易信息, 也会允许用户附加自定义信息.
  

区块链节点

区块链节点

区块链节点 区块链节点
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区块体

区块头
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区块头

区块 n–1

图 1　区块链结构图
 

区块链架构一般分为 3层, 从下到上分别为底层服务层、核心层和应用层 [9]. 底层服务层包含了运行区块链

所需的硬件设施以及存储、P2P网络服务等软件设施, 本层需要重点关注节点通信问题, 确保数据能够正确无误

地传递到对方. 核心层是基于密码学算法、共识算法等技术构建的分布式账本体系, 通过汇聚区块链节点算力资

源, 实现共享账本的冗余备份和数据验证, 确保账本数据视图全网一致. 应用层则是基于区块链 API接口、智能合

约等技术构建的各种应用程序案例集, 编程人员无需关注区块链底层实现细节, 只需要聚焦业务逻辑, 实现所需的

功能程序.
区块链本身是一种分布式系统应用, 不需要借助第三方中心权威节点, 利用密码学算法、数据冗余备份等技

术, 通过节点之间的交互过程, 对外提供一种去中心化的可信数据服务. 当区块链中的用户进行交互时, 它们可以

王利朋 等: 区块链数据安全服务综述 3



通过发送交易的形式进行实现. 首先区块链会按照某种共识机制选择某一节点来生成区块, 然后由该节点将交易

信息打包进区块, 并打上时间戳, 方便后续实现溯源功能, 再将该区块广播到区块链网络中. 其他区块链节点收到

后, 会校验该区块, 如果校验通过, 就可以将该区块添加到区块链中, 如果校验不通过, 区块链系统则会拒绝添加该

区块. 存储到区块链中的区块及交易信息都经过了签名, 同时区块链系统节点会备份这些区块信息, 这样可以防止

恶意节点未经授权篡改区块数据.
截止到目前, 区块链发展共经历了 3代, 从原始的仅支持货币交易功能的区块链 1.0, 到后面支持智能合约功

能的区块链 2.0, 直到最近提出的支持可编程社会的区块链 3.0[10]. 第 1代区块链典型代表就是中本聪提出的比特

币系统, 其应用场景仅限于数字货币领域. 第 2代区块链技术的典型代表是以太坊, 该系统将比特币底层实现抽取

出来, 形成区块链底层基础设施, 并在上层首次引入了智能合约概念, 能够为用户提供定制化服务, 从而将区块链

摆脱了仅限于提供数字货币功能的约束, 极大地拓宽了区块链应用范围. 第 3代区块链引入了可编程社会这一概

念, 其核心目标是为了构建价值互联网, 利用区块链提供的优良特性, 提升社会服务效率. 截止到目前, 区块链技术

已经广泛应用于身份认证、物流追踪、民主投票、司法公证、监管科技等领域中 [9]. 

2.2   区块链中的共识机制

区块链利用共识机制来构建区块, 并在构建成功后将其存储到区块链系统中, 后续便可以用来存储相关的交

易信息. 现有的区块链系统主要分为 3类: 第 1类是私有链, 第 2类是联盟链, 第 3类是公有链. 其中私有链和联盟

链具有一定的准入机制, 只有授权用户才能接入网络, 而公有链则对外开放, 原则上任何节点都可以接入公有链来

访问其中数据. 另外私有链和联盟链一般没有相应的挖矿奖励, 而公有链为了维护节点网络, 会为满足条件的矿工

节点分配相应的奖励.
在公有链中, 只有第一个成功构建区块的节点才能获得相应的系统奖励, 这些奖励通常是一些虚拟数字货币,

比如比特币、以太币等, 这一过程称为挖矿过程. 挖矿机制是构成公有链的关键技术之一, 区块链节点利用挖矿机

制来创建区块, 参与挖矿的节点称为矿工节点, 矿工节点只有以最快速度构建区块并通过验证, 才能赢得奖励.
区块链利用共识机制来达成系统一致的决策方案, 共识机制一般需要满足一致性、有效性以及终止性. 首先,

对于具有相同初始值的诚实节点, 共识算法需要保证诚实节点最终达成一致的决策, 其次如果所有诚实节点输入

相同的数值, 那么共识算法能够保证诚实节点最终会选定该数值, 最后共识算法需要确保系统能够终止. 常见的适

用于公有链的共识机制包括工作量证明 (proof of work, PoW)[11]、权益证明 (proof of stake, PoS)[12]、空间证明

(proof of space, PoSpace)[13]、重要性证明 (proof of importance, PoI)[14], 后来一些研究人员又提出了一些新的共识

算法, 例如信任度证明 (measure of trust, MoT)[15]、最小哈希值证明 [16], 这些共识算法并不常用, 这里不再赘叙. 当
前联盟链中常用的共识机制, 主要包含了实用拜占庭容错机制 (practical byzantine fault tolerance, PBFT)[17]等, 表 2
对比了上述这些共识机制.
 

表 2    常见的几种共识机制对比结果

共识机制 提出时间 (年) 判定指标 适用场景 典型案例

PoW 1999 算力 公有链 比特币

PoS 2011 权益 公有链 以太坊

PoSpace 2014 存储空间 公有链 Permacoin
PoI 2018 节点重要性 公有链 NEM
PBFT 1999 无 联盟链 Hyperledger Fabric

 

(1) PoW: PoW在刚提出时, 主要应用于垃圾邮件处理场景中. PoW核心原理是分布式节点利用算力资源, 来
竞争记账权利, 通过增加节点作恶成本, 实现数据一致性以及安全性. PoW典型应用案例是比特币, 具体在实现时,
该共识算法会要求矿工节点解决一个数学难题, 只有最快解决该问题并通过验证的节点, 才能获得区块记账权并

得到相应挖矿奖励. 详细过程如下: 矿工节点会利用校验通过的计算结果构建出一个区块, 然后将其发布到区块链

网络中, 其他矿工节点再对其进行校验, 确保结果的正确性. 一旦该区块通过了系统验证, 就会被认为是合法区块,
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之后就会被存储到区块链中, 而创建该区块的矿工节点会得到相应的系统奖励. 如果恶意节点要攻击该共识机制,
就需要控制全网超过 50%的算力资源, 由于实际场景中区块链节点数量众多, 而且异地分布, 很难实现上述目的,

这就意味着该共识机制是安全的. 需要说明的是, 在 PoW共识机制中, 解决数学难题的过程会耗费大量的计算资

源, 绿色共识算法是区块链未来发展的一个重要方向.
(2) PoS: PoW机制会消耗较多的计算资源, 针对该问题, 相关研究人员提出了 PoS共识算法. 在 PoS实现机制

中, 区块链会依赖节点拥有的权益多少, 例如代币多少, 并采用一种伪随机策略选择对应的矿工节点来构建区块.
如果某一节点拥有的权益越多, 被选中的机会就越高. PoS能够有效缩短区块链节点达成共识的时间, 提升系统吞

吐率. 然而 PoS机制也存在一定的问题, 如果每次都选择权益最多的节点来创建新区块, 那么就有可能会出现收益

分配不均衡问题, 甚至会出现某些节点垄断挖矿收益的现象, 因此 PoS后续版本对此进行了一些改进, 在执行相应

的奖励或惩罚操作时, 会将节点日常表现考虑进去 [12].
(3) PoI: 在 PoI机制中, 系统会根据个体在群体经济活动中的活跃度, 来为其赋予不同优先级, 系统会选择优

先级最高的节点来创建区块, 并获取相应的挖矿收益 [14]. PoI克服了 PoS机制存在的“富人愈富, 穷人愈穷”的问题,

而会依赖信誉评分机制, 来分配挖矿奖励.
(4) PoSpace: PoSpace是为了解决 PoW消耗算力资源较多的问题而提出的一种解决方案, 该方案依赖节点拥

有的资源多少进行判定. 所不同的是, PoW衡量的对象是算力资源, 而 PoSpace则是存储资源. 在 PoSpace机制中,

矿工节点是通过证明自身拥有的存储空间的大小, 来竞争挖矿收益. 需要说明的是, 基于 PoSpace机制实现的区块

链系统, 一般会面临存储资源消耗过高的问题.
(5) PBFT: PBFT[17]是一种基于拜占庭容错方法实现的区块链共识机制, 将原始拜占庭容错方法计算复杂度从

指数级降低到多项式级别, 有效提升了系统效率, 因此该共识机制常被应用于联盟链系统中. 该机制的实现细节如

下, 首先会从系统参与节点中选择一个领导节点, 该领导节点会决定交易的验证方式, 并向其他节点广播区块信

息, 区块只有经过 2/3以上节点验证通过后, 才能被写入到系统. 在某一时刻, 领导节点可视为一种中心化节点, 然

而由于领导节点的更换过程是非常频繁的, 因此 PBFT仍可视为一种去中心化的共识机制. PBFT机制达成共识速

度快, 但由于每个节点都需要与其他节点进行通信, 随着节点数量增加, 性能会急剧下降, 因此 PBFT共识机制比

较适合于节点数量较少的场景中. 

2.3   区块链的关键安全特征

区块链的关键安全特征包括不可篡改性、可信溯源、去中心化、去信任化、密码算法安全性和不可否认性,

表 3简要概括了这些安全特征的定义以及区块链实现机理 [18].
 

表 3    区块链技术的关键特性

特性 含义 区块链实现机理

不可篡改性 保证系统中保存的信息不被恶意修改 基于数据冗余备份和可证安全的密码学算法等策略进行实现

可信溯源 可信追踪数据来源和过程信息

区块链能够将数据流通的各个环节关联起来, 打破数据壁垒, 将数

据以及时间戳等过程信息记录到系统中, 结合区块链不可篡改特

性, 实现数据可信溯源

去中心化

构建一种扁平化、平等化的分布式节点组织

框架. 需要说明的是, 去中心化不是不要中心,
而是任意节点均有可能成为中心, 而且也不是

永久固定的

基于共识算法实现群体决策, 减少传统中心化实现策略而引入的

安全问题

去信任化
系统参与方无须建立信任关系就可以安全地

完成交易任务

区块链技术采用密码学、共识算法等多种机制来实现群体决策,
攻击者很难破坏决策的可信性

密码算法安

全性

密码学算法需要通过安全性证明验证, 能够满

足相关的安全评价指标要求

区块链一般采用通过安全性验证同时业内公认安全的密码学算法

确保系统的安全性

不可否认性 用户不可以否认其与系统的交互行为
基于签名算法, 并结合区块链不可篡改特性, 确保用户不可否认其

与区块链系统发生的历史交互行为
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2.4   区块链系统的不同实现版本

目前出现了许多开源的区块链系统, 需要根据不同的应用场景来选择对应的实现系统, 表 4从编程语言、优

缺点方面对比了当前几种比较热门的区块链系统.
 

表 4    不同区块链系统对比结果

平台 编程语言 优点 缺点

以太坊[19] Solidity, Serpent等 (1) 可扩展性好

(2) PoS不需要消耗大量算力
基于PoS实现的系统会偏好选择具有

较多权益的节点来创建新区块

BigchainDB[20] JavaScript, Python
(1) 查询速度快

(2) 编程难度较低
没有提供智能合约功能

NEM[21] Java
(1) 引入了命名空间的概念, 可以隔离

不同的业务

(2) 达成共识速度较快

只有拥有一定数量虚拟货币的节点才

能执行挖矿操作

Hyperledger Fabric[22] Chaincode 达成共识的速度较快 可扩展性较差

EOS[23] C++ 出块时间快 可扩展性较差

  

2.5   总　结

区块链是一种分布式账本技术, 起源于比特币, 所具有的关键安全特征包括可信溯源、不可篡改性、去中心

化、去信任化、密码算法安全性和不可否认性, 这些安全特征是构成区块链数据安全服务关键所在. 我们讨论了

几种不同的区块链共识机制, 例如 PoW、PoS、PoSpace、PoI和 PBFT等共识机制, 用于实现区块链去中心化决

策, 这些共识机制具有不同的特性和适用范围, 开发人员需要根据不同的需求来选择对应的共识机制. 

3   公钥密码学

公钥密码学, 一般也称为非对称密码学, 需要系统为参与用户生成一对公私钥, 同时依赖一套密码学基础设施

来创建、撤销、分发、使用和存储相关密钥信息 [24]. 对称加密算法中消息发送方和接收方采用相同的密钥来执

行加解密运算, 在分发密钥时一般仍需要依赖公钥密码学工具进行实现. 本文讨论的几种安全服务大部分都是基

于非对称密码学进行实现, 因此重点对其进行讨论. 公钥密码学中需要重点解决密钥管理问题, 这也是当前基于公

钥密码学实现安全服务所要考虑的核心问题, 本节将讨论当前常见的几种密钥管理技术. 本节最后介绍了当前区

块链应用中比较常用的两种密码学算法, 即零知识证明和同态加密算法, 被广泛应用于密态内容审计、用户隐私

保护等领域中. 

3.1   公钥密码学

1975年, Diffie和 Hellman首次提出了公钥密码学的概念, 该密码学理论需要借助一对公私钥来完成相关操

作, 其中公钥信息可以对外发布, 而私钥信息则需要秘密保存. 公钥密码学的基本思想是使用其中一个密钥执行加

密或签名任务, 然后使用另一个密钥执行解密或签名校验任务. 用户可以利用该机制校验某一信息是否被篡改, 也
可以利用该机制加密待发送的数据内容, 数字签名和加解密服务的实现架构如图 2所示. 以数字签名为例, 用户在

发送消息时, 首先利用自己的私钥对消息进行签名, 接收方收到签名信息后, 利用发送方公钥来校验数据和签名信

息是否一致, 进而判断数据内容的完整性 [25].
当前已经出现了多种公钥密码学算法, 例如 RSA算法 [26]、ElGamal算法 [27]、椭圆曲线密码学算法 [28], 包括

现在比较流行的零知识证明和同态加密算法等, 这些公钥密码学算法共同组成了当今应用系统的安全基础. 需要

说明的是, 这些算法需要依赖相应的密码学基础设施来管理用户的公私钥信息, 其中包括基于公钥基础设施

(public key infrastructure, PKI)密钥管理机制、基于身份密码学 (identity-based cryptography, IBC)密钥管理机制、

基于无证书公钥密码学 (certificate-less public key cryptography, CL-PKC)密钥管理机制, 我们将会在后面分别讨论

这些方案. 
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Alice Bob

签名

加密 解密

校验

Alice 私钥 Alice 公钥

Bob 公钥 Bob 私钥

数据完整性

数据机密性

图 2　基于公钥密码学实现数据机密性和完整性原理图
  

3.2   基于公钥基础设施密码学

基于公钥基础设施密码学, 也就是 PKI, 是公钥密码学引入的一种密钥管理机制, 它是一个包括软件、硬件、

人员、规则的集合, 用来管理密钥以及证书的生成、存储、分发、撤销等过程. PKI出现较早, 发展的也较为成熟,
已经为当前大部分应用提供安全服务, 例如电子商务、Web服务等. 一个典型的 PKI系统, 主要包括软硬件设施、

证书管理机构、应用系统、注册机构等, 其中证书管理机构负责证书的签发, 是 PKI核心, 一旦不可用, 会导致整

个 PKI系统瘫痪.
截止到目前, 主要存在 3种实现 PKI机制的方法: 第 1种是中心化证书颁发机构 (certificate authority, CA)方

法, 另一种是分布式的WoT (Web of trust)方法, 第 3种是 SPKI (simple public key infrastructure)方法. 基于 CA的

PKI 实现机制较为常见, 而且成熟方案较多 [29]. 具体实现时, 首先选择一个系统所有成员都信任的中心化 CA 节

点, 它会为系统用户颁发证书, 该证书绑定了用户公钥等信息. 然而基于 CA的 PKI实现机制, 存在单点故障等问

题, 后来在 1992年, 相关研究人员提出了WoT密钥管理技术, 这项技术采用了一种分布式策略来管理用户密钥信

息. 其执行流程如下: 首先用户在本地生成自身的密钥信息, 然后再将密钥信息发送至系统进行校验, 如果系统中

至少一个可信节点校验通过, 则意味着密钥信息正确无误, 同时会被整个系统所信任 [30]. SPKI是一种适用于分布

式场景中的公钥证书管理机制, 它不需要依赖中心化节点来管理密钥信息, 同时允许用户灵活地定义和管理权限

信息. 

3.3   基于身份密码学

近些年来, 相关研究人员提出了基于身份密码学的概念. 基于身份的密码学, 也就是 IBC, 同样属于公钥密码

学体系. 在 IBC 中, 系统会利用能唯一标注用户身份信息的数据来生成公钥信息, 这些数据包括用户姓名、手机

号等, 这样就可以简化证书认证过程. IBC实现数据机密性的流程如图 3所示, 主要包括了 4个步骤: 初始化、密

钥提取、加密和解密.
  

发送者

PKG

1. 初始化

接收者

2. 密钥提取2. 密钥提取

3. 加密

4. 解密

图 3　基于 IBC实现数据机密性架构图
 

在 IBC中, 需要依赖私钥生成器 (private key generation, PKG)来生成并管理用户密钥信息. 在初始化阶段,
PKG 首先生成系统主密钥以及系统公开参数, 并秘密保存系统主密钥. 当用户需要生成自己的密钥信息时, 系
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统执行密钥提取步骤, PKG会利用系统主密钥、用户身份信息以及系统公开参数来生成用户公私钥, 并将其发

送给用户. 当用户需要发送消息时, 会利用用户身份信息等数据对明文信息进行加密, 并 1将密文发送出去. 接
收方收到密文信息后, 再使用其自身私钥来解密消息. IBC除适用于加解密领域, 还能适用于签名领域中. 相关

研究人员基于 IBC机制实现了一种签名方案 [31], 数据发送方利用自身密钥生成消息对应的签名, 后续用户便可

以利用身份信息等数据完成签名校验操作. 后来相关研究人员提出了一种新的树形 IBC实现模型, 将用户身份

信息层次化, 并基于该层次化的身份信息生成一种树形公钥结构, 该方案允许用户为其孩子节点生成相应的密

钥信息 [32]. 

3.4   无证书公钥密码学

无证书公钥密码学, 也就是 CL-PKC, 是由文献 [33]提出的一种公钥密码学机制. 在 CL-PKC中, 用户密钥信

息由密钥生成中心 (key generation center, KGC) 和用户协作生成, 任意一方均不能单独生成成功, 这样可以避免

KGC或用户任意一方作恶. CL-PKC本身并不需要可信中心节点来管理用户密钥信息, 因此有效解决了密钥托管

问题, 进而提升了系统安全性.
以基于 CL-PKC实现数据加解密功能为例, 首先 KGC执行初始化步骤, 生成系统主密钥和公开参数信息, 系

统主密钥一般由 KGC秘密保管, 而系统公开参数信息则需要公开发布, 恶意用户并不能够从中获取任何有价值的

信息. 然后 KGC与用户协作生成部分私钥以及部分公钥信息, 其中部分私钥信息经由安全通道发送至用户. 用户

会在本地端生成秘密信息, 然后再结合 KGC发送过来的部分私钥以及部分公钥, 合成用户公私钥信息, 后续用户

就可以利用公私钥对消息进行加解密. 需要说明的是, 实际中同样可以采用 CL-PKC实现数字签名功能, 实现步骤

同加解密步骤类似, 这里不再赘述. 

3.5   零知识证明

零知识证明是一种保护用户隐私的密码学概念, 证明者可以在不出示秘密的前提下, 能够向验证者证明自己

知道该秘密信息. 零知识证明本质上是一种两方或更多方, 通过协作来完成某一任务所要求的一系列步骤, 其中验

证者将需要验证的信息, 通过计算转化为一系列的挑战信息, 证明者利用秘密以及其他一些信息, 来完成这些挑

战. 若证明者能够完成全部挑战信息, 则验证者可以相信证明者的确拥有该秘密信息.
设定两个通信实体 P 和 V, 分别代表证明者和验证者, 如果 P 成功向 V 证明了其拥有的信息后, V 却不能推断

出秘密信息, 则意味着 P 实现了最小泄露证明, 这也体现了零知识性. 此外零知识证明还需要满足正确性, 即若 P
无法掌握一种定理的证明方法, 使 V 信任 P 掌握了秘密信息的概率是很低的. 最后零知识证明需要满足完备性,
即 P 掌握了一种定理证明方法, 能够以绝对优势概率使 V 相信 P 能够完成证明. 

3.6   同态加密算法

enc() ∀m1,m2 ∈ M ⊙ enc(m1)⊙ enc(m2) =

enc(m1 ⊙m2) enc ⊕ enc(m1 +m2) = enc(m1)⊕ enc(m2)

enc enc(m1 ×m2) = enc(m1)enc(m2)

enc

同态加密算法能够保证对密文执行运算的结果, 跟对明文进行运算再加密得到的结果是相同的, 也即同态性.
对于一个加密函数    , M 为明文集合, 若对于    和有效算法    , 如果能够满足  

 , 则意味着该加密函数   具有同态性. 如果存在有效算法   , 能够满足   ,
则意味着该加密函数   具有加法同态性. 如果存在有效算法, 能够满足   , 则该加密

函数满足乘法同态. 如果函数   同时满足加法同态和乘法同态, 则称其为全同态加密.
同态加密算法能够有效应用于内容审计、数据共享等领域中. 当前出现的 Paillier算法, 是典型的加法同态算

法, RSA算法属于乘法同态算法, 而 BGN算法则属于全同态加密算法. 然而, 在将同态加密算法应用于实际领域

中时, 性能是其主要瓶颈之一, 如何提升同态加密算法的性能, 是需要重点关注的因素. 

3.7   总　结

公钥密码学, 又称为非对称密码学, 是密码学领域一个重要分支, 已广泛应用于信息安全领域中. 基于公钥密码

学, 研究人员提出了相应的密钥管理技术, 用于生成、分发和撤销用户密钥信息, 这些技术包括 PKI、IBC以及 CL-
PKC. 在本节中, 我们首先讨论了公钥密码学相关概念, 并分别介绍了 PKI、IBC、CL-PKC概念和一般执行流程,
表 5对这些技术进行了总结. 由于零知识证明和同态加密算法在当前区块链应用中愈加广泛, 本节对其进行了介绍.
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表 5    公钥密码学几种实现机制对比

实现机制 实现特性 公钥产生方 主要存在的问题

PKI 基于可信CA节点来管理用户公钥信息. CA

1. 公钥管理过程较为复杂,  证书发布、验证、存储等需要消

耗较多资源

2. 基于CA实现方法存在单点故障问题, 一旦CA被攻破, 会破

坏整个系统安全性

3. 基于WoT的实现方法,  用户节点很难实现统一的安全防护

措施, 而且维系节点信任关系会消耗较多的计算和带宽资源

IBC 利用用户身份信息来生成用户公钥信息. PKG
1. 存在单点故障问题

2. 密钥托管问题

3. 撤销证书较为困难

CL-PKC
KGC和用户任意一方均不能独立生成用

户公私钥信息, 必须协作生成. KGC和用户
KGC和用户之间需要构建秘密通道协作生成用户公私钥,  会
消耗一定的计算和带宽资源

  

4   数据机密性和完整性

数据机密性和完整性是构成信息安全 CIA三要素中的两个要素, 也是一个应用系统所必需的两个安全服务.
以智能医疗为例, 该场景需要实现传输数据的机密性, 以保护患者隐私信息不被泄露. 此外, 还需要保证数据在传

输过程中不被恶意篡改, 确保接收方能够正确获得医生、患者、医院等节点发送的信息, 因此需要实现数据的完

整性 [34]. 在现实场景中, 这两种安全服务一般可以通过公钥密码学算法或对称加密算法进行实现, 其中公钥密码

学算法最为常见. 传统实现数据机密性和数据完整性的操作是相互独立的, 当前出现的签密技术, 能够在一个逻辑

步骤中同时实现上述两种安全服务, 具有较高的执行效率, 本节将重点对其进行讨论. 

4.1   基于 PKI 实现数据机密性方案

基于 PKI实现数据机密性相关研究的时间较长, 当前已经出现了诸多成熟的实现方案, 本节则主要介绍一种

应用于Web服务上的 PKI实现方案, 用来加密网络流量数据.
SSLP (secure sockets layer protocol)协议最早由 Netscape公司提出 [35], 其中采用了基于 PKI机制实现的数据

加解密技术, 来保证数据在 Internet上传输的安全性, 同时确保数据不为恶意第三方截取或侦听. 当前最新的版本

是 3.0, 已经被广泛应用于Web浏览器和网络服务器之间数据传输场景中, 实现原理如图 4所示. 首先Web服务

器需要向 CA服务器申请 SSL证书, CA会对申请信息进行验证, 校验通过后, 会将证书颁发给Web服务器. 当用

户需要访问Web服务器时, 服务器会将自己公钥信息发送给用户. 用户收到上述信息后, 首先生成一个对称加密

密钥, 再利用收到的公钥信息对其进行加密, 并将生成的密文发送给Web服务器. 服务器收到密文后, 利用自己私

钥解密上述信息, 进而得到对称加密密钥, 后续Web服务器和用户就可以利用该对称密钥加密消息.
  

用户

CA

Web 服务器

1. 申请 SSL 证书

2. 验证并颁发证书

访问 Web 服务器

3. 发送服务器公钥信息

5. 发送加密的对称密钥信息

7. 构建安全通信信道成功 4. 生成对称密钥,

并利用服务器公
钥进行加密 

6. 利用自身私钥解密
得到对称密钥

图 4　SSLP实现机制 
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4.2   基于区块链和 PKI 实现数据机密性

区块链本身具有不可篡改特性, 利用该安全属性, 可以直接将数据存储到区块链系统中, 进而增强数据的可信

性. 受限于区块链有限的存储空间, 上传的数据需要严格控制大小. 由于区块链中的数据对系统节点可见, 一般需

要对敏感数据进行加密, 然后再将密文数据或元数据信息上传到区块链系统中, 进而实现数据安全共享.
IKP (instant Karma PKI)[36]是一种能够报告 CA行为的自动化平台, 能够激励 CA正确分发证书, 同时帮助系

统成员快速反馈未授权的证书分发行为. IKP将 CA的行为日志记录到区块链系统中, 基于区块链不可篡改特性,
确保日志信息的可信性. 一旦系统检测到 CA的异常行为, IKP便会启动相应的安全防御措施, 并基于日志信息溯

源 CA历史行为. 该方案解决了传统 PKI实现机制过于依赖第三方中心节点的问题, 同时能够实现可信溯源功能.
需要说明的是, 日志信息中可能会包含一些敏感信息, 因此在将 IKP系统应用到实际场景时, 需要对其中的敏感数

据进行脱敏处理, 例如可以采用同态加密算法进行实现, 这样可以在不丢失统计特征的前提下, 实现数据机密性.
IKP 项目最早基于以太坊进行实现, 具有较低的构建成本, 兼具公开可验证性等特性. 由于 IKP 系统需要利

用 CA来分发证书, 故仍存在单点故障问题. 

4.3   基于区块链和 IBC 实现数据机密性

基于区块链的 IBC实现方案可以将用户公钥存储到区块链中, 基于区块链不可篡改特性, 确保用户公钥信息

的真实可信. 由区块链承担传统 PKG角色, 能够基于区块链去中心化特性, 很好地解决单点故障问题, 还可以对密

钥生成过程进行审计, 实现数据可信溯源. 下面介绍基于 IBC 和区块链技术实现数据机密性的方案, 并讨论了其

中可能存在的问题.
适用于信息中心网络 (information-centric networking, ICN)的实现方案迎合了用户获取内容或服务的需求, 将

互联网使用模式从以位置中心转为以内容或服务为中心. 由于 ICN对数据内容与终端位置进行了剥离, 用户可以

基于内容来查询和访问相应的信息, 而不是利用传统 IP地址来访问数据, 因此 ICN中安全问题主要集中于内容安

全这一块. 利用区块链和 IBC技术, 可以保护 ICN中的关键数据, 确保数据不被恶意篡改或者未经授权访问.
ICN中的内容要素被设计为一种分层结构, 基于该特点, 文献 [32]提出了一种 HIBC方案来增强 ICN的安全

性. 文献 [37]利用区块链技术和 IBC机制为 ICN网络设计了一种分布式数据共享系统, 允许数据所有者授权其他

用户来访问自身数据. 用户历史操作都会被记录在区块链中, 确保用户无法否认自己的行为信息. 

4.4   传统的数据完整性实现技术

数据完整性能够保证数据在生成、传输和访问时的正确性和一致性, 确保数据在生命周期内不被恶意篡改或

破坏 [38]. 实现数据完整性是十分有必要的, 当前涉及数据存储、处理和检索的应用系统, 会存在类型众多的通信

实体, 各实体之间存在复杂的交互逻辑, 此外在通信过程中可能还会涉及第三方监管机构. 数据流通途径多样化,
使得用户数据面临的攻击面更为宽泛和隐蔽, 更容易遭受各种各样的网络攻击, 这将会造成严重的后果. 例如, 在
智能医疗系统中, 如果攻击者篡改了传感器数据, 会导致出现严重的医疗事故. 此外对于工业物联网、智能武器装

备系统, 一旦数据遭受恶意篡改, 会对国家安全造成严重危害 [39], 因此如何保障信息的完整性就变得至关重要.
数据完整性主要分为两类, 即物理完整性和逻辑完整性 [40]. 物理完整性面临的挑战主要包括自然灾害、断电、

设备故障、化学腐蚀等其他极端环境因素, 实际中可以采用冗余设备、UPS (uninterruptible power supply)、可修

复芯片、可纠错存储器、带容错功能的文件系统等措施来实现数据完整性. 逻辑完整性则主要保护数据结构的正

确性和合理性, 在关系数据库中, 则主要体现在引用完整性、实体完整性、域完整性以及其他用户自定义完整性.
传统的两种实现数据完整性技术是密码学技术和数据副本策略, 其中密码学技术主要基于 PKI、IBC等密码

学理论进行实现, 具体实现技术包括消息认证码 (message authentication code, MAC)、哈希树等. 系统可以利用签

名技术检测数据是否被篡改, 如果攻击者想要绕过检测技术, 就必须借助密码学技术来伪造数据的签名信息, 对于

设计良好的签名算法, 攻击者采用的一种手段就是利用公开信息计算用户的私钥信息, 然后再对修改后的数据进

行签名, 而这在实际中是很难实现的. 数据副本策略是另外一种保障数据完整性的手段, 攻击者想要篡改数据, 则
必须要查找整个系统, 修改所有的副本信息, 实际中也是很难实现的. 数据副本策略本身是一种以空间换安全的实
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现手段, 分布式存储系统为了节省存储空间, 一般会采用纠删码技术来实现副本策略 [41]. 在实际应用时, 一般会综

合利用密码学技术和数据副本策略来实现数据完整性.
传统的数据完整性校验技术, 一般存在下面一些问题. 首先传统的实现方案一般是一种事后处理策略, 只有数

据篡改动作发生之后, 系统才能检测出相关修改信息. 此外对于一些设计较为复杂的系统, 数据篡改行为可能发生

在数据采集、传输、处理或者存储中任何一个或几个阶段中, 在构建完整性检测模型时, 需要覆盖数据流通的各

个路径, 实现过程较为复杂. 存在的另一个问题就是, 负责执行完整性校验的节点, 有可能被黑客攻击并控制, 进而

篡改校验结果. 此外如果上述节点设计为一种中心化架构, 这会引入单点故障问题. 最后数据完整性校验操作会消

耗一定的计算资源, 同时会增加系统设计时的复杂度, 甚至会影响业务处理效率. 

4.5   基于区块链实现数据完整性技术

区块链技术内嵌数据完整性校验机制, 能够有效解决前文所述问题. 在某种意义上来讲, 区块链技术也是通过

密码学技术和数据副本策略来实现数据完整性. 用户在发起交易时, 区块链会为每笔交易进行签名, 然后再将这些

信息发送给矿工节点. 矿工节点收到交易数据后, 会对其进行校验, 确保数据的完整性. 区块链系统只会存储通过

校验的交易数据, 而且数据一旦被区块链接收后, 将很难再被修改. 表 6对比了传统的以及基于区块链实现数据完

整性的技术原理和存在的问题, 后面再讨论几种使用区块链技术实现数据完整性的应用系统.
 

表 6    传统数据完整性实现技术以及基于区块链的解决方案

实现技术 实现原理 存在的问题

密码学技术 可证安全的签名机制

1. 需要消耗额外的计算资源

2. 校验节点作恶

3. 密钥信息泄露

4. 基于中心化的实现方案存在单点故障问题

数据副本策略 数据冗余机制
1. 需要耗费额外的存储空间

2. 无法溯源攻击行为

区块链技术
内嵌数据完整性验证功能, 确保数据不可篡改, 同时可以

溯源攻击者身份
1. 需要进一步提升效率

 

(1) PPDP: PPDP 是Wang等人利用区块链技术提出的一种可证数据完整性校验方案, 允许校验方不需要下载

完整数据即可完成校验操作, 主要用于云计算场景中 [42]. 云服务器在存储用户文件时, 一般需要对文件进行切片,
然后再将切片数据上传到服务器端. 随着切片数据增加, 传统的数据校验方案性能会随之下降. 为了解决上述问

题, PPDP提出了一种减少切片数量的策略, 以减少带宽和计算资源消耗, 系统实现架构如图 5所示.
  

区块链

云存储端

用户 文件

切片 #1 Challenge

C
ha

lle
ng

e

Response

R
es

po
ns

e

切片 #2

切片 #3

切片

元数据

切片数据

生成密钥信息

系统管理员

生成密钥信息

校验方

图 5　PPDP方案框架图
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下面介绍 PPDP执行流程, 首先执行初始化步骤, 系统管理员会为用户和数据校验方生成相应的密钥信息. 当
用户存储文件时, 系统会自动将文件切片, 并将切片连同哈希值存储到云端, 然后再将哈希值、签名信息、元数据

等存储到区块链中. 当执行数据完整性校验操作时, 校验方发送 Challenge信息给云端和区块链端, 云端和区块链

端再计算 Response信息发送至校验方进行信息验证. PPDP不需要下载所有的原生数据, 而只需对数据量较小的

Response信息校验即可, 执行速度较快.
(2) Zeppar: Zikratov等人利用区块链技术提出了一种适用于分布式环境中数据共享系统, 能够在保证数据完

整性的同时, 实现数据访问控制、数据审计等功能 [43]. 当前存在的一些数据校验系统, 引入了第三方审计者 (third
party auditor, TPA)的概念, TPA能够校验云端数据的完整性, 一旦发现数据被修改, 就会发出预警, 以便其采取相

应的安全防御措施. 这种实现策略存在的问题就是系统需要维护一个安全信道, 来保证 TPA可信访问数据.
Zeppar方案将系统分为前端和后端, 前端是一个Web应用, 允许用户上传或下载数据, 后端则提供了可信数

据存储服务, 用户只有通过身份认证并获得会话密钥后, 才能访问数据. 后端会监听操作系统中文件操作动作, 包
括创建、修改、删除和重命名等, 然后创建并发送交易到区块链系统中. 交易信息包括了文件哈希值、时间戳、

文件路径、文件所有者签名等信息, 用户可以利用这些信息, 对文件完整性进行校验. 该系统基于私有链进行实

现, 支持动态文件完整性校验操作.
(3) Liu方案 [44]: Liu等人 [44] 基于区块链提出了一种适用于物联网场景中的数据完整性校验框架, 利用智能合

约来实现数据安全共享. 在物联网场景中, 数据所有者共享数据时, 需要将数据发布到云上, 然后其他用户就可以

从云上访问相应的数据. 在该框架中, 数据所有者会将加密后的数据哈希值以智能合约或者交易的形式发布到区

块链系统中, 再将物联网数据上传到云端, 之后便可以授权其他用户来访问上述数据. 当需要校验数据完整性时,
用户会向云端发出请求, 云端获取到请求后, 再将物联网数据发送给用户. 当用户获取到上述数据后, 会计算数据

对应的哈希值, 再向区块链查询上述数据对应的哈希值, 如果区块链上存储的哈希值与本地计算得到的哈希值相

匹配, 则意味着数据未被篡改.
该系统基于私有链进行实现, 不需要借助 TPA即可实现数据完整性校验. 随着客户端数量增多, 该系统的执

行效率比传统实现方案要高, 而且数据拥有者能够获得相应的报酬. 需要说明的是, 用户可能仅是一些结构简单的

物联网设备, 计算能力较弱, 无法执行耗时的数据校验操作, 一种可行的方法就是将计算哈希值操作和完整性校验

操作全部委托给区块链, 由区块链在空闲时再执行上述操作.
(4) Storj: Storj是一个基于区块链实现的 P2P数据存储系统, 同时兼容 S3存储协议, 允许用户共享自己的硬

盘空间和带宽资源, 并可以从中获得一定报酬 [45]. 与前面所述系统类似, Storj同样是将数据的哈希值存储到区块

链系统中, 利用区块链不可篡改特性确保哈希值的可信性, 然后再基于该哈希值执行数据完整性校验操作, 其架构

如图 6所示.
Storj 系统的执行步骤如下, 首先数据拥有者在本地对数据进行加密, 确保数据内容不会被其他人知悉. 系统

再对加密后的文件进行切片, 并将切片数据离散存储到云端数据库中, 同时用户需要为此支付一定的费用. 系统采

用纠删码算法来管理数据切片, 用户可以调整算法参数以便在成本和可用性中进行权衡. 系统会将元数据信息存

储在区块链中, 其中元数据包含文件哈希值、切片存储位置以及Merkle根值等信息. 当用户想要访问数据时, 区
块链系统会利用元数据信息来校验云端数据完整性, 校验通过后, 区块链再将数据位置信息发送给用户, 用户就可

以从云端获取到相应的数据.
Storj 是一个开源系统, 并基于数据副本策略和密码学算法来保证数据完整性. 需要说明的是, 该系统已经商

用, 并在实际业务场景中取得了良好的效果.
(5) Ericsson: Ericsson 是另外一种提供数据完整性服务的系统, 能够保存用户的数字资产 [46]. 该系统会利用

KSI为数据生成无密钥签名信息, 其中 KSI是在 2006年被提出的一种签名技术, 该技术会利用哈希树和时间戳为

多个文档进行签名. 当需要生成签名信息时, 系统会利用 SHA-256算法生成固定长度的哈希值, 再结合其他信息

生成唯一签名信息. 当需要校验签名时, 用户端会将签名发送给服务端来获取数据对应的哈希值, 并与本地计算得

到的哈希值进行匹配. Ericsson提供了 RESTful API, 方便用户调用系统功能.
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KSI 最初的实现版本 ,  需要依赖可信中心节点来构造哈希树和签名信息 ,  会存在单点故障问题 .  后来

Guardtime基于区块链技术提出了一种去中心化的 KSI方法 [47], Ericsson方案采用了这种改进后的 KSI方法, 实现

了一种去中心化的分布式实现架构, 克服了单点故障问题 [48]. Ericsson系统代码已经开源, 开发人员能够免费利用

该代码来快速构建系统.
  

文件

切片 #1

切片 #2

切片 #3

数据切片

加密

加密

加密

密文 #1

密文 #2

密文 #3 网络存储端

云端存储

区块链

交易
文件哈希值
存储位置

Merkle 根值
…

图 6　Storj方案框架图
  

4.6   传统的无证书签密技术

近些年来, 无证书公钥密码学, 也就是 CL-PKC, 已经被广泛应用到无证书签名、无证书密钥协商、无证书身

份认证等领域中. 文献 [49] 则首次将 CL-PKC 的概念引入到签密领域中, 提出了无证书签密算法. 当前存在的一

些无证书签密算法, 按照操作类型主要分为 3种, 即基于离散对数实现方案、基于椭圆曲线实现方案以及基于双

线性对实现方案. 一般来讲, 这 3种签密实现方案, 其对应的攻击难度依次上升, 而其对应的入门难度也随之上升.
后量子时代, 相关研究人员又提出了一些能够抗量子攻击的签密方案, 主要包括基于哈希的签密方案 [50]、基于编

码的签密方案 [51]、基于格的签密方案 [52]以及基于多变量的签密方案 [53]. 抗量子攻击的签密方案不是本文的重点,
这里不再对其进行论述.

传统的签密方案主要是一对一的通信模式, 也就是发送者一次只能将一条消息发送至指定的一个接收者. 随
着广播通信技术的发展, 发送者往往需要一次向多个接收者发送多条不同的消息, 同时只有授权用户才能获取对

应的消息, 进而出现了多接收者多消息签密算法. 在这种方案中, 发送者只需要执行一次签密过程, 即可生成密文

信息, 并将其广播出去. 接收者在收到消息后, 会利用自身私钥等信息来解密消息内容.
目前衡量签密方案的安全指标主要包括了机密性、不可篡改性、用户身份匿名性以及公开可验证性等. 当前

主要存在两种安全模型来形式化验证这些安全指标, 第 1种是标准模型, 第 2种是随机预言机模型. 在真实应用场

景中, 基于标准模型证明的实现方案其安全性能一般能够得到保证, 但其计算效率往往较低. 当前绝大部分签密方

案均是基于随机预言机模型进行安全分析, 但其安全性在真实场景中并不一定能够得到保证, 研究基于标准模型

的签密方案是一个重要研究方向. 本文总结了无证书签密方案的研究框架, 如图 7所示. 

4.7   基于区块链实现的签密技术

在数据共享场景中, 一方面需要实现数据机密性和完整性, 保证用户提供的数据不被恶意嗅探或篡改, 另一方

面, 也需要系统提供一种激励制度, 促使用户积极贡献自己的数据. 区块链能够在系统不同节点间同步交易数据,
形成全网一致的数据视图, 因此能够适配到具有数据同步需求的场景. 此外公有链本身自带一定的奖励属性, 能够

量化用户的贡献, 并通过群体共识形成的奖励方案, 为用户提供了较为公平的价值分配策略 [54]. 另外, 当前一些区

块链系统提供了延时机制, 可以实现可信的时效管理功能. 基于区块链实现的签密技术, 能够增强传统签密算法的

安全性, 使其能够适配到更为广泛的应用场景中.
(1) 适用于群智感知场景中的数据采集系统

文献 [55] 基于区块链技术提出了一种群智感知场景中的数据采集系统, 该系统主要利用区块链的去中心化
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以及不可篡改特性, 实现感知数据的可信采集和存储, 能够有效适配到智慧城市、工业控制等领域中.
该系统结构如图 8 所示, 其执行步骤如下. 首先系统发送相应的数据采集任务, 这些任务会附带相应的奖励.

用户节点收到任务通知后, 会上传相应的感知数据, 系统中其他用户节点会对这些数据进行校验, 并将校验得到的

数据质量报告、元数据信息以及经签密处理的密文数据以交易的形式发送至区块链系统中. 矿工节点收到上述数

据后, 再对信息进行校验和评估, 并根据一定的规则为数据上传者分配相应的奖励. 该系统对用户进行了分组, 组
内成员之间是相互信任的, 因此可以对敏感数据直接进行校验. 当要将数据上传到区块链系统时, 就必须要将敏感

数据隔离到用户组内. 利用签密技术对敏感数据进行处理, 一方面能够实现数据安全性, 另一方面能够提升算法执

行效率.
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图 7　无证书签密方案研究框架图
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图 8　适用于群智感知场景中的数据采集系统
 

(2) 带时效的数据签密系统

文献 [56]基于 EOS系统引入的“Delayed Transaction”机制 [57], 实现了一种基于区块链的带时效签密方案, 确
保系统用户按照时效配置策略退出, 中间不需要人工参与.

利用区块链技术实现节点退出功能时, 系统会为用户公钥附属相应的时效期, 并将上述信息一起存储在区块

链中, 并由区块链管理公钥信息. 一旦节点时效期已过, 区块链自动更新用户公钥信息. 由于区块链数据的公开性,
其他用户可以查询区块链来判定用户公钥是否失效.

(3) 基于区块链实现的多 KGC签密系统

传统的签密系统均需要依赖 KGC来协助生成用户的公私钥信息, 一旦 KGC出现故障, 会导致整个系统不可

用, 而且 KGC中保存的系统主密钥一旦为恶意用户所掌握, 会泄露用户隐私数据. 传统的分布式 KGC实现方案,
虽然可以解决单点故障问题, 但却会增加系统实现复杂度和运行成本.

针对上述问题, 文献 [58]提出了一种多 KGC实现策略来管理系统主密钥, 各 KGC能够定期更新自己的子秘

密信息, 即使恶意用户掌握了一定数量的子秘密信息, 但若超过规定时间这些子秘密信息均会失效. KGC之间需

要依赖一种同步机制来触发子秘密更新操作, 该系统则主要利用区块时间戳和区块高度等信息来完成. 需要说明
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的是, 上述整个过程系统并不会发起新的交易, 只需要侦听区块链网络状态即可, 因此不需要消耗相应的区块链虚

拟数字货币. 

4.8   总　结

在本节中, 我们介绍了数据机密性和完整性概念及其重要性, 并介绍了传统的实现方案及其面临的一些问题,
同时介绍了基于区块链的解决方案, 最后介绍了传统的签密算法以及对应的基于区块链安全增强算法. 表 7对比

了本节介绍的基于区块链实现方案, 分别从安全特性、区块链平台、公钥产生方、密钥管理机制以及利用的区块

链特征等方面进行考察.
 

表 7    基于区块链实现数据机密性和完整性方案

方法 安全特性 区块链平台 公钥产生方 密钥管理机制 主要利用的区块链特性

IKP 机密性 以太坊 CA PKI 去中心化

文献[32] 机密性 Namecoin PKG IBC 所有特性

文献[37] 机密性 Namecoin PKG IBC 所有特性

PPDP 完整性 私有区块链 CA PKI 不可篡改性

Zeppar 完整性 私有区块链 CA PKI 所有特性

Liu方案[44]
完整性 私有区块链 CA PKI 所有特性

Storj 完整性 Florincoin[48] CA PKI 所有特性

Ericsson 完整性 Guardtime 用户 KSI 所有特性

文献[55] 机密性和完整性 超级账本 KGC和用户 CL-PKC 所有特性

文献[56] 机密性和完整性 EOS KGC和用户 CL-PKC 延迟交易

文献[58] 机密性和完整性 以太坊 KGC和用户 CL-PKC 所有特征
  

5   身份认证

身份认证是通过一定技术手段, 对用户身份进行确认, 确保只有合法用户才能访问相应服务的一种安全机

制 [59]. 当前已经出现了一些基于公钥密码学机制实现的身份认证方案, 例如基于 PKI机制和基于 IBC机制的实现

方案. 在本节中, 我们首先讨论了传统实现方案所存在的问题, 然后介绍了利用区块链技术实现身份认证的方案,
并对其进行了总结. 

5.1   身份认证技术

认证技术是信息系统确认用户身份的一种手段, 所有现实世界中的物理实体都会进行数字化, 形成信息世界

中一串数字符号, 用户身份同样也是这样, 用户授权动作针对的对象也是用户数字身份. 构建可信网络的前提就是

确保参与实体身份信息可信, 认证是建立可信的前提.
人们很早之前就已经对身份认证技术进行了研究, 古代战争士兵晚上巡夜所用的口令就是一种最简单的身份

认证技术. 现有的身份认证技术, 按照判定条件数量分类, 可分为单因子认证和双因子认证. 按照是否依赖物理介

质, 可分为软件认证和硬件认证. 当前常用的几种身份认证技术, 包括静态口令、动态口令、IC 卡、生物特征认

证、USB Key认证等技术, 发展的均比较成熟, 表 8总结了这些技术以及其存在的问题. 本文主要关注基于密码学

手段实现身份认证相关技术, 其中重点论述基于 PKI机制和 IBC机制实现身份认证的技术手段. 

5.2   传统基于 PKI 机制实现身份认证面临的问题

当前基于 PKI机制实现身份认证方案, 主要基于两种方案, 即 CA和WoT, 然而基于这两种技术实现的认证

方案, 会面临一些安全挑战, 下面将对其进行详细论述.
基于 CA实现身份认证方案主要面临 3种问题: 第三方信任、单点故障和构建成本. 首先对于第三方信任, 由

于 CA 一般是通过中心化节点进行实现, 系统会依赖 CA 来生成、分发和管理用户密钥信息, 因此必须要保证可

信. 如果 CA被第三方恶意节点攻破, 会泄露用户密钥信息. 其次系统还会面临单点故障问题, 如果 CA不可用, 会
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导致整个系统失去可用性. 最后如果由 CA节点来管理所有用户的密钥信息, 会占用大量的存储和带宽资源, 同时

由于密钥管理过程涉及大量的插入、修改、查询等操作, 会导致系统实现既昂贵又低效 [60].
 

表 8    身份认证技术原理以及面临的问题

身份认证技术 技术原理 面临的问题

静态口令 用户输入密码是否与系统存储的密码匹配进行身份认证 静态口令容易泄露, 需要用户定期更改口令

动态口令
系统按照时间或使用次数生成用户密码, 并确保该密码只

能被使用一次

动态口令一般会依赖专用硬件进行实现,  会增加

一定成本, 而且硬件容易丢失或损坏

IC卡 内置用户身份信息的集成电路卡片, 而且不可复制
攻击者可以通过内存扫描技术来获取卡片中存储

的信息

生物特征认证
采用指纹、虹膜等每个人独一无二的生物特征来进行身份

认证
生物特征仍可以被伪造

USB Key认证 基于USB设备内置密码学算法实现身份认证, 轻便易携带 存在丢失或损坏的风险
 

基于WoT实现身份认证的方案, 需要依赖一些节点事先建立信任关系, 新用户想要加入系统网络, 必须通过

至少一个可信成员节点校验后, 才能成功加入系统. 如果系统中被信任的某些用户作恶, 会破坏后加入用户的信任

关系, 进而破坏整个系统的安全性.
基于 CA和WoT技术实现的身份认证方案, 除了上述所列问题之外, 还存在身份保持问题, 也就是恶意用户

冒名加入系统并获取系统服务的问题. 针对身份保持问题, 相关研究人员提出了一些基于日志的解决方案, 但也存

在存储资源消耗过多的问题. 

5.3   传统基于 IBC 机制实现身份认证面临的问题

基于 IBC机制实现的身份认证方案, 所存在的问题就是需要依赖中心化的 PKG节点来生成和管理用户的私

钥信息, 这种实现架构存在单点故障问题, 一旦 PKG被破坏, 会导致整个系统不可用. 此外, 由于 PKG掌握了所有

用户的私钥信息, 一旦被恶意第三方攻破, 会泄露用户的隐私信息. 

5.4   基于区块链实现身份认证方案

区块链具有去中心化、不可篡改和可信溯源的能力, 可以为实现多种安全服务提供相应的支撑技术. 更重要

的是, 当前大部分区块链系统已经开源, 开发人员可以基于这些免费系统来构建相应的解决方案. 本节主要介绍传

统的几种基于 PKI 机制和基于 IBC 机制实现身份认证的方案, 表 9 总结了传统实现方案所存在的问题以及基于

区块链的解决方案.
 

表 9    传统身份认证实现方案存在的问题以及基于区块链的解决方案

传统方法 面临的问题 基于区块链的解决方案

基于CA的身份认证方案

1. CA节点可信问题

2. 单点故障问题

3. 身份保持问题

4. 部署成本高

1. 基于分布式共识机制形成群体决策

2. 去中心化实现方案解决了单点故障问题

3. 基于区块链溯源功能, 通过记录用户访问日志来判定用户

是否重复注册

4. 开源实现, 免费获取

基于WoT的身份认证方案
1. 必须通过系统可信节点的校验

2. 身份保持问题

1. 依赖群体投票方式进行信任校验

2. 基于区块链实现的可信溯源功能, 校验该用户是否已经注

册过
 

(1) Pomcor: 当 CA为用户颁发证书时, Pomcor[61]会计算出证书对应的哈希值, 并将其存储到区块链中, 基于区

块链不可篡改特性, 确保存储数据的可信性. Pomcor系统需要构建两条区块链, 一条用于存储证书以及其哈希值,
记为 A区块链, 另一条用于存储被撤销的证书及其哈希值, 记为 B区块链, 证书是否有效需要依赖上述两种信息

进行确认. 在校验证书有效性时, 系统会首先计算证书的哈希值, 然后检查上述两条区块链, 如果证书哈希值存在

于 A区块链中, 但并不存在于 B区块链中, 则说明证书有效, 否则就意味着该证书失效.

16  软件学报  2023年第 34卷第 1期



Pomcor采用了一种轻量级的证书校验算法, 设计架构简单, 但十分有效, 系统具有较低的时间延迟, 能够有效

应用于身份认证领域中.
(2) Gan方案: Gan等人 [62]基于区块链技术提出了一种适用于 IoT场景的节点身份认证系统. 该系统采用私有

链来存储节点公钥信息, 同时允许成员节点访问上述信息. 该系统事先设定中央 CA节点 (CCA)是完全可信的, 并
且设备制造商验证器 (DMV)只有通过 CCA认证后, 才能连接到 CCA节点. 系统假设 DMV节点具有足够的算力

和存储资源, 能够满足系统所需资源要求. DMV之间会构建一条区块链, 用于提供数据安全服务. 当新的 DMV申

请加入区块链网络时, 需要通过 CCA身份认证, 认证通过后, CCA会将该 DMV的公钥信息、地址信息以及签名

信息以交易形式存储到区块链系统中, 这样其他节点就会知晓新加入 DMV节点的相关信息.
(3) Nguyen方案: Nguyen等人基于区块链技术实现了一种符合 GDPR标准的个人数据管理方案 [63], 从而将数

据管理权赋予数据拥有者, 并使服务提供商在管理个人数据时满足 GDPR标准. 该方案利用区块链智能合约技术

实现了一种去中心化架构, 保证身份管理过程的透明和可溯源.
该方案会为区块链系统中每一个参与实体构建一个唯一的身份标识, 并利用非对称密码学算法实现身份认证

功能, 之后系统为通过认证的实体赋予不同的文件访问权限, 并利用区块链系统记录数据访问日志. 身份认证过程

采用了一种基于 RSA/DSA实现的签名算法, 并利用智能合约进行实现. 身份认证规则代表了区块链的群体共识,
这样可以防止出现传统中心化身份认证系统存在的过程不透明以及单点故障等问题.

(4) 分布式 PKI (DPKI): Allen等人 [64]基于区块链技术实现了一种分布式 PKI (DPKI)系统, 能够实现用户身份

认证. DPKI将公钥绑定到用户身份信息中, 本身为一种分布式 Key-Value数据库. 系统会将用户公钥信息直接存

储到区块链系统中, 也允许只存储公钥指针, 以减少存储空间消耗. 为了保护系统主密钥信息, 系统采用了门限签

名算法, 将主密钥切分为多个子秘密, 并将其存储到多个可信节点中, 即使部分节点被攻破, 系统仍能从剩下满足

一定数量要求的可信节点中恢复系统主密钥. 用户公钥信息是由系统主密钥生成的, 系统还可以通过主密钥来撤

销用户公钥信息.
系统在设计时, 主要是利用了区块链可信存储能力, 确保用户公钥信息的真实可信. 系统同时消除了对 CA的

依赖, 解决了单点故障问题. DPKI能够保护用户身份信息的完整性, 能够有效适配于资源有限的物联网场景中.
(5) Li方案: Li等人基于区块链技术提出了一种适用于 IoT场景的身份认证技术 [65], 利用公钥密码学技术对

IoT设备进行身份认证, 防止非法设备访问 IoT网络. 该方案主要包括 3个步骤, 分别是设备注册、身份认证以及

完整性校验. 设备注册阶段, 待加入 IoT网络的新设备需要将设备 ID、公钥、关键数据哈希值等数据存储到区块

链系统中. 当新设备需要访问 IoT网络时, 此时需执行身份认证步骤, 其他设备通过访问区块链网络校验新设备的

身份信息. 在完整性校验阶段, IoT设备需要定期向邻居设备请求关键数据, 然后再利用存储在区块链中的关键数

据哈希值对其进行校验.
方案所用的区块链是 Hyperledger Fabric. 该方案能够及时检测出固件后门程序, 有效抵御恶意节点入侵攻击,

同时允许 IoT设备将日志信息定期存储到区块链系统中, 从而实现设备行为审计功能.
(6) Guardtime方案: Guardtime是一种基于物理不可克隆函数 (physical unclonable function, PUF), 并结合区块

链技术, 实现对 IoT设备进行身份认证的方案 [66]. PUF是一种依赖设备特征生成设备唯一标识符的数字指纹硬件,
本身具有随机性和唯一性, 该指纹信息代表了设备独一无二的身份特征, 实际应用时, 可利用 PUF这种特性, 生成

相应的密钥信息, Guardtime 就是利用上述原理进行实现. Guardtime 生成公钥信息后, 会将其存储到区块链系统

中, 同时利用 KSI 来确保固件以及会话数据的完整性. 由于 KSI 不需要存储相关的密钥信息, 因此可以节省相应

的存储空间. 受限于物联网设备有限的计算能力和存储空间, 其相应的安全防护措施较弱, Guardtime则可以利用

有限的资源, 在保证系统安全的前提下, 实现对设备行为的追踪和溯源. 

5.5   总　结

身份认证是实现安全服务所必需的一种技术, 本文首先概述了身份认证概念, 并介绍了传统实现方案及其存

在的问题, 并给出了基于区块链的实现方案. 表 10对比了基于区块链实现身份认证的方案, 需要说明的是, 其中大

部分都没有开源代码, 实际中很少被应用.
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表 10    基于区块链的身份认证方案对比结果

方法 区块链平台 公钥产生方 密钥管理机制

Pomcor 以太坊 CA PKI
Gan方案 － CA和DMV PKI

Nguyen方案 以太坊 CA PKI
DPKI － 用户 PKI
Li方案 Hyperledger Fabric 用户 PKI

Guardtime － 用户 KSI
  

6   隐私保护

根据经济合作与发展组织给出的定义, 隐私是指与已识别的或可识别的个人有关的任何信息, 涉及数据搜集、

使用、存储和销毁整个过程 [67]. 数据隐私保护是数据拥有者通过定义相应的数据访问规则, 控制数据资源被其他

人访问的行为, 实际中可以通过访问控制列表 (access control lists, ACL) 来实现保护用户隐私的功能. 在本节中,
我们首先讨论用户隐私相关概念以及隐私保护的重要性, 然后讨论了传统的隐私保护技术及其面临的挑战, 最后

介绍了基于区块链实现隐私保护功能的相关方案. 

6.1   隐私保护简介

在互联网应用无处不在的今天, 越来越多的用户需要共享自己的数据资源, 而云计算能够提供相应的基础设

施. 根据 Gartner发布的报告显示, 2019年全球云计算市场规模已达到 445亿美元, 同比增长 37.3%[68]. 然而随着

业务量增加, 云数据在不同安全域内的流动更为频繁, 用户隐私泄露问题变得日益严重. 首先云计算提供的用于隔

离物理资源的虚拟化功能, 一旦出现安全漏洞, 会导致用户数据泄露. 其次云平台可能会将虚拟资源分配给多个实

体, 而在这些实体间构建统一的安全防护措施非常困难. 最后由于云平台可能需要实时处理大量的数据访问请求,
受限于成本问题, 在设计系统时需要为性能分配较多软硬件设施, 因此可能会减少安全防护设施的计算资源, 从而

导致系统安全性下降.
在数据共享场景中, 数据拥有者在将数据共享出去后, 隐私保护机制要求数据拥有者还能够拥有对自身数据

的控制能力. ACL 是实现隐私保护功能的一种重要工具, 它通过定义一组规则来控制数据被访问的行为, 例如可

以规定什么人可以在何时以何种途径来访问何种数据. 一般来讲, ACL 需要为数据的生成、使用、共享、存储、

销毁等过程, 利用加密、签名等技术构建统一的安全防护措施. 

6.2   传统的隐私保护技术

隐私保护问题已研究多年, 但相关的安全事件仍层出不穷, 目前仍是安全领域的一个研究热点. 当前已经出现

了多种隐私保护技术, 例如 ACL、同态加密 [69]、基于属性加密 [70]等, 用来构筑隐私保护系统相关支撑技术. 本文

重点论述的 ACL实现机制, 要求数据流通中的各个关键环节, 均应严格遵守规则要求, 即便是数据存储节点未经

授权也无法从中获取用户的隐私信息.
传统的隐私保护方案, 主要包括了数据匿名化和差分隐私, 通过采用上述策略, 使得攻击者难以将数据对应到

数据所有者. 对于数据匿名化, 相关研究人员提出了 K-匿名算法, 能够对数据集执行匿名操作, 确保匿名信息至少

与其他 K – 1条记录相似 [71]. Roberto等人在 K-匿名算法基础上提出了一种改进的数据管理策略, 剔除了比较耗时

的排序操作, 且能够在满足匿名前提下减少待扰动的数据量 [72]. 后面相关研究人员分别提出了 L-diversity方法 [73]

和 T-closeness 方法 [74], 确保敏感数据存储在足够分散的位置中. 差分隐私则是采用数据扰动、添加噪声等操作,
最大化减少外界识别用户隐私信息的概率, 同时提升从统计数据库查询结果的准确性 [75]. 例如医保中心记录有居

民的身份证信息、社保卡号等敏感信息, 国家依赖这些数据建立了一个包含全局统计信息的数据服务中心, 来供

政府部门进行决策. 如果攻击者从医院拿到了用户匿名化后的住院信息, 同时拿到了前述全局统计数据, 就可以通

过链接相关数据识别出个人身份信息, 使得上述匿名功能失效. 针对上述问题, 相关研究人员提出的差分隐私则能
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够有效防止数据库脱匿名. 

6.3   传统隐私保护方案所面临的问题

尽管当前已经出现了多项隐私保护方案, 但这些方案仍面临一些安全或性能上的挑战, 主要包括数据安全壁

垒、共享和隐私之间的权衡、效率、数据所有权判定以及系统性的数据生命周期管理方法 [76], 我们将在下面对

其进行详细讨论.
数据安全壁垒导致数据完整性缺乏保障: 在传统的数据共享场景中, 尤其是在政务监管领域, 各个机构存在数

据壁垒. 每个机构都有自己的安全利益诉求, 会按照自己预先定义的隐私保护规则, 对数据进行过滤, 导致汇总后

的数据是割裂的、不完整的, 数据缺乏在时间或空间上完整性保障.
数据共享和隐私保护之间的权衡: 隐私保护问题诞生于数据共享场景中, 在制订数据安全防护措施时, 需要在

充分考虑数据使用场景以及数据主体知情权前提下, 充分发挥数据使用价值. 例如病人的医疗病历属于个人隐私

信息, 但是如果能够在保护病人隐私前提下, 充分挖掘病历中有用信息, 帮助攻克癌症等疾病, 对病人来讲也是一

种收益, 甚至很多人可能会降低对隐私的要求.
效率: 大部分隐私保护技术需要借助密码学算法进行实现, 而且需要依赖中心化节点来生成密钥和管理证书.

一方面系统实现较为复杂, 难以适配到对实时性要求较高的应用场景中. 另一方面由于其中心化的设计架构, 可能

会引入单点故障等问题. 虽然研究人员已经提出了一些改进措施, 但其中大部分仍停留于理论层面, 实际应用效果

有待验证 [77].
数据所有权判定: 实际应用场景中, 判定数据归属以及数据是否被指定用户所使用, 属于数据所有权中的重要

内容. 当前大部分隐私保护技术, 一般会由数据拥有者设定相关的数据访问规则, 然而数据接收方一旦获得数据,
数据拥有者就失去了对这部分数据的控制权.

系统性的数据生命周期管理方案: 数据在流动过程中, 需要为数据生命周期各个阶段定义细粒度的安全防护

措施, 形成一套统一的系统化用户隐私保护框架. 该框架应该允许数据拥有者为数据生命周期各个阶段定义或调

整相应的访问规则, 还可以撤销相应的访问授权. 构建这样的隐私保护框架, 有助于更全面地保护用户隐私, 但目

前还缺乏相关的研究. 

6.4   基于区块链的隐私保护方案

基于区块链实现的隐私保护方案, 能够提供一种扩展性良好的分布式框架, 可以解决传统实现方案所面临的

一些问题. 首先可以解决数据壁垒问题, 区块链能够提供统一的数据访问接口和安全规则, 能够有效地促进数据共

享; 其次关于数据共享和隐私保护权衡问题, 用户可以利用智能合约及其他密码学算法, 适时调整相关的隐私保护

规则; 然后关于数据所有权判定问题, 可以利用区块链提供的可信溯源功能进行实现; 最后区块链可以对数据生命

周期各个阶段进行追踪, 通过发送新的交易或者利用智能合约功能, 促进各实体协同参与数据管理过程. 由于区块

链本身也依赖密码学技术进行实现, 同时也引入了比较耗时的共识机制, 因此基于区块链构建的方案仍存在效率

较低的问题. 表 11列出了传统隐私保护方案面临的问题以及基于区块链的实现策略.
 

表 11    传统隐私保护方案存在的问题以及基于区块链的解决方案

传统隐私保护方案面临的问题 基于区块链的解决方案

数据安全壁垒导致数据完整性缺乏保障 基于区块链去中心化特征, 形成统一的数据过滤准则

权衡数据共享和隐私保护较为困难 利用智能合约和密码学算法, 适时调整数据共享和隐私保护之间平衡点

大部分需要依赖密码学算法, 执行效率较低 尚没有提升效率的实现方案

数据确权困难 基于区块链不可篡改性和溯源特性实现数据确权

缺乏系统性的数据生命周期管理方案 利用智能合约来调整数据生命周期内各个阶段的访问规则
 

当前大部分利用区块链解决隐私保护问题的实现方案主要是利用了区块链可信数据存储能力以及智能合约

功能, 首先数据所有者利用智能合约来定义数据访问规则, 并将智能合约、元数据等其他信息以交易的形式发布

到区块链中, 同时可以将原生数据存储到云端, 系统保证只有符合规则要求的用户, 才能访问上述数据. 系统一般
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会采用密码学算法对共享数据进行加密, 然后再将密文数据上传到系统中, 确保数据未经授权不能被访问. 除此之

外, 当前相关研究人员提出了利用混币 [78]、零知识证明 [79]、环签名 [80]、安全多方计算 [81]、基于硬件隔离的安全

执行环境 [82]、同态加密 [83]等技术来保护用户隐私的方案, 表 12对比了这些技术. 在下文中, 我们将讨论几种利用

区块链技术保护用户隐私的实现方案.
 

表 12    区块链隐私保护方案对比

方案名称 实现机理 优点 缺点

混币 混淆交易, 隐藏敏感信息 有效保护用户隐私 需要结合盲化等技术增强效果

零知识证明 不提供有用信息的前提下证明某个论断正确性 有效保护用户隐私 执行效率较低

环签名
基于哈希函数、椭圆曲线等密码学算法实现交

易双方身份匿名
隐藏交易方身份信息 增加了监管难度

安全多方计算
交易方在不泄漏自己信息前提下实现协同合作,
完成交易

去中心化实现 执行效率较低

基于硬件隔离的

安全执行环境

基于TEE (trusted execution environment)等技术

保护用户隐私
执行效率较高

升级困难, 同时受限于设备存储空间,
导致TEE无法执行较为复杂的运算

同态加密
利用同态加密算法对用户敏感数据进行加密, 然
后区块链再对密文数据进行校验

有效保护用户隐私 执行效率较低

 

(1) Hawk: Hawk是 Ahmed等人 [84]提出的一种基于零知识证明技术实现隐私保护功能的智能合约编程模型,
该模型并不需要在区块链中存储包含转账金额等敏感信息的交易数据, 以此来减少隐私泄露的风险. Hawk 提供

了一种较易入门的编程框架, 非专家人员也能够很快写出 Hawk程序. 此外, Hawk主要利用密码学手段确保链上

数据的隐私安全, 确保未参与合约计算的实体不能获知任何有用的信息, 同时还实现一种合约安全机制, 确保参与

计算的实体不能获知其他参与实体的隐私信息.

ϕpriv ϕpub ϕpriv ϕpub

Hawk框架中的智能合约分为两部分, 即 private部分和 public部分, private部分主要涉及到交易金额等隐私

数据, 标记为    , 而 public 部分则代表可以公开的数据, 标记为    .     利用 C 语言进行编写, 而    利用

Serpent进行编写. Hawk执行效率较高, 后续将开源相关代码, 为系统开发人员提供一种廉价高效的区块链隐私保

护框架.
(2) Zerocash: Zerocash是 Eli等人在 2014年基于比特币模型, 利用零知识证明技术提出的一种去中心化匿名

支付数字货币 [85]. 相比较原生比特币, Zerocash能够对交易方身份信息和交易金额进行脱敏处理, 进而有效保护用

户隐私信息.
Zerocash主要采用非交互式零知识证明技术 zk-SNARKs来对资产归属权进行判定, 例如, 用户无需展示自己

的资产数目, 就可以向其他人证明自己能够支付应缴税款, 而其中第三方不能从中侦知应付税款、交易金额等敏

感信息. 用户在发起交易的时候, 首先要执行铸币过程, 向资金池中注入资产, 并在全局列表中写入相应的承诺信

息, 再利用 zk-SNARKs证明自己持有承诺所需的私钥信息, 以此来表明自己持有承诺中资产. 然后用户执行浇筑

操作, 将承诺中的资产切分为不同价值的份额, 方便用户在保护自身隐私的前提下灵活地进行交易. 实验结果显

示, Zerocash中的每笔交易记录数据小于 1 KB, 校验时间低于 6 ms, 比原生比特币系统更具竞争力.
(3) HCB-SDPP: Wei等人在 2019年基于同态加密算法提出了一种智能家居控制系统 HCB-SDPP (homomor-

phic consortium blockchain for sensitive data privacy preserving), 利用联盟链 Hyperledger Fabric来保护用户敏感信

息 [83]. 用户在上传自身数据时, 首先利用 Paillier加密算法对数据进行盲化处理, 再将其上传到联盟链中, 联盟链再

对上述密文数据进行校验.
当前出现的区块链系统利用了 SHA256、MD5、SHA512、Paillier、Goldwasser-Micali等加密算法, Sharath

等人 [86]则对上述算法在适配到区块链场景时进行了考察, 实验结果显示, 同态加密算法 Paillier 和 Goldwasser-
Micali能够在安全性和性能方面取得良好效果. HCB-SDPP系统则是利用 Paillier算法重新设计了一套新的区块

结构, 用来存储交易信息, 能够有效保护用户隐私信息.
(4) Guan 方案: Guan 等人 [87]提出了一种适用于智能电网领域的用户信息收集方案, 能够有效保护隐私信息.
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在智能电网领域, 为了优化用电配置, 电网公司会搜集住户的用电信息, 而耗电量多少会泄露住户隐私信息. 针对

上述问题, Guan方案首先对住户进行分组, 每个组维护一条私有链, 用来存储住户身份、用电信息等数据. 系统会

为组内每个住户生成多个不同的匿名身份, 这样住户上传的数据会绑定不同的身份信息, 外界很难从中推断出住

户的真实耗电量. 其次, 当住户需要加入区块链网络时, 系统采用布隆过滤器来加快身份认证效率. 通过身份认证

后, 住户就可以将自己的用电信息存储到区块链中. 每隔一定时间, 区块链系统会随机选择一个住户作为矿工节点

来聚合信息, 并将信息以交易的形式发送到区块链中, 其他成员节点再对其进行校验, 如果校验成功, 聚合信息会

被上传到智能电网控制中心. 密钥管理中心负责为住户以及控制中心生成相应的密钥信息, 也可以撤销已分发的

密钥信息.
实验结果显示, 随着住户数量增加, 系统执行时间并没有出现显著增加的趋势. 但是 Guan方案并没有开源代

码, 实际运行结果仍有待验证.
(5) Shafagh 方案: 当前物联网场景中的大多数 ACL 实现机制, 都需要一个可信中心节点来管理访问授权功

能, 然而这种实现方案会面临单点故障问题. Shafagh 等人 [88]使用区块链技术设计了一种可审计的数据安全共享

系统, 主要解决 3个方面的问题: 第 1是实现去中心化的可审计访问控制机制, 主要解决数据确权以及数据安全共

享问题; 第 2 是实现数据安全存储机制, 确保数据的机密性、完整性、可用性; 第 3 是确保兼容 IoT 数据格式,
IoT采集的数据主要是 append-only类型的数据流, 具有一次写入多次读取的特性, 新的安全机制需要兼容这种数

据格式.
Shafagh方案基于区块链交易来管理 IoT数据访问控制过程, 为此设计了一种新的区块结构, 用以存储数据所

有权和相应的访问权限. 客户端为 IoT数据流附属相应的所有权以及访问权限, 打包后再进行加密, 之后将其存储

到系统中. 当需要共享数据给其他用户时, 数据所有者需要提交包含授权内容的交易信息, 也可以提交撤销授权交

易来取消数据访问权限. 当某一用户想要访问数据时, 存储节点会向区块链查询相应的数据访问权限, 并根据查询

结果来决定是否返回用户数据. 由于区块链和存储节点中的数据都经过了加密处理, 其他未授权节点并不能从中

嗅探出用户的隐私数据. 为了增加安全性, 系统采用了一种低成本的密钥更新算法, 能够频繁更新加密密钥.
(6) BBDS: BBDS是一种基于区块链技术实现的数据共享系统, 能够为医疗数据提供相应的隐私保护功能 [89].

BBDS基于联盟链技术实现用户身份认证功能, 认证通过后, 系统会将用户后续的行为信息存储起来, 以实现可信

审计功能. 该系统包括了 3层架构: 用户层、管理层和存储层, 如图 9所示. 用户层主要包括了需要共享或访问数

据的个人或组织, 例如医院、科研机构、大学、政府部门等. 管理层主要负责管理数据以及构建相应的数据安全

机制, 主要包括 3种节点: 认证节点、验证节点和共识节点. 认证节点主要负责用户注册和身份认证; 验证节点主

要负责管理用户的密钥信息, 同时负责校验用户身份信息; 共识节点主要用于构建区块链网络. 存储层包括了云基

础设施和相应的安全防护设施, 主要用来提供安全高效的数据存储服务.
  

区块链

用户

用户层

Issuer

1. 新用户注册

Verifier

2. 创建成员私钥信息

3. 数据请求

管理层

存储层

图 9　BBDS系统架构图
 

系统采用的区块链是 Bitcoin的一种改进版本, 通过修改交易和区块头信息, 对外提供轻量级可信数据存储服

务. BBDS采用身份认证技术和数据加密技术来保护数据存储以及交互过程的安全性, 提供了一套安全高效的医
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疗数据服务框架. 

6.5   总　结

近些年来, 用户隐私数据保护问题遇到了严峻挑战, 如何构建高效的数据安全防护方案已经成为系统开发人

员必须要关注的问题. 隐私保护要求用户在共享数据时确保对自身数据的控制权, 防止未经授权的访问. 本节首先

讨论了隐私保护相关概念以及传统的隐私保护技术, 同时讨论了几种基于区块链实现的隐私保护方案, 这些方案

均需要依赖区块链提供的智能合约或是交易功能进行实现, 表 13总结了这些方案. 需要说明的是, 尽管区块链提

供了伪匿名功能, 第三方恶意用户仍能从中推断出用户的身份信息, 表 13中一些系统采用了更换身份标识或者生

成多个匿名身份的方法来隐藏用户身份.
 

表 13    基于区块链实现隐私保护方案的对比结果

方法名称 区块链平台 基于智能合约还是交易实现隐私保护

Hawk 以太坊 智能合约

Zerocash 比特币 交易

HCB-SDPP Hyperledger Fabric 交易

Guan方案 － 交易

Shafagh 比特币 交易

BBDS 比特币 交易
  

7   数据可信删除

当前大部分应用场景中, 例如在云计算、智慧城市、医疗保健等领域, 用户会将数据托管在运营商服务器中,
然而用户却不能直接控制这些数据, 在执行删除动作时也不能确定远程服务器端是否真正删除掉这些数据. 数据

拥有者所享有的数据删除权, 需要确保数据能够真正被删除, 防止任意实体从被删除的数据中提取或恢复任何有

效的信息 [90]. 本节首先讨论了可信数据删除相关的知识背景, 并介绍了传统的实现方案和其面临的一些挑战, 然
后重点讨论了利用区块链技术实现数据可信删除的几种系统实现, 并在最后对其进行了总结. 

7.1   数据可信删除

当前云计算应用日渐广泛, 用户会采用云基础设施提供的数据访问接口来存取自身数据, 然而这种服务模式

在给用户提供极大便利的同时, 也会使用户丧失对数据的控制权. 数据可信删除, 可以确保用户在执行删除动作

后, 云服务提供商或其他授权访问该数据的用户便不能从中获取任何有效信息. 数据可信删除是数据拥有者应该

享有的一项权利, 能够确保数据拥有者对自身数据撤回、遗忘的能力. 数据可信删除, 与前面所述的几种安全服务

一样, 也是组成用户数据安全机制中的重要一环.
由于云基础设施普遍采用虚拟化、数据控制相分离的实现架构, 导致传统的数据删除技术变得不可用. 例如

为了实现系统高可用性, 云基础设施会采用副本策略对数据进行异地备份, 用户执行删除数据动作时, 云基础设施

可能仅仅是将对应数据的引用次数减少, 并不会真正地删除数据. 因此, 如何确保数据的可信删除是实现数据安全

服务中的一个重要研究问题. 

7.2   传统云环境中的可信数据删除方案

传统云环境中的数据删除方案中, 用户一般需要先对数据进行加密处理, 再将密文数据存储到云端. 用户需要

删除数据时, 只需要将密钥销毁即可, 即使第三方拿到密文信息, 也无法从中获取任何有价值的信息, 这样可以间

接实现数据可信删除功能. 这种实现方案可行的前提就是采用的加解密算法必须是安全的, 因此一般会选用可证

安全的密码学算法进行实现. 另一个需要关注的问题就是密钥管理问题, 确保密钥销毁后就无法再恢复出来, 这是

设计数据删除系统的难点所在.
按照密钥管理方式不同, 传统的数据可信删除技术主要分为 3种: 基于可信权威机构的数据删除技术、基于

分布式哈希表 (distributed hash table, DHT)的数据删除技术以及基于用户的数据删除技术. Perlman等人提出了利
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用可信权威机构来管理密钥信息的实现方案, 并基于此来实现数据可信删除功能 [91], 然而该方案仅实现了基于时

间的数据删除技术, 功能较为单一. 针对上述问题, Tang等人提出了 FADE系统 [92], 该系统将数据与相应的删除规

则对应起来, 当外界条件满足规则要求时, 会自动触发数据删除动作, 中间无需人工干预. 基于可信权威机构实现

的数据删除方案, 普遍存在单点故障的问题, 因此后来 Geambasu等人基于 DHT提出了一种分布式密钥删除技术,
确保密钥销毁过程由 DHT自动完成 [93]. 虽然该方案克服了单点故障问题, 但是由于 DHT网络是按照固定的时间

间隔来更新数据, 无法提供细粒度的数据删除操作, 此外 DHT本身也存在一定的安全问题. 针对上述问题, Mo等
人提出了一种基于用户的数据删除技术 [94], 数据销毁操作完全在用户端执行, 云端只负责数据存储. 用户只需要

保管一个主密钥即可, 后续可以利用主密钥和密钥调制因子链来生成每个数据块对应的加密密钥. 该方案不需要

依赖中心化的可信权威机构, 用户只需要管理少量的密钥信息就可以实现数据可信删除功能. 然而, 这种实现机制

需要为每个加密密钥保存相应的密钥调整因子链, 会增加存储开销, 此外该方案缺乏数据删除操作审计流程.
传统的数据可信删除技术, 一般存在单点故障、缺乏可信审计、计算或存储资源消耗较多等问题, 基于区块

链实现的去中心化数据删除方案, 有助于克服上述问题, 是当前的一个研究热点, 表 14总结了传统实现方案存在

的问题以及基于区块链的解决方案.
 

表 14    传统数据删除方法存在的问题以及基于区块链的实现方案

传统的方法 存在的问题 基于区块链的解决方案

基于可信权威机构的数据

删除技术

1. 单点故障

2. 数据删除过程不透明

1. 基于区块链去中心化特征, 能够有效解决单点故障问题

2. 利用区块链智能合约, 可以为数据删除动作提供访问控制功能,
确保删除动作自动执行, 中间无需人工参与

基于DHT的数据删除技术
1. 执行效率较低

2. DHT本身存在安全问题

1. 基于区块链的实现技术尚不能解决低效问题

2. 区块链采用可证安全的密码学算法、共识机制来保证系统的安

全性

基于用户的数据删除技术

1.  保存加密密钥需要额外的存

储空间

2. 缺乏可信审计流程

1. 基于区块链实现数据可信删除功能, 用户无需保管密钥信息

2. 基于区块链的去中心化特征和可信溯源能力实现数据删除动作

的可信审计
  

7.3   基于区块链的可信数据删除方案

当前基于区块链实现的一些应用系统, 可能会存在用户滥用行为, 例如非法交易、盗用版权、冗余存储等问

题, 因此有必要删除链上存储的非法、错误、冗余数据. 当前已经出现了一些基于私有链和联盟链技术实现的系

统, 能够删除上链数据. 文献 [95] 总结了可编辑区块链研究现状, 主要侧重链上数据修改操作. 本文从编辑类型、

编辑模态、控制策略和编辑对象 4 个方面, 总结了当前区块链可信数据删除方案相关的研究框架, 如图 10 所示.
基于区块链实现数据可信删除方案, 其难点就是如何在确保原有对数据合法性验证方法不变的前提下, 实现对指

定交易精准删除操作, 同时防止链上数据遭受恶意破坏, 下面对现有删除方案进行总结.
  

区块链可信数据删除

编辑类型

编辑对象

控制策略

编辑模态

交易

删除 回滚

去
中
心

区块结构 编辑权限 编辑流程 审计规则

区块

图 10　区块链可信数据删除研究框架
 

(1) Ateniese方案: Ateniese等人 [96]提出了一种可重写的区块链实现方案, 主要使用变色龙哈希函数来修改链

上信息. 当需要修改区块中的交易信息时, 系统使用变色龙陷门计算碰撞值, 进而实现删除指定区块中相关数据的
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功能, 并确保修改后的区块链状态与修改之前保持一致. 然而该方案并不能扩展到公有链场景中, 这是由于该方案

需要依赖可信节点秘密共享陷门信息. 后来埃森哲公司基于上述方案分别提出了两种区块链数据编辑方案 [97,98],
同时给出了具体的实现细节.

该方案的数据编辑粒度是区块级, 如果要删除指定的数据, 需要对整个区块进行操作. 此外该方案基于多方计

算协议来共享陷门信息, 实际运行效率较低.
(2) Derler方案: Ateniese方案存在数据修改粒度较大的问题, 即使用户只想删除一个 Byte的数据, Ateniese方

案也要修改整个区块信息. 针对上述问题, Derler等人 [99]对 Ateniese方案进行了扩展, 提出了一种基于访问策略的

变色龙哈希算法, 将访问策略与哈希计算过程关联起来, 只要满足访问策略要求, 用户就可以计算出相应的哈希碰

撞. 该方案将区块链数据编辑粒度下放到交易级别, 减少了需要修改的数据量. 该方案依赖变色龙哈希函数进行实

现, 由于需要依赖可信节点来管理密钥信息, 因此也不能扩展到公有链场景中.
(3) Ren方案: Ren等人 [100]基于 SpaceMint区块链 [101], 使用陷门单向函数提出一种可修改的区块链架构. 只要

超过一定阈值数量的节点同意, 用户就可以对失效或错误的链上交易数据进行合法修改. 修改前后, 区块链结构保

持不变, 也不会影响区块链上其他数据的正常使用. 数据修改操作需要系统节点达成共识, 因此数据删除操作代表

了系统群体意志, 不合法的修改操作无法得到执行.
Ren方案采用了一种新型的区块结构, 主要包含了 3个部分: 证明子块、签名子块和交易子块, 如图 11所示.

证明子块包含了区块的元数据信息, 交易子块则包含了交易信息, 签名子块主要隔离了证明子块和交易子块, 使挖

矿挑战与交易本身无关, 矿工无法通过拆分交易来执行自私挖矿操作, 能够更好地对抗“Grinding Blocks”攻击.
Ren方案能够实现交易级别的数据修改功能, 与前面所述实现方案类似, 同样需要依赖陷门单向函数进行实现.
  

证明子块 i

Block i

···

···

···

···

Block i+1 Block i+2

签名子块 i

交易子块 i

证明子块 i+1

签名子块 i+1

交易子块 i+1

证明子块 i+2

签名子块 i+2

交易子块 i+2

图 11　Ren方案的区块链结构
 

(4) Marsalek方案: Marsalek等人 [102]提出了采用平行的两条链来实现数据编辑功能, 其中双区块链主要由一

对共生链组成, 分别是数据链和修正链, 数据链存储的是原始区块链数据, 而修正链则存储修改后的数据, 并且修

正链是以区块为粒度进行存储. 当需要读取链上数据时, 系统会查找数据链, 每当发现区块被修改时, 系统就会切

换到修正链上读取修改后的数据. 由于制订数据修改权限和授权编辑动作是验证者之间通过投票机制达成的群体

共识, 能够利用区块链自带的 PoW等共识机制完成, 因此该方案能够适配到公有链场景中.
Marsalek方案是在区块链底层架构中实现的一种数据编辑方案, 能够实现区块级数据删除功能, 然而维护两

条区块链会耗费一定的计算和存储资源. 

7.4   总　结

表 15总结对比了前文所述的几种基于区块链实现的数据可信删除系统, 其中大部分基于陷门单向函数进行

实现, 需要依赖中心化节点来管理相应的陷门信息, 可能存在掌握编辑权的中心节点篡改链上数据的风险. 虽然可

以基于安全多方协议秘密共享陷门信息, 防止某一节点作恶, 但无法避免合谋攻击, 同时也会存在一定的性能损

失, 因此如何兼顾系统安全和性能是一个重要研究问题 [103]. 此外这些实现方案并没有考虑数据删除操作可能导致

出现的内容冲突问题, 虽然数据删除操作都需要进行授权, 但这些数据授权动作一般都只是经过语法层面的简单

验证, 并没有考虑上下文数据之间的关联性, 可能会导致链上数据修改前后逻辑不一致, 后续仍需要对其做进一步

的研究. 

8   区块链价值及其面临的挑战

自人类社会出现以后, 人与人之间可信问题就相伴而生. 传统的基于中心化信任构建方案, 存在单点故障以及
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第三方信任问题. 之后出现的区块链技术, 通过依赖机器代码作为信任中介来构建人与人之间信任关系, 提供了一

种去信任化、去中心化的解决方案. 然而这在某种程度上来讲, 也显示了人们对现实世界的一种不信任. 本节将重

点论述区块链所带来的价值、其面临的挑战以及未来展望.
 

表 15    基于区块链的可信数据删除系统对比结果

方法 修改粒度 实现原理

Ateniese 区块级别 陷门单向函数

Derler 交易级别 陷门单向函数

Ren 交易级别 陷门单向函数

Marsalek 区块级别 双链架构
  

8.1   区块链价值

区块链提供的价值包括数据安全、可信资源管理以及数据价值提升, 下面将对其进行重点论述.
首先对于数据安全, 基于区块链提供的不可篡改性, 可以确保区块链上存储数据的可信性. 由于区块链尤其是

公有链中存储的数据对于系统参与节点是可见的, 可能会导致用户隐私信息泄露. 针对这些问题, 当前出现了在区

块链中引入可信执行环境 (trusted execution environment, TEE)的解决方案. TEE本身能够提供一种与操作系统相

隔离的计算环境, 外界未经授权很难获取 TEE 环境中的计算数据, 因此可以利用 TEE 来生成、分发和管理密钥

信息, 确保区块链中存储数据的机密性和完整性 [82]. 此外区块链智能合约允许用户配置和管理链上数据, 确定数

据资源访问方式, 能够实现相关的数据访问控制功能.
区块链能够确保数据管理过程可信, 智能合约能够提供原子化操作功能, 计算过程中生成的临时数据和中间

结果并不会上链, 只有执行成功的最终结果, 才可能被持久存储到区块链系统中. 当前一些基于区块链实现的系

统, 需要结合云端存储和区块链来协同管理数据. 然而区块链在与链下数据交互过程中, 由于断电、网络故障、黑

客攻击等原因, 会破坏计算的原子性, 攻击者可以从中嗅探出受保护的数据信息, 破坏数据的安全性. 当前出现了

一些解决方案, 对需要与链下数据交互的智能合约, 按照一定原则划分为安全区间和不安全区间. 不安全区间就是

需要与链下数据交互的代码部分, 而安全区间则保证了代码执行过程的原子性. 通过引入检查点管理功能, 对不安

全区间代码进行安全管控, 保证链上数据与链下数据在流动过程中的数据安全.
对于数据价值提升, 区块链技术非常适合为不同利益主体间构建相应的分布式数据共享环境, 帮助打破各机

构之间的数据壁垒, 实现数据安全共享, 充分发挥数据的价值优势. 区块链节点在共享数据时, 需要将数据以交易

形式发布到区块链中, 各利益实体通过共识机制对交易进行核查和认证, 只有通过校验, 交易数据才能被写入到区

块链中. 实际运行场景中, 可以将监管角色引入到系统中, 如果数据内容不实, 或者数据质量不高, 监管节点可以拒

绝该数据上链, 确保数据的真实性和完整性. 数据一旦发布到区块链中, 参与节点就可以访问这些数据, 从而减少

了数据跨部门流动中的审批流程, 提升了业务处理效率. 任意试图篡改数据的行为都会被区块链所拒绝, 从而增强

了数据流动过程的安全性. 基于区块链提供的时间戳功能, 还可以对区块链的写入、广播、审计活动进行溯源, 提
升服务质量. 

8.2   区块链面临的挑战

区块链作为一种新型技术, 提出了一种颠覆式的社会信任构建体系, 极大地推动了社会发展和行业进步, 然而

区块链本身也存在一定的问题, 下面对其进行详细分析.
首先是数据安全问题, 用户在将数据上链后, 区块链会对其进行冗余备份, 以保证数据的可用性, 然而这在某

种程度上, 会增加用户隐私信息泄露的风险. 虽然联盟链和私有链引入了用户准入机制, 数据访问操作需要进行授

权, 但相对于传统中心化实现方案, 区块链数据隐私安全强度仍是大打折扣, 因此如何保护链上数据隐私性是需要

解决的一个重要问题.
其次是数据监管问题, 区块链作为一种多主体协同治理的组织架构, 能够帮助建立数据可信管理框架, 实现各
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机构间信息互动. 区块链需要监管机构或者参与节点进行共同监督, 帮助打击洗钱、诈骗等违法行为. 但是由于当

前区块链仍处于发展初期, 相应的监管技术并不成熟. 虽然当前一些联盟链技术引入了监管对象和相应的数据监

管技术, 但由于缺少统一的行业规则和法律支撑, 在确定由谁来监管和治理上, 权责界线比较模糊, 缺乏责任划分

以及行为免责等方面的研究.
然后是用户匿名问题, 伪匿名性是区块链的主要特性之一, 可以在一定程度上保护用户的身份信息. 然而区块

链的匿名性设计并不完美, 当前大部分区块链系统, 都是直接将用户身份与公钥或其他能够代表身份的数据关联

起来, 容易出现隐私泄露的问题. 以比特币为例, 它是将公钥信息作为用户身份标识, 攻击者并不能直接从公钥信

息获知用户身份信息, 然而攻击者仍可以从区块链交易列表中, 通过分析交易规律来推断用户身份信息.
再次是资源消耗问题, 区块链在诞生之初, 参与构建网络的大部分节点主要是一些结构简单的异构节点, 本身

并不具有较高的算力, 因此区块链设计人员并没有在系统中引入复杂的逻辑计算. 然而随着区块链应用范围的日

渐广泛, 区块链需要执行一些较为复杂的运算, 例如远程证明、密文审计、零知识证明等, 而这会增加计算资源消

耗. 此外由于业务量和参与节点数量增加, 区块链网络中广播的信息会变多, 而这会增加相应的网络负担.
最后是服务效率问题, 区块链本身设计为一种分布式系统, 具有良好的可扩展性, 然而, 正如文献 [104]所述,

随着节点数量增加, 区块链系统的性能会明显下降. 在一些业务较重的应用场景中, 系统中会充斥大量交易信息,
而这会进一步降低区块链平台的执行效率. 以 Ethereum和 Hyperledger Fabric为例, 根据文献 [105]给出的测试结

果显示, 随着节点数量增加, 这两个平台中数据包数量会快速增加, 导致网络性能下降. 

8.3   区块链安全服务未来展望

区块链安全服务未来发展主要聚焦两个方面: 技术层面与制度层面, 其中技术层面主要聚集于区块链支撑技

术的安全性问题, 而制度层面则主要关注区块链生态体系中的社会制度、经济属性等非技术层面的安全问题. 区
块链技术层面的安全问题, 主要包括区块链网络节点、智能合约、共识算法等方面的问题, 而制度方面安全问题,
则主要包括区块链监管体系建设、行业标准和法律法规是否完善等方面的问题. 

8.3.1    区块链技术层面未来展望

区块链网络节点通常都是由监管机构、管理部门或主要发起者承担和维护, 实际运行场景中一般由一些利益

相悖的节点共同维护, 实现对事务达成共识. 区块链节点一般具有区块链平台上的全部数据, 能够对其他节点传输

过来的数据内容进行合法性验证, 并对数据执行排序、共识和同步等操作, 这些操作都需要消耗一定的时间. 未来

区块链节点可以基于可信硬件技术, 例如 SGX技术, 实现计算共识分离、数据隔离通道等高级功能, 这样能够在

保证数据安全性的同时, 提高数据的可用性.
区块链智能合约能够为用户提供定制化服务, 并实现配置管理功能. 智能合约一般运行在区块链的虚拟机中,

支持用户对数据的增加、查询等功能, 并负责将数据和相关状态信息存储到区块链中, 由全网节点各保留一份. 由
于区块链虚拟机和区块链存储空间均比较珍贵, 实际运行中一般会要求用户编写较为短小的智能合约, 而这会在

一定程度上限制智能合约功能实现. 基于智能合约实现安全服务, 可以利用形式化验证工具检测代码漏洞, 来提升

智能合约安全性.
在利用区块链技术实现安全服务时, 随着参与共识节点数量增多, 区块链网络中传输的消息会迅速增加, 导致

达成共识的耗时急剧上升, 优化共识算法对提升区块链可用性具有重要作用. 实际中, 可以设置部分区块链节点执

行共识计算, 并不需要全部节点参与共识过程, 这样能够降低区块链交易确认时间. 例如在监管科技场景中, 只需

要在监管节点间完成共识即可, 这种通过部分区块链节点参与共识的方法, 将共识达成过程仅限于某一节点范围

内, 能够提升区块链执行效率. 此外, 还可以利用可信硬件提供的远程证明机制, 只需要某一可信计算节点执行智

能合约即可, 其他节点均信任上述可信节点的执行结果, 无需再重复执行智能合约来验证计算结果正确性, 这样能

够进一步提升共识算法效率. 

8.3.2    区块链制度层面未来展望

加快区块链监管体系建设, 是区块链发展所需要关注的要素之一. 区块链作为一种多主体协同治理的组织架
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构, 通过打破各机构之间的数据壁垒, 融合各利益参与方形成群体共识, 实现数据价值可信传递. 在利用区块链提

供的服务时, 尤其是加密数字货币领域, 需要建立并完善相关的监督体系, 实现一种包括监管机构、社会群体等在

内的上下联动信息反馈系统, 进而构建区块链良性发展生态圈. 基于区块链的不可篡改性、去中心化、可信溯源

等优良特性, 实现全过程、自动化数据审计功能, 最大限度实现对政府单位、行业组织、社会团体等对象的监督.
区块链监管技术作为一种新兴产业模式催化剂, 能够利用区块链优良特性再造信任生态圈, 对促进区块链健康发

展具有重要意义.
另一个需要重点关注的要素就是区块链相关行业标准和法律法规完善, 这是规范区块链安全服务的依据和标

杆. 虽然目前我国已经初步制定了区块链相关的法律和行业规范, 例如《区块链信息服务管理规定》《中国区块

链技术和应用发展白皮书》等, 但目前依旧缺乏系统性的法律法规和行业规则, 极大地限制了区块链在各个领域

的应用. 未来需要根据各行业实际状况, 制定出完备的区块链应用标准和法律法规, 让基于区块链实现的安全服务

做到有章可循、有法可依, 使区块链应用得到有效规制, 减少区块链行业违规违法行为, 促进区块链行业良性

发展. 

8.4   总　结

在本节中, 我们讨论了区块链技术所带来的价值, 并介绍了区块链在落地时面临的一些挑战, 其中包括数据安

全、数据监管、用户匿名、资源消耗和服务效率, 在设计相应的系统时, 需要对这些因素进行综合考虑, 表 16总
结了这些挑战, 最后给出了区块链安全服务未来展望.
 

表 16    基于区块链系统面临的挑战

挑战 问题 对应用程序的影响

数据安全 区块链节点可以访问系统存储的数据 攻击者可以获取区块链数据, 并从中嗅探用户隐私信息

数据监管
当前区块链监管技术并不成熟,  缺少相关的监管规则和

法律支撑

缺乏监管的区块链系统, 容易出现洗钱、诈骗等违法行

为, 而且无法对这些行为进行追责

用户匿名
当前大多数区块链系统的匿名性设计是将系统标识与用

户身份信息关联在一起

攻击者可以通过分析区块链交易列表,  找到交易规律,
进而推断用户身份信息

资源消耗

区块链本身是一种P2P网络, 需要依赖广播机制来发送交

易信息, 带宽资源消耗较多, 同时系统实现依赖较为耗时

的密码学运算

随着业务量增加, 计算开销以及带宽开销也会随之增加

服务效率 随着节点数量增加, 区块链系统性能会下降 联盟链或私有链只适用于节点数量有限的场景中
  

9   结束语

本文对基于区块链实现的相关安全服务进行了综述, 主要包括数据机密性、数据完整性、身份认证、数据隐

私、数据可信删除. 首先介绍了区块链的基础知识, 重点介绍了区块链的共识机制和关键安全特征. 由于实现上述

安全服务的大部分系统需要依赖公钥密码学, 因此本文介绍了公钥密码学及其在实际场景中的应用. 由于公钥密

码学中面临的主要问题就是密钥管理问题, 因此介绍了 3种常见的密钥管理技术, 即基于 PKI的实现机制、基于

IBC的实现机制以及基于 CL-PKC的实现机制, 并介绍了基于上述密钥管理机制和基于区块链技术实现数据机密

性和完整性的方案. 当前出现的数据签密算法, 能够同时实现数据机密性和完整性, 而且要比单独实现上述两种安

全特性的执行效率要高, 因此本文介绍了签密算法以及基于区块链的签密算法. 对于身份认证, 本文介绍了传统的

基于 PKI机制和 IBC机制实现身份认证方案以及其存在的问题, 并介绍了基于区块链实现身份认证的方案. 对于

隐私保护, 本文介绍了隐私保护的定义和重要性, 并介绍了传统的隐私保护实现策略, 并分析了其存在的问题, 同
时给出了基于区块链的实现方案. 对于数据可信删除服务, 本文介绍了相关定义, 并介绍了传统的 3 种实现策略,
即基于可信权威机构的数据删除技术、基于 DHT的数据删除技术以及基于用户的数据删除技术, 本文介绍了这

3 种传统方案面临的问题以及基于区块链的实现方案. 最后讨论了区块链的应用价值, 并介绍了基于区块链实现

安全服务时所面临的一些问题以及区块链安全服务未来展望.
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