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摘  要: 传统公钥基础设施中的证书复杂管理和身份基密码体制中的密钥托管等问题在基于证书的密码体制下得

到了很好的解决, 因此无证书密码体制近年来得到了广泛关注. 此外, 在现实应用中, 攻击者基于冷启动、边信

道等各种各样的泄露攻击获得密码机制内部敏感状态(如秘密钥等)的泄露信息, 导致在传统理想模型下被证明安

全的密码机制不再具有相应的安全性. 此外, 由于广播通信模式具有较高的消息通信效率, 多个具有广播通信功

能的密码原语相继被提出. 针对基于证书密钥封装机制对泄露容忍性和广播通信等性能的需求, 提出抗泄露的基

于证书的广播密钥封装机制的实例化构造, 并基于判定的 Diffie-Hellman 困难性假设对其选择密文攻击下的安全

性进行了证明. 此外, 为进一步增强该构造的实用性, 研究了广播密钥封装机制的连续泄露容忍性, 通过定期更

新用户密钥的方式实现了对连续泄露攻击的抵抗目标. 与现有工作的分析对比表明, 该构造在保证安全性可证明

的基础上, 不仅实现了抵抗泄露攻击和广播通信的功能, 而且拥有较高的计算效率. 
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Abstract: Certificate-based cryptography which is attracted great interest can solve the certificate management issue of the traditional 

public-key cryptography system, at the same time, which can also avoid the key escrow in the identity-based cryptography, thus, it has 

attracted attention of cryptography researchers. The traditional security models assume that any adversary cannot obtain the leakage 

information on the internal secret states, such as secret keys, however, some leakage can be leaked through various leakage attacks in the 
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actual environment. In addition, many cryptographic schemes with broadcast communication function were created, because broadcast 

communication has higher efficiency of message transmission. To further provide leakage resilience and broadcast communication for 

certificate-based broadcast key encapsulation mechanism (CB-BKEM), a concrete construction of CB-BKEM is proposed, and the 

leakage-resilient chosen-ciphertext attacks security is proved based on decisional Diffie-Hellman assumption. To further improve the 

practicability of CB-BKEM, continuous leakage-resilient CB-BKEM is researched, and the continuous leakage resilience of CB-BKEM 

can be obtained by performing key update. The performance analysis shows that the proposed construction has higher computational 

efficiency while maintaining the provable security, the leakage resilience and the broadcast communication. 
Key words: certificate-based key-encapsulation mechanism; broadcast communication; continuous leakage resilience; chosen-ciphertext 

attacks 

为了提升数据加密运算的效率, 在公钥密码体制和对称密码体制研究的基础上, 密码学者提出了称为混

合加密的新密码学原语. 该原语继承了公钥密码体制密钥管理方面的优势, 同时具有对称密码体制运算效率

高的优点. 通常情况下, 混合加密算法由密钥封装和数据封装两部分组成, 其中, 密钥封装机制作为公钥密码

原语, 主要完成密钥的管理功能; 数据封装机制是对称密码体制, 主要负责加解密运算. 伴随着互联网技术

的发展, 由于混合加密机制在密钥管理和计算效率等方面的优势, 能够充分地满足数据安全存储及访问授权

的实际需求, 因此促进了混合加密机制的研究进程. 近年来, 关于混合加密机制核心组件密钥封装机制的研

究已成为密码学领域当前的研究热点. 

1   引  言 

传统密码学机制的安全性证明中, 均假设攻击者对密码算法具体运行过程所涉及的秘密信息是未知的, 

只能接触算法的相应输出和输入, 即对攻击者而言, 密码机制是以“黑盒”的模式运行. 然而, 伴随着冷启动、

边信道等各种各样泄露攻击的出现, 使得攻击者能够获得密码机制参与者敏感状态(如秘密钥等)的部分泄露

信息, 导致传统密码机制中所假设的“黑盒”运行环境在实际中将变成“灰盒”模式(由于敌手能够获得相应的秘

密信息导致密码机制的运行过程不再是完全不可见的), 使得在理想的安全模型下被证明安全的密码原语不

再保持其所声称的安全性. 近年来, 为进一步提升密码机制抵抗泄露攻击的能力, 研究者提出了抗泄露密码

学的概念, 致力于密码原语抗泄露性的相关研究, 多个具备抗泄露性能的密码原语相继被提出, 如抗泄露的

公钥加密[1,2]、抗泄露的身份基加密[35]、抗泄露的属性基加密[68]、抗泄露的无证书加密[8,9]、抗泄露的密钥

协商[10]等. 

传统公钥基础设施的密钥分发、管理和回收等繁琐的操作过程, 导致其存在证书的复杂管理问题. 为避

免上述不足, Shamir 在 1985 年提出了身份基密码体制, 其中, 用户公钥将从用户的公开信息中获得. 然而, 该

体制中需设定可信的密钥生成中心(key generation center, KGC)负责用户的注册, 并为其生成相应的完整秘密

钥, 使得 KGC 能够掌握所有用户的秘密钥, 导致其存在密钥托管的不足. 针对上述不足, Gentry 在 2003 年提

出了基于证书密码体制的新密码学原语, 该机制不仅避免了 PKI 中证书的复杂管理问题, 而且规避了身份基

密码体制的密钥托管的不足. 近年来, 基于证书的加密(certificate-based encryption, CBE)、基于证书的签名、

基于证书的混合加密等密码机制得到了广泛的关注, 其中, 对基于证书密钥封装机制(certificate-based key 

encapsulation mechanism, CB-KEM)的相关研究工作较少. 为提升基于证书混合加密机制的抗泄露能力, 本文

将研究抗泄露的 CB-KEM; 并且为达到抵抗连续泄露攻击的目的, 在抗泄露 CB-KEM 研究的基础上, 本文将

研究抗连续泄露的 CB-KEM, 以达到增强 CB-KEM 实用性的目的. 

1.1   研究现状 

在文献[11]中, Yu 等人给出了抗泄露 CBE 机制的形式化定义和泄露容忍的安全模型; 同时, 基于二源提

取器设计了第一个抗泄露的 CBE 机制, 并基于判定的 Diffie-Hellman (decisional Diffie-Hellman, DDH)假设对

上述构造的安全性进行了证明. 在文献[12]中, 为提升 CBE机制的抗泄露能力, Li 等人提出了抵抗连续泄露攻

击的 CBE 机制的具体构造, 并基于 BDHI (bilinear Diffie-Hellman inversion)困难性假设对其 CCA 安全性进行
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了形式化证明. 针对物联网的安全性通信需求, 文献[13]设计了抗泄露 CBE 机制, 实现了对用户私钥、随机数

和系统主密钥的泄露抵抗, 并在双线性群模型中对方案的安全性进行了证明. 为满足大规模无线终端对密码

算法的高计算效率需求, Zhou 等人[14]设计了抗连续泄露的 CBE 机制, 并基于 DDH 困难性假设对方案的选择

密文攻击(chosen-ciphertext attacks, CCA)的安全性进行了证明. 文献[15]设计了 CB-KEM 的高效构造方法, 并

对相应构造的安全性进行了详细证明. 分析表明, 该机制具有较高的运算效率. 为满足混合加密的抗泄露性

需求, 文献[16]设计了抵抗泄露攻击的 CB-KEM, 该机制在敌手获得用户私钥的相关泄露信息后, 依然保持其

所声称的安全性, 然而双线性映射的所有导致其计算效率较低. 

伴随着广播通信技术的发展, 增强了消息传输的效率, 比传统方式更有效、更方便、更快捷. 文献[17]设

计了基于证书的广播加密(certificate-based broadcast encryption, CBBE)机制, 并在标准模型下, 基于非静态的

q-ABDHE (q-augmented bilinear Diffie-Hellman exponent)困难性假设证明了该方案的安全性; 此外, 与现有的

相关方案相比, 该方案在性能方面具有一定的优势; 同时, 以云计算环境下的数据存储访问为例, 详细介绍

了该机制在真实环境中的具体应用. 为了保护通信用户的身份信息, 文献[18,19]设计了两个具备匿名性的

CBBE 机制, 其中, 文献[19]中解密的运算量是固定的. 然而, 上述机制是基于双线性映射构造的, 在计算效

率方面依然存在可进一步提升的空间. 文献[20]提出了密钥和密文尺寸固定的 CBBE 机制. 基于无证书密码

体制, 文献[21]提出了抗泄露的无证书密钥封装机制的具体构造, 并以该方案为底层基础工具, 设计了混合加

密机制和密钥协商协议的通用构造方法. 

综上所述, 目前对 CBE 机制的抗泄露能力和广播通信功能等方面的研究成果较为丰富, 然而对 CB-KEM

相关性能(如抗泄露性、广播通信等)的研究并未引起研究者的广泛关注. 因此, 本文将研究具备泄露容忍性和

广播通信功能的 CB-KEM. 此外, 由于双线性映射的使用在一定程度上会增加相应构造的计算量, 为了获得

更佳的计算效率, 本文将不使用计算效率较低的双线性映射运算. 在此基础上, 设计具有泄露容忍性和广播

通信功能的 CB-KEM 的具体实例. 

1.2   我们的工作 

鉴于广播通信模式的高效率优势和泄露容忍的强安全性能, 本文将考虑 CB-KEM 的广播通信和泄露容忍

等功能, 提出一种新密码学原语——抵抗泄露攻击的基于证书的广播密钥封装机制(certificate-based broadcast 

key encapsulation mechanism, CB-BKEM), 同时给出具体的形式化定义及抗泄露的安全模型, 并在此基础上开

展下述研究工作. 

(1) 对于加密机制而言, CCA 安全性是更加实用的安全属性, 本文设计抗泄露 CB-BKEM 的具体构造, 

并在标准模型下, 基于 DDH 困难性假设对该实例泄露容忍的 CCA 安全性进行形式化证明; 此外, 

不使用计算效率较低的双线性映射, 一定程度上能够提升本文构造的计算效率. 特别地, 每一个抗

泄露 CB-BKEM 方案将蕴含一个抗泄露的基于证书的广播混合加密机制的实例化构造; 

(2) 为抵抗连续泄露攻击 , 本文在上述抗泄露 CB-BKEM 方案的基础上 , 将设计抗连续泄露攻击的

CB-BKEM 方案, 为 CB-BKEM 提供抵抗连续泄露攻击能力的同时, 增强其实用性; 

(3) 以云计算下的数据访问授权机制为例, 对抗泄露 CB-BKEM 的具体应用进行了探讨, 提出云数据的

抗泄露广播授权机制, 并对协议的执行过程进行简要描述. 

2   基础知识 

本节主要介绍强随机性提取器和 DDH 困难性假设等基础知识. 

2.1   强随机性提取器 

令 H(M)=log(MaxmPr[M=m])是变量 M 的最小熵, ( | )( | ) log( [2 ])H M N n
n MH M N  

   E 是变量 M 在已知

N 时的平均最小熵, 令
1

( , ) | Pr[ ] Pr[ ] |
2

S N M ND M
 

 


    表示有限域上变量 M 和 N 间的统计距离. 
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定理 1. 已知 3 个变量 M、N 和 Z, 其中, 变量 Z 的取值至多有 2l 个, 那么有下述关系成立: 

( | ( , )) ( | ) .H M N Z H M N l   ≥  

定义 1(强随机性提取器). 对于两个随机的变量 {0,1} nlM  和 N, 对于 {0,1} {0,1} ,t ml l
R RX Y 和  若有

( | )H M N k
 ≥ 和 SD((Ext(M,X),X,N),(Y,X,N))≤成立, 那么称 :{0,1} {0,1} {0,1}n t ml l lExt   是平均情况的(k,)- 

强随机性提取器, 其中, R 表示均匀随机选取. 

2.2   安全性假设 

定义 2(判定的 Diffie-Hellman 假设, DDH 假设). 令 G 是生成元和阶分别为 g 与素数 p 的乘法循环群. 对 

于任意给定的两个元组(g,gm,gn,gmn)和(g,gm,gn,gx)(其中, *, , pm n x Z ), DDH 问题的目标是判断 gmn=gx 是否成立. 

对于任意的算法, DDH 假设意味着其成功解决 DDH 问题的优势: 

AdvDDH()=Pr[(g,gm,gn,gmn)=1]Pr[(g,gm,gn,gx)=1] 

是可忽略的. 

3   基于证书广播密钥封装机制 

本节将在现有抗泄露 CBE 机制[11,12]的基础上, 给出 CB-BKEM 的形式化定义及泄露容忍的安全模型. 为

了方便理解 CB-BKEM 的安全模型, 首先对基于证书密码体制的敌手分类情况进行介绍. 

3.1   敌手分类 

对于基于证书密码体制而言, 无需要求完成系统建立的 KGC 是完全安全可信的, 那么恶意用户和恶意

KGC 都能对 CB-BKEM 发起相应的攻击, 其中, 恶意用户能够伪装成其他合法用户, 恶意 KGC 同样能够为用

户实现注册服务. 具体地, 恶意用户基于公开钥替换的途径伪装成其他合法用户对 CB-BKEM 进行攻击; 恶

意 KGC 使用已掌握的主私钥对 CB-BKEM 进行攻击. 因此, CB-BKEM 将受到两类概率多项式时间敌手的 

攻击, 分别记为1 和2 两类. 

(1) 恶意用户1 可对用户公开钥进行替换, 但其无法接触主密钥. 1 能够对除挑战身份之外的任意身份

进行秘密钥和证书生成询问, 且不能在挑战之前对挑战身份所对应的公开钥进行替换; 

(2) 恶意 KGC 2 拥有主密钥, 但不能替换用户公开钥. 2 能够对除挑战身份之外的任意身份进行秘密

钥生成询问. 特别地, 由于2 已掌握系统主密钥, 因此无需进行证书生成询问. 

3.2   形式化定义 

一个 CB-BKEM 由下述 5 个概率多项式时间算法组成. 

(1) (Params,msk)Setup(1). 初始化算法输入安全参数, 输出 Params 和 msk, 其中, Params 是公开参

数, msk 是主私钥; 

(2) (pkid,skid)KeyGen(id,). 密钥生成算法的输入是身份 id 和, 输出(pkid,skid), 其中, pkid 是公开钥, 

skid 是秘密钥; 

(3) CertidCertGen(id,skid,pkid). 证书生成算法的输入是 id、pkid 和 msk, 为用户生成证书 Certid; 

(4) (C,k)Encap(ID,PK). 广播密钥封装算法的输入是接收者身份集合 ID={id1,…,idn}及对应的公开钥

集合 PK={pk1,…,pkn}, 输出相应的封装密文 C 及封装密钥 k; 

(5) kDecap(skid,Certid,C). 解封装算法的输入是 skid、Certid 和 C, 输出对应的封装密钥 k 或无效符号. 

图 1 所示为 CB-BKEM 中各算法间的运行关系, 其中, KGC 主要完成系统初始化和证书生成算法的运行, 

主要负责用户的注册, 并为其生成相应的证书; 发送者通过运行封装算法为接收者集合中的每个用户生成相

应的封装密钥; 集合中的任意接收者通过对封装密文进行解封装操作得到对应的封装密钥. 
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图 1  CB-BKEM 中各算法间的运行关系 

3.3   正确性 

CB-BKEM 的正确性要求, 对于(Params,msk)Setup(1)和 ID={id1,…,idn}, 有: 

1

1,2,...,
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≤  

成立. 

3.4   安全性 

对于敌手1 和2, CB-BKEM 泄露容忍的安全模型分别通过下述两个实验来加以描述. 

3.4.1   敌手1 攻击下泄露容忍的 CCA 安全性 

在 1- ,
( , )CCA

CB BKEM
Exp  


中, 若1 获胜的优势是可忽略的, 那么在存在泄露的情况下, 相应的 CB-BKEM 在 

选择密文攻击(chosen-ciphertext attacks, CCA)下封装密钥具有不可区分性. 
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其中, KeyGen()表示1 向挑战者提出关于任意身份 id (id)的秘密钥生成询问; * ( )KeyGen

id


ID
表示1 向挑战者

执行除集合 * *
1{ ,..., }nid id ID 之外任意身份 id (ididID*)的秘密钥生成询问; CertGen()表示1向挑战者
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提出关于任意身份 id (id)的证书生成询问; * ( )CertGen

id


ID
表示1 向挑战者执行除集合 * *

1{ ,..., }nid id ID 之外

任何身份 id (ididID*)的证书生成询问; Decap()表示1 向挑战者提出关于任意身份密文对(id,C)的解

封装询问; *( , )
( )Deca

C

p



ID
表示敌手1向挑战者执行除(ID*,C*)之外其他身份密文对(ID,C)(ID*,C*)的解封装询问; 

1 向泄露谕言机 , ( )
idsk

   提交泄露函数 fi(), , ( )
idsk

   检测关于同一 skid 的泄露信息是否超过泄露参数, 若未超

过, 则返回相应的泄露 fi(skid)给
1. 

在 1- ,
( , )CCA

CB BKEM
Exp  


中, 1 获胜的优势定义为 

1 1 1- , - -, ,
( , ) | Pr[ ( , ) 1] Pr[ ( , ) 0] | .CCA CCA
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Exp ExpAdv         

  
 

3.4.2   敌手2 攻击下泄露容忍的 CCA 安全性 

在 2- ,
( , )CCA

CB BKEM
Exp  


中, 若2 获胜的优势是可忽略的, 那么在存在泄露的情况下, 相应的 CB-BKEM 在 

选择密文攻击下封装密钥具有不可区分性. 
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在 2- ,
( , )CCA

CB BKEM
Exp  


中, 2 获胜的优势定义为 

2 2 2- , - -, ,
( , ) | Pr[ ( , ) 1] Pr[ ( , ) 0] | .CCA CCA
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定义 6(泄露容忍的选择密文攻击安全性). 对于1 和2, 若有 

1- ,
( , ) ( ),CCA

CB BKEM
Adv negl  ≤

 2- ,
( , ) ( )CCA

CB BKEM
Adv negl  ≤


 

成立, 那么在存在泄露的环境下相应的 CB-BKEM 具有 CCA 安全性. 

相对于 CCA 安全性而言, 在 CB-BKEM 的选择明文攻击(chosen-plaintext attacks, CPA)安全性实验中, 敌 

手在任何阶段都不能对任意的封装密文进行解封装询问, 即不能访问谕言机Decap(). 为方便理解 CB-BKEM

的 CCA 与 CPA 安全性实验间的区别与联系, 以1 为例, 下文将给出 CB-BKEM 在1 攻击下泄露容忍的 CPA

安全性实验. 相类似地, 根据2 攻击下泄露容忍的 CCA 安全性实验, 能够得到2 攻击下泄露容忍的 CPA 安 

全性实验. 
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4   抗泄露的广播密钥封装机制 

本节将给出 CCA 安全的抗泄露的广播密钥封装机制的具体实例, 并基于经典的 DDH 困难性假设, 对本

文构造的安全性进行形式化证明. 

4.1   具体构造 

(1) 初始化算法(Params,msk)Setup(1)进行下述操作. 

令 G 是生成元和阶分别为 g 与素数 p 的乘法循环群; 选取 4 个密码学哈希函数 1: {0,1} ,  :klH G H   
* *

2 3,  : :{0,1} ,p p pZ H G G Z H Z    和  其中, 是用户身份空间. 令 2: {0,1} {0,1}t kl lExt G   是平均情况 

的(logq,)强随机性提取器, 其中, 是泄露参数, 是上可忽略的值. 

选取随机数 *
R pZ  和 g1RG, 计算 g2=g; 令主密钥 msk=, 并公开系统参数: 

Params={p,G,g,g1,g2,H,H1,H2,H3,Ext}. 

(2) 密钥生成算法(pkid,skid)KeyGen(id)进行下述操作. 

用户 Uid 选取随机数 *, , , ,R pa b c d Z  计算 1 1( ) ( )1 2
1 1 ,aH id cH idb d

id idpk g g pk g g 和  最后输出(skid,pkid), 其中 , 

skid=(a,b,c,d), 1 2( , ).id id idpk pk pk  

(3) 证书生成算法 CertidCertGen(msk,id,pkid)进行下述操作. 

KGC 选取随机数 * ,id R pt Z  并计算 1 2
2 ( , , , );idt

id id id id id idT g u t H id T pk pk  和  然后输出用户 Uid 的证书 

Certid={Tid,uid}, 其中, uid 是证书的核心秘密部分, Tid 是公开的证书合法性辅助验证信息(与用户公开钥 pkid 一

起对外公开). 

(4) 广播密钥封装算法(C,k)Encap(ID,PK)进行下述操作. 

令 ID={id1,…,idn}表示接收者身份集合及相对应的公开钥集合为PKID={pk1,…,pkn}, 并且相应的证书辅助

验证参数集合为 T={T1,…,Tn}. 

选取随机数 *, ,R pr Z   计算 1 2 1 2,  ( ).r rU g U g k H U  和  

选取随机字符串 {0,1} ,tl
RS   对于 i=1,…,n, 计算: 

1 2 1 2
2 2( , , , ) ( , , , )2 1 1 2

2 2( ) ( ) ,  ( ) ( ) ( , ) ,i i i i i i i i iH id T pk pk H id T pk pk rr r r
i i i i i i i i i iN pk pk T g V pk Extpk T g W N S k   和  

其中, i=H3(idi,U1,U2,Wi,pki,S). 

令集合 W={W1,…,Wn}和 V={V1,…,Vn}, 输出封装密文 C=(ID,U1,U2,W,V,S)及封装密钥 k. 

(5) 解封装算法 kDecap(C,skid,Certid)进行下述操作. 

收到封装密文 C=(ID,U1,U2,W,V,S)后, 接收者 idi 计算i=H3(idi,U1,U2,Wi,pki,S). 

若等式 ( ) ( )
1 2

i i i i ia c H id u b d
iV U U     成立 , 计算 (( ) ( ) )

1 2 ,i ia c H id u b d
iN U U     并输出封装密钥 ( , ) ;i ik N SExt W   

否则, 输出特殊的符号. 

4.2   正确性 

本文 CCA 安全的抗泄露 CB-BKEM 构造的正确性可由下述等式获得. 

1 2
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4.3   安全性分析 

下面分别证明本文实例在敌手1 和2 的攻击下是 CCA 安全的, 其中, 定理 2 表明在1 的选择密文攻击

下, 我们的 CB-BKEM 构造是 CCA 安全的; 定理 3 表明在2 的选择密文攻击下, 我们的 CB-BKEM 构造是 

CCA 安全的. 特别地, 当条件 xy=z 成立时, 则称(g,gx,gy,gz)是 DDH 元组; 否则, 称其为非 DH 元组. 

定理 2. 在多项式时间内进行了 Q1 次秘密钥生成询问、Q2 次证书生成询问后, 对于泄露参数≤logqlk

(log), 若1 在实验 1- ,
( , )CCA

CB BKEM
Exp  


中获胜的优势是 1- ,

( , ),
CB BKEM

CCAAdv  


 那么算法解决 DDH 困难问题的

优势是 1- ,
1 2

( ) ( , ),
CB BK

DD

EM

H CCAn
Adv

Q Q n
Adv   

 
 

  
≥

  其中, n 是广播用户数. 

证明: 作为解决 DDH困难问题的敌手, 挑战者收到 DDH困难问题的公开参数(p,g,G)和相应的挑战元组

(g,gx,gy,T), 其中, T=gxy 或 TRG (也就是 T=gz, 其中, *
R pz Z ), 并通过与恶意用户1 间的下述消息交互解决

DDH 困难问题, 即: 当 T=gxy 时输出 1, 表示(g,gx,gy,T)是 DH 元组; 否则输出 0, 表示(g,gx,gy,T)是非 DH 元组. 

此外, 维护一个列表 L 用于记录实验执行过程中敌手1 提交询问的相应应答结果, 结构为(id,skid,pkid), 且该 

列表初始为空. 

(1) 初始化. 该阶段, 算法进行下述操作. 

选取 4 个密码学哈希函数 * *
1 2 3: {0,1} ,  : ,  : :{0,1} ,kl

p p pH G H Z H G G Z H Z      和   其中, 

是用户身份空间; 令 : {0,1} {0,1}t kl lExt G  是平均情况的(logq,1)强随机性提取器; 令 g1gx, 随机选取
* ,R pZ   计算 g2=g. 最后, 秘密保存 msk=, 输出 Params={G,g,g1,g2,H,H1,H2,H3,Ext}给1. 

(2) 阶段 1. 敌手1 将对下述询问进行适应性的询问. 

① 公开钥生成询问. 当算法收到敌手1提出的公开钥生成询问(id,public key extraction)时, 若有(id,skid, 

pkid)L, 则返回 pkid 给
1; 否则, 从 *

pZ 中选取 4 个随机数 a、b、c 和 d, 计算 1 1( ) ( )1 2
1 1 ,aH id cH idb d

id idpk g g pk g g 和  

并返回 1 2( , )id id idpk pk pk 给1, 同时, 在 L 中添加(id,skid,pkid), 其中, skid=(a,b,c,d); 

② 秘密钥生成询问. 当算法收到敌手1 提出的秘密钥生成询问(id,private key extraction)时, 若(id,skid, 

pkid)L, 则返回 skid 给
1; 否则, 对 id 进行公开钥生成询问后, 返回 L 中相应(id,skid,pkid)的 skid 给

1; 

③ 证书生成询问. 当算法收到敌手1 提出的证书生成询问(id,pkid,certificate generation)时, 随机选取

* ,id R pt Z  计算相应的证书 2{ , } ( , ( , , )),idt
id id id id idCert T u g H id T pk   并返回给敌手1. 其中, 通过执行相应

的公开钥生成询问获得 id 所对应的公开钥 pkid. 特别地, 敌手掌握系统主密钥; 

④ 公开钥替换询问. 敌手1 能够将任意身份 id 的公开钥 pkid 替换为其所选择的内容 ;idpk  

⑤ 泄露询问. 当算法收到敌手1 提出的泄露询问 *( , :{0,1} {0,1} , ) ,i
iid f leakage 时  其中, *:{0,1}if   

{0,1} i 是高效可计算的泄露函数, 若(id,skid,pkid)L, 则返回 fi(skid)给
1; 否则, 对 id 进行公开钥生成询问后,

返回 L 中相应记录(id,skid,pkid)的 fi(skid)给
1. 特别地, 在整个生命周期中, 1 获得的关于同一秘密钥 skid 的泄 

露总量不能超过参数; 

⑥ 解封装询问. 当算法收到敌手1 提交的关于(C,ID)的解封装询问时, 对集合 ID 中的 idi 进行秘密钥 

生成询问和证书生成询问, 获得相应的 skid 和 Certid; 然后运行 kDecap(C,skid,Certid), 并输出解封装结果 k. 
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(3) 挑战. 1 提交挑战身份集合 ID*={id1,…,idn}给, 其中, 对任意的身份 idiID*未提交秘密钥生成询问

和证书生成询问. 算法进行下述主要操作. 

① 令 U1=gy (隐含地设置 r=y)和 U2=T; 

② 对 idiID*, 运行相应的密钥生成算法产生对应的 skid、pkid 和 Certid, 其中, skid=(a,b,c,d), pkid= 
1 1( ) ( )1 2

1 1 2( , ) ( , ),  { , } { , ( , , )};itaH id cH idb d
id id i i i i i ipk pk g g g g Cert T u g t H id T pk     

③ 选取随机数 * ,R pZ   计算 2( );k H U
   

④ 选取随机字符串 {0,1} ,tl
RS   对于 i=1,…,n, 计算: 

1 2 1 2
2 2( , , , ) ( , , , )2 1 1 2

2 2( ) ( ) ,  ( ) ( ) ( , ) ,i i i i i i i i iH id T pk pk H id T pk pk rr r r
i i i i i i i i i iN pk pk T g V pk pk T g W N SEx kt

   和  

其中, i=H3(idi,U1,U2,Wi,pki,S); 

⑤ 令 W={W1,W2,…,Wn}和 V={V1,…,Vn}, 输出封装密文 C=(ID,U1,U2,W,V,S)及相应的封装密钥 k. 

当 T=gxy 时, 2 1 ,xy yU g g   则 k是与挑战密文 C=(ID,U1,U2,W,V,S)相对应的封装密钥; 当 TRG 时, 则

k是空间{0,1} tl 上的随机元素. 

(4) 阶段 2. 与阶段 1 相类似, 响应1 提出的相关询问. 但是, 1 未对集合 ID*={id1,…,idn}中的身份提交 

证书生成和秘密钥生成等询问. 此外, 该阶段禁止提交泄露询问. 

(5) 输出. 敌手1 输出对 k的判断. 若=1, 敌手输出 1, 意味着(g,gx,gy,T)是一个 DH 元组; 否则, 敌手 

输出 0, 意味着(g,gx,gy,T)是一个非 DH 元组. 

1 提交的秘密钥生成询问的次数是 Q1, 提交的证书生成询问的次数是 Q2, 则整个实验中, 1 共提交了

Q1+Q2+n 个不同的用户身份(挑战身份集合 ID*={id1,…,idn}包含 n 个用户身份). 令事件表示敌手1 未对

ID*={id1,…,idn}中的身份提交证书生成和秘密钥生成等询问, 则有
1 2

Pr[ ] .
n

Q Q n


 
  

由强随机性提取器Ext的安全性可知, 泄露参数需满足关系≤logqlk(log), 其中, (log)表示计算过

程中敌手获得的额外泄露. 

若敌手1 攻破本文实例 CCA 安全性的优势为 1- ,
( , ),

CB BKEM

CCAAdv  


 并且1 未对 ID*={id1,…,idn}中的身份

提交证书生成和秘密钥生成等询问, 那么算法解决 DDH 困难问题的优势是 

 1- ,
1 2

( ) ( , ).
CB BK

DD

EM

H CCAn
Adv

Q Q n
Adv   

 
 

  
≥

  □ 

定理 3. 在多项式时间内进行了 Q1 次秘密钥生成询问后, 对于泄露参数≤logqlk(log), 若2 在实验

2- ,
( , )CCA

CB BKEM
Exp  


中获胜的优势是 2- ,

( , ),
CB BKEM

CCAAdv  


 那么算法解决 DDH 困难问题的优势是 ( )DDHAdv  ≥  

2-
1

,
( , ),

CB BKEM

CCAAdv
n

Q n
 

 
 

  
 其中, n 是广播用户数. 

在定理 2 中, DDH 困难问题挑战元组(g,gx,gy,T)的元素并未嵌在 msk 中, 因此在定理 2 的证明过程中, 算 

法持有完整的 msk (即具备向敌手提供主私钥的能力), 那么可以使用定理 1 的证明思路对定理 3 进行证明. 

此外, 在定理 3 的证明中, 2 未对 ID*={id1,…,idn}中的身份提交秘密钥生成询问的概率为
1

.
n

Q n
 综上所述, 

若2 攻破本文实例 CCA 安全性的优势是 2- ,
( , ),

CB BKEM

CCAAdv  


 且2 对 ID*={id1,…,idn}中的任何身份未提交秘

密钥生成询问, 那么算法解决 DDH 困难问题的优势为 2- ,
1

( ) ( , ).
C

DD

B BKEM

H CCAn
Adv

Q n
Adv   

 
 

 
≥ 

 

5   抗连续泄露攻击的广播密钥封装机制 

事实上, 密码机制在实际应用时将面临连续的泄露攻击, 因此密码原语的连续泄露容忍性更加接近现实
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应用环境的实际需求. 文献[21]指出, 当一个抗泄露的密码机制同时满足: (1) 密钥更新算法执行前后, 密码

机制的安全性和性能保持不变; (2) 两次密钥更新算法的执行间隔内秘密信息的泄露量是有界的等条件时, 那

么该机制能够通过定期执行密钥更新算法实现密码原语的连续泄露容忍性. 由上述结论可知: 实现密码机制

抵抗连续泄露攻击的实质是为抵抗有界泄露攻击的密码原语提供密钥更新算法; 并且该算法执行前后, 密码

原语在保持原有安全性和功能的同时, 相应的公开参数是不变的. 因此, 在抵抗有界泄露攻击的密码原语中, 

若秘密钥和公开参数间存在多对一关系, 那么该机制能够通过密钥更新的方法实现连续泄露容忍性, 否则无 

法实现. 在本文基础的 CB-BKEM 构造中, 公开钥 1 2( , )id id idpk pk pk 保持不变时对应的秘密钥 skid=(a,b,c,d)同 

样是不变的, 因此上述公秘密钥的结构关系无法实现抵抗连续泄露攻击的目的. 

本节将(a,b,c,d)视为 CB-BKEM 构造的底层核心秘密, (a,b,c,d)与用户公开钥 1 2( , )id id idpk pk pk 间是一对一 

的映射关系, 但用户秘密钥 skid=(t1,t2)与(a,b,c,d)间是多对一的映射关系, 此时密钥更新算法能够实现用户秘

密钥空间中各元素间的变换, 但它们对应的底层核心秘密(a,b,c,d)是不发生变化的, 确保公开钥在用户秘密钥

更新前后是不发生变化的. 综上所述, 密钥更新算法的底层核心思想如图 2 所示, 以底层核心秘密信息为桥

梁, 使得用户秘密钥 skid与公开钥 pkid间存在隐含的多对一的映射关系. 文献[1]采用矩阵的形式在用户秘密钥

与用户公开钥间建立了多对一的映射关系, 然而大量矩阵的乘法运算导致密钥更新算法的执行效率较低; 而

本文的密钥更新算法仅需进行向量的加减运算, 大幅度提升了密钥更新操作的计算效率. 

私
钥
空
间

核心秘密

 , , ,a b c d  1 2= ,id id idpk pk pk

用户公钥

 1 2,idsk  t t
 1 2,idsk   t t

 1 2,idsk   t t多对一的映射

一对一的映射

密钥更新操作

隐含的多对一映射

 

图 2  抗连续泄露 CB-BKEM 中密钥更新算法的底层核心思想 

为了进一步提高 CB-BKEM 的实用性, 本节将为 CB-BKEM 提供抵抗连续泄露攻击的能力, 在上述构造

的基础上提出抵抗连续泄露攻击的 CB-BKEM 实例=(Setup,KeyGen,Encap,Decap,Update), 其中, 初始化

算法 Setup、证书生成算法 CertGen和封装算法 Encap与第 4 节中原始机制的相关算法保持一致. 特别地, 

Update 是密钥更新算法, 对用户秘密钥进行周期性更新, 使得更新前后的用户秘密钥对于任意敌手而言都是

不可区分的. 密钥更新算法的具体定义如下所示. 

( ).id idUpdatesk sk  密钥更新算法输入原始的用户秘密钥 skid, 输出满足条件 | | | |id idsk sk 和 ,( idSD sk  

) ( )id nsk egl  ≤ 的更新秘密钥 idsk , 其中, |skid|表示 skid 的长度. 

5.1   具体构造 

(1) 密钥生成算法(pkid,skid)KeyGen(id)的主要操作包括: 

随机选取向量 * 4 * 4
1 2( ) ( ) ,R p R pZ Z 和t t  计算: 

1 1( ) ( )1 2
1 2 1 1( , , , ) ,  .aH id cH idb d

id ida b c d pk g g pk g g   和t t  

输出用户 Uid 的公私钥对(skid,pkid), 其中, skid=(t1,t2), 
1 2( , ).id id idpk pk pk  

(2) 密钥更新算法 ( )id idUpdask ste k  的主要操作包括: 
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选取随机向量 * 4( ) ,R pZ  并计算 1 1 2 2 .    和t t t t   

输出更新后的秘密钥 1 2( , ).idsk   t t  

密钥更新算法执行前后, 更新的秘密钥 idsk 和原始秘密钥 skid 所对应的底层核心秘密(a,b,c,d)是不变的, 

确保密钥更新前后公开参数和性能是不变的; 由于 * 4( ) ,R pZ  那么 idsk 和 skid 是不可区分的; 密钥更新算法

使用新的随机数生成了新的秘密钥 idsk , 使得之前关于 skid 的泄露信息对 idsk 是无用的, 对敌手而言, 关于秘 

密钥泄露信息的量需要从 0 开始记录, 因此在密钥更新算法执行间隔内泄露是有界的, 然而在整个生命周期

内泄露是无界的. 

(3) 解封装算法 kDecap(C,skid,Certid)的主要操作包括: 

① 计算(a,b,c,d)=t1+t2; 

② 若等式 ( ) ( )
1 2

i i i i ia c H id u b d
iV U U     (其中, i=H3(idi,U1,U2,Wi,S))成立, 计算 (( ) ( ) )

1 2 ,i ia c H id u b d
iN U U     则输

出封装密钥 ( , )i ik N Wxt SE   ; 否则, 输出特殊的符号. 

5.2   正确性及安全性分析 

连续泄露的最大优势是, 可通过定期执行密钥更新算法将连续泄露的问题转化为有界泄露容忍性进行研

究. 本文抵抗连续泄露攻击的实例 是在底层基础机制的基础之上设计的, 因此该机制的正确性和安全性

可由底层 CB-BKEM 的相应性质获得; 而该机制的连续泄露容忍性可由密钥更新算法和底层 CB-BKEM 的有

界泄露容忍性获得. 

5.3   性能及效率分析 

在同时为 n 个用户生成封装密钥的前提条件下, 表 1 所示为我们的构造 与相应 CB-KEM[16,22,23]和无证

书密钥封装机制[24]在计算效率、通信效率和性能等方面的比较结果. 在计算效率方面, 本文构造并未使用计

算量较大的双线性映射运算, 而现有的 CB-KEM[16]是基于双线性运算构造的; 在通信效率方面, 本文的 CB- 

BKEM 具有广播通信的功能, 由于密文中包含了用户的身份列表, 因此导致密文的长度较长, 但保持了文献

[16]在公开钥和公开参数等方面的优势; 在性能方面, 文献[22,23]不具备抵抗泄露攻击和广播通信的功能, 文

献[16,24]仅具有抵抗泄露攻击的能力, 而无法实现广播通信; 然而, 我们的方案具有泄露容忍性和广播通信

的功能, 相较于文献[16,2224]而言, 本文构造的性能更优. 

表 1  与现有 CB-KEM 实例的对比 

相关方案 
计算效率 通信效率 机制性能 

封装算法 解封装算法 密文 公开钥 公开参数 泄露容忍 广播通信 
文献[16] 3nE+nEe 4Ee 2n 1 3   
文献[22] 5nE+2nEe 3E+1Ee 2n 3 5   
文献[23] 6nE+3nEe 4E+4Ee 3n 4 2lid+5   
文献[25] 6nEa 6Ea 4n 2 3   

本文构造  (4n+3)E 4E 2n+3 2 3   

表 1 中: Ee 表示双线性映射运算, E表示群上的指数运算, Ea 表示群上的数乘运算, 并且相应的系数表示

该运算的次数; 表示机制具有相应的性能, 表示不具备; n 表示广播通信的用户数, lid 表示用户的身份长度. 

此外, 表中通信效率主要统计相关比较项目的元素个数; 计算效率的比较中未记录哈希函数和异或运算等. 

本文在个人计算机(CPU: Intel(R) Core i5-4200 H; 主频: 2.8 GHz; 内存: 2 GB; 硬盘: 128 GB 固态; 操作

系统: Ubuntu 18.04 64 位; PBC 算法库的版本号: PBC-0.5.14)上对基础密码操作的运行时间进行了测算, 对双

线性映射操作和群上的指数运算通过求 20次测量的平均值得到相应的运行时间, 即Ee=1.365 (ms)和E=1.112 

(ms). 

本文在图 3 中分别展示了当 n=10、n=100 和 n=1000 时, 本文构造 与相应 CB-KEM[16,22,23]的计算效率

的比较结果. 图 4 所示为 n=10 时, 本文构造与相应 CB-KEM[16,22,23]的封装和解封装算法的效率比较结果. 随

着广播通信用户数量的增多, 本文的 CB-BKEM 计算效率优势更加明显, 因此与传统机制相比, 本文方案在
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计算效率和安全性等方面的优势使其能够更好地满足多用户环境下隐私数据的加密需求, 如云计算下的数据

访问授权等. 

 

图 3  本文构造与相应 CB-KEM 的计算效率比较结果(单位: ms) 

 

图 4  本文构造与相应 CB-KEM 的封装和解封装算法的效率比较结果(n=10, 单位: ms) 

6   应用探讨 

随着云计算等网络存储技术的普及, 云存储数据的安全性受到了用户的广泛关注. 为保障远程数据存储

的安全性, 数据拥有者通常对数据加密后进行存储; 然而, 实际应用时一份数据往往需要多个用户共享, 但

为每个用户分别产生授权的传统方法将导致数据的使用效率较低, 因此需要具备广播通信功能的数据授权机

制, 实现云计算中密文数据的高效授权访问功能. 

在讨论实际应用之前, 为进一步增强 CB-BKEM 的实用性, 对本文实例 的密钥封装和解封装算法分别

进行改进, 使其为不用的消息用户生成不同的封装密钥. 

(1) 密钥封装算法(C,K)Encap(ID,PKID) 

① 选取随机数 * ,R pr Z  计算 U1=gr 和 2 1 ;rU g  

② 随机选取 {0,1} ,tl
RS   对接收者集合 ID={id1,…,idn} (其中, PKID={pk1,…,pkn})中的每个身份 idi 计算: 

1 2 1 2
2 2( , , , ) ( , , , )2 1 1 2

2 2 (( ) ( ) ,  )( ) ( , ,)i i i i i i i i iH id T pk pk H id T pk pk rr r r
i i i i i i i i i iN pk pk T g V pk pk T g SExtk N  和  

其中, i=H3(idi,U1,U2,Wi,S); 

③ 令 V={V1,…,Vn}, 输出封装密文 C=(ID,U1,U2,V,S)及相对应的封装密钥集合 K={k1,…,kn}, 其中, 对接

收者 idi 产生的封装密钥为 ki. 

(2) 解封装算法 , ,( )
i ii id idk C sk CertDecap 的主要操作包括: 

① 计算(a,b,c,d)=t1+t2; 

② 若等式 ( ) ( )
1 2

i i i i ia c H id u b d
iV U U     (其中, i=H3(idi,U1,U2,Wi,S))成立, 计算 (( ) ( ) )

1 2 ,i ia c H id u b d
iN U U     则输 

出封装密钥 ki=Ext(Ni,S); 否则, 输出特殊的符号. 

n=10 n=100 n=1000

n=10
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本节以云数据的访问控制机制为例, 探讨 CB-BKEM 实例的应用前景. 在云计算环境下, 数据拥有者需

要将在云环境中存储数据的使用权授权给使用者, 针对该实际需求, 如图 5 所示, 我们基于 CB-BKEM 设计了

一个云数据的抗泄露广播授权机制, 具体过程简要叙述如下. 

(1) 云存储中心的 KGC 服务器运行初始化算法建立 CB-BKEM 的系统环境, 各系统用户 Uid 从 CA 处获

得公开参数 Params 及各自的证书 Certid; 

(2) 数据拥有者欲向集合 ID={id1,…,idn}中的用户授权对数据 M={M1,…,Mn}的使用权限, 首先, 运行

CB-BKEM 改进的广播封装算法(C,K={k1,…,kn})Encap(ID,PKID); 然后, 用封装密钥 ki 将数据 Mi

用对称加密算法 Datai=Dem.Enc(ki,Mi)加密后上传存储至云存储中心; 最后, 将封装密文 C 广播给集

合 ID={id1,…,idn}中的每一个数据使用者 idi. 通过上述运算, 数据拥有者将授权用户 idi 仅可以使用

数据 Mi; 

(3) 数据使用者 idi 收到数据拥有者的广播密文 C 后, 首先运行 CB-BKEM 的解封装算法 kDecap(C, 

skid,Certid); 然后, 对从云存储中心下载的密态数据 Datai 使用封装密钥 ki 对其进行解密 Mi=Dem. 

Enc(k,Datai), 即可获得授权数据 Mi. 特别地, 本节仅仅是简要的描述, 实际应用中还需加入更多的

访问属性以实现细粒度的数据授权. 

云存储中心

KGC

数据拥有者
数据使用者

加密数据上传 加密数据下载

发送广播密文给使用者  

图 5  云数据的抗泄露广播授权机制 

7   结束语 

本文针对现实环境中广播通信的抗泄露应用需求, 同时为充分发挥对称加密高计算效率的优势, 提出了

具有 CCA 安全的抗泄露 CB-BKEM, 并基于经典的 DDH 困难性假设对本文构造的 CCA 安全性进行了证明. 

此外, 本文以云计算环境为例, 对 CB-BKEM 实例的具体应用进行了探索, 提出了云数据的抗泄露广播授权

机制, 并对协议的执行过程进行了简要描述. 

本文实例中授权接收者身份列表的使用, 方便了接收者确认通信密文的参数, 但增加了密文的长度. 下

一阶段, 我们将结合当前抗泄露密码机制的研究成果[16,2428], 研究匿名的 CB-BKEM, 取消身份列表的传输, 

进一步缩短封装密文的长度. 
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