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摘  要: 智能合约是区块链技术最成功的应用之一, 为实现各式各样的区块链现实应用提供了基础, 在区块链生

态系统中处于至关重要的地位. 然而, 频发的智能合约安全事件不仅造成了巨大的经济损失, 而且破坏了基于区

块链的信用体系, 智能合约的安全性和可靠性成为国内外研究的新关注点. 首先从 Solidity 代码层、EVM 执行

层、区块链系统层这 3 个层面介绍了智能合约常见的漏洞类型和典型案例; 继而, 从形式化验证法、符号执行

法、模糊测试法、中间表示法、深度学习法这 5 类方法综述了智能合约漏洞检测技术的研究进展, 针对现有漏洞

检测方法的可检测漏洞类型、准确率、时间消耗等方面进行了详细的对比分析, 并讨论了它们的局限性和改进思

路;最后, 根据对现有研究工作的总结, 探讨了智能合约漏洞检测领域面临的挑战, 并结合深度学习技术展望了未

来的研究方向. 
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Abstract: Smart contract, one of the most successful applications of blockchain, provides the foundation for realizing various real-world 
applications of blockchain, playing an essential role in the blockchain ecosystem. However, frequent smart contract security events not 
only caused huge economic losses but also destroyed the blockchain-based credit system. The security and reliability of smart contract 
thus gain wide attention from researchers worldwide. This study first introduces the common types and typical cases of smart contract 
vulnerabilities from three levels, i.e., Solidity code layer, EVM execution layer, and blockchain system layer. Then, the research progress 
of smart contract vulnerability detection is reviewed and existing efforts are classified into five categories, namely formal verification, 
symbolic execution, fuzzing testing, intermediate representation, and deep learning. The detectable vulnerability types, accuracy, and time 
consumption of existing vulnerability detection methods are compared in detail as well as their limitations and improvements. Finally, 
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区块链技术[1,2]本质上是一个分布式共享交易账本, 由区块链网络中的所有节点在共识协议[3]约束下共同

维护. 区块链技术具有去中心化、防篡改、不可逆及可追溯等特点, 改变了传统行业的固有模式, 在医疗[4−6]、

版权保护[7−9]、供应链管理[10−12]、能源互联网[13−15]、物联网服务[16−18]等诸多领域取得了突破性进展[19]. 
智能合约[20,21]是区块链技术最成功的应用之一, 已经成为学术界和工业界研究的新关注点. 早在 1994年,

智能合约的概念就被 Szabo 提出[22], 但直到区块链技术的出现, 才为其提供了可靠的执行环境和应用基础. 
智能合约本质上是一段运行在区块链上的计算机程序, 由图灵完备(Turing complete)语言编写, 可以在区块链

网络中自动执行. 当前, 已有数以万计的智能合约部署在各类区块链平台上, 例如以太坊(Ethereum)[23]、

EOS[24]、维特链(VNT Chain)[25]等, 并且其数量仍在迅速增长, 在过去几个月中, 仅在以太坊平台上就部署了

超过 10 万个新的智能合约. 然而, 随着智能合约数量的增加, 智能合约安全问题也接踵而至. 据 Bcsec 和

Slowmist 统计[26,27], 智能合约安全漏洞导致的经济损失已经超过数十亿美元. 由于智能合约是一段程序代码,
其在设计和开发过程中难免会出现代码安全问题, 并且部署在公链上的智能合约通常暴露在开放网络环境

中, 这进一步使得智能合约容易成为受攻击的目标. 由于区块链的不可篡改与不可逆等特性, 当黑客攻击某

个智能合约时, 我们只能眼睁睁地看着资金流入攻击者账户而无法中断或阻止合约执行. 目前, 由智能合约

漏洞引发的大规模安全案例不在少数, 并且每隔一段时间就会发生相关的安全漏洞事件. 例如: 2016 年 6 月,
黑客利用 DAO(decentralized autonomous organization)[28]合约的可重入漏洞, 窃取了价值约 6 000 万美元的以

太币(即以太坊数字货币); 2017 年 7 月, 由于 Parity 多签名钱包合约的 Delegatecall 漏洞(parity multi-sig wallet 
delegatecall)[29], 价值近 3 亿美元的以太币被冻结; 2018 年 4 月, 恶意攻击者利用美链 BEC 合约[30]的整数溢出

漏洞无限复制代币, 导致 BEC 代币的价值蒸发归零; 2018 年 11 月, 攻击者向 EOS.WIN 发起连续随机数攻 
击[31], 获利超过 20 000 枚 EOS(即 EOS 数字货币); 2019 年 5 月, Binance 交易所遭到黑客恶意攻击, 导致 7 000
多枚比特币被盗; 2020 年以来, 智能合约游戏 FarmEOS, Playgames, LuckBet, EOSPlaystation 等[32−35]都遭遇了

不同程度的黑客攻击, 累计造成近百万美元的损失. 智能合约安全漏洞不仅造成了巨大的经济损失, 也破坏

了人们对区块链与智能合约的信任基础, 智能合约的漏洞检测与安全防范已经成为亟待解决的关键问题和巨

大挑战. 
智能合约之所以容易受到安全漏洞影响的原因, 可以归纳为以下 4 个方面. 
首先, 当前的智能合约编程语言和工具(如 Solidity)仍然是新颖且粗糙的, 而使用新的编程语言和运行环

境编写的智能合约相对更难以测试, 尤其因为智能合约运行时被允许与外部合约函数或接口交互, 这可能导

致重复的外部调用, 从而引发安全漏洞; 
其次, 由于智能合约开发人员一时间无法完全理解新颖的智能合约编程语言和工具的基本执行逻辑, 因

此无法预见合约在将来遇到的所有可能状态和环境,导致了开发人员容易编写出存在漏洞或易受攻击的合约; 
第三, 区别于传统程序, 普通的应用程序发布后遇到安全问题时, 开发人员可以检测程序错误并进行修

改. 然而, 由于智能合约二进制码及其状态是存储在不可篡改且不可变的区块链网络上, 智能合约一旦部署

便是不可逆的, 也无法进行更新或修改, 这就导致区块链网络上可能存在一些有潜在安全问题而无法修补的

合约; 
第四, 由于区块链平台上的数字货币(如比特币[36]和以太币)被智能合约保管和操控, 使得智能合约成为

极具诱惑力的被攻击目标, 吸引了很多恶意攻击者, 他们尝试各种手段挖掘并利用智能合约中可能存在的漏

洞, 以窃取资金或阻塞区块链网络. 
综上所述, 相较于其他的软件和应用程序, 暴露于开放环境下的智能合约更容易受到安全漏洞和恶意攻

击的影响, 也进一步突显了智能合约漏洞检测和安全防范的重要性. 
本文广泛收集了智能合约安全领域的相关研究, 文献选取标准为该文献与智能合约漏洞检测直接相关,

并在智能合约安全漏洞挖掘与检测领域提出了新方法、新技术. 本文收录时间为 2015 年以来符合要求的文献

为标准, 收集范围涵盖 Web of Science, IEEE Xplore, SpringerLink 以及中国知网 CNKI 等计算机领域常用的国

内外数据库. 截止到 2020 年 6 月, 共有 91 篇相关文献. 可以看出: 近 3 年来, 智能合约安全漏洞分析与检测



 

 

 

钱鹏 等: 智能合约安全漏洞检测技术研究综述 3061 

 

领域的研究论文数量迅速增长(如图 1 所示). 

 
图 1  智能合约安全漏洞分析与检测领域文献分布情况 

本文第 1 节从 Solidity 代码层、EVM 执行层、区块链系统层这 3 个层面介绍常见的智能合约漏洞类型和

典型案例. 第 2 节阐述智能合约漏洞检测的常用方法及相应的漏洞检测工具. 第 3 节比较分析各种漏洞检测

工具的特点、自动化程度、开源程度及检测性能, 并分析了它们的局限性和改进思路. 第 4 节总结全文, 讨论

现有智能合约漏洞检测方法的不足之处, 并结合深度学习技术展望未来智能合约漏洞检测的研究方向. 

1   智能合约安全漏洞类型和典型案例 

随着区块链技术的发展、智能合约数量的增加以及去中心化应用(decentralized application, DAPP)的普 
及[37−40], 智能合约的安全漏洞被越来越多的攻击者发现并利用[41−44]. 相较于传统的应用程序, 智能合约引起

的安全问题更加棘手、漏洞分析更加复杂. 本节归纳总结了当前主要的智能合约安全漏洞类型和典型案例. 

1.1   智能合约安全漏洞类型 

以太坊是当前影响力最大的开源区块链平台, 也是目前为止智能合约数量最多、漏洞类型最多、漏洞造

成的损失最大的区块链平台. 从 2020 年前 2 个季度的 DAPP 市场占比来看, 以太坊 DAPP 占总创造价值的

82%, 其中 80%属于博彩、游戏等高风险类别; 其次, 据 Dune Analytics 数据统计[45], 仅 2020 年 3 月份, 部署

在以太坊平台上的智能合约就超过 200万份. 此外, 智能合约漏洞的典型案例大多由以太坊智能合约引发, 并
且多数区块链平台上的智能合约是基于太坊智能合约进行设计与编写, 开发人员和研究人员通常以以太坊智

能合约为研究对象进行实验与分析. 因此, 本文以以太坊为例, 详细阐述了智能合约安全漏洞并进行了分类. 
根据以太坊智能合约漏洞发生的层次不同,可以将合约漏洞分为 3 个层面, 分别是 Solidity 代码层、EVM

执行层、区块链系统层. 本节中介绍了 15 种以太坊智能合约漏洞, 具体的漏洞分类与解释说明见表 1. 
1.1.1   Solidity 代码层 

(1) 可重入漏洞 
程序执行具有原子性和顺序性. 一般来说, 当调用非递归函数时, 一次程序命令执行结束前将不会有新

的执行命令进入. 然而智能合约的执行并非如此, 由于 Solidity 智能合约独特的回调(fallback)机制[46], 很可能

使恶意攻击者在程序命令执行结束前再次进入被调用函数. 类似于大多数程序语言, 以太坊智能合约处理业

务逻辑时会进行跨合约的函数调用, 不同的是, 智能合约经常涉及转账等敏感操作. 此外, 由于智能合约的固

有特性, 转账操作必定会触发接收者合约中的回调函数. 当智能合约进行跨合约的转账操作时, 如果这些外

部调用被恶意攻击者利用, 很可能会导致合约进一步地执行危险操作. 例如, 攻击者在其回调函数中设计恶

意的攻击代码, 递归调用受害者合约的转账函数以盗取以太币. 以太坊可重入漏洞就是因为这种机制而产生

的, 造成了有史以来最著名的智能合约安全漏洞事件(即 the DAO 攻击[28]), 不仅损失了价值近 6 000 万美元的

以太币, 而且直接导致了以太坊硬分叉(hard-fork)[47]. 
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表 1  智能合约漏洞分类与解释说明 

漏洞分类 漏洞类型 漏洞原因 相关攻击 安全问题 

Solidity 
代码层 

可重入漏洞 Fallback 函数中存在对外 
部合约函数的递归调用 The DAO 攻击 无法存储和保护 

合约代币或数据 

整数溢出漏洞 数值超出或低于定义的整数类型范围 整数溢出攻击 
(美链 BEC 攻击) 整数范围错误 

权限控制漏洞 函数或变量的访问被限制为 public 类型 − 
函数或变量被任意 
用户或变量调用 

Solidity 
代码层 

异常处理漏洞 函数调用后未检查返回值和类型 The DAO 攻击,
KoET 攻击 异常处理失败 

拒绝服务漏洞 意外执行自毁指令; 访问控制策略出错; 
Gas 达到区块上限; 非预期异常抛出 KoET 攻击 代币冻结;无法存储和 

保护合约代币或数据 

类型混乱漏洞 变量类型定义错误 − 
无法存储和保护 
合约代币或数据 

未知函数调用漏洞
函数调用和转账操作引起 

Fallback 函数自动触发 The DAO 攻击 无法存储和保护 
合约代币或数据 

以太冻结漏洞 合约被未经授权的用户销毁 
Parity Multi-Sig

Wallet 攻击 
不适当的合约 
或函数访问 

EVM 
执行层 

短地址漏洞 合约地址不符合规范 
(小于 20 个字节) 

− 无法存储和保护 
合约代币或数据 

以太丢失漏洞 合约地址错误或为空 − 无法存储和保护 
合约代币或数据 

调用栈溢出漏洞 合约或函数的调用次数超出 EVM 上限 − 缓存溢出问题 
Tx.Origin 漏洞 tx.origin 全局变量用于智能合约身份验证 − 不适当的合约或函数访问 

区块链 
系统层 

时间戳依赖漏洞 区块时间戳被赋值给可预测的变量 − 无法使用安全的随机数 
区块参数依赖漏洞 区块相关参数或信息赋值给可预测的变量 − 无法使用安全的随机数 
交易顺序依赖漏洞 交易顺序不一致 − 竞争条件/非法预先交易 

 
 (2) 整数溢出漏洞 
整数溢出漏洞具有普遍性, 很多程序中都可能存在整数溢出问题. 整数溢出一般分为上溢和下溢, 智能

合约中的整数溢出类型包括 3 种: 乘法溢出、加法溢出和减法溢出. 以太坊智能合约中, 一般指定整数为固定

大小且无符号整数类型, 即表示整型变量只能是一定范围内的数值, 超过这个范围则会产生整数溢出错误. 
Solidity 语言的整型变量步长一般以 8 递增, 支持从 uint8 到 uint256. 以 uint8 类型为例, 其变量长度为 8 位,
支持存储的数字范围是[0,255]. 若试图将大小超过这个范围的数据存储到 uint8 类型变量中, 以太坊虚拟机

(Ethereum virtual machine, EVM)将会自动截断高位, 从而导致运算结果异常, 产生整数溢出错误. 不同于其

他程序, 智能合约整数溢出漏洞造成的损失是巨大且不可弥补的, 例如美链 BEC 合约的整数溢出漏洞[30]导致

其代币价值瞬间归零. 目前, 为了防止智能合约的整数溢出, 一方面可以在算数逻辑前后进行验证; 另一方

面, 开发人员能使用 SafeMath 安全库[48]处理算术逻辑, 防止整数溢出. 
(3) 权限控制漏洞 
智能合约权限控制漏洞[41,49]产生的最根本原因是未能明确或未仔细检查合约中函数的访问权限, 从而允

许恶意攻击者能进入本不该被其访问的函数或变量. 权限控制漏洞主要体现在两个层面. 
1) 合约代码层面. Solidity 智能合约函数和变量的访问限制有 4 种, 即 public, private, external, internal.

如果函数未使用这些标识符, 那么默认情况下, 智能合约函数的访问权限为 public, 亦即该函数允

许被本合约或其他合约的任何函数调用, 这种情况可能导致该函数被攻击者恶意调用; 
2) 合约逻辑层面. 通常使用函数修饰器对函数或变量进行约束. 例如, 某些关键函数需要使用修饰器

onlyOwner 或 onlyAdmin 来约束. 若未给这些函数添加修饰器, 任何人都有权利访问并操纵这些关

键函数, 则很有可能导致关键函数被恶意攻击者操纵, 从而进一步地破坏智能合约逻辑. 
(4) 异常处理漏洞 
以太坊智能合约中, 有 3 种情况会抛出异常: ① 执行过程中的 Gas(即部署或执行智能合约的费用)消耗

殆尽; ② 调用栈溢出; ③ 执行语句中有 throw 命令. 一般来说, 如果被调用的合约抛出异常时, 合约将会通



 

 

 

钱鹏 等: 智能合约安全漏洞检测技术研究综述 3063 

 

过回滚的方式处理异常行为, 即终止当前合约执行并恢复到上一步状态, 同时返回一个错误标识符(即 false). 
然而, 当一个合约以不同的方式调用另一个合约时, 以太坊智能合约却没有统一的方法处理异常, 发起调用

的合约可能无法获取被调用合约中的异常信息. 例如, 智能合约中的子调用发生异常时, 通常会自动向上级

传播, 但是一些底层调用函数(如 send, call, delegatecall)发生异常时只返回 False, 而不抛出异常[41,49]. 因此, 
仅仅根据有无异常抛出就判断合约执行是否成功是不安全的, 在调用底层函数时必须严格检查返回值, 并且

对异常采用一致性的处理方式. 
(5) 拒绝服务漏洞 
拒绝服务(denial of service, DOS)[41,43,44]是以太坊智能合约常见的漏洞, 攻击者通过破坏合约中原有的逻

辑, 消耗以太坊网络中的资源(如以太币和 Gas), 从而使合约在一段时间内无法正常执行或提供正常服务. 针
对智能合约的 DoS 攻击方式通常有 3 种. 

1) 通过(unexpected)Revert 发动 DoS 攻击. 当智能合约状态的改变由外部函数的执行结果决定, 并且这

个执行一直失败时, 若未对函数执行失败的情况进行处理, 将会使智能合约处于容易遭到 DoS 攻击

的状态; 
2) 通过以太坊区块的 Gas 限制发动 DoS 攻击. 以太坊网络中每个区块都设定了 Gas 上限, 如果交易花

费的 Gas 超过上限, 会导致交易失败. 因此, 即使没有受到恶意攻击, 智能合约的运行也可能因为

超过 Gas 限制而出现问题; 更严重的情况是, 若攻击者恶意操纵 Gas 消耗而导致其达到区块上限, 
则会使合约的交易过程以失败告终; 

3) 合约Owner账户发动DoS攻击. 很多智能合约都有Owner账户, 其拥有开启或停止合约交易的权限,
若没有保护好 Owner 账户, 导致其被攻击者操控, 很可能会使合约交易被永久冻结. 

(6) 类型混乱漏洞 
以太坊智能合约使用高级语言 Solidity编写, 它是强类型编程语言, 会自动检查程序中是否有类型匹配错

误[48], 例如在变量赋值时, 若把字符串赋值给整型变量, 则会产生类型匹配错误. 然而在智能合约中, 有些情

况即使类型不匹配, 合约在执行过程中也不会引发异常. 因此, 开发人员有时候会默认合约可以自行检查程

序中的类型匹配问题时, 往往会忽视人工检查, 从而导致意料之外的漏洞发生. 
(7) 未知函数调用漏洞 
类似于大多数编程语言, 智能合约通过函数名和函数参数类型确保函数的唯一性. 当一个智能合约调用

另一个合约中的函数时, 若函数和参数类型无法匹配到被调用合约中的函数, 此时将会默认调用该合约中的

Fallback 函数. 若是该 Fallback 函数中隐藏了攻击者设计的恶意操作, 那么很可能会出现安全问题[44,49]. 
(8) 以太冻结漏洞 
转账操作是智能合约最重要且最独特的功能之一. 智能合约可以接收以太币转账, 也可以转账给其他合

约地址. 值得一提的是: 一些合约自身不实现转账函数, 而是通过 delegatecall 调用外部合约中的转账函数来

实现转账功能. 然而, 若是这些提供转账函数的外部合约带有 Self-destruct 或 Suicide 等操作时, 那么通过

delegatecall 调用转账函数的合约很可能会发生因为被调用合约的自毁操作而导致自身以太币被冻结的情 
况[43,44,49]. 
1.1.2   EVM 执行层 

(1) 短地址漏洞 
智能合约短地址漏洞[41,44,49]其实是利用了以太坊虚拟机自动补 0 的特性. 在智能合约 ABI 规范中, 输入

的合约地址长度必须为 20 字节, 当地址长度小于 20 字节时, 以太坊虚拟机会通过在末尾自动补 0 来满足地

址长度的要求. 然而, 正是因为这个特性使得恶意攻击者有机可趁. 例如, 攻击者故意把账户地址少输一个字

节, 以太坊虚拟机解析时就会从下一个参数(即以太币数量)取缺少的编码位数对地址进行补全, 然后在整串

二进制码的末位补 0 至正常的编码位数, 这就意味着以太币数量这个参数被左移了一个字节, 此时若是执行

的是转账操作, 则可能使合约转出超出实际应该转发的以太币数量给攻击者. 
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(2) 以太丢失漏洞 
智能合约转账以太币时必须指定接收方的合约地址, 并且地址必须是规范的. 若是接收方的合约地址是

完全独立的空地址, 即它们与任何其他用户或合约都没有关联, 如果将以太币转账给这样的合约地址, 将会

导致以太币永远丢失[49]. 
(3) 调用栈溢出漏洞 
智能合约每调用一次外部合约或者自身调用, 都会增加一次合约的调用栈深度[41,49]. 在以太坊虚拟机中,

调用栈的限制为 1 024, 若攻击者设计一系列的嵌套调用, 最终可能会成功引发调用栈的溢出, 从而进一步使

智能合约处于不安全的状态. 
(4) Tx.Origin 漏洞 
以太坊智能合约有一个全局变量 tx.origin[44], 它能够回溯整个调用栈返回最初发起调用的合约地址. 若

是合约使用这个变量做用户验证或授权操作时, 攻击者便可以利用 tx.origin 的特性创建相应的攻击合约盗取

以太币. 例如, 攻击者在自己的 Fallback函数中调用受害者合约的取钱函数, 通过诱导受害者合约转账以太币

给攻击者合约, 而由于“tx.origin==owner”的缘故, 会导致无法检测出异常, 从而使受害者合约中的以太币全

部转到攻击者合约账户中. 
1.1.3   区块链系统层 

(1) 时间戳依赖漏洞 
智能合约通常使用矿工(即区块链网络中的节点或用户)确认的区块时间戳(block.timestamp)来实现时间

约束[41−44,49], 合约可以检索区块的时间戳且区块中的所有交易共享同一个时间戳, 这保证了合约执行后状态

的一致性. 然而, 创建区块的矿工可以在一定程度上刻意选择有利于他们的时间戳来攫取利益. 
(2) 区块参数依赖漏洞 
以太坊智能合约中无法直接创建随机数, 合约开发者往往会编写随机函数来产生随机数, 一般通过区块

号(block.number)、区块时间戳(block.timestamp)或者区块哈希(block.blockhash)等相关的区块参数或信息作为

产生随机数的基数种子[44]. 然而, 与时间戳依赖漏洞类似, 由于随机数生成依赖的这些区块参数可以被矿工

提前获取, 这将导致生成的随机数是可预测的, 从而可能会被恶意攻击者利用并产生对他们有利的随机数. 
(3) 交易顺序依赖漏洞 
区块链网络中的交易执行顺序是由区块链网络中矿工决定的, 有些合约对交易执行顺序是有严格要求

的, 错误的顺序可能对合约造成负面影响[43]. 如图 2 所示的交易顺序依赖案例, 用户 1 和用户 2 同时在 t 时刻

分别提交了交易 T1 和 T2, 然而 T1 和 T2 的执行顺序是被区块中的矿工决定, 如果 T1 先执行, 则合约状态将

由 S 变为 S1, 反之则变为 S2. 因此, 最终的合约状态依赖于矿工选定的交易执行顺序. 如果恶意的矿工监听

到区块中对应的合约交易, 便可以通过提交恶意的交易改变当前合约状态, 从而有机会提前部署攻击. 

 

图 2  交易顺序依赖漏洞案例 

1.2   典型案例 

智能合约保管和操控着价值数千亿美元的数字货币. 面对如此巨大的财富的诱惑, 恶意攻击者尝试利用
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智能合约漏洞来窃取利益. 本节详细阐述了现实世界中已经发生的智能合约安全漏洞事件的典型案例. 
1.2.1   The DAO 案例[28] 

DAO是一个去中心化的自治组织, 实现了用于众筹的The DAO合约, 该合约在遭到攻击前已经筹集了价

值约 2.45 亿美元的以太币. 攻击者利用该合约的可重入漏洞窃取了价值约 6 000 万美元以太币, 直接引起了

以太坊的硬分叉. 为了更好地理解 The DAO 攻击, 我们在图 3 中呈现了简化的 The DAO 攻击案例. 

 

图 3  DAO 攻击简化版本 

具体而言, 合约 Bank 存在两个函数: deposit 函数允许用户存入以太币, withdraw 函数允许用户提取存入

合约的以太币. 攻击者的具体攻击步骤如下. 
1) 攻击者 Attacker 首先调用合约 Bank 中的 deposit 函数存入 10 个以太币; 
2) 然后利用 withdraw 函数取出以太币; 
3) 当合约 Bank 调用 withdraw 函数, 并通过内置函数 call.value 将以太币转出给攻击者 Attacker 时, 合

约 Attacker 中的 Fallback 函数(即“function () payable”)将会自动执行; 
4) 攻击者 Attacker 在其 Fallback 函数中又递归调用了 10 次 withdraw 函数来取出以太币, 合约 Bank 将

相应地执行 10 次转币操作, 共转出 100 个以太币给攻击者. 
最终,攻击者通过其 Fallback 函数窃取到了 90 个不属于他的以太币. 

1.2.2   KoET 案例[50] 
KoET(king of the ether throne)[50]是一款以太坊智能合约游戏, 参与的玩家通过竞争最终的以太坊“王座”

赢取合约奖池中的所有奖金. 每当玩家向合约发送“竞争费”(即以太币)竞争“王座”时, 就会触发 KoET 合约中

的 Fallback 函数, 该 Fallback 函数首先会检查玩家发送的“竞争费”是否足够: 如果不够, 合约将抛出异常并回

滚本次交易; 如果足够, 玩家将成为新的“王座”, 且 KoET 合约会将玩家“竞争费”的一部分作为报酬发送给前

任“王座”, 一部分则留在合约中作为最终的奖金. 24 小时后, 最后一位竞争成功的玩家将获得合约中所有的

奖金. 
这个游戏合约看起来很合理, 实际并非如此, 该合约容易受到拒绝服务(DoS)攻击. 如图 4 所示, 攻击者

通过以下攻击步骤, 将会一直霸占“王座”直到夺得合约中所有奖金: 1) 攻击者Malicious执行 setKing函数, 向
KoET 合约中转入足够的“竞争费”成为新的“王座”; 2) 当有新的玩家参加竞选并支付足够的“竞争费”后, 
KoET 合约将会向当前“王座”(即 Malicious)发送报酬, 这会触发 Malicious 中的 Fallback 函数. 然而, 攻击者

Malicious 的 Fallback 函数中仅有抛出异常的操作, 将会拒绝该次交易并导致交易回滚. 此时, KoET 合约将会

重新尝试发送报酬给Malicious, 会遇到同样的情况. 最终, 往返多次的发送报酬会让Gas消耗殆尽, 将没有人

能再次竞选成为“王座”, 攻击者 Malicious 将一直霸占“王座”, 赢取 KoET 合约中所有的奖金. 
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图 4  King of the ether throne 攻击案例 

1.2.3   Parity Multi-Sig Wallet 案例[29] 
Parity 多签名钱包是智能合约实现用来管理用户数字资产的公共库合约, 其中包括一些常用函数和逻辑

代码, 用户可以在他们的钱包合约中调用该公共库合约中的函数来执行相应的业务逻辑. 然而, 公共库合约

中的函数集中管理很容易成为攻击的目标. 由于以太坊中的大部分用户钱包都依赖于此公共库合约, 因此, 
攻击者只要通过攻击公共库合约, 就可以影响所有依赖于它的钱包合约. 

图 5 描述了多签名钱包冻结案例, 其中包括 WalletLibrary 和 MulitisigWallet 的合约片段. 
合约 WalletLibrary 中, initWallet 函数用来初始化钱包的使用日限和所有者等参数, 任何使用 delegatecall

的钱包合约都可以公开调用 initWallet 函数, 如合约 MulitisigWallet 的第 9 行所示, 钱包实例使用 delegatecall
调用了公共库 WalletLibrary. 由于 WalletLibrary 中的所有公共函数(例如 initDayLimit 和 initMulitowned)都可

以被未经授权的任何人调用, 攻击者只要通过调用 WalletLibrary 中的 initWallet 函数索取多签名钱包所有权, 
就可以控制该多签名钱包. 在 Parity 多签名钱包冻结案例中, 攻击者获取该多签名钱包所有权后, 通过 Self- 
destruct 操作销毁了该钱包, 导致所有依赖于该公共多签名钱包的所有用户钱包被冻结, 总共冻结的以太币价

值近 3 亿美元. 

 
图 5  Parity 多签名钱包冻结案例 

1.2.4   美链 BEC 合约整数溢出案例[30] 
智能合约中, 如果对整型变量值操作不当, 极易产生整数溢出现象. 现实世界中的智能合约整数溢出案

例很多, 例如在 Proof-of-Week-Hands(简称 POWH)合约中[51], 攻击者利用其整数溢出漏洞窃取了约 2 000个以

太币. 近年来, 最著名的智能合约整数溢出案例则是美链 BEC 合约漏洞, 攻击者通过 BEC 合约的批量转账方

法无限生成代币, 导致整个美链 BEC 代币价值瞬间蒸发归零. 
图 6 呈现了美链 BEC 合约中存在整数溢出问题的代码片段, 其中, batchTransfer 是一个批量转账函数, 通

过传入多个地址和转账金额后, 实现 BEC 的批量转账. 然而, 这个转账函数中存在整数溢出漏洞, 问题出在

图 6 中的第 6 行代码“uint256 amount=uint256(cnt)*_value”. 智能合约中, uint256 表示 256 位无符号整数, 数据

范围为[0,2256−1],若传入的_value 值过大时, 则会使 amount 的值超过 uint256 的数据范围, 从而出现整数上溢
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的问题. 攻击者正是利用这里的漏洞, 通过传入很大数值的_value, 最终导致 BEC 合约发生了整数溢出漏洞,
造成了不可逆转的损失. 

 

图 6  BEC 合约整数溢出漏洞案例 

1.2.5   庞氏骗局合约 Rubixi 案例 
庞氏骗局[52,53]是一种经典的投资欺诈手段, 其典型的特征在于将新加入的投资者的一部分参与费作为回

报支付给现有的投资者. 庞氏骗局的发起者通常承诺加入投资能产生高回报且风险小, 以此吸引新的投资者.
然而, 这类骗局最终只会损害绝大多数参与者的利益. 

随着智能合约的广泛运用, 庞氏骗局开始逐渐呈现新的特征[54]. 由于区块链的匿名性, 所有的参与者无

法知道合约发起者的真实身份, 导致很多庞氏骗局可以在智能合约的掩饰下伪装起来, 我们将这类庞氏骗局

称为智能合约庞氏骗局. 由于智能合约具有自动执行、不可篡改等特性, 这使得它成为庞氏骗局吸引受害者

最有利的手段之一. 为了更好地了解智能合约庞氏骗局, 本节在图 7 中呈现了一个典型的智能合约庞氏骗局

Rubixi 案例. 
从图 7 中可以看到, Rubixi 合约中分别包含 Rubixi 构造函数、Fallback 函数、collectAllFees 函数以及

addPayout 函数. 
• Rubixi 构造函数会在合约创建时执行, 并且只执行一次; 
• Fallback 函数(即“function () { addPayout(); }”)会在收到以太币转账时自动执行, 当参与者将以太币投

入到 Rubixi 合约时, Fallback 函数将自动被触发; 
• collectAllFees 函数用于合约创建者提取合约中存放的资金; 
• addPayout 函数则是最关键的函数,它实现了庞氏骗局的主要逻辑: (1) 记录参与者的地址和参与费用; 

(2) 计算参与者的投资费用; (3) 当合约中余额足够时, 则支付给现有的参与者报酬费用. 
显然, 从图 7 的代码片段中可以看出, pyramidMultiplier 是控制参与者能够获得多少利润的关键变量: 为

了吸引早期的投资参与者, 合约所有者预先设置其值为 300; 当参与人数达到 10 和 25 时, pyramidMultiplier
的值降为 200 和 150. 从整个合约逻辑来看, 该合约发起者主要目的其实是为了窃取投资参与者的投资费用,
如“collectedFees+=(msg.value*fee)/100”(第 29 行)用来收取每笔投资 10%的参与费, 通过调用 collectAllFees 函
数提取费用“creator.send(collectedFees)”(第 16 行), 这就是一个典型的智能合约庞氏骗局. 

2   智能合约安全分析方法 

智能合约安全漏洞造成的重大损失一方面严重影响了用户体验, 另一方面破坏了区块链智能合约的信用

体系, 当前智能合约的安全问题正成为研究者和开发者共同关注的焦点. 为了防止恶意攻击者利用智能合约

漏洞, 研究者们已经尝试使用各种方法对以太坊智能合约源代码以及 EVM字节码进行全面分析. 传统的程序

漏洞检测方法使用的是特征匹配[55], 即: 对一些恶意代码进行提取抽象, 通过匹配模块对静态源代码进行检

测. 然而, 这种方法应用范围有限、漏报率高. 近年来, 智能合约漏洞检测方法主要有 5 种, 包括形式化验证

法[56−58]、符号执行法[59−61]、模糊检测法[62−64]、中间表示法[65]和深度学习法[66−70]. 
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图 7  智能合约庞氏骗局 Rubixi 案例 

2.1   形式化验证法 

形式化验证是智能合约安全分析的重要技术之一. 通过形式化语言, 把合约中的概念、判断、推理转化

成形式化模型, 从而消除合约中的歧义性和不通用性, 然后配合严谨的逻辑和证明, 验证智能合约中函数功

能的正确性和安全性. 目前, 形式化验证技术已经在核电、航天等高安全要求的领域取得了成功应用, 通过将

形式化方法应用于智能合约漏洞检测, 可以使得智能合约的生成和执行有规范性约束, 从而保证合约的可信

性和可靠性. 
常见的形式化验证方法包括模型检测和演绎验证: 模型检测列举出所有可能的状态并逐一检验, 这种方

法的基本思想是, 通过状态空间搜索来确认合约是否具有相应的性质; 演绎证明基于定理证明的思想, 采用

逻辑公式描述系统及其性质, 通过一些推理规则证明系统具有某些性质. 简单来讲, 形式化验证通过数理逻

辑证明方式, 验证代码在规范描述的前提下满足某些特性. 目前, 基于形式化验证的智能合约漏洞分析方法

有以下 5 种. 
(1) F* framework[71]. 
F*是一种形式化验证方法, 通过将 EVM 字节码的语义形式化并把 EVM 字节码编译成 Ocaml 形式, 最终

将智能合约源码和字节码转化成函数编程语言 F*, 以便分析和验证合约的安全性和功能正确性, 从而成功检

测以太坊智能合约漏洞. 图 8 中描绘了 F* framework 的总体架构和检测流程, 它实现了 Solidity*和 EVM*这 2
个模块来验证 Solidity 源代码和 EVM 字节码之间的功能等效性与正确性. 
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图 8  F* Framework 总体架构和检测流程图 

(2) KEVM framework[72]. 
KEVM 是一种形式化分析的框架, 它利用 K 框架构建了基于 EVM 字节码栈的可执行形式化规范, 提供

了 EVM 的规范、参考解释器以及用于程序分析和验证的工具. 
(3) Isabelle/HOL[73]. 
Isabelle/HOL 是一种 EVM 字节码级别的形式化验证方法, 其通过将字节码序列构造成直线代码块或将合

约拆分成基本块, 并在此基础上创建逻辑程序进行推理验证. 
(4) ZEUS[74]. 
ZEUS 是一种静态分析工具, 其基于形式化验证的方法能够正确且公平地分析智能合约. ZEUS 利用抽象

解释和符号模型检查以及约束语句来快速验证合约的安全性, 支持多种智能合约漏洞的检测, 例如可重入漏

洞、整数溢出漏洞、异常处理漏洞等. 
(5) VaaS[75]. 
VaaS 是基于形式化验证方法的“一键式”智能合约安全检测平台, 它可以自动检测智能合约中 10 大项 32

小项的常规安全漏洞, 并且能够精准定位风险代码位置以及给出修改建议. 

2.2   符号执行法 

符号执行法的主要思想是, 将代码中的变量符号化. 通过符号化程序输入, 符号执行能够为所有的执行

路径维护一组约束; 执行之后, 约束求解器将用于求解约束并确定导致该执行的输入; 最后, 利用约束求解

器得到新的测试输入, 检测符号值是否可以产生漏洞. 符号执行法应用于智能合约漏洞检测的执行过程为: 
首先, 将合约中的变量值符号化; 然后逐条解释执行程序中的指令, 在解释执行过程中更新执行状态、搜集路

径约束, 以完成程序中所有可执行路径的探索并发现相应的安全问题. 目前, 基于符号执行的智能合约漏洞

检测工具有以下 6 种. 
(1) Oyente[76] 
Oyente 是最早的智能合约漏洞静态检测工具之一, 其在合约控制流图的基础上, 利用符号执行的方法检

测智能合约漏洞. Oyente以智能合约字节码和以太坊状态作为输入, 模拟EVM并且遍历合约的不同执行路径, 
其支持检测的漏洞类型包括可重入漏洞、异常处理漏洞、交易顺序依赖漏洞等 . Oyente 共有 4 个模块: 
CFGBuilder, Explorer, CoreAnalysis 和 Validator, 具体架构和检测流程如图 9 所示. 

(2) Maian[77] 
Maian 是一种基于符号分析的智能合约分析工具, 它通过长序列的合约调用过程来发现安全漏洞. 区别

于一般的合约分析工具, Maian 只专注于 3 种类型的合约漏洞, 即资产无限期冻结的合约漏洞(greedy)、易泄露

资产给陌生账户的合约漏洞(prodigal)、合约可以被任何人随意销毁的漏洞(suicidal). 
(3) Securify[78] 
Securify 是一种用于以太坊智能合约的静态安全分析器, 具有可伸缩、完全自动化、准确率高等特性, 其

通过分析合约的依赖图以及从代码中提取精确的语义信息来检查合约的合规性与安全漏洞. 
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(4) Mythril[79] 
Mythril 是一种智能合约静态分析工具, 其使用概念分析、污点分析以及控制流验证来检测以太坊智能合

约中常见的漏洞类型, 包括可重入漏洞、整数溢出漏洞、异常处理漏洞等. 
(5) TeEther[80] 
TeEther 是一种智能合约静态分析工具, 区别于一般的漏洞检测工具, 它考虑了智能合约漏洞自动识别以

及合约生成方法, 并通过分析合约字节码查找关键的执行路径, 以检测合约的安全问题. 
(6) Sereum[81] 
Sereum 是一种专注于智能合约可重入漏洞的新颖检测方案, 该解决方案利用动态污点跟踪监视智能合约

执行过程中的数据流, 从而自动检测并防止状态不一致的情况, 有效地检测了可重入攻击. 

 
图 9  Oyente 总体架构和检测流程图 

2.3   模糊测试法 

模糊测试是当前流行的漏洞检测技术之一. 从概念上讲, 模糊测试从目标应用程序中生成大量正常和异

常的测试用例, 尝试将生成的用例提供给目标应用程序, 并监视执行状态中的异常结果以发现安全问题. 与
其他技术相比, 模糊测试具有良好的可扩展性和适用性, 可以在没有源代码的情况下执行. 目前, 运用在智能

合约漏洞检测中的模糊检测方法有以下 3 种. 
(1) ContractFuzzer[82] 
ContractFuzzer 是第一个基于模糊测试的以太坊智能合约安全漏洞的动态分析方法, 其基于智能合约 ABI

规范生成模糊测试用例, 并定义测试方案来检测安全漏洞. ContractFuzzer 对 EVM 进行配置, 并记录智能合约

运行时的行为. 通过分析这些日志并检测漏洞. 图 10 具体描述了 ContractFuzzer 的总体架构和检测流程. 

      
图 10  ContractFuzzer 总体架构和检测流程图 
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(2) Regurad[83] 
Regurad 是一种专注于智能合约可重入漏洞的模糊测试分析器, 其通过迭代生成随机且多样化的测试用

例, 对智能合约执行模糊测试, 从而在合约的执行过程中进行跟踪, 进一步地动态识别可重入漏洞. 
(3) ILF[84] 
ILF 是基于神经网络的智能合约模糊测试器, 它利用符号执行引擎生成有效的测试和调用序列, 以指导

神经网络模型的特征学习, 从而实现有效的漏洞检测. 

2.4   中间表示法 

智能合约本质上是一种计算机程序,其区别于其他语言的方面在于: (1) 智能合约有其独特的 Fallback 函

数; (2) 智能合约能操纵数字货币转账和交易. 因此, 相比于其他程序来说, 智能合约语言的分析更复杂, 安
全漏洞造成的损失也更大. 为了能够准确地分析智能合约, 研究者们通过将智能合约源码或字节码转换成具

有高语义表达的中间表示(intermediary representation, IR), 然后对合约的中间表示进行分析以发现安全问题. 
目前, 利用中间表示法的智能合约分析工具有以下 6 种. 

(1) Slither[85] 
Slither 是一种以太坊智能合约的静态分析框架, 它将智能合约 Solidity 源代码转换为 SlithIR 的中间表示, 

SlithIR 使用静态单一分配(SSA)形式和精简指令集来简化合约分析过程, 同时保留了 Solidity 源代码转换为

EVM 字节码时丢失的语义信息. 图 11 描述了 Slither 的核心检测流程, Slither 不仅能用于检测智能合约的常见

漏洞, 并且能给出合约代码优化的建议. 

 
图 11  Slither 总体架构和检测流程图 

(2) Vandal[86] 
Vandal 是一种 EVM 字节码层面的智能合约静态分析工具, 它由一个分析管道和一个反编译器组成. 该反

编译器执行抽象解释, 以逻辑关系的形式将字节码转换为更高级别的中间表示(IR), 然后使用新颖的逻辑驱

动方法检测合约漏洞. 
(3) Madmax[87] 
Madmax 是一种专注于以太坊智能合约 Gas 相关的漏洞分析工具, 它基于 Vandal 实现了控制流分析和反

编译器的程序结构性检测方法. 该工具同样将 EVM字节码反编译成具有高语义信息的中间表示, 能够高精度

地检测 Gas 相关的漏洞, 例如以太冻结漏洞等. 
(4) Ethir[88] 
Ethir 是一种基于 EVM 字节码层面的分析工具, 它基于 Oyente 生成控制流图(CFG), 然后将 CFG 转换为

基于规则的中间表示(RBP), 从而分析和推断 EVM 字节码的安全属性. 
(5) Smartcheck[89] 
SmartCheck 是一种可扩展的智能合约静态分析工具, 它将智能合约 Solidity 源代码转换为基于 XML 的中



 

 

 

3072 软件学报 2022 年第 33 卷第 8 期   

 

间表示, 然后利用 XPath 的模式来检测智能合约漏洞. 
(6) ContractGuard[90] 
ContractGuard 是一种面向以太坊智能合约的入侵检测工具, 它基于入侵检测系统(IDS)检测潜在攻击引

发的异常控制流, 通过有效的上下文标记(context-tagged)无环路径实现入侵检测. 

2.5   深度学习法 

近年来, 深度学习在程序安全领域已经有越来越多的成功实践[66−70], 取得了令人鼓舞的效果. 深度学习

技术的进步促进了各种安全检测方法的诞生, 对于新颖的安全漏洞类型, 深度学习方法具有良好的扩展性和

适应性. 目前, 基于深度学习的智能合约漏洞检测方法有以下 5 种. 
(1) SaferSC[91] 
SaferSC 是第 1 个基于深度学习的智能合约漏洞检测模型, 其基于 Maian 划分的 3 类合约漏洞, 实现了比

Maian更高的检测准确率. 此外, SaferSC在智能合约操作码(operation code, opcode)层面进行分析, 利用LSTM
网络构建了以太坊操作码序列模型, 实现了精准地智能合约漏洞检测. 

(2) ReChecker[92] 
ReChecker 是第 1 个基于深度学习的智能合约可重入漏洞检测方法, 其通过将智能合约 Solidity 源代码转

换为合约块(contract snippet)的形式, 捕获了合约中基本的语义信息和控制流依赖信息. ReChecker 利用双向长

短期记忆模型(bidirectional long short-term memory, BLSTM)和注意力机制(attention)[93]实现了以太坊智能合约

可重入漏洞的自动化检测. 
(3) DR-GCN[94] 
DR-GCN是第 1个利用合约图(contract graph)的方式来检测智能合约漏洞, 其将智能合约源代码转换为具

有高语义表示的合约图结构, 并利用图卷积神经网络构建了安全漏洞检测模型. DR-GCN 支持 2 个平台(即以

太坊和维特链)的智能合约漏洞分析, 能够检测可重入漏洞、时间戳依赖漏洞以及死循环漏洞. 
(4) TMP[94] 
TMP 通过将智能合约中的关键函数和关键变量转换成具有高语义信息的核心结点来构建合约图, 关键的

执行方式转换成控制流和数据流依赖的有向时序边. TMP在DR-GCN的基础上考虑了合约图中边的时序信息,
并利用时序图神经网络[95,96]实现了相应的智能合约漏洞检测. 如图 12 所示, TMP 首先将源代码转换为图, 然
后对合约图做归一化处理, 最终通过时序图神经网络模型输出漏洞检测结果. 

 
图 12  TMP 总体架构和检测流程图 

 (5) ContractWard[97] 
ContractWard 从智能合约操作码中提取 bigram 特征, 利用多种机器学习算法和采样算法进行智能合约漏

洞检测, 其总共支持 6 种漏洞类型, 包括可重入漏洞、整数溢出漏洞以及时间戳依赖漏洞. 

3   智能合约漏洞检测工具分析和比较 

本节首先概述了总共 25 种智能合约检测工具; 然后比较了不同检测工具的可检测漏洞类型; 接着评估了

智能合约漏洞检测工具的性能, 包括准确率、F1-Score 和平均检测时间; 最后分析了当前漏洞检测方法的局限

性, 并讨论了它们存在的研究挑战以及改进思路. 
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3.1   检测工具概览 

表 2 概述了不同的智能合约漏洞检测工具. 
• 第 1 列介绍了 5 种常见的智能合约漏洞检测方法; 
• 第 2 列列举了相对应的检测工具; 
• 第 3 列阐述了每种检测工具的自动化程度: 全自动指端到端的解决方法, 即输入一个合约输出对应

的漏洞检测结果; 半自动指在检测过程中需要手动定义相关的合约属性等, 例如形式验证法使用定

理证明智能合约的安全性, 由于这些证明是半自动化的, 因此形式化验证法需要大量的人工操作对

智能合约进行分析和反馈; 
• 第 4 列概括了相应的检测工具支持的智能合约语言和形式; 
• 第 5 列说明了检测工具的开源程度,并且给出了相应的开源地址; 
• 最后一列对应的是具体的参考文献. 

表 2  智能合约漏洞检测工具概览 

检测方法 检测工具 自动程度 语言支持 开源地址 文献 

形式化 
验证法 

F* framework 半自动 EVM, Ocaml 未开源 [71] 
KEVM framework 半自动 Solidity, EVM https://github.com/kframework/evm-semantics [72] 

Isabelle/HOL 半自动 EVM, Ocaml https://github.com/pirapira/eth-isabelle [73] 
ZEUS 全自动 Solidity, EVM 未开源 [74] 
VaaS 全自动 Solidity, EVM 未开源 [75] 

符号 
执行法 

Oyente 全自动 Solidity, EVM https://github.com/melonproject/oyente [76] 
Maian 全自动 Solidity, EVM https://github.com/MAIAN-tool/MAIAN [77] 

Securify 全自动 Solidity, EVM https://github.com/eth-sri/securify2 [78] 
Mythril 全自动 Solidity, EVM https://github.com/ConsenSys/mythril [79] 
TeEther 全自动 Solidity, EVM https://github.com/nescio007/teether [80] 
Sereum 全自动 Solidity, EVM 未开源 [81] 

模糊 
测试法 

ContractFuzzer 全自动 Solidity, EVM https://github.com/gongbell/ContractFuzzer [82] 
Regurad 全自动 Solidity, EVM 未开源 [83] 

ILF 全自动 Solidity, EVM 未开源 [84] 

中间 
表示法 

Slither 全自动 Solidity, EVM https://github.com/crytic/slither [85] 
Vandal 全自动 Solidity, EVM https://github.com/usyd-blockchain/vandal [86] 

Madmax 全自动 Solidity, EVM https://github.com/nevillegrech/MadMax [87] 
Ethir 全自动 Solidity, EVM https://github.com/costa-group/ethIR [88] 

Smartcheck 全自动 Solidity, XML https://github.com/smartdec/smartcheck [89] 
ContractGuard 全自动 Solidity https://github.com/contractguard/experiments [90] 

深度 
学习法 

SaferSC 全自动 Solidity, EVM https://github.com/wesleyjtann/Safe-SmartContracts [91] 
ReChecker 全自动 Solidity https://github.com/Messi-Q/ReChecker [92] 
DR-GCN 全自动 Solidity https://github.com/Messi-Q/GraphDeeSmartContract [94] 

TMP 全自动 Solidity https://github.com/Messi-Q/GGNNSmartVulDetector [94] 
ContractWard 全自动 Solidity 未开源 [97] 

根据表 2 中的统计结果, 我们进行了以下分析. 
• 相较于其他的检测方法, 形式化验证检测工具的自动化程度偏低且开源性较低; 
• 基于符号执行和中间表示的漏洞检测工具类型比较多, 它们能够执行全自动的漏洞检测, 并且绝大

多数都能找到开源代码; 
• 基于模糊测试的检测工具比较少, 其原因可能是模糊检测的动态执行方法操作比较复杂和繁琐, 且

由于测试用例的随机性, 其无法达到理想的测试路径覆盖率; 
• 基于深度学习的智能合约漏洞检测大多数更专注于智能合约 Solidity 源代码的层面, 它们可以实现

全自动化的检测, 并且开源程度较好. 



 

 

 

3074 软件学报 2022 年第 33 卷第 8 期   

 

3.2   检测工具性能分析 

3.2.1   智能合约漏洞检测评估 
表 3 统计了 25 种智能合约漏洞检测工具及它们支持的可检测漏洞类型, 总共包括 3 大类 15 种智能合约

漏洞类型. 
表 3  智能合约漏洞检测工具可检测漏洞类型概览 

漏洞 
类型 

检测 
工具 

Solidity 代码层 EVM 执行层 区块链系统层 

可 
重 
入 

整

数

溢

出

权

限

控

制

异 
常 
处 
理 

拒

绝

服

务

类 
型 
混 
乱 

未知

函数

调用

以

太

冻

结

短

地

址

以

太

丢

失

调用栈

溢出 
Tx. 

Origin
时间戳 
依赖 

区块 
参数 
依赖 

交易 
顺序 
依赖 

F* framework √   √   √      √ √ √ 
ZEUS √ √           √ √ √ 
VaaS √ √  √ √  √     √ √ √  

Oyente √ √  √       √  √  √ 
Maian √       √  √ √     

Securify √   √  √ √ √ √ √ √ √ √ √ √ 
Mythril √ √  √ √     √  √ √ √  
TeEther √      √ √        
Sereum √               

ContractFuzzer √   √   √ √     √ √  
Reguard √               

ILF √   √    √  √   √ √  
Slither √     √ √ √   √ √ √   
Vandal √   √    √  √  √   √ 

Madmax  √      √        
Ethir √   √         √  √ 

Smartcheck √ √ √  √  √ √    √ √   
ContractGuard √ √   √ √ √  √   √ √ √ √ 

SaferSC √       √  √ √     
ReChecker √               
DR-GCN √            √   

TMP √            √   
ContractWard √ √         √  √  √ 

KEVM framework KEVM framework 和 Isabelle/HOL 提供了验证条件用于合约程序分析和形式化验证的方法, 
验证了合约执行时安全性,功能正确性和程序逻辑合理性,但未用作具体的智能合约漏洞检测 Isabelle/HOL 

具体的分析从以下两个角度来看. 
(1) 漏洞类型检测情况 
• 从 Solidity 代码层的检测结果来看, 大多数检测工具都支持可重入漏洞的检测, 这可能是因为智能合

约历史上最著名的“The DAO”事件由可重入漏洞引起, 因此研究者和开发者大多会关注此类漏洞的

分析. 另外, 很多检测工具也支持整数溢出、以太冻结、异常处理和未知函数调用等漏洞的检测, 这
些安全漏洞都曾引起过重大的合约攻击事件, 例如美链 BEC 合约整数溢出事件、Parity 多签名钱包

冻结事件等. 值得指出的是: 支持权限控制、拒绝服务和类型混乱等漏洞检测的工具比较少, 这 3 类

漏洞发生的频率较少且易于防范; 
• 从 EVM 执行层的检测结果来看, 由于短地址漏洞发生概率小且容易校验, 因此支持该漏洞检测的工

具比较少. 另外, 由于形式化验证法和深度学习法更关注于 Solidity 代码层的漏洞分析, 因此它们都

缺乏对 EVM 执行层漏洞检测的考虑, 例如, ZEUS, F* framework, ReChecker, DR-GCN 和 TMP 都不

支持该层面的漏洞检测; 
• 从区块链系统层的检测结果来看, 时间戳依赖是比较常见的漏洞且易于检测, 大多数检测工具都支

持对时间戳依赖漏洞的检测. 值得注意的是, F* framework, ZEUS 和 Securify 可以支持区块链层所有

漏洞类型的检测. 
综上所述, 尽管目前大多数智能合约漏洞都有相应的检测工具支持, 但有一些易于检测的合约漏洞反而
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支持的漏洞检测工具很少, 例如权限控制和短地址漏洞, 它们只有 2种漏洞检测工具可以检测. 这两类漏洞发

生的概率较小, 若是发生此类漏洞, 造成的损失也是不可估计的. 因此, 漏洞类型的全面覆盖, 仍然是当前检

测工具面临的关键挑战. 随着智能合约数量的跳跃式增长, 相应的漏洞数量和类型也在增加, 使用漏洞检测

工具对合约进行更全面以及可拓展的漏洞检测, 是亟需解决的关键问题. 
(2) 检测工具的支持程度 
根据表 3 中的统计结果, 形式化验证工具支持检测的智能合约漏洞类型较少, 其中, KEVM 和 Isabelle/ 

HOL 提供了程序分析与形式化验证的方法来验证合约执行时的安全性、功能正确性和程序逻辑合理性, 但未

用作具体的智能合约漏洞检测. 此外, F* framework, ZEUS 和 VaaS 几乎都不支持 EVM 执行层的漏洞检测. 形
式化验证法大多使用数学定理证明及复杂机制进行验证, 因此, 使用形式化验证法分析智能合约并非易事. 

基于符号执行的检测工具大多能支持较多类型的合约漏洞检测. 例如, Oyente, Securify 和 Mythril 分别可

以支持 6 种、12 种和 8 种漏洞类型的检测, 其中, Securify 是 25 种检测工具中支持最多漏洞类型检测的工具. 
Maian, TeEther 和 Sereum 支持的漏洞类型较少, 其中, Maian 主要是对其划分的 3 类独特的漏洞进行检测(即
Greedy, Prodigal, Suicidal), 而 Sereum 只专注于可重入漏洞检测. 

相比较于其他方法, 基于模糊测试法的 ContractFuzzer, Reguard 和 ILF 支持检测的漏洞类型较少, 其中, 
ContractFuzzer 和 ILF 支持 6 种常见的漏洞检测, 而 Reguard 只专注于可重入漏洞检测. 

基于中间表示法的检测工具取得了不错效果, 其中, Vandal, Slither, Smartcheck 和 ContractGuard 支持检测

的漏洞类型较多, 分别能检测 6 种、7 种、8 种、10 种漏洞类型, 而 Madmax 和 Ethir 分别只能检测 2 种和 4
种漏洞. 

基于深度学习的方法支持检测的漏洞类型较少, SaferSC 和 ContractWard 分别能够支持 4 种和 5 种漏洞类

型的检测, 而 ReChecker 只专注于可重入漏洞的检测; DR-GCN 和 TMP 分别支持 2 种漏洞类型的检测, 即可

重入漏洞和时间戳依赖漏洞. 
综上所述, 各类漏洞检测工具涵盖的漏洞类型仍然是不全面的, 其中大多数还只是能检测低级别的安全

违规行为和漏洞, 缺少对合约可执行路径的判断与验证, 难以检测由外部合约调用导致的安全问题. 因此, 在
当前智能合约数量巨大且日益增长的背景下, 使用单一的检测工具对合约漏洞进行全面验证, 仍是有挑战性

的难题. 
3.2.2   检测工具性能评估 

表 4 详细比较分析了不同漏洞检测工具的性能. 我们从前文所述的 5 种智能合约漏洞检测方法中选择相

应的具有代表性检测工具, 分别是 VaaS, Oyente, Smartcheck, ContractFuzzer 和 TMP, 并且从以太坊官方网站

Etherscan[23]中随机选取了 300 个真实的以太坊智能合约作为测试样本, 就可重入漏洞、整数溢出漏洞、时间

戳依赖漏洞这 3 种合约漏洞, 从准确率、F1-Score 和平均检测时间这 3 个维度对检测工具进行了性能评估与

比较. 
根据表 4 中选择的漏洞类型以及相应的检测工具, 我们分别从不同的智能合约漏洞类型以及不同类别的

漏洞检测方法两个角度进行讨论与分析. 
• 从不同的智能合约漏洞类型来看. 当前的 5 类检测方法都支持检测的智能合约漏洞只有可重入漏洞

和时间戳依赖漏洞, 这进一步表明, 不同类别的漏洞检测方法可支持检测的漏洞类型仍然不全面; 
• 从不同类别的漏洞检测方法来看. 当前, 很多漏洞检测工具仍无可用的开源代码, 且存在源代码的

检测工具很多处于半开源状态或只给出实验结果. 例如, 形式化验证法中的几个检测工具大多没有

开源, 因此本文选择 VaaS 作为对比; 符号执行法中能够运行的工具有 Oyente, Maian, Securiy 和

Mythril, 因此本文选择 Oyente 作为对比; 模糊测试法中的 Reguard 和 ILF 也没有开源, 因此本文选择

ContractFuzzer作为对比; 中间表示法中能够运行的工具有 Slither, Vandal和 SmartCheck, 因此本文选

择 SmartCheck 作为对比; 深度学习法中能够运行的工具有 ReChecker, DR-GCN 和 TMP, 其中, TMP
是它们中准确率最高的漏洞检测工具, 因此本文选择它作为对比. 
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表 4  检测结果比较:准确率、F1-Score 和平均检测时间 

漏洞类型 检测工具 准确率(%) F1-Score(%) 平均检测时间(s) 

可重入漏洞 

VaaS 82.54 73.95 159.4 
Oyente 61.62 44.96 29.6 

Smartcheck 52.97 30.10 14.5 
ContractFuzzer 67.89 52.67 352.2 

TMP 84.48 74.15 2.5 

整数溢出漏洞 

VaaS 86.80 80.10 159.4 
Oyente 66.85 59.64 29.6 

Smartcheck 58.48 54.96 14.5 
ContractFuzzer − − −

TMP − − −

时间戳依赖漏洞

VaaS 89.20 82.46 159.4 
Oyente 59.45 41.53 29.6 

Smartcheck 51.32 40.18 14.5 
ContractFuzzer 68.08 52.49 352.2 

TMP 83.45 79.19 2.1 

综上所述, 就当前漏洞检测工具的开源程度以及不同漏洞检测方法可支持检测的漏洞类型来看, 对不同

漏洞的针对性检测方法进行对比仍是有难度的, 亟待进一步地研究与探讨. 
智能合约漏洞检测工具的性能评估主要包括以下 3 个方面. 
(1) 准确率 
为了评估检测工具的优劣, 首先关注最常见的评估指标, 即准确率(accuracy). 准确率在某种意义上可以

判定一个分类器是否有效, 能够客观地反映各类检测工具最直接的检测效果. 漏洞检测其实是一个二分类问

题, 即检测工具判断合约是否存在某类漏洞. 对于二分类问题, 通常将真实情况与检测结果的匹配结果作为

重要的评估指标, 其中包括以下 4 种情况. 
• 真阳性(true positive, TP): 对于某一合约, 检测工具的检测结果是有漏洞且真实情况也是有漏洞, 即

检测结果是正确的; 
• 假阳性(false positive, FP): 对于某一合约, 检测工具的检测结果是有漏洞而真实情况却是无漏洞, 即

检测结果存在误判; 
• 假阴性(false negative, FN): 对于某一合约, 检测工具的检测结果是无漏洞而真实情况却是有漏洞,即

检测结果存在漏判; 
• 真阴性(true negative, TN): 对于某一合约, 检测工具的检测结果是无漏洞且真实情况也是无漏洞, 即

检测结果是正确的. 
显然, TP+FP+FN+TN的结果是 300个智能合约测试样本, 智能合约真实值和检测值的混淆矩阵(confusion 

matrix)如图 13 所示, 其中, 准确率的计算方法如公式(1)所示: 

 TP TNAccuracy
TP FP FN TN

+
=

+ + +
 (1) 

 
图 13  智能合约漏洞检测混淆矩阵 
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根据表 4 中的评估结果. 
• 在可重入漏洞的检测上, 深度学习方法 TMP 实现了最高的准确率(84.48%); 形式化验证工具 VaaS 和

模糊测试工具 ContractFuzzer 分别实现了 82.54%和 67.89%的准确率 ; 相比较来说 , Oyente 和

Smartcheck 检测的准确率稍微不足, 分别只有 61.62%和 52.97%; 
• 对于整数溢出漏洞: VaaS 的准确率高达 86.80%, 而 Oyente 和 Smartcheck 只有 66.85%和 58.48%的准

确率, ContractFuzzer 和 TMP 则不支持该类漏洞的检测; 
• 对于时间戳依赖漏洞: VaaS 和 TMP 实现了较高的检测准确率, 分别为 89.20%和 83.45%; 而 Oyente, 

Smartcheck 和 ContractFuzzer 检测的准确率很低, 分别只有 59.45%, 51.32%和 68.08%. 
(2) F1-Score 
F1-Score 是分类问题中重要的衡量指标, 它是精确率(precision)和召回率(recall)调和平均数, 常被用作一

些分类问题的最终评估标准, 其计算方法如公式(2)−公式(4)所示: 

 TPPrecision
TP FP

=
+

 (2) 

 TPRecall
TP FN

=
+

 (3) 

 1- 2 Precision RecallF Score
Precision Recall

×
= ⋅

+
 (4) 

根据表 4 的评估结果. 
• 在可重入漏洞的检测上: TMP 实现了最高的 F1-Score(74.15%), 其次是 VaaS 的 73.95%, 其他几类检

测工具的 F1-Score 相对较低; 
• 在整数溢出漏洞的检测上, VaaS 则获得了 80.10%的 F1-Score, Oyente 和 Smartcheck 的 F1-Score 分别

为 59.64%和 54.96%; 
• 对于时间戳依赖漏洞的检测, VaaS 和 TMP 都获得了不错的 F1-Score, 分别为 82.46%和 79.19%. 
(3) 平均检测时间 
检测时间也是评估自动化检测工具的重要指标之一, 当前, 大多数检测工具审计时间较长导致漏洞分析

的效率低下. 根据表 4 的评估结果: 形式化验证工具 VaaS 和模糊测试工具 ContractFuzzer 的平均检测时间较

长, 分别为 159.4 s 和 352.2 s; 相比于来说, Oyente 和 Smartcheck 的平均检测时间为 29.6 s 和 14.5 s. 值得注意

的是, TMP对不同漏洞的检测时间是不同的: 对于可重入漏洞检测, 它的平均检测时间为 2.5 s; 而对于时间戳

依赖漏洞, 它的平均检测时间为 2.1 s. 
综合上述分析,我们对这 5 类检测工具进行了以下分析和总结. 
• VaaS 在 3 种漏洞的检测上实现了比较高的准确率和 F1-Score, 但它的平均检测时间相对来说较长. 

VaaS 是“一键式”的形式化验证平台, 采用了多种形式化验证方法, 具有验证效率高、自动化程度高、

精确率高等特点; 
• Oyente 是基于符号执行的合约分析工具, 它对 3 种漏洞的检测效果仍有不足, 其通过简化合约中循

环处理和基于规则匹配判断方法来提高效率, 但也因此导致很多漏报和误报情况; 
• Smartcheck 是利用基于 XML 规则合约中间表示分析智能合约安全问题的工具, 然而, 由于它依赖于

刻板简单的逻辑规则, 对于合约漏洞的检测存在很多误报情况, 从而导致了很低的准确率和 F1- 
Score. 值得一提的是: 由于其依赖于简单的逻辑规则, 相对来说花费的检测时间比较少; 

• ContractFuzzer 是基于以太坊平台的智能合约安全漏洞模糊测试工具. 实验对比中, 它只支持可重入

和时间戳依赖漏洞的检测. 由于模糊测试用例所能涵盖的系统行为有限, 其无法达到理想的路径覆

盖率, 因此取得的效果并不好. 此外, 由于 ContractFuzzer 基于以太坊平台, 它在使用时还需要获取

区块链网络的响应以执行动态验证, 因此执行一次检测需要花费大量时间; 
• TMP 是新颖的基于图神经网络的智能合约漏洞检测模型, 具有可扩展性高、准确率高、批量检测等
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特点. 实验对比中, TMP支持可重入和时间戳依赖漏洞的检测, 并且取得了令人鼓舞的效果. 同时,由
于利用已经训练好的检测模型, TMP 的平均检测时间非常少, 极大地提高了智能合约漏洞检测的 
效率. 

3.3   检测方法评估与改进思路 

3.3.1   局限性分析 
当前的智能合约漏洞检测方法虽然能够较好地分析智能合约漏洞, 但它们仍然存在固有的局限性. 本节

分别对前述的 5 类漏洞检测方法进行了具体地分析与讨论. 
(1) 形式化验证法通过一些数学手段在智能合约生命周期内对其进行推导与证明, 需要交互式的验证

与判断, 因此自动化程度较低, 并且依赖人工二次核验, 导致其无法较好地兼容 EVM 执行层漏洞.
同时, 由于形式化验证手段依赖于严谨的数学推导与验证, 它无法执行动态分析, 并且缺少对合约

中可执行路径的检测与判断, 从而导致了较高的误报率和漏报率. 例如: F* framework 和 KEVM 将

智能化合约字节码转化为形式化模型, 以验证合约代码中的各种属性来检测漏洞, 它们仍然是半自

动的; ZEUS 和 VaaS 较好地实现了全自动形式化验证, 但它们检测出来的漏洞不一定存在可达的执

行路径, 因此存在较高的误报率; 
(2) 符号执行法利用符号替代具体的执行程序指令、搜集路径约束、遍历合约程序中所有可执行路径,

这一方法虽然有效地改善了符号执行的检测效果, 但也显著地提高了漏洞分析过程中的计算资源

和时间开销, 并且无法彻底解决状态空间爆炸与执行路径指数级增长等问题. 例如, Oyente和Maian
为了防止路径爆炸问题, 限制循环条件的次数来提高效率, 但也导致了较高的漏报率. 另外需要指

出的是: 很多符号执行法其实并不能做到完全自动化, 同样需要人工协助与反馈; 
(3) 模糊测试法很大程度上依赖于精心设计的测试用例, 其在动态执行过程中监测合约的异常行为以

发现漏洞. 然而, 模糊测试对导致漏洞的具体语义代码洞察有限, 这使得其很难追踪到存在漏洞的

确切代码位置. 例如, ContractFuzzer 虽然有效地降低了误报率, 但由于其测试用例生成的随机性, 
无法达到理想的路径覆盖率, 因此很难找出所有的潜在威胁; 

(4) 中间表示法通过将原始的智能合约转换为相应的中间表示, 利用控制流、数据流以及污点分析等手

段对合约进行审查, 但它们往往依赖于预定义的语义规则或分析列表, 从而无法检测出智能合约复

杂的业务逻辑问题, 且极易产生误报. 另外, 它们无法对合约中可能存在的执行路径进行遍历. 例
如: Slither 的中间表示 SlithIR 依赖于固定的语义规则且缺乏形式化语义, 这限制其执行更详细的安

全分析, 因此无法准确检测相应的漏洞; Smartcheck 依赖于刻板且简单的预定义规则, 因此无法检

测出一些由污点分析或动态执行验证的合约漏洞; 
(5) 深度学习法通常对智能合约进行预处理, 以构建有利于模型学习的数据集. 例如, 文献[92]利用

LSTM 模型处理智能合约源码序列片段, 文献[94]通过 GNN 模型处理智能合约图. 然而, 这些方法

一方面无法突出智能合约源码中的关键变量而造成语义建模不足, 导致检测结果不理想, 并且缺少

对 EVM 执行层漏洞的考虑; 另一方面, 由于神经网络的“黑箱性”, 因此其大多数情况下可解释性较

差, 即无法像传统的检测工具一样给出可能存在漏洞的确切位置或代码行. 例如, TMP 是一个端到

端的漏洞检测模型, 以合约测试集为输入, 输出相应的漏洞检测结果, 它的中间处理流程是黑盒的,
因此其可解释性较差, 且检测结果难以令人信服. 

3.3.2   研究挑战与改进思路 
针对现有的智能合约漏洞检测方法存在的问题, 本节分别就它们面临的研究挑战以及改进思路进行了讨

论与分析, 主要围绕以下 5 个方面展开. 
(1) 提高形式化验证自动化程度, 扩展应用范围 
现有的形式化验证技术的研究工作大多数自动化程度不高, 且检测出来的漏洞不一定存在可达的程序路

径. 目前的形式化验证方法用数学推演来分析可能存在复杂漏洞的合约, 虽然有效地维护了智能合约的安全
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但其难度很高. 另外, 使用形式化验证技术对更广泛的智能合约漏洞进行检测仍然面临着严峻挑战. 未来的

研究应针对不同的漏洞检测目标定制对应的验证规范描述, 突破其不适应大规模合约及多漏洞类型等技术限

制, 并扩展形式化验证的应用范围, 从验证一般功能属性和安全属性、检测常见漏洞到逐步实现商业场景中

复杂业务逻辑的智能合约漏洞分析与验证[44]. 
(2) 提取符号执行重点路径, 缩减路径空间 
符号执行当前面临的最主要挑战就是状态空间爆炸和执行路径指数级增长的问题. 未来可行的方法是:

结合现有符号执行工具的审计经验以及漏洞分析情况, 寻找智能合约中易产生漏洞的高危指令, 如 SUICIDE, 
CALL, DELEGATECALL, ORIGIN, ASSERT 等[41], 定义涉及这些操作码的路径为重点路径. 为了提高漏洞检

测效率, 在具体的实践中不必对所有可能的执行路径进行检查, 仅符号执行关注的重点路径并进行漏洞验证, 
从而有效地缩减路径空间. 

(3) 完善测试用例, 改进模糊测试工具 
相较于传统应用程序, 智能合约存在很多独特的变量和函数, 这给面向智能合约的模糊测试带来了全新

的挑战. 
首先, 由于智能合约全局状态与调用序列的特性, 导致生成有效的测试用例变得极为困难. 面向传统程

序的模糊测试方案生成测试用例时仅考虑单测试用例, 因此并不适用于智能合约. 其次, 智能合约基于虚拟

机运行, 其漏洞的形成原因与传统程序有较大的不同. 智能合约中的漏洞有较大差别, 它们既不会造成程序

崩溃, 也没有很多共同的特征用于漏洞检测, 这些漏洞的产生根源可能来自于区块链、虚拟机和高级语言等

不同的层面, 且彼此之间也有较多的差异, 这也为智能合约的漏洞检测带来了很大挑战[43]. 
具体而言, 模糊测试依赖于其测试用例的健壮性, 因此需要进一步改进现有的测试用例生成算法, 例如

使用多目标优化算法. 另外, 模糊测试也可以考虑结合其他检测方法来提高检测效率, 采用静态分析、符号执

行、模糊测试相结合的策略. 例如, 使用静态分析提取关键路径, 通过符号执行生成测试用例, 从而提高模糊

测试的效率. 
(4) 优化中间表现形式, 结合动态执行 
中间表示法通常将智能合约源码或字节码转换为特有的中间表示形式来检测特定的几类漏洞, 同时, 它

们也依赖于专家定义的漏洞规则. 但这些规则往往比较刻板简单, 且容易被攻击者绕过. 因此, 为了提高这类

漏洞检测方法的拓展性及适应性, 研究者们应当专注于让智能合约的中间表现形式具备更好的通用性, 在检

测多种类型漏洞的同时, 兼顾不同智能合约的统一表示形式. 另外, 静态分析与动态执行相结合, 是能够提高

漏洞检测准确率的有效方法. 当前, 基于中间表示的检测方法大多是静态分析, 缺乏使用动态执行进行验证.
因此, 这既是中间表示法目前面临的关键挑战, 也是未来研究攻关的主要方向. 

(5) 加强深度学习可解释性, 融合专家规则 
现有的基于深度学习的智能合约漏洞检测方法大多是黑盒的检测流程, 它们通过训练漏洞检测模型来给

出最终的漏洞检测结果. 由于深度学习模型固有的“黑箱性”, 其内部的具体工作状态和处理过程是不透明的, 
因此缺乏对漏洞检测结果的合理解释(如标注可能存在漏洞的确切代码位置或代码行), 从而使得检测结果无

法令人信服. 因此, 深度学习模型应该考虑在输出漏洞检测结果的同时进一步给出其合理的可解释性说明. 
另外值得提出的是: 传统检测工具中定义的专家规则也是分析合约漏洞的利器, 未来的深度学习模型应当考

虑融合传统检测方法中漏洞相关的专家规则, 从而更好地提高漏洞检测的准确率. 

4   总结与展望 

智能合约作为区块链最成功的应用之一, 极大地扩展了区块链的应用场景和现实意义, 在区块链生态环

境中起着至关重要的作用. 随着区块链技术日益成熟以及智能合约发展与广泛应用, 智能合约的安全性和可

靠性已经成为了新的研究焦点. 本文总结了以太坊智能合约中常见的安全漏洞类型, 并还原了智能合约安全

漏洞历史上的典型案例. 目前, 研究者们已经提出了一系列的智能合约漏洞检测方法来检测智能安全漏洞, 
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本文将现有的智能合约漏洞检测方法归纳总结为形式化验证法、符号执行法、模糊测试法、中间表示法、深

度学习法这 5 种, 并详细介绍和分析了各种方法的原理和特征, 对比评估了具有代表性的智能合约自动化检

测工具的可检测漏洞类型以及检测性能, 讨论分析了现有的智能合约漏洞检测方法的局限性和改进思路. 
智能合约自动化检测方法能够较为准确地、一键式地应对区块链网络中层出不穷的智能合约漏洞类型,

减少了人工核验和专家分析可能造成的误报和漏洞情况, 因此, 采用准确且高效的智能合约自动化检测工具

来解决智能合约的漏洞挖掘与检测问题是有重要意义的工作和研究. 本文分析了现有的研究方法, 发现在智

能合约安全漏洞检测领域中虽然已经取得了突破性进展和令人鼓舞的成果, 但是现阶段的检测方法仍然不够

完善, 面临着以下待解决的关键问题. 
• 漏洞检测准确率低. 目前, 大多数智能合约检测工具仍然存在很高的误报率和漏报率, 以本文中测

试的 300 个智能合约为例, 在 3 种智能合约漏洞的检测上, 除了 VaaS 和 TMP 的准确率能达到 80%
以上, 其他 3 种检测工具的准确率仅仅刚达到 60%左右, 这远不能满足当前智能合约漏洞类型多、合

约数量大的应用场景. 因此, 提高智能合约漏洞检测工具的准确率是当前面临的关键挑战; 
• 漏洞类型覆盖率低. 由于智能合约漏洞类型繁多且复杂, 大多数检测工具无法涵盖所有的漏洞类型. 

以本文统计的 25 种检测工具和 15 种漏洞类型为例, 其中支持漏洞类型最多的工具是 Securify,能够检

测 12 种安全漏洞类型. 然而大多数检测工具检测类型单一, 且只能验证低级别的安全漏洞,缺乏对合

约整个执行过程中的监测和推断, 难以发现跨合约的漏洞问题. 因此, 完善检测工具对智能合约漏

洞类型更全面的检测, 也是亟待解决的关键问题; 
• 漏洞审计时间较长. 智能合约漏洞的及时审计也是保证合约安全的关键要素, 当前的检测工具漏洞

挖掘效率低, 阻碍了智能合约的开发和使用. 例如, Mythril 的平均检测时间为 225.6 s, VaaS 大约为

159.4 s, 而 ContractFuzzer 大约需要 352.2 s. 面对着与日俱增的合约数量, 保证智能合约漏洞检测工

具的漏洞审计效率, 也是需要解决的难题; 
• 漏洞检测完全自动化. 智能合约工具完全自动化是保证漏洞检测效率的重要一环. 现有的检测工具

还不能做到完全自动化, 例如形式化验证方法 F*和 KEVM framework. 此外, 有些“一键式”的检测工

具无法明确输出合约是否存在漏洞, 而要对检测出来的疑似漏洞进行手动分类, 例如 Securify 和

Smartcheck, 这极大地增加了智能合约检测过程中的工作量, 降低了检测效率. 因此, 如何实现更全

面的自动化检测流程和方案, 需要进一步研究; 
• 智能合约语言多样性. 现实世界中的编程语言类型繁多且更迭迅速, 目前, 支持编写智能合约的语

言就有几十种(如 Solidity, Go, C, Java), 不同的语言有不同的语法和语义规则. 如何使智能合约漏洞

检测工具能够适配大多数编程语言, 也存在一定的挑战和难度. 
虽然智能合约漏洞检测现阶段的发展仍然存在很多挑战, 但是也恰逢新的机遇. 随着深度学习技术的发

展, 近几年, 研究人员开始利用深度学习模型进行智能合约漏洞的检测, 并且取得了不错的进展. 下面结合深

度学习和智能合约漏洞检测技术对未来的研究方向进行展望, 以供研究探讨. 
• 构建统一且规范的智能合约漏洞数据集. 首先, 基于深度学习的智能合约漏洞检测方法能够取得突

破性的进展必定依赖于统一且全面的智能合约漏洞数据集. 目前, 正是因为数据集贫乏且不规范,已
有的深度学习方法(如 ReChecker, TMP)只能支持少数的合约漏洞检测. 因此, 只有基于统一规范的、

涵盖漏洞类型全的漏洞数据集, 才能让深度学习模型发挥更好的效应, 更好地推动该领域的研究; 
• 构建基于深度学习的动静态分析综合模型. 现阶段, 基于深度学习的智能合约安全漏洞检测工具刚

刚起步(如 SaferSC, ReChecker, TMP), 它们在静态的源代码或字节码层面进行分析. 然而, 这种静态

的分析方法会遗漏可能存在的执行路径; 同时, 由于缺少与外部合约动态的交互过程, 往往会导致

出现漏报或误报的情况. 因此, 为了应对大规模应用场景的需求, 可以在构建深度学习模型的时候

考虑结合动态执行和静态分析; 
• 构建统一且可扩展的深度学习模型. 随着智能合约数量的爆炸式增长, 相应的安全漏洞类型也越来
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越复杂且无法预料. 目前, 基于深度学习的智能合约漏洞检测方法仍然在已发掘的漏洞类型构建模

型, 其是否能够快速适应新的漏洞类型还亟待研究. 本文认为: 应充分利用开源生态中丰富的智能

合约安全漏洞来构建统一且可扩展的深度学习漏洞检测模型, 以应对层出不穷的智能合约漏洞; 
• 构建基于深度学习的可解释性漏洞检测模型. 虽然基于深度学习的智能合约漏洞检测模型有效地提

高了漏洞检测的准确率, 但它们仍然存在可解释性差的关键问题, 并且缺乏融合专家定义的经典漏

洞规则. 因此, 为了使深度学习模型的检测结果更有说服力, 本文认为: 深度学习法一方面要进一步

融合经典的专家规则, 另一方面要准确地给出漏洞检测的可解释性说明; 
• 构建统一的漏洞检测工具性能评估体系. 根据已经出现的智能合约安全事件以及相关的合约漏洞审

计经验, 综合考虑漏洞检测的漏报率、误报率、检测时间、可检测漏洞类型等因素, 最终构建统一的

漏洞检测工具性能评价体系, 对已有的相关工具进行对比分析, 以验证其有效性, 并为新的智能合

约漏洞检测工具的研发和改进提供参考与指导. 
区块链技术的快速发展, 给智能合约提供了可靠的执行环境. 随着智能合约普及到各种各样的去中心化

应用中, 智能合约的安全问题也变得愈发重要. 本文梳理了当前智能合约面临的主要安全漏洞类型, 针对现

阶段研究工作中存在的问题给出了建议, 展望了智能合约安全漏洞检测的研究方向, 以期能够启发未来的研

究工作. 
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