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摘　要: 随着音频对抗攻击研究的深入, 如何确保对抗音频隐蔽性 (即与原始音频在听觉上高度相似)的同时, 提高

其在不同模型之间的迁移性, 已成为研究热点之一. 提出一种能够同时提高对抗音频隐蔽性和迁移性的方法 SIAttack
(speak information attack). 该方法的核心思想是解耦音频中的说话人信息与内容信息, 并仅对说话人信息施加轻微

扰动, 从而可以在保持内容信息不变的前提下实现对说话人识别系统的高效攻击. 在 4 个说话人识别模型以及 3
个主流商业 API 上的实验表明, SIAttack 生成的音频在听觉上几乎无法与原始音频区分, 且能以较高的成功率误

导所有测试模型, 在说话人识别模型上迁移成功率最高可达 100%.
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Abstract:  As  the  research  on  audio  adversarial  attacks  advances,  improving  the  transferability  of  adversarial  audio  across  different  models
and  ensuring  its  imperceptibility  (that  is,  highly  similar  to  the  original  audio  in  auditory  perception)  at  the  same  time  have  become  a
research  hotspot.  This  study  proposes  a  new  method  called  speak  information  attack  (SIAttack)  that  can  simultaneously  improve  the
imperceptibility  and  transferability  of  adversarial  audio.  Specifically,  the  core  idea  of  this  method  is  to  decouple  speaker  information  from
content  information  in  the  audio,  and  then  apply  small  perturbations  only  to  the  speaker  information,  thereby  achieving  efficient  attacks  on
the  speaker  recognition  system  under  the  premise  of  keeping  the  content  information  unchanged.  The  experiments  on  four  speaker
recognition  models  and  three  mainstream  commercial  APIs  show  that  the  audio  generated  by  SIAttack  is  almost  indistinguishable  from  the
original  audio,  and  can  mislead  all  test  models  with  a  high  success  rate.  Additionally,  the  transfer  success  rate  on  speaker  recognition
models can reach up to 100%.
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说话人识别系统通过提取和比对个人独特的声纹特征, 实现对个人身份的识别或验证. 近年来, 随着人工智能

技术的飞速发展, 基于 AI的说话人识别系统已广泛应用于智能家居 [1]、支付交易 [2]以及伪造检测 [3]等现实场景,
成为现代身份认证体系中的重要组成部分. 然而, 随着该类系统的普及, 所面临的潜在安全风险也日益突出, 尤其

是对抗攻击对系统可靠性构成的严峻挑战 [4,5]. 攻击者可通过向音频信号中注入人耳难以察觉的对抗扰动, 误导说

话人识别系统产生错误判断, 从而严重威胁系统安全 [6], 引发隐私泄露、金融诈骗和法律纠纷等严重后果.
近年来, 研究者陆续提出了一系列针对说话人识别系统的对抗攻击方法. 这类方法通常通过对原始音频注入

人耳难以察觉的特殊噪声, 生成对抗音频样本 (简称为对抗音频), 从而可误导识别系统, 实现身份欺诈. Kreuk 等
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人 [7]首次对说话人验证系统实施了对抗攻击, 标志着音频对抗攻击这一研究方向的兴起. 此后, 针对端到端说话人

识别系统的对抗攻击逐渐受到关注. Li等人 [8]在真实场景下实现了对说话人识别系统的攻击, 证实了音频对抗攻

击在现实环境中的可行性. Xie等人 [9]则提出了一种实时、通用且鲁棒性强的对抗攻击方法. 此外, 为应对黑盒设

置下的攻击难题, Chen等人 [10]提出了基于自然进化策略的黑盒对抗攻击方法.
随着音频对抗攻击研究的不断深入, 提升对抗音频的隐蔽性与迁移性, 已成为攻击方法研究中关注的重点. 隐

蔽性要求对抗音频在听觉上与原音频尽可能接近, 难以被人类感知所区分; 而迁移性则强调生成的对抗音频能够

同时误导多个不同的说话人识别模型. 目前, 提升对抗音频隐蔽性的方法主要可分为 3类: 基于心理声学模型的方

法 [11,12]、基于听觉范围的方法 [13,14]和基于特定背景噪声的方法 [15,16]. 基于心理声学模型的方法利用人耳的听觉掩

蔽原理 [17], 将扰动隐藏在不易被感知的频率或强度范围内; 基于听觉范围的方法 [13,14]将扰动添加至人耳听觉范围

之外的频段 (如超声波), 从而避免被察觉; 基于特定背景噪声的方法 [15,16]则将扰动伪装成常见的环境声音, 如消息

提示音、键盘敲击声等, 使其在听觉上更自然. 在迁移性提升方面, 主流方法可分为两类: 一类是基于数据增强的

方法 [18], 另一类是基于模型集成的方法 [19,20]. 基于数据增强的方法 [18]在生成对抗音频时引入随机性变换, 如音频

截断、填充、语速与音高调整以及添加噪声等, 以增强其在不同模型间的泛化能力; 基于模型集成的方法 [19,20]在

对抗音频生成过程中同时优化多个模型, 融合其梯度或决策信息, 从而提高生成样本对未知模型的攻击成功率.
尽管上述方法在提升对抗音频的隐蔽性与迁移性方面取得了一定成效, 但仍存在若干局限性: 1) 现有提高隐

蔽性的策略在实际应用中面临明显限制, 如基于心理声学模型的方法未能充分考虑个体听觉感知能力的差异, 基
于特定背景噪声的方法需依赖音乐、键盘声等特定声学载体等 [21]; 2) 迁移性增强方法往往以牺牲隐蔽性为代价,
如为提高对抗音频在不同模型间的泛化能力, 现有方法通常需要引入更大的扰动容量, 这在一定程度上增加了对

抗音频被感知或检测的风险; 3) 现有方法普遍局限于原始音频波形层面的扰动添加, 未充分探索在音频深层语义

特征 (如说话人身份信息) 上进行扰动的可能.
为此, 本文提出了一种说话人信息攻击 (speaker information attack, SIAttack) 的音频对抗攻击方法. 该方法基

于对音频中说话人信息与内容信息的解耦, 有针对性地对说话人信息进行扰动操作, 从而在保持高隐蔽性的同时,
提升对抗音频的迁移能力. 与传统在原始音频波形上添加扰动的方法不同, SIAttack 作用于更深层的说话人身份

特征. 原始波形是低维表征, 直接扰动易产生易于检测的高频噪声; 而说话人信息是高维语义特征, 承载了声纹、

口音等独特标识. SIAttack 在该高维空间引入语义一致性扰动, 能更好地保持音频自然度, 隐蔽性更强. 此外, 由于

说话人身份特征是识别模型决策的核心依据, 且在不同模型间具有通用性, 攻击此特征能从根本上误导模型, 使生

成的对抗音频具备强大的跨模型迁移能力, 对现有说话人识别系统构成了更深层次的安全威胁.
SIAttack 的具体实现流程如图 1所示. 对于一段来自说话人 Bob的原始音频, 首先将其分解为内容信息与说

话人信息两部分. 内容信息主要承载语音的文本转录语义, 而说话人信息则包含用于区分说话人身份的声纹特征.
随后, 在说话人信息上施加一个微小的对抗扰动, 再结合原始内容信息与扰动后的说话人信息, 重构生成新的音

频. 该音频在听觉上与原音频高度相似, 却能够有效地误导说话人识别系统做出错误判断. 实验结果表明, SIAttack
生成的对抗音频在迁移性方面表现优异, 最高可实现 100%的攻击成功率; 同时, 人类听觉测试也证实了其良好的

隐蔽性, 绝大多数测试者均未能察觉音频中存在的扰动.
  

Bob
说话人识别模型

内容信息

说话人信息攻击

说话人信息

对抗扰动
“I’m Bob” “I’m Bob”

Bob

: Others

图 1　SIAttack实现流程图
 

本文第 1节简要介绍说话人识别系统. 第 2节详细介绍本文方法 SIAttack. 第 3 节介绍实验分析. 第 4节介绍

相关讨论. 第 5节总结本文.
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 1   说话人识别系统

n

G = {1,2, . . . ,n}

x S(·)
n S(x) ∈ Rn

当前, 说话人识别系统主要包含注册与识别两个阶段. 在注册阶段, 设有一个由   个说话人构成的说话人集合

为  . 系统首先利用背景模型将这些说话人的音频映射为对应的注册嵌入 (通常表示为一维向量). 背

景模型可采用高斯混合模型 [22]、i-vector[23]等传统模型, 也可选用如 d-vector[24]、x-vector[25]等深度神经网络模型.

在识别阶段, 对于一段未知音频  , 系统同样通过背景模型提取其嵌入表示, 随后利用评分模块   计算该嵌入与

 个说话人的注册嵌入之间的匹配分数  , 最终依据得分情况输出识别结果.

G

x G S(x)

J(x) J(x)CSI =MaxIndex
i∈G

(S(x)i) MaxIndex (·)
x G

θ x J(x)OSI = −1

说话人识别系统通常可完成两类任务: 闭集识别任务 (close-set identification, CSI) 和开集识别任务 (open-set

identification, OSI). 在 CSI任务中, 系统仅需在已知的说话人集合   中选择最可能的说话人, 而无需考虑集合外的

其他说话人. 具体而言, 对于输入音频  , 系统首先计算其与   中所有说话人的匹配分数  , 随后直接选择分数

最高的说话人作为识别结果  , 即  , 其中   返回向量中最大值所对应的索引.

而在 OSI 任务中, 系统不仅需判断   属于   中的哪一个说话人, 还需考虑其是否可能为未知的冒充者. 具体流程

中, 系统在计算匹配分数后, 会进一步结合预设的分数阈值   来判断音频   进行如下决策,   时为冒充者. 

J(x)OSI =

 MaxIndex
i∈G

(S(x)i), if max
i∈G

S(x)i ⩾ θ

−1, otherwise
(1)

 2   基于说话人信息的对抗攻击

 2.1   场景设定

本文构建了白盒攻击与黑盒攻击两类实验场景, 以全面评估不同对抗攻击算法的性能. 在白盒攻击场景中, 攻

击者完全掌握目标模型的内部信息, 包括模型架构、参数、训练算法及所用数据集等. 而在黑盒攻击场景下, 攻击

者无法获知目标模型的任何内部信息, 仅能通过模型输入输出接口访问并获取预测结果. 在黑盒条件下, 常见的攻

击手段主要包括基于迁移的方法和基于查询的方法两类: 基于迁移的方法通过在替代模型上生成对抗音频, 并依

赖其跨模型迁移能力对黑盒目标实施攻击; 基于查询的方法则通过多次调用目标模型接口, 根据反馈逐步优化对

抗音频. 然而, 实际商业环境中, 多数说话人识别服务 (如京东语音 API) 会对用户查询频率和次数施加严格限制,

例如每秒最多 2次查询, 每日上限 500次, 并可能收取相应查询费用, 这使得基于查询的攻击成本显著增加. 为贴

近真实攻击条件, 本文设定所有基于查询的黑盒攻击算法在每个对抗音频的生成过程中最多可进行 500次查询.

不失一般性, 假设攻击者能够利用当前丰富的开源语音数据集训练替代模型. 同时, 攻击者已知目标系统中注

册说话人的身份信息, 并可通过公开渠道 (如社交媒体或现场录音) 获取该说话人的部分音频样本, 以供后续攻击

使用. 已有研究 [26]表明, 源说话人与目标说话人的不同组合以及识别任务的差异可构成多种攻击场景. 根据文献 [19]

的建议, 本文重点研究 OSI任务下的两种典型攻击情景: 无目标攻击 (OSI-u) 与有目标攻击 (OSI-t). 在这两种情景

中, 攻击者均试图利用冒充者的原始音频生成对抗音频, 以误导目标说话人识别系统产生错误判断. 二者的区别在

于攻击目标不同: OSI-u 旨在使对抗音频被系统错误地接受为任意一个已注册说话人; 而 OSI-t 则力求使样本被识

别为某个特定的目标注册说话人. 考虑到 OSI任务在实际应用中比 CSI任务更具挑战性, 且目前尚无主流商业说

话人识别系统采用 CSI任务架构 [19], 本文将研究重点集中于更具现实意义的 OSI任务场景.

 2.2   对抗音频生成

δ x x′传统对抗攻击方法核心为构造一个人耳难以察觉的微小扰动  , 将其添加至干净音频  , 以得到对抗音频  , 即: 

x′ = x+δ (2)

x δ

x′

然而, 这种直接在原始音频上添加扰动的方法, 往往难以兼顾对抗样本的隐蔽性与迁移性. 为此, 本文提出了

SIAttack框架 (如图 2所示), 其核心思想是通过在音频   的说话人信息上添加一个微小的扰动  , 以生成具有高隐

蔽性和迁移性的对抗音频  . 该过程主要分为两步: 1) 原音频信息解耦; 2) 修改说话人信息并重建音频.
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干净音频 x 对抗音频 x′

对抗扰动 δ

内容信息 c

对抗音频生成

优化

对抗扰动优化

U(1−p, 1+p)

M

损失函数设计

说话人识别系统

解码器 D说话人信息 s

内容
编码器

说话人
编码器

Loss function

对抗语者信息 s′

Ec

Es

图 2　SIAttack的整体框架
 

x Ec Es

c s

1) 原音频信息解耦: 如图 2 所示, 将干净音频   同时输入一个内容编码器 ( ) 和一个说话人编码器 ( ), 分
别得到内容信息   和说话人信息  . 其中, 内容编码器 [27]由 WavLM 模型和瓶颈提取器组成. WavLM 模型以原始

波形为输入, 首先生成包含内容信息和说话人信息的高维表示. 随后, 将这些高维表示放入瓶颈提取器中转换为低

维表示. 这种巨大的维度差距可以造成信息瓶颈, 从而迫使产生的低维表示放弃与内容无关的信息, 如噪声或说话

人信息. 说话人编码器则是一个在大量的语音数据集上预训练的说话人验证模型, 能有效提取说话人的身份信息.
本文采用的说话人编码器 [28]采用了基于长短期记忆网络 (long short-term memory, LSTM) 的模型架构, 总共包含

3层, 每层有 256个隐藏节点. 其后接有一个包含 256个单元的投影层, 最终对最后一层的隐藏状态进行 L2规范

化, 所得向量即为说话人嵌入表示.
s δ

δ M M U(1− p,

1+ p) δ

p p

s′

2) 修改说话人信息并重建音频: 在提取的说话人信息   后, 为其添加一个微小对抗扰动  . 为增强生成对抗

音频的迁移性, 将   与一个随机矩阵   进行 Hadamard运算处理. 矩阵   中的每个元素独立地从均匀分布 

 中采样生成, 其作用是在扰动   中引入随机性和复杂性, 以有效减轻对抗音频在源模型上的过拟合, 从而提

升其在不同目标模型间的迁移能力. 参数   用以控制均匀分布中采样值的范围. 当   值越大, 采样值的波动范围越

广, 引入的随机性也越强. 如公式 (2) 所示, 扰动处理后的说话人信息   可表示为: 

s′ = s+δ⊙M (3)

c s′ D (·, ·) x′ = D (c, s′)

D (·, ·)
接下来, 将内容信息   与扰动后的说话人信息   共同输入解码器   中, 重构生成对抗音频  . 本

文所使用的解码器   结构与文献 [29]中相同, 由多个反向卷积层组成, 每个卷积层后接有一个多接受场融合模块.

 2.3   损失函数设计

δ为实现对抗音频在有效误导说话人识别系统的同时保持良好隐蔽性, 设计了如下损失函数用于优化扰动  : 

LSIA = λ1 ·Ladv+λ2 ·Lper (4)

Ladv Lper

λ1 λ2

其中,   代表对抗损失, 旨在增强对抗音频的攻击性, 误导系统产生错误分类;   为感知损失, 用于确保对抗音

频与原始音频在感知上高度相似. 两者通过权重系数   和   进行平衡.
x′ J(x′) , J(x)

J (x′) = t t

x′ G Ladv

对抗音频   的目标是使得说话人识别系统将其识别为任意其他注册说话人发出的, 即  ; 或者将其

识别为特定目标注册说话人发出的, 即  ,   为目标说话人标签. 为了实现上述无目标攻击和目标攻击, 需使

对抗音频   与说话人组   中的说话人的匹配分数尽可能提高. 因此,   定义如下: 

Ladv =

 θ−maxi∈GS(x′)i+ κ, Untargeted

max
{
θ,maxi∈G,i,tS(x′)i

}−S(x′)t + κ, Targeted
(5)

maxi∈G,i,tS (x′)i x′ G κ

θ

其中,   代表对抗音频   与注册说话人组   内, 除目标说话人外其他说话人匹配分数的最大值,   为置

信度,   为前文所介绍的 OSI任务中的分数阈值.
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s′ s Lper为确保生成扰动后的说话人信息   与原说话人信息   尽可能相似, 使用余弦相似度计算感知损失  : 

Lper = 1−Sim (s, s′) = 1− s · s′
||s|| ||s′|| (6)

Sim (s, s′) s s′其中,   用于计算   和   之间的余弦相似度.

 2.4   对抗扰动优化

LSIA δ根据以上构造的损失函数  , 采用迭代梯度下降的方式优化  , 即: 

δi+1← clipε
(
δi − lr · sign (∇δLSIA)

)
(7)

lr sign (·) clipε (·) ||δ||∞ < ε N其中,   是学习率,   是符号函数,   函数对扰动幅值进行限定, 即  . 优化步数为  , 为了缩短对抗

音频生成时间, 实验中使用了文献 [10]中的早停策略, 即对抗音频成功误导目标模型时便立刻停止优化. SIAttack
的整体过程可用算法 1表示.

算法 1. SIAttack.

x输入: 干净音频  ;

x′输出: 对抗音频  .

x c1. 提取   的内容信息 

x s2. 提取   的说话人信息 

x J (x)3. 计算干净音频   的匹配分数 

δ04. 初始化扰动   为 0
i = 0 N5. for   to   do

s′ = s+δi⊙M6. 　构造添加了扰动的说话人信息 

x′ = D (c, s′)7. 　重建新音频 

x′ J (x′)8. 　计算对抗音频   的匹配分数 

J (x′) , J (x) J (x′) = t9.　 if   (有目标攻击则为  ) then
x′10.　　 return 

11.   else
LSIA12. 　　计算损失 

δi+1← clipε
(
δi− lr · sign (∇δLSIA)

)13. 　　更新扰动 

 2.5   扰动阈值评估

D (·, ·)
||δ||∞ < ε

x′ x ε

ε

ε ε

在生成对抗音频的过程中, 解码器   根据扰动后的说话人信息重建音频. 若添加的扰动过大, 可能导致重

构音频在听觉上表现为另一说话人的音色. 因此, 在扰动更新时 (公式 (7)), 需确保  , 从而使得重构的对抗

音频   与原音频   尽可能相似. 然而, 仅凭经验设定阈值   难以取得理想效果. 为此, 本文提出一种扰动阈值自动

评估算法, 以更合理地确定该阈值. 该算法的核心思想是: 首先将扰动阈值   初始化为一个较大值, 随后逐步衰减,
直至重构音频与原始音频在说话人音色上的相似度达到可接受水平时, 迭代终止. 通过计算多个音频的平均阈值

 作为最终设定的   值, 每个音频的阈值评估步骤如下.

xi (i = {1, . . . ,n}) ci si

εi max (si)−min (si)

1) 对于音频  , 将其输入内容编码器和说话人编码器, 得到内容信息   和说话人信息  . 扰动阈

值   初始设置为  .

δi U (−εi, εi) si s′i = si+δi x′i2) 构造扰动  , 其值从均匀分布   中采样得到, 添加至   后得到  , 通过解码器重建出新音频  .

x′i xi Cs3) 计算重建音频   与原始音频   的频谱相似度  .
Cs εi = εi ·0.84) 判断   是否大于 0.7, 如果否, 则令  , 以降低其大小并跳转至第 2)步.

εi5) 输出此时扰动阈值  .
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 3   实验分析

本节对 SIAttack 及多种代表性的对抗攻击方法进行全面评估, 设计了 5 项实验: 1) 白盒攻击, 在完全了解目

标模型时评估攻击成功率; 2) 黑盒攻击, 基于迁移性评估对未知模型的攻击效果; 3) 商业 API攻击, 在真实商业系

统中验证方法的实际威胁; 4) 人类听觉评估, 通过主观实验检验对抗音频的隐蔽性与自然度; 5) 防御鲁棒性, 评估

所生成样本对抗现有主流防御手段的能力.

 3.1   实验设置

本文采用 LibriSpeech[30]和 VCTK[31]作为数据来源. 鉴于原始数据规模较大, 我们从中筛选部分音频样本, 构
建了两个精简子集 LS (源自 LibriSpeech) 与 VT (源自 VCTK), 具体划分如表 1 所示. LS 数据集进一步细分为

LSenroll 和 LSOSI 两个子集. 类似地, VT数据集也划分为 VTenroll 和 VTOSI 两个子集. 其中, 标注为“enroll”的子集用

于说话人识别系统的注册阶段; 标注为“OSI”的子集用于在开集识别任务中生成与测试对抗音频.
 
 

表 1　实验数据集划分
 

数据集 音频数量(个) 说话人数量 子数据集 用途 音频数量(个) 数据来源

LS
1 100 10

LSenroll 注册 100
LibriSpeech

LSOSI OSI任务 1 000

VT
VTenroll 注册 100

VCTK
VTOSI OSI任务 1 000

注: LSenroll和LSOSI这2个子集均从文献[32]中获得
 

θ

实验共采用以下 4个开源说话人识别系统作为目标模型: IV_PLDA[33]、XV_PLDA[34]、ECAPA[35]和 ResNet[36].
模型详细信息如表 2所示. 这些模型在架构设计、输入声学特征类型及识别阶段所使用的评分模块等方面均存在

显著差异, 为后续攻击效果的对比分析提供了充分的多样性基础. 所有参与实验的模型都被验证能够有效完成

LB数据集和 VT数据集上的说话人识别任务. 为进一步评估攻击方法在真实场景下的适用性, 本文还引入了 3家
主流商业声纹识别 API作为测试对象, 分别为腾讯语音识别 (Tencent)[37]、科大讯飞声纹识别 (iFlytek)[38]和云知声

声纹识别 (Unisound)[39]. 所有模型 (包括开源与商业系统) 在正常环境下的识别准确率及阈值   设定如表 3 所示.
 
 

表 2　目标模型的详细信息
 

模型架构 模型名称 参数量 (M) 声学信息 训练数据集 评分模块

GMM IV_PLDA 80.37 MFCC LibriSpeech PLDA

TDNN
ECAPA 20.77 fBank VoxCeleb1&2 COSS

XV_PLDA 5.79 MFCC LibriSpeech PLDA
CNN ResNet 11.17 Spectrogram VoxCeleb1&2 COSS

 
 
 

表 3　目标系统的说话人识别准确率
 

数据集
IV_PLDA XV_PLDA ECAPA ResNet Tecent iFlytek Unisound
θ 准确率 (%) θ 准确率 (%) θ 准确率 (%) θ 准确率 (%) θ 准确率 (%) θ 准确率 (%) θ 准确率 (%)

LSOSI 16.3 97.6 16.4 97.6 0.42 99.6 0.45 96.6 0.7 96.4 0.6 97.3 0.6 98.3
VTOSI 16.3 93.5 16.4 92.5 0.42 97.9 0.45 98.9 0.7 96.3 0.6 96.5 0.6 98.4

 

实验中使用攻击成功率 (即说话人识别系统被对抗音频成功误导的比率) 来评估各种攻击方法的性能, 使用

信噪比 (signal-to-noise ratio, SNR) 和音频质量感知评估 (perceptual evaluation of speech quality, PESQ)[40] 指标分别

量化扰动幅度与听觉质量. SNR 值越高, 说明扰动越不易被察觉. PESQ模拟人类听觉系统的客观感知测量, PESQ
分值越高, 表示听觉质量越接近原始音频.

本文对比了多种攻击方法, 包括 4种从图像领域迁移至音频领域的经典对抗攻击方法, 即 FGSM[41]、PGD[42]、
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p = 0.05 N = 1000 lr = 0.001

λ1 = 1 λ2 = 0.1 ε = 0.084 κ

κ = 3 κ = 0.1

CW2[43]和 CWinf[43], 以及 6种音频对抗攻击方法, 分别为 Inaudible[12]、SirenAttack[44]、FakeBob[10]、Kenansville[45]、
QFA2SR[19]和 SMACK[46]. 其中, SirenAttack、FakeBob 和 SMACK 均属于基于查询的黑盒算法. 本文所提出的

SIAttack在实验中的参数设置如下: 均匀分布系数  、最大迭代次数  、学习率  、两个损

失函数系数    和   、扰动阈值   .  置信度    的设定与目标模型的阈值有关 ,  当目标模型为

IV_PLDA和 XV_PLDA时,  ; 其余情况下,  . CW2、FakeBob和 SirenAttack的置信度设置与此相同. 另
外, 为了验证不同扰动载体对攻击性能的影响, 我们还同时生成了在内容信息上添加扰动的对抗音频. 后文使用

SIAttack-c和 SIAttack-s 分别表示在内容信息和说话人信息添加扰动的对抗音频.

 3.2   白盒场景下的攻击性能

在白盒测试环境中, 所有攻击方法均可利用目标模型提供的完整梯度信息进行扰动优化. 表 4展示了各方法

在 LS数据集上的攻击性能结果.
  

表 4　LS数据集下基于迁移方法在白盒场景的攻击性能
 

Attack
成功率 (%)

SNR (dB) PESQ Time (s)IV_PLDA XV_PLDA ECAPA ResNet
OSI-u OSI-t OSI-u OSI-t OSI-u OSI-t OSI-u OSI-t

FGSM 75.2 30.1 84.6 28.5 86.5 24.0 71.5 26.0 32.5 2.5 0.04
PGD 100.0 98.5 100.0 100.0 100.0 99.4 99.7 99.6 36.1 3.1 3.0
CW2 100.0 96.3 100.0 100.0 95.3 86.0 82.5 75.0 51.3 4.2 79.6
CWinf 100.0 100.0 100.0 100.0 100.0 87.0 99.8 85.0 34.2 2.8 3.2
Inaudible 100.0 91.0 98.2 92.1 95.0 65.5 96.6 85.2 36.1 4.1 85.5
Kenansville 75.6 － 72.6 － 56.2 － 64.5 － 10.1 1.4 2.0
QFA2SR 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 25.7 2.8 12.2
SIAttack-c 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 25.5 4.1 10.4
SIAttack-s 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 24.3 4.1 10.2

注: 加粗数据表示最优结果
 

根据表 4所示的攻击成功率结果, 可以观察到不同攻击方法在性能上呈现出显著差异. 由于模型架构的不同,
针对 IV_PLDA和 XV_PLDA模型的攻击成功率高, 而对 ECAPA和 ResNet模型的攻击则较为困难. 此外, 受任务

难度影响, 大多数方法在 OSI-u (无目标攻击) 任务中表现较好, 而在更具挑战性的 OSI-t (有目标攻击) 任务中成功

率普遍偏低. 需要说明的是, Kenansville方法仅适用于无目标攻击. 值得关注的是, 在多数实验设置下, QFA2SR、
SIAttack-c 和 SIAttack-s 这 3 种方法均实现了 100% 的攻击成功率, 这主要得益于其采用了更强的攻击策略并引

入了更大的扰动幅度 .  在扰动设置方面 ,  FGSM、PGD 和 CWinf 等常规攻击方法将扰动阈值设定为 0.02,
QFA2SR未设置类似阈值, SIAttack的扰动阈值则为 0.086. 通过 SNR指标可以进一步量化不同方法引入的扰动

大小: CW2具有最高的 SNR值, 表明其产生的扰动最小; 而 QFA2SR和 SIAttack的 SNR值较低, 说明它们引入了

相对较大的扰动.
在音频质量方面, QFA2SR由于引入了较大的扰动, 其 PESQ得分较低, 表明所生成的对抗音频的听觉质量受

到明显影响. 相比之下, SIAttack取得了更高的 PESQ评分, 反映出其生成的对抗音频具有更优的听觉保真度. 这
一优势主要源于 SIAttack在内容信息和说话人信息等高维语义空间中施加扰动, 其扰动本身带有语义一致性; 而
传统方法多直接在原始波形上添加类似于高频噪声的扰动, 这种非语义的干扰方式更容易损害音频的听觉自然

度. 需要指出的是, 尽管 CW2在 SNR和 PESQ两项客观指标上均表现最佳, 但这并不完全等同于其在人耳听感中

具备最优的音频质量, 相关主观听觉测试结果将在第 3.5节中进一步讨论.
在计算效率方面, FGSM 表现最佳, 每个对抗音频仅需一次迭代即可生成, 平均耗时仅为 0.04 s. 相比之下,

CW2与 Inaudible等方法由于采用二分搜索等优化策略, 所需迭代次数较多, 生成时间显著延长. PGD方法需进行

100次迭代, 平均耗时为 3.0 s; 而 SIAttack平均需要 300次迭代 (详见第 4.3节), 平均生成时间达到 10.3 s. 这一方

面源于迭代次数的增加, 另一方面也受到音频解耦与重建过程中额外计算开销的影响. 通用的算法-硬件联合优化
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与部分专用的加速架构 [47]在理论上可以缩短单次迭代的时间, 但依然需要多次迭代以生成对抗音频. 值得注意的

是, SIAttack-c的生成时间略长于 SIAttack-s, 这主要是因为内容信息的数据维度高于说话人信息. 通常情况下, 内
容信息是一个二维向量 (时间长度与特征维度), 例如本研究中一段 10 s音频的内容信息维度为 1024×690; 而说话

人信息为固定长度的一维向量 (本研究为 256维). 因此, 在说话人信息层面添加扰动能够有效减少计算负载, 从而

提高对抗音频的生成效率.
为研究数据集对攻击性能的影响, 我们进一步在 VT数据集上评估了各方法的攻击性能 (结果见表 5). 实验结

果显示, 尽管各方法在 VT数据集上的表现趋势与之前基本一致, 但整体攻击成功率出现了一定程度的下降. 由表 3
可知, 目标模型在 LS数据集上的分类准确率普遍高于 VT数据集.
 
 

表 5　VT数据集下基于迁移方法在白盒场景的攻击性能
 

Attack
成功率 (%)

SNR (dB) PESQ Time (s)IV_PLDA XV_PLDA ECAPA ResNet
OSI-u OSI-t OSI-u OSI-t OSI-u OSI-t OSI-u OSI-t

FGSM 69.6 25.0 55.0 17.0 35.0 6.1 38.0 12.5 33.0 2.8 0.04
PGD 100.0 95.6 100.0 92.7 96.2 89.1 97.1 91.5 37.1 3.2 3.4
CW2 100.0 97.2 99.8 88.5 85.9 79.3 73.6 65.4 52.1 4.3 81.1
CWinf 100.0 98.8 92.0 88.3 92.9 78.7 87.2 77.7 34.9 3.0 5.2
Inaudible 98.2 82.2 94.0 80.0 86.8 60.8 87.6 77.3 36.0 3.9 87.4
Kenansville 67.6 － 65.4 － 48.9 － 59.5 － 11.0 1.7 2.1
QFA2SR 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 26.2 2.9 12.6
SIAttack-c 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 24.3 4.1 10.3
SIAttack-s 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 24.5 4.2 10.1

注: 加粗数据表示最优结果
 

 3.3   黑盒场景下的攻击性能

为更真实地模拟实际攻击条件, 本文系统评估了所有基于迁移和基于查询的攻击方法在黑盒场景下的表现.
在基于迁移的攻击中, 每次实验从 4个开源目标模型中选取 3个作为替代模型, 另一个作为目标模型. 采用文献 [19]
提出的 Sum-Global 模型集成策略生成对抗音频, 并将其迁移至目标模型, 进而评估其攻击成功率. 对于基于查询

的攻击方法, 实验模拟了实际环境中查询次数受限的情况, 攻击者仅能通过有限次数的模型查询获取反馈以完成

对抗音频的生成. 相关实验结果见表 6与表 7.
 
 

表 6　LS数据集下各方法在黑盒场景的攻击性能
 

Attack
成功率 (%)

SNR (dB) PESQ Time (s)IV_PLDA XV_PLDA ECAPA ResNet
OSI-u OSI-t OSI-u OSI-t OSI-u OSI-t OSI-u OSI-t

FGSM 55.7 12.0 42.6 13.4 16.5 3.4 37.7 8.6 32.8 2.5 1.5
PGD 85.7 40.7 82.1 38.9 63.5 29.6 73.9 33.8 36.4 3.1 5.0
CW2 87.7 43.7 83.3 41.8 65.6 32.4 75.4 37.6 51.6 4.2 211.8
CWinf 85.6 45.3 81.3 42.5 64.8 34.6 72.9 37.4 34.5 2.8 10.9
Inaudible 82.5 41.1 78.7 39.4 61.2 30.7 69.9 35.3 35.3 4.0 258.1
Kenansville 76.3 － 73.1 － 56.2 － 64.7 － 10.1 1.4 8.2
QFA2SR 100.0 90.7 94.8 89.0 77.1 55.5 89.1 72.5 25.8 2.8 16.1
SirenAttack 80.4 65.4 77.2 62.5 60.3 48.5 68.5 54.9 30.4 2.6 189.5
FakeBob 96.0 76.2 90.9 72.6 71.5 57.7 81.6 63.6 31.0 2.8 125.0
SMACK 100.0 82.5 91.9 78.1 72.7 61.6 83.3 70.5 － － 258.1
SIAttack-c 100.0 86.0 88.6 82.1 78.9 58.8 82.6 69.8 25.1 4.1 15.8
SIAttack-s 100.0 94.5 97.8 93.8 90.1 65.4 92.7 78.9 25.7 4.1 15.1

注: 加粗数据表示最优结果
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表 7　VT数据集下各方法在黑盒场景的攻击性能
 

Attack
成功率 (%)

SNR (dB) PESQ Time (s)IV_PLDA XV_PLDA ECAPA ResNet
OSI-u OSI-t OSI-u OSI-t OSI-u OSI-t OSI-u OSI-t

FGSM 44.5 0.0 31.0 0.0 10.5 0.8 15.9 1.5 31.4 2.4 1.5
PGD 82.2 35.2 72.2 33.7 55.8 25.2 64.7 29.2 35.3 3.1 5.1
CW2 80.7 37.9 74.0 36.6 58.2 28.0 66.3 32.8 51.0 4.2 207.5
CWinf 79.6 39.1 72.2 36.7 57.3 29.9 64.7 32.4 33.2 2.9 10.5
Inaudible 78.3 35.6 69.3 34.3 53.7 26.4 61.4 30.7 36.9 4.1 256.8
Kenansville 69.9 － 64.8 － 49.8 － 57.1 － 9.6 1.2 11.2
QFA2SR 94.1 88.7 93.9 87.5 76.1 54.7 87.4 70.9 25.1 2.8 16.1
SirenAttack 78.8 63.9 76.0 61.0 59.3 47.3 67.6 53.5 31.1 2.8 228.4
FakeBob 94.8 75.0 89.2 71.1 70.5 56.7 79.9 62.3 32.0 2.9 156.3
SMACK 96.3 81.5 91.2 76.9 71.3 60.5 81.9 69.3 － － 295.1
SIAttack-c 88.4 84.3 87.2 80.0 77.2 57.5 81.3 68.3 25.5 4.1 15.7
SIAttack-s 98.4 93.5 96.4 92.4 88.7 64.0 91.7 77.1 25.9 4.1 15.2

注: 加粗数据表示最优结果
 

在攻击成功率方面, 与白盒场景相比, 大多数基于迁移的方法在黑盒攻击中表现有所下降. 而基于查询的黑盒

攻击方法则普遍取得更高的成功率. 此外, OSI-u 与 OSI-t 任务间的难度差异更为突出, 多数方法在 OSI-t 上的成功

率仅为 OSI-u 的一半左右. 不同目标模型的攻击难度也存在明显差异, 其中对 ECAPA 和 ResNet 的攻击成功率显

著低于其他模型. 值得关注的是, SIAttack-c 与 SIAttack-s 在黑盒环境下仍保持了较高的攻击成功率, 显著优于其

他对比方法. 这表明在音频的高维语义特征 (如内容与说话人信息) 上施加扰动, 相较于直接在原始波形上添加噪

声, 能够产生迁移性更好的对抗音频. 同时, SIAttack-s 相比 SIAttack-c 在成功率上约有 10%的提升, 说明在说话

人信息层面引入扰动具有更强的通用性.

在音频质量方面, 基于查询的攻击方法所生成的对抗音频在 SNR和 PESQ指标上普遍偏低 (注: SMACK方

法因修改了音频的音律结构, 导致对抗音频与原始音频长度不一致, 无法有效计算 SNR和 PESQ). 相比之下, SIAttack

的表现更优, 反映出其生成的对抗音频在保持听觉质量方面具有明显优势.

在计算效率上, 基于迁移的方法因采用模型集成策略, 生成时间有所增加; 而基于查询的方法耗时更为显著,

例如 SMACK平均需 258 s才能生成一个对抗音频. 这主要是由于在黑盒设置下, 攻击者无法获取模型内部信息,

只能依赖多次查询和反馈逐步调整攻击策略, 这一迭代过程自然比直接利用模型梯度的迁移攻击更为耗时. 相较

之下, SIAttack平均仅需 15 s即可生成一个对抗音频, 展现出更高的生成效率.

 3.4   针对商业模型的攻击测试

为更全面地评估各攻击方法在实际应用中的有效性, 本文进一步测试了所有方法针对 3种主流商业说话人识

别 API的攻击效果, 包括腾讯语音识别 (Tencent) 、科大讯飞声纹识别 (iFlytek) 及云知声声纹识别 (Unisound). 与

这些商业 API的交互均通过 HTTP POST请求实现. 考虑商业服务通常按调用次数计费, 为控制实验成本, 本研究

仅使用 LS数据集进行评估. 具体而言, 注册阶段采用 LSenroll 中的所有音频样本, 测试阶段则从 LSOSI 中随机抽取

100 条音频作为测试样本. 为确保基于迁移的攻击方法达到最佳性能, 实验将其替代模型扩展为全部 4 个开源模

型 (IV_PLDA、XV_PLDA、ECAPA和 ResNet), 以充分利用集成模型的迁移优势. 详细攻击结果汇总于表 8.

在攻击成功率方面, SIAttack-s 在 Tencent 和 iFlytek 两个商业 API 上表现最佳, 其在 OSI-t 任务中的攻击成功

率分别比 QFA2SR 高出 8% 和 17%. 然而, 在对 Unisound API 的攻击中, QFA2SR 取得了最高成功率, 这一差异可

能源于不同商业模型在结构设计与防御机制上的区别.

从计算效率角度分析, 基于查询的攻击方法在商业 API 测试中耗时显著增加, 以 SMACK 为例, 其平均生成

时间从 258 s延长至 452 s. 这主要受到两方面因素影响: 一是 HTTP 请求本身存在的网络延迟, 二是商业 API 对
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单位时间内的请求次数设有严格限制. 相比之下, SIAttack 的平均耗时仅为 17 s, 充分体现了基于迁移的攻击方法

在真实场景下的效率优势.
 
 

表 8　各方法在商业模型 API上的攻击性能
 

Attack
成功率 (%)

SNR (dB) PESQ Time (s)Tencent iFlytek Unisound
OSI-u OSI-t OSI-u OSI-t OSI-u OSI-t

FGSM 7 1 10 2 13 3 33.5 2.5 1.7
PGD 26 13 33 20 78 37 38.3 3.0 6.5
CW2 27 14 37 12 82 37 50.8 4.2 276.6
CWinf 26 14 35 12 80 42 34.0 2.8 12.1
Inaudible 26 13 31 19 76 37 35.2 4.1 294.0
Kenansville 21 0 37 0 74 0 9.5 1.4 13.6
QFA2SR 52 23 79 49 93 85 23.0 2.3 19.7
SirenAttack 16 4 53 15 73 26 32.7 2.3 393.8
FakeBob 36 10 58 17 79 36 29.0 2.1 224.0
SMACK 40 12 43 24 58 37 － － 452.6
SIAttack-c 58 22 79 52 86 73 25.7 4.1 17.8
SIAttack-s 63 31 82 66 90 83 25.9 4.1 17.2

注: 加粗数据表示最优结果
 

 3.5   人类听觉测试

隐蔽性是对抗音频的另一关键属性, 为评估各方法在此方面的表现, 本节开展了人类听觉测试. 测试样本选自

第 3.4节用于攻击商业 API的对抗音频, 以及每种方法针对同一条原始音频所生成的对抗版本. 基于这些样本, 本
文设计了 3种对比实验, 并通过问卷调查平台 [48]发放了 50份有效问卷以收集主观听感评价.

实验 1: 判断给定音频是否不含噪声. 本实验向测试者提供一个未知音频 (任意攻击方法的生成对抗音频, 或
是一个干净音频 Clean), 并让测试者判断给定的音频是否不含噪声, 结果如图 3(a)所示, 其展示了测试者认为提

供的音频不含噪声的比例. 作为参考基准, 全部参与者 (100%) 均认为 Clean音频不含任何可察觉噪声. 其他方法

生成的对抗音频在感知评价上呈现明显差异: 具体而言, 分别有 84%和 88%的测试者认为 Inaudible和 SMACK
方法生成的音频不含噪声. 这归因于 Inaudible 采用了基于心理声学模型的掩蔽策略, 而 SMACK 通过对音频韵

律进行结构性修改以生成对抗音频, 两者均能有效维持较好的听觉质量. 相比之下, QFA2SR方法仅有 30%的听

感通过率, 说明其在追求高迁移性的过程中显著牺牲了音频质量. Kenansville方法表现最不理想, 因其在信号处

理过程中过度削减频段内容, 导致音频失真严重. 值得关注的是, SIAttack-c 与 SIAttack-s 分别获得 90%和 88%
的“无噪声”判断率, 显著优于多数对比方法, 反映出本文所提方法能够在实现对抗性的同时, 更好地维持音频的

自然听感.
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图 3　人类听觉测试
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实验 2: 判断给定的两个音频是否相同. 参与者同时听取一个未知音频 (与实验 1来源相同) 及其对应的干净

音频, 并判断两者是否为同一段音频. 结果如图 3(b) 所示, 实验结果展示了被测试者认为未知音频与干净音频相

同的比例. 作为参考基准, 当两个完全相同的干净音频进行比较时, 有 84%的参与者认为它们相同. 在其他方法生

成的对抗音频中, Inaudible 表现最佳, 有 50%的测试者认为其与干净音频相同; 而 SMACK 方法仅有 30%的测试

者判断为相同, 这主要源于其对音频韵律的修改导致语速和时长产生可感知变化, 从而容易被识别出差异. QFA2SR
的表现相对较弱, 仅有 26%的参与者认为其与原始音频相同. 相比之下, SIAttack-c 和 SIAttack-s 分别获得了 60%
和 52%的测试中判断为相同, 显著优于其他对比方法. 这一结果表明, 本文方法生成的对抗音频在听觉层面与原

始音频保持了较高相似性, 具备更优的隐蔽能力.
实验 3: 判断给定的两个音频的说话人是否相同. 参与者同时听取两个音频样本, 并需判断它们是否由同一说

话人录制. 本实验旨在验证在说话人信息层面添加扰动是否会影响人类对说话人身份的感知. 实验结果如图 3(c)
所示. 作为参考基准, 当参与者聆听两个未经扰动的干净音频时, 100%的测试者正确判断其为同一说话人. 对于大

多数攻击方法, 尽管在音频中引入了不同程度的扰动, 仍有约 90%的参与者认为说话人相同, 表明人类听觉对身

份特征的感知具有一定鲁棒性. 约 10%的判断差异可能源于噪声干扰对听感造成的细微影响. Kenansville方法的

表现相对较低, 这很可能与其较差的音频质量有关, 失真程度较高导致说话人辨识困难. 相比之下, SIAttack-c 和
SIAttack-s 分别获得了 98%和 96%的说话人相同判断率, 显著优于其他对比方法. 这一结果说明, 无论是对内容

信息还是说话人信息施加扰动, SIAttack均能有效维持原始说话人的听觉身份特征, 未对人类的说话人辨识产生

实质性干扰, 体现出其在保持音频身份特征方面的优越鲁棒性.
综合上述 3项人类听觉实验结果可以看出, 与 QFA2SR方法相比, SIAttack所生成的对抗音频在保持高迁移

性的同时, 具备更为优越的听觉质量. 此外, 相较于 Inaudible、SMACK等专注于提升隐蔽性的方法, SIAttack在维

持与原始音频的全局相似度方面表现更加出色, 实现了攻击性能与隐蔽性之间的平衡.

 3.6   防御性分析

本节将对各种攻击方法生成的音频在存在各种防御措施时的攻击性能进行评估. 在本节实验中, 考虑了 10种
较为常见的防御措施, 具体如下: 4种时域防御方法, 分别为量化 (quantization, QT)、音频扰动 (audio turbulence,
AT)、平均平滑 (average smoothing, AS) 以及中值平滑 (median smoothing, MS); 2 种频域防御方法, 即降采样

(down sampling, DS) 和低通滤波 (low pass filter, LPF); 1种音频压缩方法: MP3-C; 3种特征域防御方法, 分别是特

征压缩 (feature compression, FeCo-d)[32]、变分自编码器防御 (variational autoencoder defense, VAE)[49]以及并行波

形生成 (parallel waveGAN, PWG)[49]. 在本次实验中, 测试音频选取自表 6设置下的对抗音频. 表 9和表 10则分别

呈现了在部署各类防御措施时, 不同方法所生成的对抗音频在 OSI-u和 OSI-t两个任务上的攻击成功率. 其中, 表
中的“None”表示未采取任何防御措施.
  

表 9　在部署防御措施时, 各种方法在 OSI-u任务上的攻击成功率 (%)
 

Attack None QT AT AS MS DS LPF MP3-C FeCo-d VAE PWG
Clean 0.0 3.8 3.8 2.3 5.2 1.7 2.4 3.8 6.2 4.2 5.8
FGSM 55.7 15.4 14.8 42.7 36.3 44.6 44.6 45.3 18.1 13.2 13.2
PGD 85.7 35.4 28.3 44.3 66.2 83.6 85.7 85.7 85.7 35.4 35.4
CW2 87.7 25.2 24.6 5.6 34.4 36.9 26.9 3.2 4.3 25.2 25.2
CWinf 85.6 35.4 28.3 44.3 66.2 83.6 85.3 85.3 3.9 35.4 35.4
Inaudible 82.5 25.2 24.6 5.6 34.4 36.9 26.9 3.2 4.4 25.2 25.2
Kenansville 76.3 37.3 34.6 57.7 42.1 66.7 66.7 66.3 64.3 53.2 53.2
QFA2SR 100.0 85.7 89.5 88.5 89.3 92.4 93.5 89.3 80.7 65.3 63.4
SirenAttack 80.4 11.3 0.6 14.5 13.5 39.1 11.3 45.3 12.6 14.7 12.8
FakeBob 96.0 14.8 15.4 17.5 15.8 44.4 14.8 53.8 15.3 14.8 13.5
SMACK 100.0 67.8 66.5 88.3 82.2 84.3 89.5 85.4 83.2 67.8 67.8
SIAttack-c 100.0 88.9 88.0 87.1 85.8 85.5 86.5 85.4 83.2 78.9 71.9
SIAttack-s 100.0 98.2 99.0 97.8 98.8 98.4 99.0 97.5 91.3 85.9 83.9

注: 加粗数据表示最优结果
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表 10　在部署防御措施时, 各种方法在 OSI-t任务上的攻击成功率 (%)
 

Attack None QT AT AS MS DS LPF MP3-C FeCo-d VAE PWG
Clean 0.0 3.8 3.8 2.3 5.2 1.7 2.4 3.8 6.2 10.2 9.8
FGSM 12.0 3.3 3.2 9.3 7.9 9.7 9.7 9.9 3.9 2.9 2.9
PGD 40.7 16.8 13.3 20.8 31.2 39.3 40.3 40.3 40.3 16.7 16.7
CW2 43.7 12.6 12.2 2.8 17.0 18.2 13.3 1.6 2.1 12.5 12.5
CWinf 45.3 18.8 15.0 23.5 35.0 44.3 45.2 45.2 3.5 18.7 18.7
Inaudible 41.1 12.6 12.3 2.8 17.2 18.5 13.5 1.6 2.2 12.6 12.6
QFA2SR 90.7 81.4 80.5 83.2 79.4 71.8 89.8 80.8 61.9 42.7 45.6
SirenAttack 65.4 1.0 0.5 3.7 11.0 31.8 9.2 4.3 3.1 5.3 4.2
FakeBob 76.2 3.8 4.3 6.0 12.6 35.5 11.8 3.8 4.2 3.8 3.2
SMACK 82.5 57.5 66.2 74.6 69.5 71.3 75.7 72.2 70.3 47.3 47.3
SIAttack-c 86.0 47.8 73.3 78.1 75.5 60.7 79.5 85.4 83.2 52.9 51.4
SIAttack-s 94.5 54.1 88.1 93.9 82.5 89.0 95.4 93.5 85.3 79.9 77.9

注: 加粗数据表示最优结果
 

从防御机制的角度分析, QT、AT、AS、MS和 DS等方法主要通过平滑处理、下采样或噪声注入等方法, 旨
在抑制或掩盖对抗音频中的高频扰动成分. 由于这类处理对低强度扰动较为敏感, 它们在应对 FGSM、CW2、
Inaudible和 FakeBob等扰动幅度相对较小的攻击时表现出较好的防御效果. 然而, 对于 PGD、QFA2SR等扰动强

度更高的攻击方法, 此类防御的效果有限, 攻击成功率未出现显著下降. 相比之下, FeCo-d、VAE与 PWG等防御

手段聚焦于特征域处理, 通过特征压缩或基于高维表示的重建操作以去除噪声干扰. 在此类更复杂的防御机制下,
大多数攻击方法的成功率均出现明显降低, 反映出特征层级防御对多种对抗扰动具有更广泛的抑制能力.

从攻击方法的设计原理来看, SMACK、Kenansville 和 SIAttack 等方法均未直接在原始音频波形上添加扰动,
而是分别通过调整音频韵律、修改频谱特征, 或针对内容信息与说话人信息等高维语义特征施加扰动来实现攻

击. 由于这类扰动并不表现为传统的高频噪声形式, 使得它们能够有效规避多数以滤除高频对抗噪声为主要目标

的防御机制. 因此, 在面临多种防御措施时, 这些方法仍能维持较高的攻击成功率, 表现出更强的鲁棒性.
与现有攻击方法相比, SIAttack 在 OSI-u 与 OSI-t 两种任务设定以及多种防御环境下均展现出更优的攻击性

能及更低的效能损失. 然而需要指出的是, 在 OSI-t 任务中面对量化 (QT) 防御时, SIAttack 的鲁棒性出现明显下

降. 这一现象主要源于 QT 方法通过量化操作改变了音频信号的原始特征分布, 而 OSI-t 任务对文本相关特征的稳

定性要求较高, 量化所引入的分布偏移可能破坏对抗音频中关键语义特征的完整性, 从而削弱了攻击效果. 此外,
实验结果显示 SIAttack-s 在面对 VAE 与 PWG 等基于重建的防御方法时, 比 SIAttack-c 表现出更强的鲁棒性, 这
可能是因为说话人信息的扰动在 VAE和 PWG防御过程中更难被捕捉和消除.

总体而言, 通过对多种防御环境下各攻击方法的成功率进行综合评估与比较, 可以得出结论: SIAttack-s 在面

对各类防御措施时均展现出更高的鲁棒性. 这表明该方法对不同攻击场景与防御机制具备更强的适应性与抗干扰

能力, 能够以更稳定和有效的方式实现其攻击目标.

 4   讨　论

p 4.1   均匀分布参数   对迁移性的影响

p = 0.05 p

p p

在第 3节的实验中, 均匀分布参数被设置为  . 为测试均匀分布参数   对 SIAttack生成的对抗音频的迁

移性的影响, 本节将   设置为 0、0.001、0.01、0.05、0.1和 0.5这 6个数值, 其余设置不变. 在不同   设置下, 首
先使用 XV_PLDA、ECAPA和 ResNet这 3个替代模型生成对抗音频, 然后将这些对抗音频迁移至 IV_PLDA模

型并测试其攻击成功率.

p p

p = 0 p

表 11展示了不同   设置下迁移性的变化情况. 可知,   的设置对 SIAttack-c和 SIAttack-s的迁移性均有影响.
当   时, 对抗音频的攻击成功率分别为 80.3%和 89.3%. 在合理范围内增大   值有助于提升迁移成功率, 这是
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p > 0.05

p

因为适度引入随机性有助于避免对抗音频在优化过程中陷入局部最优, 从而增强其泛化能力. 而在   时, 继
续增加   值反而导致迁移性能下降, 说明过强的扰动干扰会增加对抗音频的生成难度, 削弱其有效性.
  

p表 11　不同   设置下的迁移性 (%)
 

Attack p=0 p=0.001 p=0.01 p=0.05 p=0.1 p=0.5
SIAttack-c 80.3 81.2 83.6 86.0 84.25 80.24
SIAttack-s 89.3 90.2 92.2 94.5 91.3 88.7

 

ε 4.2   扰动阈值   对音频隐蔽性的影响

ε ε

ε

在第 3 节的实验中, 阈值   的大小根据第 2.5 节提出的阈值评估算法确定. 本节将评估阈值   设置的有效性:
1) 分别在设置阈值   (由阈值评估算法确定)和不设置阈值 (即阈值无穷大)两种情况下, 生成相对应的对抗音频,
并从中挑选 6名说话人的音频 (说话人编号分别为 P226、P227、P228、P229、P230和 P232); 2) 向 50名测试者

提供一个未知音频 (来自以上的 6名说话人的对抗音频或干净音频), 及 8个参考音频 (来自以上 6名说话人以及

2名干扰说话人的干净音频), 并让测试者从参考音频中找出与未知音频声音最相似的音频.
表 12展示了测试者对给定的未知音频判断正确的比例, Clean表示当提供的未知音频为干净音频时, 测试者

判断正确的比例. 例如, 当提供的未知音频为说话人编号为 P229的干净音频时, 78%的测试者认为提供的音频的

声音与参考音频中 P229的声音相同, 而剩下的 22%的测试者则做出其他判断. SIAttack-s (无阈值)和 SIAttack-s
(有阈值) 分别展示了在没有设置阈值和使用扰动阈值算法设置阈值时, 生成的音频被测试者判断正确的比例. 由
表 12可见, SIAttack-s (有阈值) 生成的音频的正确识别率与 Clean音频的差别在 4%之内, 说明这些音频与 Clean
音频在听觉上相差不大. 相比之下, SIAttack-s (无阈值) 生成的音频的正确识别率较低, 说明此类音频与 Clean音
频在听觉上存在较大差异. 以上实验结果证明了扰动阈值评估算法的有效性.
  

表 12　测试者对给定的音频的说话人判断正确的比例 (%)
 

未知音频 P226 P227 P228 P229 P230 P232
Clean 68 68 76 78 80 50

SIAttack-s (无阈值) 生成的音频 56 58 66 68 68 48
SIAttack-s (有阈值) 生成的音频 66 66 76 76 78 50

注: P226、P228、P232为男性说话者; P228、P229、P230为女性说话者
 

 4.3   不同置信度设置下的攻击效率

κ = 3/0.1

κ

在第 3节的实验中, 置信度设置为   (即在对 IV_PLDA和 XV_PLDA模型的攻击时设置为 3, 对其余

模型攻击时设置为 0.1). 本节为测试不同置信度对攻击效果的影响, 分别将   设置为 0/0.0、3/0.1和 5/0.3. 随后, 在
黑盒设置下, 针对不同迭代步数的情况, 对 SIAttack-s在 4个目标模型的 OSI-t任务进行攻击效率测试. 图 4展示

了不同置信度下的攻击效率.
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图 4　不同置信度下的攻击效率.
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κ = 3/0.1

由图 4可知, 不同模型所需的迭代步数存在差异. 具体而言, 针对 IV_PLDA和 XV_PLDA模型发起攻击的难

度相对较低, 其所需的迭代步数较少; 而针对 ResNet和 ECAPA模型的攻击难度则相对较高, 需要更多的迭代次

数才能达到预期效果. 此外, 不同置信度水平下的攻击效率呈现出明显的差别. 置信度越高, 需要进行的迭代次数

就越多, 同时生成的对抗音频的攻击成功率也相应越高. 在   的设置情形下, 平均需要 300次迭代才能够完

成攻击. 虽然提高置信度在一定程度上能够提升攻击效果, 但这也会导致所需的迭代次数增多, 进而使得资源消耗

大幅增加.

 5   总　结

本文提出了一种基于说话人信息的音频对抗攻击方法——SIAttack. 该方法首先对原始音频进行信息解耦, 随
后在解耦得到的说话人信息上通过迭代优化施加合理范围内的对抗扰动, 并重构生成对抗音频, 以有效攻击说话

人识别系统. 大量实验结果表明, SIAttack生成的对抗音频能够成功误导当前主流说话人识别模型. 与现有对抗攻

击方法相比, SIAttack所生成的样本在迁移性、隐蔽性与鲁棒性这 3个方面均表现出更优的性能. 本研究揭示了

在音频深层语义信息层面实施对抗攻击的可行性, 为音频对抗攻击领域的研究提供了新的方向.
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