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摘　要: 随着自动驾驶应用的快速普及, 其安全性问题成为学术界及工业界共同关注的焦点. 针对自动驾驶系统

(autonomous driving system, ADS)的测试是解决该问题的有效手段. 目前, 主流测试方法是基于驾驶场景的仿真测

试, 即通过模拟各种场景元素, 如道路、行人等, 评估待测 ADS的决策. 然而, 现有方法多聚焦于关键驾驶场景的

构建与动态生成, 忽视了车辆自身配置变化, 如车重、扭矩等, 对部署于其上的 ADS的决策影响. 针对该问题, 基

于课题组前期工作 SAFEVAR, 提出安全攸关的车辆配置高效搜索方法 SAFEVCS. SAFEVAR采用搜索算法, 探索

暴露 ADS安全隐患的车辆配置设置 (VCS); 为提高搜索结果的多样性, SAFEVCS引入模糊测试, 改进搜索算法交

叉与变异算子的条件限定及约束; 为提高搜索效率, SAFEVCS进一步结合车辆动力学知识, 实现搜索终止策略和

去重策略的自适应. 为评估 SAFEVCS的有效性及执行效率, 以 SAFEVAR为对比基线, 在 3个驾驶场景下进行大

规模实验. 实验结果表明, SAFEVCS生成的 VCS能够有效暴露 ADS安全隐患. 在晴天、雨天两种天气条件下, 行

人横穿马路的仿真场景中, SAFEVCS搜索到的解集能够显著降低 ADS的安全表现, 且在相同的实验环境下, 仿真

效率提升近 2.5倍.
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Abstract:  As  autonomous  driving  applications  are  rapidly  popularized,  their  safety  has  become  the  common  focus  of  both  academia  and
industry.  Autonomous  driving  system  (ADS)  testing  is  an  effective  means  for  solving  this  problem.  Currently,  the  mainstream  testing
method  is  the  scenario-based  simulation  test,  which  evaluates  the  decision  of  ADS  to  be  measured  by  simulating  various  elements  of
driving  scenarios,  such  as  roads  and  pedestrians.  However,  existing  methods  mainly  focus  on  the  construction  and  dynamic  generation  of
critical  driving  scenarios,  neglecting  the  influence  of  configuration  changes  of  the  vehicle  itself,  such  as  its  weight  and  torque,  on  the
decision-making  of  ADS  deployed  on  the  vehicle.  To  address  this  issue,  based  on  the  previous  work  SAFEVAR,  this  study  proposes
SAFEVCS,  an  efficient  search  method  for  safety-critical  vehicle  configurations.  SAFEVCS  employs  a  search  algorithm  to  explore  the
vehicle  configuration  setting  (VCS)  that  exposes  safety  vulnerabilities  of  ADS.  Furthermore,  to  improve  the  diversity  of  the  search  results,
SAFEVCS  introduces  fuzzing  to  optimize  the  conditions  and  constraints  of  crossover  and  mutation  operators  in  search  algorithms.  To
improve  search  efficiency,  SAFEVCS  further  combines  the  vehicle  dynamics  knowledge,  which  achieves  the  self-adaption  of  search

 
 

*   收稿时间: 2025-01-14; 修改时间: 2025-04-21, 2025-06-17, 2025-08-28; 采用时间: 2025-10-29; jos在线出版时间: 2026-02-11 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
[doi: 10.13328/j.cnki.jos.007566] [CSTR: 32375.14.jos.007566] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563

mailto:tiexin.wang@nuaa.edu.cn
http://www.jos.org.cn/1000-9825/7566.htm
http://www.jos.org.cn/1000-9825/7566.htm
http://www.jos.org.cn/1000-9825/7566.htm
http://www.jos.org.cn/1000-9825/7566.htm
http://www.jos.org.cn/1000-9825/7566.htm
http://www.jos.org.cn/1000-9825/7566.htm
http://www.jos.org.cn/1000-9825/7566.htm
http://www.jos.org.cn/1000-9825/7566.htm
http://www.jos.org.cn/1000-9825/7566.htm
http://www.jos.org.cn/1000-9825/7566.htm
mailto:jos@iscas.ac.cn
https://doi.org/10.13328/j.cnki.jos.007566
https://cstr.cn/32375.14.jos.007566
http://www.jos.org.cn


termination  strategy  and  deduplication  strategy.  To  evaluate  the  effectiveness  and  execution  efficiency  of  SAFEVCS,  the  study  takes
SAFEVAR  as  the  baseline  for  comparison  and  carries  out  extensive  experiments  under  three  driving  scenarios.  The  experimental  results
show  that  VCS  generated  by  SAFEVCS  can  effectively  expose  the  safety  vulnerabilities  of  ADS.  In  the  two  weather  conditions  of  sunny
and  rainy  days,  under  the  simulation  scenarios  of  pedestrians  crossing  the  road,  the  obtained  solution  set  significantly  decreased  the  safety
performance  of  the  ADS  under  test,  and  under  the  same  experiment  environment,  the  simulation  efficiency  is  increased  by  approximately
2.5 times.
Key words:  autonomous driving system (ADS) safety; simulation testing; fuzzing testing; search algorithm; vehicle configuration

人工智能及通信等技术的持续发展与逐步成熟, 提升了自动驾驶服务场景的多样性. 在服务场景多元化的背

景下, 自动驾驶的安全性受到越来越多的关注. 作为保障自动驾驶安全的关键, 针对自动驾驶系统 (autonomous
driving system, ADS)的测试方法成为该领域的研究热点之一. 传统的测试方法需要进行数亿甚至数百亿公里的道

路测试, 不仅耗时耗力, 且在覆盖驾驶场景方面存在不足, 很难完全验证 ADS的安全性 [1]. 为解决这一问题, 自动

驾驶仿真测试应运而生. 仿真测试通过在虚拟环境中模拟各种驾驶场景, 评估待测 ADS决策的安全性. 仿真测试

不仅可以大幅度减少所需的测试里程, 还能在短时间内覆盖更多的驾驶关键场景, 从而更全面地评估 ADS在不同

天气条件、道路状况下的决策准确性、车辆控制稳定性和安全性. 作为 ADS测试的重点, 关键场景能够在特定驾

驶情境下评估 ADS的表现 [1], 协助测试人员发现 ADS的潜在问题. 因此, 针对自动驾驶的关键场景生成已成为自

动驾驶测试的重要方法 [2].
现有的基于场景的自动驾驶测试方法, 大多使用搜索或深度学习技术实现, 聚焦于关键场景的构建和生成 [3−7],

能够生成不同天气条件、不同道路条件下的关键场景, 实现对自动驾驶车辆 (autonomous vehicle, AV)的测试. 然
而, 这些方法在关键场景的构建与生成中, 聚焦于 AV外部驾驶环境的配置与动态改变, 忽视了 AV自身的车辆配

置设置 (vehicle configuration setting, VCS), 如车重、轮胎摩擦系数等, 对 ADS安全性的影响. 在真实驾驶场景中,
生产中的误差、使用中的自然损耗等, 都会导致车辆 VCS的变化, 进而影响 ADS决策的安全性表现, 如在需要紧

急制动的场景下, 由于车辆的重量变化导致 ADS 无法正确预测安全的刹车距离, 进而不能及时做出相应的决策,
导致车辆发生不安全行为.

经过详细的文献调研, 在自动驾驶测试方向, 尚未发现除本课题组文献 [8,9]以外的, 其他关注 AV自身 VCS
的已发表研究工作. 然而, 车辆动力学领域的经典文献 [10], 对 VCS进行了系统分析并强调了不同 VCS对车辆行

驶安全的影响. 实际上, 由于 VCS 及其中每一配置项取值变化的多样性, 无法对待测自动驾驶车辆 (autonomous
vehicle under test, AVUT)的所有 VCS组合进行测试, 因此, 本课题组先后提出了基于搜索的测试方法. 其中, 文献 [8]
针对高级驾驶辅助系统 (advanced driving assistance system, ADAS)的紧急刹车功能, 使用遗传算法构建相应的搜

索问题与搜索场景, 实现了对不同模拟器、不同 ADAS 的不安全配置搜索. 文献 [9] 则针对 VCS (如轮胎摩擦系

数、发动机最大转速等)对 ADS进行了关键配置搜索, 通过设置 VCS内不同配置项的范围, 搜索获得大量能够暴

露 ADS安全隐患的 VCS, 并论证了在不同天气场景下不同 VCS对 ADS的影响.
然而, 上述针对潜在 ADAS、ADS 安全隐患的 VCS 搜索方法, 在执行仿真实验的算力消耗及获得测试结果

的多样性等方面, 均存在一定的局限性. 具体表现如下: 1)由于搜索过程缺乏车辆动力学领域相关知识的指导, 导
致搜索结果相似度高、多样性差; 2)搜索时忽略 VCS配置项间的相互影响, 配置项间协同变化时缺乏合理性, 导
致无效搜索; 3)在搜索过程中使用固定种群代数作为终止搜索条件, 缺乏针对搜索过程的度量, 无法在达到收敛时

及时终止搜索过程, 导致搜索效率较低.
为解决以上问题, 本研究提出了一个结合模糊测试的安全攸关车辆配置搜索方法 SAFEVCS, 旨在高效地搜

索可导致潜在 ADS安全隐患的多样性 VCS. SAFEVCS通过引入模糊测试方法, 改进了搜索算法算子的多样性条

件限定, 有效提高了搜索获得 VCS的多样性; 同时, 设置相关配置项组合关联限定, 提高 VCS的变异合理性. 针对

搜索效率低下的问题, 引入终止策略与去重策略, 能够在减少重复运行的情况下, 及时检测搜索算法的运行状态,
判断搜索算法的收敛情况, 减少算法运行时间. 本研究主要贡献如下.

(1) 结合模糊测试与搜索算法提出 SAFEVCS, 探索不同 VCS对 ADS安全性表现的影响.
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(2) 在 SAFEVCS中引入对算子的模糊测试方法, 改进搜索算法的运行过程, 使得搜索过程能够更全面、更高

效地探索潜在的危险配置和场景组合, 提升 VCS搜索的覆盖率和运行效率.
(3) 结合 CARLA模拟器设计 SAFEVCS验证实验, 在 3个驾驶场景下验证 SAFEVCS的有效性与高效性, 并

论证 VCS对 ADS安全性影响的普适性.
本文第 1节介绍自动驾驶测试的相关工作. 第 2节介绍 SAFEVCS涉及的核心理论与关键技术, 包括遗传算

法、自动驾驶测试的安全性评估指标等. 第 3节介绍结合模糊测试的安全攸关 VCS搜索方法 SAFEVCS. 第 4节
通过分析与对比实验, 验证了 SAFEVCS的有效性与高效性. 最后, 第 5节总结全文.

 1   相关工作

 1.1   基于场景的自动驾驶测试

基于场景的自动驾驶测试是一种通过构建场景环境要素, 对 ADS进行测试的方法. 该方法使用不同算法生成

测试场景. Tang等人 [11]总结了基于场景的自动驾驶测试方法, 给出了现阶段自动驾驶测试的挑战, 指出了自动驾

驶测试的复杂性. Ben Abdessalem等人 [12]使用神经网络及搜索算法, 实现了特定场景下, 针对 ADAS的安全性验

证. 此外, 文献 [13]中, Ben Abdessalem等人使用机器学习方法与基于搜索的方法生成关键场景, 即通过引入机器

学习模型检查场景状态, 进而加速搜索过程. Luo等人 [14]研究了测试用例优先级技术, 并采用多目标搜索算法, 实
现了针对 AV违规行为的高效搜索. 测试用例优先级技术还被用于加速 ADS的回归测试, 并取得了显著的效果 [15].
为了填补场景设计和执行之间的差异, Rodrigo等人 [5]搭建了仿真驾驶员-车辆系统 (simulated driver-vehicle, SDV),
将车辆表示为动态实体, 并通过场景设计和测试人员设定的目标对其行为进行约束, 从而实现精确和可靠的模拟

过程. 李文礼等人 [6]为提高自动驾驶车辆仿真测试场景的可解释性和高风险场景覆盖度, 提出了一种博弈论与神

经网络结合的仿真测试场景生成算法, 能够生成大量具有现实博弈交互行为的高风险交互轨迹. Zong等人 [16]基于

多目标遗传算法, 提出了行为树驱动的场景生成方法; 该方法能够灵活建模多类型交通参与者及其复杂行为, 强调

通过多维度指标综合优化以识别关键场景. Tian等人提出了MOSAT[17]和 CRISCO[18]方法. 前者通过建模交通参

与者行为并优化风险性、干扰性和多样性, 系统性暴露 ADS漏洞; 后者则从真实数据挖掘关键行为模式, 强化场

景临界性, 提升测试挑战性. 相较之下, Zohdinasab等人 [19]提出的方法在进化搜索中引入替代模型, 显著降低了对

ADS执行的依赖, 提升了搜索效率. Humeniuk等人 [20]针对自主信息物理系统提出 AmbieGen框架, 通过简化系统

模型和多目标优化, 有效平衡了故障揭示能力与搜索资源开销. Li等人 [21]针对深度神经网络模糊测试, 提出了结

合优先采样、蒙特卡洛树搜索与归档机制优化的多目标方法, 进一步在种群多样性与局部搜索能力之间取得了平

衡. 综上, 当前基于场景的测试方法在提升关键场景发现能力的同时, 逐步引入了资源感知优化与局部强化搜索策

略, 但在复杂行为建模、动态场景适应性与高效性等方面仍有改进空间.
强化学习能够自适应学习和优化场景搜索, 因此使用强化学习实现的基于场景的自动驾驶测试得到研究人员

的广泛关注. Feng等人 [7]提出了 D2RL, 利用深度强化学习技术, 从真实驾驶数据中学习安全关键事件, 训练神经

网络以加快 AV在现实场景下的测试效率. 强化学习方法往往忽视了模型预测中的不确定性, 可能输出危险的决

策结果. 为解决该问题, Diehl等人 [22]提出了一种针对不确定性感知的基于模型的离线强化学习框架. 该方法在训

练过程中集成不确定性估计, 增强了决策模型对潜在风险的感知; 利用历史数据构建环境模型, 通过预测模型的不

确定性指导策略优化, 在降低风险的同时提高决策效率, 提高生成场景的真实性. Lu[23]提出了 RLTester, 采用强化

学习实现关键的环境配置, 以揭示 AV的不安全行为, 能够生成多样化的测试场景.
上述基于场景的测试方法虽然在生成和模拟多样化驾驶场景方面具有优势, 但往往忽视了 VCS对 ADS的影

响, 即由于 VCS改变, 影响到 ADS对 AV的控制. 为解决该问题, Yin等人 [8]使用遗传算法对 ADAS进行测试, 证
明了车辆配置及其相互作用对 ADAS具有重要影响. 本课题组已提出的 SAFEVAR方法 [9], 针对特定驾驶场景验

证不同 VCS对 ADS的影响, 验证了遗传算法在搜索暴露潜在 ADS安全隐患的 VCS的有效性, 分析了不同场景

下不同 VCS 对 AV 的影响. 然而, SAFEVAR 使用传统的搜索算法及其算子, 运行过程需要调用自动驾驶模拟器
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对每一个搜索到的 VCS进行仿真验证, 消耗大量的计算成本; 亦存在搜索获得的解集间差异小, 搜索过程覆盖率

低的问题.

 1.2   基于模糊测试的自动驾驶测试

模糊测试是一种主要用于检测安全漏洞的测试技术, 通过向软件中注入异常的测试输入, 引导软件出现异常

行为. 模糊测试方法广泛应用在代码检查、图像处理、API函数测试领域 [24−26], 通过集成深度学习技术, 实现了高

效的测试用例生成. ADS中集成了神经网络及深度学习模型, 因此模糊测试方法可应用于 ADS测试. 根据测试数

据的生成方式, 可分为基于生成的模糊测试与基于变异的模糊测试. 基于生成的模糊测试使用预定义规范生成测

试数据; 基于变异的模糊测试针对合法输入数据, 通过一系列随机变化生成新的测试用例.
Li等人 [3]提出了 AV-FUZZER测试框架, 用于识别 AV的安全违规行为; 该框架通过扰动交通参与者的行为,

并使用遗传算法对扰动行为进行搜索, 实现关键场景的识别. 然而, AV-FUZZER测试过程仅关注 AV的起点与终

点位置, 而非测试过程整体的安全性. 为解决该问题, Sun等人 [27]提出了面向驾驶过程的规范语言, 用以描述交通

场景, 并使用模糊引擎实现了关键场景的搜索. 在 AV-FUZZER 的基础上, Kim 等人 [4]提出了基于模糊测试的框

架 DriveFuzz, 将待测 ADS接入模糊测试框架, 通过插入鲁莽驾驶输入, 如过度加速, 扰动待测场景, 使用驾驶安全

评估指标引导后续测试场景生成. Zhong等人 [28]提出了 AutoFuzz, 利用模拟器生成初始复杂驾驶场景, 并采用基

于神经网络的搜索方法改进搜索过程. 该方法通过训练神经网络, 从搜索过程中选择和变异场景, 能够有效地识别

交通违法行为. 然而, 作为一种黑盒方法, AutoFuzz无法确定这些违规行为的触发原因.
模糊测试也广泛应用于针对联网车辆的 ADS 测试. Moukahal 等人 [29]提出了一种面向漏洞的模糊测试框架

VulFuzz, 利用专为联网的 AV设计的安全漏洞, 诱导最易受攻击的组件进行模糊测试. 在此基础上, Moukahal等
人 [30]改进并提出了混合模糊测试框架 VulFuzz++, 为自动驾驶测试工程师提供了可靠的安全测试工具. 与 VulFuzz
相比, VulFuzz++能够在无法探索不同测试用例时终止, 并检查未遍历的分支, 根据暴露漏洞的可能性进行优先排

序重启测试过程, 进而实现高效的测试覆盖.
上述基于模糊测试的研究, 通过扰动测试场景或搜索过程, 实现了高风险的关键驾驶场景构建. 然而, 这些工

作虽然能保证搜索到的场景间具有差异性且有较好的覆盖率, 但未考虑 VCS对 ADS的影响.

 2   基础知识

SAFEVCS 是一个模糊测试增强的 VCS 搜索方法, 其核心为设计不同的搜索算子. SAFEVCS 针对交叉、变

异等算子进行改进, 以契合自动驾驶测试对 VCS搜索的需求. 为量化描述 AV的行为, SAFEVCS使用自动驾驶安

全评估指标, 评估关键场景, 并指导 SAFEVCS的搜索过程. 对 SAFEVCS中相关概念和基础知识的介绍如下.

 2.1   遗传算法算子

遗传算法是一种通过模拟自然进化搜索最优解的搜索算法. 遗传算法算子在算法运行过程中, 指导其探索搜

索空间、生成待测种群、评估算法运行, 是遗传算法实现搜索的核心. 常见的搜索算子, 包括选择算子、交叉算子、

变异算子等. 同时, 遗传算法的搜索过程需要恰当的去重策略和终止策略, 以限定算法的搜索过程, 通过减少冗余

计算, 并确保算法在合理的时间内收敛, 来提高算法运行效率. 在 ADS测试中使用遗传算法, 首先需要对待测场景

进行编码, 随后使用遗传算子针对搜索目标进行选择、交叉、变异等操作, 在自动驾驶模拟器的仿真测试过程中

生成不同的关键场景.
选择算子用于从当前的种群中抽取个体进行交叉与变异, 决定哪些个体将继续繁衍. 在基于搜索的 ADS测试

中, 选择算子能够根据给定测试场景的适应度, 使用不同的选择策略决定子代待测场景. 常见的选择算子包括: 轮
盘赌选择、锦标赛选择. 轮盘赌选择根据个体的适应度决定个体的选择概率, 锦标赛选择方法通过划分个体组, 选
取组内适应度最高的个体; 通过引入竞赛压力, 锦标赛选择能够对遗传算法的收敛速度进行设置.

交叉算子用于组合不同的父代个体生成子代个体, 是搜索算法的核心. 合适的交叉算子能够加快算法的搜索

过程. 常见的交叉方法, 包括二进制交叉 (simulated binary crossover, SBX)、点交叉、指数交叉 [31]. 点交叉选择两
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条父代个体的随机位置分割, 将两个个体按照分割位置进行交换. 基于点交叉的 SBX算子, 能够模拟二进制串的

单点交叉, 将其作用于以实数表示的父代个体.
变异算子用于随机改变某个个体的部分基因, 以增加种群的多样性, 协助搜索算法跳出局部最优, 提高种群的

覆盖范围. 常见的变异算子, 包括多项式变异、位翻转变异等. 多项式变异使用多项式分布来生成变异量, 保证变

异后的种群仍符合一定的概率分布特性. 位翻转变异是一种常用于二进制编码的变异方法, 其特点是随机翻转个

体的一个或多个位置, 从而提升新种群的多样性.
搜索算法中常见的去重策略, 包括个体检查、相似性度量. 个体检查是检查新生成个体是否已经存在于种群

中. 相似性度量使用欧氏距离等方法判断当前个体与种群其他个体的相似性. 终止策略是在计算每一代种群适应

度后, 决定算法的运行状态. 常见的终止策略, 包括最大代数、多样性度量、种群规模等.

 2.2   ADS 测试安全性评估指标

ADS测试的安全评估指标, 根据参考的时间或距离可划分为基于时间的近端指标和基于距离的近端指标. 其
中, 基于时间的近端指标主要关注最近的时间段内 AV的驾驶安全性表现, 能够细粒度的描述 AV的行为状态. 恰
当的安全指标度量选取, 能够准确刻画 AV的运行过程, 有助于加快搜索过程.

Ls vL

基于时间的近端指标关注当前速度和路径下, 车辆与物体的交互时间. 其中基于碰撞时间 (time to collision,
TTC)、基于碰撞暴露时间 (time exceed TTC, TET)和碰撞时间积分 (time integrated TTC, TIT)用于评估车辆碰撞风

险 [32]. TTC的计算方法如公式 (1)所示, 其中   表示车辆与物体的距离,   表示车辆与物体间的相对速度. 

TTC(t) =
Ls

vL
(1)

τsc

在此基础上, 计算得到 TET、TIT安全指标. TET、TIT是 TTC的细化指标, 能够计算一段时间内的车辆安全

性, 计算方法如公式 (2)–(4)所示. TET计算车辆运行中超出 TTC*的时间, TTC*为 TTC的阈值, 不同的场景复杂度

下阈值设置不同, 一般为 1–3 s,   为传感器收集数据的时间步长, T为一次测试周期时长, t为当前所处的采样时

刻. TIT侧重于描述车辆的碰撞风险程度, 计算超出 TTC*的积分面积. 

TET∗i =
T∑

t=0

δi(t) ·τsc (2)
 

δi (t) =
1, ∀0 ⩽ TTCi (t) ⩽ TTC∗

0, otherwise
(3)

 

TIT*=

T∑
t=0

[TTC∗−TTC(t)]×τsc (4)

为了更直观地刻画车辆的安全性, 文献 [8,9]中使用了 safetyDegree指标计算车辆的安全度. 该指标使用正负

值来标记车辆是否发生碰撞, 数值大小能够描述碰撞的强度或潜在碰撞发生的距离. 具体来说, 若没有发生碰撞,
safetyDegree的取值为车辆与物体之间的距离; 若发生碰撞, safetyDegree取值为碰撞发生时车辆与碰撞物体的相

对车速 cs的负值, 计算方法如公式 (5)所示: 

safetyDegree(res) =
{

distance, if distance > 0
−cs, if distance ⩽ 0 (5)

在涉及刹车的测试场景下, 需要对车辆减速过程的整体制动性能进行考量, 本研究使用平均减速度 (aveDece)
指标. 具体计算方法如公式 (6)所示: 

aveDece =
∆v
∆t

(6)

 2.3   模糊测试与遗传算法的结合

模糊测试 [33]是一种自动化测试技术, 根据对测试目标的了解, 可以分为白盒模糊测试、灰盒模糊测试和黑盒

模糊测试. 模糊测试的主要目标是揭示测试目标在处理非预期输入时的行为, 尤其是在处理边界条件和异常情况

时的表现. 模糊测试的优点在于测试用例的随机性和覆盖广泛性, 能够在短时间内生成大量测试用例, 从而最大限
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度地挖掘待测系统的潜在缺陷. SAFEVCS 使用黑盒模糊测试, 即不关注 ADS 的内部具体实现; 在测试数据的生

成中, 使用变异模糊的方法指导测试过程.
遗传算法 [34]是一种基于自然选择和遗传学原理的优化算法. 常用的遗传算法, 包括多目标遗传算法、精英保

留遗传算法等. 遗传算法适用于复杂、多维的优化问题, 能够在庞大的搜索空间内快速找到近似最优解. 其核心思

想是从初始种群出发, 通过多代的迭代演化, 逐渐逼近问题的最佳解决方案.
模糊测试能够实现较高的测试覆盖率, 但由于缺乏明确的搜索方向, 会产生冗余的测试用例. 遗传算法具有明

确的搜索方向, 能够在目标函数的引导下逐步优化问题解空间, 然而在搜索过程中, 遗传算法容易陷入局部最优,
导致搜索获得的解集个体间缺乏差异.

SAFEVCS通过结合黑盒模糊测试、变异模糊测试, 对遗传算法进行了优化. 在搜索中使用黑盒模糊测试, 结
合变异模糊测试的数据生成方法, 对遗传算法的交叉和变异算子进行了改进. 通过引入终止策略和去重策略, SAFEVCS
能够引导遗传算法在多个维度上探索问题解空间, 跳出局部最优, 实现更高的搜索效率和覆盖率.

 3   基于模糊测试的 ADS 关键车辆配置搜索

为解决 SAFEVAR搜索获得的 VCS相似程度高且缺乏合理性、搜索效率低等问题, 本研究提出了 SAFEVCS.
该方法以遗传算法为基础, 结合模糊测试对搜索过程进行改进优化, 集成自动驾驶仿真模拟器验证特定关键场景

下的 ADS表现, 旨在发现导致潜在 ADS安全隐患的 VCS.
如图 1 所示, SAFEVCS 主要由 3 个部分组成, 即结合模糊测试的安全攸关车辆配置搜索方法、车辆配置搜

索问题及待测 ADS与仿真环境.
  

场景设计

NPCs

待测场景

Carla 仿真环境

自动驾驶系统

车辆配置

AVUT 设置

AVUT 注入 场景运行结果

仿真结果

仿真
结果

基于距离的近端指标

基于时间的近端指标

车辆姿态

安全指标及场景参数

模拟器 API 调用

场景描述及车辆配置参数

结合模糊测试的安全攸关车辆配置搜索方法

3.2 交叉与变异算子的多样性改进

配置重要度

配置关联度

交叉属性选择 交叉概率

交叉概率更新

交叉概率模糊

二项式交叉 交叉粒度满足？

交叉算子

否

变异属性选择 变异概率分布
变异概率更新

终止条件

参数模糊器

变异操作变异关联组检测 二次变异

3.3 去重和终止算子优化改进

锦标赛选择

变异算子

收敛判定与
终止

支配关系
判断

非支配排序

距离评估 变异评估

过滤结果

去重

种群初始化

相关领域知识(配置关联度与重要度)

3.4 多目标优化问题与搜索目标定义

车辆配置搜索问题

领域知识

关联组参数

模糊器参数

知识更新

仿真结果池

搜索目标

流程记录

待测 VCS

遗传算子

运行流程

ADS

数据

数据表

场景描述

天气

车辆动力学模型

{R1,R2,…,R12}

{s1,s2,…,sK}

{b1,b2,…,bn}

{b′1,b′2,…,b′n} {b′′1,b′′2,…,b′′n}

{c′1,c′2,…,c′n}

{c′′1,c′′2,…,c′′n}

{P1,P2,…,Pn}

{Va,Vb,…,Vd}

{Va,Vb,…,Vm}

3.1 关键场景搭建与车辆配置定义

{V1,V2,…,Vm} with scenario S

未达到 Top-K

Top-K终止

safetyDegree

maxDiff

totalDiff

图 1　SAFEVCS整体研究框架
 

首先, 根据领域知识和历史实验数据, 初始化车辆配置搜索问题, 驱动搜索方法进行 VCS种群初始化, 将产生

的待测种群输入到搜索问题中. 搜索问题连接自动驾驶模拟器, 设置待测 ADS、配置车辆动力学模型, 将初始化

的 VCS载入 AVUT. 设计并加载场景描述, 生成待测场景并进行仿真实验, 分析 VCS待测种群的运行结果. 根据

仿真结果, 收集近端安全性评估指标及车辆运行状态, 传入搜索问题进行评估与处理. 使用优化后的遗传算法对搜

索过程进行评估, 判断搜索过程是否终止. 若终止, 则保存实验记录, 停止 SAFEVCS运行. 若未终止, 则对父代种
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群进行选择, 使用基于模糊测试的交叉算子和变异算子对父代进行交叉变异, 通过引入更多的随机性, 实现对种群

的模糊操作. 在获取到子代种群后, 对其进行去重操作, 生成完整的子代种群. 最后接入搜索问题, 循环 VCS的搜索.
为优化搜索过程, SAFEVCS 采用一个基于多目标优化的车辆配置搜索问题, 该搜索问题关注以下 3 个目

标:AVUT的驾驶安全, VCS的最大改变百分比, 及 VCS累计改变百分比. 根据上述 3个目标, 搜索过程在 ADS安

全性与车辆配置变化幅度之间进行权衡, 从而在不同解中寻找最优解集.

 3.1   关键场景与车辆配置定义

{E,C, I,T,A,O}

基于搜索的自动驾驶测试中, 关键场景需要恰当的形式化定义, 以确保场景的准确描述和测试过程的有效性.
参考文献 [35]中的定义, 关键场景应描述为场景元素、交通参与者, 在一段时间步长的动作和事件输出. 因此, 本
研究将关键场景 S定义为六元组  , 其中 E是驾驶环境中的一组特征 (如行人、交通指示灯、行车线

等), C代表 AVUT的 VCS. I是该场景下的输入参数, 如传感器数据、地图数据、实时交通数据等. T表示一段时

间步长, 是场景中的时间要素. A是场景 S下的对应动作输出空间, 表示车辆的操作, 如加速、减速、转弯等. O表

示该场景下执行 A动作后在 T时间步长的输出状态, 包括车辆运行的安全指标、车辆状态.
C = {C1,C2, . . . ,Cn}

Di = [li,ui] |ui− li|
Di = [2 040,2 700] AVUTv

[v1,v2, . . . ,vn]

SAFEVCS 中, AVUT 的 VCS 是一个 n维向量  , 即 n个可供调整的配置项. 任一 Ci 的值位

于给定的域   之内, 取值范围为  . 例如, AVUT的质量配置项可以在 2 040 –2 700 kg之间变化, 其范

围域为  . AVUTC 表示具有 VCSc的待测车辆, 由多个赋予具体取值的配置项构成, 如   表示

AVUT具有 VCSv, 其中配置项共有 n个, 每个配置项取原始值  .

 3.2   交叉与变异算子的多样性改进

在 SAFEVAR方法中, 搜索 VCS的过程使用固定的交叉概率与变异概率, 这种固定的搜索方式能够公平地搜

索不同的 VCS 组合 .  然而 ,  在搜索过程中 ,  固定的交叉变异概率生成的 VCS 间差异有限 .  为解决该问题 ,
SAFEVCS 针对交叉与变异算子进行改进. 保证整体变化分布可控的情况下, 使用模糊测试提高个体的多样性与

搜索过程的合理性. 具体而言, 通过结合模糊测试与搜索算法的交叉与变异过程, 探索 VCS 多样性组合下的

AVUT表现; 在搜索过程中动态调整交叉和变异的概率, 优化 VCS的生成过程. 结合模糊测试与搜索算法的优势,
SAFEVCS不仅可以探索到较容易暴露 ADS安全隐患的 VCS, 亦能找到出现概率极低的但可能暴露 ADS安全隐

患的 VCS, 从而更高效地识别 ADS的潜在隐患.
 3.2.1    交叉过程

车辆不同配置项对 ADS的影响是有差别的, 在交叉的过程中, 需要对配置项设置恰当的交叉概率, 以提高对

VCS的搜索能力. 为更加接近搜索过程中的帕累托前沿, SAFEVCS对不同配置项的交叉概率进行调整, 即针对不

同的配置项 Ci, 引入了交叉概率模糊策略, 该模糊策略依据搜索的不同目标设置不同的概率分布, 实现差异化的交

叉概率选择. 具体交叉过程如图 1整体研究框架中 3.2部分交叉算子所示.
Ci probCi, i ∈ {1, . . . ,n} VCS C probC = {probC1, . . . ,

probCn}
通过指定各个配置项   的交叉概率  .   的交叉概率可以表示为 

. 针对不同配置项生成的交叉概率, 能够有效区分其重要程度, 进而针对性地对搜索空间进行探索.
VCS Ci VCS C j

在交叉过程中, 挑选   与   两个个体进行交叉, 为保证子代的差异性, SAFEVCS通过计算个体间标

准化后的欧氏距离, 来对父代进行筛选, 决定是否使用这两个父代进行交叉.
probC VCS Ck

probC

i

在生成   并选择符合交叉条件的父代后, 将使用 SBX进行交叉操作, 获得交叉后的子代  . SAFEVCS

将对子代与父代进行对比, 记录交叉点的位置, 对   的对应交叉点进行更新. 为提高交叉位置的多样性, 将减

少交叉点位置   对应的配置项的交叉概率, 并对未变化的配置项提高交叉概率, 具体计算方法如公式 (7)所示. 

probCi =



probCi−
σ

1+
∆i

max(∆)

, if ∆i > 0

probCi+
σ

1+
∆i

max(∆)

, if ∆i < 0

probCi, if ∆i = 0

(7)
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probCi ∆i i max(∆) σ

probC

其中,   表示索引为 i的配置项的交叉概率,   是交叉点位置   的变化量,   是所有变化量的最大值, 
是浮动因子, 能够对交叉的概率进行反馈调节. 为保持不同代之间的交叉独立性, 在每一代的子类交叉完毕后, 交
叉概率模糊策略的   将重新覆盖为初始交叉概率再进行交叉操作.

 3.2.2    变异过程

SAFEVCS中采用的具体变异过程如图 1中 3.2部分的变异算子所示. 在针对 VCS的搜索中, 某个配置项的

改变可能会引起其他相关配置项的变动. 因此应当重视同一系统, 如传动系统、刹车系统等, 间配置项的关联, 以
实现更加合理的变异操作. SAFEVCS对变异过程进行改进, 以提高种群的多样性与变异合理性. 变异算子的具体

实现如算法 1所示.

算法 1. SAFEVCS 变异算子.

X xl xu probM connected_var输入: 个体矩阵  , 下界  , 上界  , 变异概率  , 关联变量  ;

Xp输出: 变异后的个体矩阵  .

n m Xp1. 初始化个体数   和配置项个数  , 初始化输出矩阵 

n×m mut mut[i, j] probMi2. 生成一个   的变异掩码矩阵  , 其中   由概率   确定

g ∈ connected_var3. for 每个关联组   do
i4.　 for 每个个体   do

5.　　 if 关联组内任意位置变异 do

mut[i, j] probMi6. 　　　重新对未变异位置   进行变异尝试, 由概率   确定

7.　 end for
8. end for

Xp X9. 将   初始化为   的副本

Xi ∈ X10. for 每个个体   do

j11.　 for 每个属性   do

mut[i, j]12.　　 if   do
13. 　　　计算变异比例矩阵 δ1 和 δ2

δq j′14. 　　　生成变异方向和变异量矩阵  , 计算新的配置项值 

Xpi, j = j′15. 　　　修复异常值, 

16.　 end for
17. end for

probM probM变异过程中, 需要计算各配置项的变异概率  . 由于   一定程度上决定了搜索过程的种群多样性,

恰当的变异概率能够帮助搜索过程跳出局部最优解, 实现更高的搜索覆盖率.

probMi xi搜索初始阶段的变异概率   由公式 (8)定义.   表示配置项 Ci 的频次排名, Sigmoid函数将配置项的频

次排名映射到区间 [0, 1]上, 使用 ω因子进行缩放, 控制生成概率的合理性, 具体计算方法如公式 (8)所示: 

probMi = ω ·Sigmoid(0.5 · xi) (8)

probM

δ1 δ2 δ1[i, j] δ2[i, j]

δ1[i, j] δ2[i, j]

随后, SAFEVCS将针对给出的   生成变异掩码矩阵 mut, 该矩阵存储对应位置的变异标志. 由于单一的

配置项变化往往会引起其他配置项的变化, 如轮胎直径增加, 会引起车辆抓地力上升, 因此 SAFEVCS引入关联变

量组的概念, 即当关联配置项 Cj 发生变异, 与之相关的 Cj+1 也可能会发生变异. SAFEVCS 使用多项式变异的方

法, 对具体的配置项进行变异. 首先, 计算变异比例矩阵   和  , 矩阵中各个体的配置项的变异比例   和  ,

计算如公式 (9)所示, 其中   ( )表示个体中的各配置项下界 (上界)与当前值的比例, 用于确定配置项的变

异方向和变异量的大小. 
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δ1[i, j] =
X[i, j]− xl j

xu j− xl j
, δ2[i, j] =

xu j−X[i, j]

xu j− xl j
(9)

δq

δq X′[i, j]

接着, 随机生成 [0, 1]区间内的随机数, 再由该随机数的取值确定变异量矩阵   的大小和变异方向. 最后, 根
据变异量矩阵   的大小和变异方向, 计算新的配置项值  . 在生成新的配置项后进行检验, 确保配置项在其固定

取值区间之内.

 3.3   去重与终止算子的优化改进

SAFEVCS需要对每次搜索到的 VCS进行仿真评估, 该过程会消耗大量的计算资源. 使用去重与终止算子, 能通

过减少冗余个体运行次数, 避免无效的仿真运行, 在搜索收敛时及时终止搜索过程, 从而提高搜索效率. SAFEVCS
对去重与终止算子进行了针对性的改进. 去重与终止算子的工作过程如图 1中的 3.3部分所示.
 3.3.1    去重算子

恰当的去重算子能够增加种群, 即 SAFEVCS中 VCS间的差异. 常用的基于距离的去重方法实现简单, 只需对

不同 VCS的欧氏距离进行累加计算. 然而这种方法忽视了不同配置项间的差异. 此外, ADS对不同配置项变化的

感知敏感度存在差异, 部分配置即使发生微小变化, 对 ADS不会产生影响. 因此, 单纯基于欧氏距离的去重策略在

实际应用中可能存在不合理性. 为解决该问题, SAFEVCS引入了变动阈值及模糊边界的阈值设计, 实现去重操作.
Thi具体来说, 去重算子针对不同的配置项 Ci 计算其阈值  , 该阈值根据配置项的取值范围和缩放因子 β计算.

具体计算方法如公式 (10)所示: 

Thi = βi×(ui− li), Di = [li,ui] (10)

ui li Di βi

βi

其中,   和   分别为配置项 Ci 的最大取值与最小取值. 参考范围   的区间,   由配置项取值范围确定. 在确定了每

个配置项的   后, 针对每个个体, 将检查该个体与本代内其他个体之间的差值是否在设定阈值之内, 具体计算方法

如公式 (11)所示: 

isEqual(a,b) = |ai−bi| ⩽ Thi, ∀i ∈ {1, . . . ,n} (11)

其中, a代表待测个体, b代表同一种群中的其他个体. 如果任意配置项的差值超过其阈值, 则认为 a与 b是不同

的, 从而获得保留, 否则抛弃 a, 并在本代种群评估后, 重新生成并补齐个体平衡种群规模. 最终, SAFEVCS获取本

代的种群, 将该代种群作为输入, 在模拟器中运行, 计算每个个体的适应度函数, 以获取到对应的运行结果, 以实现

对其的安全性评估.
 3.3.2    终止算子

SAFEVCS使用两种终止算子度量终止条件, 包括固定代数终止、Top-K终止. 多个终止条件的组合能够从不

同维度评估搜索过程的运行状态, 以便在恰当的时机终止搜索.

Top-K

在 SAFEVCS中, 搜索过程将在任意一个终止条件被满足后终止. 其中, Top-K终止通过对每代种群中的所有

个体进行非支配排序, 维护一个 Top-K列表记录当前最优的 K个个体. 在每一轮迭代结束后, 如果该代种群中有

 个个体能够支配原 Top-K列表中的个体, 则认为搜索过程尚未收敛, 更新 Top-K队列并重置停滞计数. 否
则, 计算 Top-K列表未更新的代数, 若连续固定代数未更新, 则判定搜索过程收敛, 终止搜索过程.

相比传统只采用固定代数终止的方式, 结合基于 Top-K列表变化检测的终止策略能够更灵敏地反映搜索过程

中的停滞趋势, 提高终止搜索的合理性与鲁棒性.

 3.4   多目标优化问题与搜索目标定义

AVUTv

AVUTv′

为驱动上述搜索过程, 需要定义相应的多目标优化问题. SAFEVCS提出以下搜索目标: 通过对待测 VCS造成

较小的扰动, 引起 AVUT最大程度的安全性下降. 即针对场景 S, 在   下, AVUT能够保证一定程度的安全性.
通过扰动 AVUT的 VCS, 生成  , 在原先的场景 S下, 引起其安全性的下降甚至发生碰撞.
 3.4.1    多目标优化问题表示

AVUTv C = {C1,C2, . . . ,Cn} v = {v1,v2, . . . ,vn}
v′ = {v′1,v′2, . . . ,v′n} AVUTv AVUTv′

针对  , 有 n个可供修改的配置项  , 配置项的初始值为  . 由搜索算法分

配恰当的配置值  , 异于初始值. 从而, AVUT获得了以   为原始车辆配置,   为待测车辆
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配置.

vi v′i |vi− v′i | |vi− v′i | Thi Ci Ci

vi v′i

然而, 较小的 VCS 变动也会增加搜索过程的搜索范围, 且这些变动可能不会对 ADS 决策产生影响. 因此,
SAFEVCS在搜索问题中引入 VCS模糊策略, 该模糊策略通过限定配置项的变动范围, 过滤掉相似的 VCS扰动.
具体来说, 该模糊策略计算   与   的绝对差值  , 当   小于  , 认为针对   的扰动可忽略, 将   恢复为

其初始值  . 否则, 更新其值为  . 扰动因子依据配置项的初始值决定, 具体计算方法如公式 (12)所示: 

filter (vi) =

Ci = vi, if
∣∣∣vi− v′i

∣∣∣ < Thi

Ci = v′i , otherwise
(12)

v′′ =
[
filter

(
v′1
)
, . . . ,filter

(
v′n
)]

据此, 搜索问题获得了经过模糊后的配置组合  .
 3.4.2    搜索目标函数定义

仅关注 VCS的安全性而忽视 VCS的变化程度, 可能会使 VCS变动过大. 在 SAFEVAR的基础上, SAFEVCS
进一步对搜索目标做出约束: 尽量减小配置项变化值与原始值的差异. SAFEVCS定义以下 3个具体目标函数.

(1)最小化 AVUT安全性

AVUTv′

safetyDegree能够有效刻画 AVUT在运行中的安全程度, 因此, SAFEVCS使用其作为第 1个目标函数, 即最

小化 AVUT安全性. 针对给定  , 其适应度计算如公式 (13)所示: 

fsafe (v′′) = safetyDegree (res) with res = simulation (AVUTv′′ ,S) (13)

AVUTv′′其中,   为经过模糊后的 AVUT具体配置, S为给定的待测场景. 经过模拟器仿真运行后, 模拟器将返回相应

的安全性指标集合 res.
AVUTv(2)最小化   中各配置项的最大变动百分比

为了找到配置项变化差异不过于大的配置组合, 将限定配置项的最大改变百分比, 记录给定 VCS所有配置项

的最大改变百分比的计算方法如公式 (14)所示: 

fdiff (v′′) = max
i∈{1,...,n}

∣∣∣vi− v′′i
∣∣∣

vi
(14)

AVUTv′′(3)最小化   的累计变动百分比

{Cm+1, . . . ,Cn} ∆pm+1, . . . ,∆pn G =

{C1,C2, . . . ,Cm} Ci ∆pi ∆pmax

在限定不同配置项最大改变百分比的基础上, SAFEVCS 进一步计算每个配置项的改变百分比的累加和.
SAFEVCS 考虑所有的配置项的改变量并通过关联配置组进行区分与计算. 具体来说, 将关联配置组内改变幅度

最大的配置项作为引起配置组内关联变异的主要原因, 直接累加该配置项的改变百分比, 其他关联组内的配置

项进行加权累加. 即设非关联配置组的配置项   的改变百分比为  ; 设有关联配置组 

, 对于组内的每个配置项  , 其改变百分比为  , 定义最大改变百分比为  , 其具体计算方法如

公式 (15)所示: 

∆pmax =max(∆p1,∆p2, . . . ,∆pm) (15)

对于组内其他配置项进行加权累加, 具体计算方法如公式 (16)所示: 

∆pweighted =

m∑
i=1

∆pi

m
(16)

最终的累计变动百分比计算方法如公式 (17)所示: 

ftotaldiff (v′′) = ∆pmax+∆pweighted+

n∑
j=m+1

∆p j (17)

∆pmax ∆pweighted

∆p j

其中,   是引起关联组内关联变异的主要原因,   是根据关联配置组的配置项个数进行的加权累加, 非
关联配置组的配置项改变百分比   直接累加.

 4   实验分析

为了对比 SAFEVCS与基线方法 SAFEVAR的表现, 设计并执行相关实验, 以回答如下 3个研究问题 (research
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question, RQ).
● RQ1: SAFEVCS是否在各个评估指标上优于 SAFEVAR[9]?
● RQ2: SAFEVCS的运行过程是否在收敛性和运行效率上较 SAFEVAR[9]表现更优?
● RQ3: 不同搜索方法下 VCS搜索过程及结果是否存在一致性?
最后, 通过消融实验, 分析验证 SAFEVCS中针对性改进方法的有效性.

 4.1   实验设置与实验环境

 4.1.1    AVUT及驾驶场景设置

(1)模拟器

真实的车辆动力学模型是 SAFEVCS研究的基础. 为保证测试精度, 本研究使用 CARLA模拟器 [36]进行联合

仿真实验, CARLA 使用了 NVIDIA 提供的车辆动力学模型, 能够真实模拟车辆在不同路况、不同天气下的驾驶

场景. 作为较为通用的自动驾驶仿真模拟器, CARLA广泛应用于训练 ADS、验证 ADS安全性表现. 文献 [4,7–9]
均使用 CARLA实现仿真实验.

(2)待测系统

SAFEVCS以WOR (world on rails)[37]作为待测 ADS. WOR从驾驶日志中学习基于视觉的交互式驾驶策略, 通
过模仿学习与强化学习, 在 CARLA公共排行榜 (https://leaderboard.carla.org/)、Town05基线 [38]、NoCrash基线 [39]、

CARLA 42条路径基线 [40]中, 表现均优于类似的端到端 ADS, 如 LBC[37]、TransFuser[38]. SAFEVCS延用WOR使

用的训练车辆 LincolnMkz2017. 该车辆模型在 ADS相关研究中应用广泛, 如文献 [41].
(3)驾驶场景

本研究以美国国家公路交通安全管理局 (NHTSA)发布的 37个预碰撞场景为指导, 筛选验证 SAFEVCS的仿

真实验场景, 即“行人碰撞”与“跟车碰撞”这两个场景, 及其与晴雨天的组合. 因为, 行人是最有可能在交通碰撞中

受伤甚至死亡的道路使用者, 而跟车场景则涉及前车突发减速、紧急制动等复杂动态变化, 具有较高的事故风险

和挑战性. 根据文献 [42,43]中的场景构建方法, SAFEVCS选择了 CARLA内置的 Town01作为场景地图, 其场景

如图 2、图 3所示.

“行人碰撞”场景运行过程为 AVUT 在晴天与雨天两种天气条件下, 从指定的起点驶向终点, 一名行人在

AVUT行驶路径上的固定位置出现, 并沿预定轨迹横穿马路. 当面对横穿马路的行人时, AVUT应紧急停车, 以避

免撞到行人, 并等待行人通过马路后继续驶向终点.
“跟车碰撞”场景中, AVUT在晴天天气条件下, 从指定的起点驶向终点. 其前方设置有一辆 NPC车辆, 在行驶

过程中会随机执行突发减速及紧急制动等行为. 面对前方车辆的突发状况, AVUT需及时作出响应, 通过紧急减速

或停车等操作避免发生碰撞, 并在前车恢复正常行驶后继续跟随, 直至安全到达终点.
“行人碰撞”场景中, 行人出现时机相对稳定, 且始终按照固定路径穿越道路, 有利于待测 ADS (WOR)的提前感

知与应对. “跟车碰撞”场景引入了动态交通参与者的非确定性行为, 以更全面地评估 WOR 在突发交通状况下的

感知与决策能力. 在该场景中, 前方 NPC车辆的减速与紧急制动行为依据其位置信息定点触发执行, 可有效模拟

 

t=0 s t=1 s t=2 s

t=3 s t=4 s t=5 s

图 2    行人碰撞场景示意图

 

t=0 s t=1 s t=2 s

t=3 s t=4 s t=5 s

图 3    跟车碰撞场景示意图
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真实道路上常见的突发事件, 如因障碍物、临时交通信号等, 前车突然减速甚至急刹. 且在“跟车碰撞”场景中, AVUT
始终被前车遮挡视野, 无法预知前车行为的动态变化, 对 WOR 的实时感知及快速响应有更高的要求. 文献 [44]
采用类似的跟车测试场景, 暴露了待测 ADS在应对高时效性、非确定性交通参与者行为方面存在的潜在缺陷.

表 1详细地展示了以上 3个测试驾驶场景的配置信息, 具体包括场景的天气配置参数、NPC的种类及数量、

NPC 的行为特征等. 在感知遮挡复杂度上, 雨天行人碰撞场景因雨滴与水雾导致视觉感知能力下降, 而晴天跟车

碰撞场景虽视觉条件良好, 但前车车辆类型为卡车, 且长期处于 AVUT视野前方, 形成物理遮挡, 增加其对远距目

标的感知难度. 因此, 晴天跟车碰撞场景对待测 ADS造成更大的应对挑战.
  

表 1　仿真测试场景配置说明
 

场景 场景参数 NPC数量及类型 行为不确定性 感知遮挡复杂度

晴天行人碰撞场景

云量: 0
降水量: 0
雾密度: 0

太阳方位角: +90°
1 行人

NPC行为: 按预定轨迹穿越斑马线
行为可预测性: 高

视觉条件: 良好
遮挡因素: 无遮挡
感知难度: 低

雨天行人碰撞场景

云量: 100
降水量: 100
雾密度: 7

太阳方位角: +90°

视觉条件: 能见度下降
遮挡因素: 雨滴、水雾

感知难度: 高

晴天跟车碰撞场景

云量: 0
降水量: 0
雾密度: 0

太阳方位角: +90°

1 卡车
NPC行为: 突发减速、制动

行为可预测性: 低

视觉条件: 良好
遮挡因素: 前车遮挡

感知难度: 高

 

TTC∗

TTC∗

TTC∗

TTC∗

Mahmud等人 [45]研究了高危险驾驶场景下, TTC阈值   的设置. 同时, van der Horst等人 [46]的研究表明, 当
车辆接近交叉路口时, 理想的   为 1.5 s. 在晴天和雨天的场景中, 行人横穿马路形成了一个横向的交互场景,
AVUT直行, 可认作为一个交叉路口. 因此, 根据文献 [46]的研究结果, 本研究将   设置为 1.5 s. 为了统一不同

交互场景下的安全反应标准, 确保车辆能够在高风险情况下及时采取避险措施, 在跟车场景中亦设置   为 1.5 s.
(4) 车辆参数设置

参考 CARLA提供的车辆配置项访问接口, 并便于与 SAFEVAR进行对比, 本研究选择了同 SAFEVAR中使

用的 12个配置项构成 VCS. 同时, 本研究中配置项的选择参照了车辆动力学领域的权威文献 [10]中的相关论述,
确保选取的配置项是足以影响车辆操控性能与安全性的重要车辆动力学特性参数. 具体的 12个配置项可以根据

其功能归为以下 3类.
● 动力系统相关配置项: 包括车辆发动机的最大转速 (max_rpm)、换挡时间 (gearSwitchTime)、离合器强度

(clutchStrength)、最大制动扭矩 (maxBrakeTorque).
● 离合器相关配置项: 包括油门最大时的阻尼比 (dampRateFullT)、油门为零且离合器接合时的阻尼比

(dampRateZeroT_CE)、油门为零且离合器分离时的阻尼比 (dampRate_zeroT_CD)以及车轮的阻尼率 (dampRate).
● 物理特性相关配置项: 包括车辆的质量 (mass)、车辆底盘的阻力系数 (dragCoeff)、车轮的半径 (radius)和

车轮的摩擦系数 (tireFric).
以上配置项的初始值及取值范围详见表 2; 关于配置项的取值范围设置, 本研究参考了文献 [8,47] 中的实现

验证.
参考车辆动力学领域知识与以上相关配置项的分类, 本研究设置了 2 组相关配置组: {dampRateFullT,

dampRateZeroT_CE, dampRate_zeroT_CD, dampRate}和{mass, tireFric, radius}. 前面一个配置关联组中的 4个配置

项均为离合器相关, 能够直接影响 AVUT在不同油门和离合器状态下的操作行为; 后面一个配置关联组中的 3个
配置项均涉及车辆的基本物理特性, 包括质量、轮胎摩擦系数和车轮半径, 这 3个配置项的组合影响车辆的操控

性能, 是日常条件下最容易发生变化的车辆配置, 如通过乘车人员增减、路面条件变化等. 通过引入上述两组关联

配置项组, SAFEVCS实现了对 VCS更合理的扰动.
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表 2　CARLA中的车辆配置项范围与初始值
 

Ci配置项  备注 v̄原始值  Di = [li,ui]阈值区间  prob_rank
max_rpm (r/min) 发动机最大转速 5 800 [4200, 7000] 6

dampRateFullT (kg·m2/s) 油门全开时阻尼比 0.15 [0.1, 0.2] 10
dampRateZeroT_CE (kg·m2/s) 油门为零且离合器接合阻尼比 2 [1.0, 3.0] 7
dampRate_zeroT_CD (kg·m2/s) 油门为零且离合器分离时阻尼比 0.35 [0.2, 0.4] 9

gearSwitchTime (s) 换挡时间 0.5 [0.3, 0.6] 4
clutchStrength (kg·m2/s) 车辆离合器强度 10 [8.0, 12.0] 8

mass (kg) 车辆质量 2 404 [2040, 2700] 3
dragCoeff 车辆底盘阻力系数 0.3 [0.2, 0.5] 12
tireFric 轮胎摩擦系数 3.5 [1.0, 3.9] 5

dampRate (kg·m2/s) 轮胎阻尼率 0.25 [0.20, 0.30] 11
radius (cm) 轮胎半径 35.5 [31.7, 37.0] 2

maxBrakeTorque (N·m) 最大制动扭矩 1 500 [1200, 1650] 1
 

 4.1.2    搜索过程设置

(1) SAFEVCS搜索过程参数设置

为提高 SAFEVCS搜索过程的效率, 需要针对其集成的遗传算法内的算子及搜索问题的参数进行设置, 具体

数值如表 3所示. 设置过程的具体代码见 https://github.com/majianwei99/SAFEVCS.
 
 

表 3　SAFEVCS搜索过程参数值
 

参数 数值

种群规模 50
最大运行代数 100

σ浮动因子  0.025
ω缩放因子  0.3

Top-K列表长度 50
终止代数 2

 

实验中, SAFEVCS使用 NSGA-II作为遗传算法的具体实现, 并基于 Pymoo[48]框架对交叉、变异等算子进行

改进. 针对 NSGA-II算法, 种群规模设置为 50, 最大运行代数设置为 100.

prob_rank = {6,10,7,9,4,8,3,12,5,11,2,1} prob_ranki

Ci prob_rank

在多目标优化问题中, 配置项的重要性按顺序设置为:  , 
对应   的配置重要性, 设置依据为文献 [9] 的实验结果.   也可以依据测试目标进行调整, 实现对不同

VCS的针对性搜索.

probC σ

σ

在交叉算子的参数选择中, 本实验使用标准正态分布计算  , 通过预实验调整并设定浮动因子   值为

0.025. 设置数值适中的   有助于提高对应种群个体间的差异, 保证交叉稳定性.

probM prob_rank ω在变异算子的参数选择中,   的计算依赖于配置项的频次排名, 具体由   设置.   缩放因子依据

配置项的长度设置为 0.3, 经过预实验验证, 该缩放因子能够保证各个配置项的变异概率在合适的范围, 保证即使

变异概率较低的配置项也有发生变异的可能性.

βi

去重算子中, 阈值 Th由配置项对应的取值区间范围确定, 参考文献 [8]中的实验结果, SAFEVCS使用文献 [8]
中推荐的精度值进行实验, 即公式 (10)中   的定义如公式 (18)所示: 

βi =


0.01, Di ∈ [1000,+∞)
0.02, Di ∈ [100,1000)
0.04, Di ∈ [1,100)
0.08, Di ∈ [0,1)

(18)
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Di βi Thmass

0.02×(2700−2040) = 13.2

举例说明, 对于车辆质量配置项 mass, 由于其    范围为 [100, 1000), 因此其对应    取值为 0.02,   为

.
针对终止算子的设置, Top-K列表的长度设置为 50, 与每代种群的规模相同. 由于仿真运行实验场景的耗时较

高, 每代种群规模均为 50 且多目标优化问题涉及多个目标函数, 会导致生成大量的帕累托前沿, 因此参考 AV-
FUZZER设置并结合预实验结果将终止代数设置为 2. 即当连续两代 Top-K列表均无更新时, 认为算法收敛.

(2) 对比基线

为验证 SAFEVCS针对搜索过程的改进, 同时考虑到目前鲜有关注车辆配置搜索的自动驾驶测试方法, 本研

究使用文献 [9] 给出的 SAFEVAR 方法作为对比基线. 为公平比较两个方法, 在同一版本模拟器下配置相同的仿

真场景、待测 AVUT、搜索种群大小及最大运行代数等.
(3) 实验环境

实验的环境配置为 Linux Ubuntu 18.04.5系统, 2.2 GHz Intel Xeon处理器, RTX NVIDIA 2080Ti显卡和 150 GB
内存.
 4.1.3    搜索解集评估方法

为系统比较 SAFEVCS与 SAFEVAR在不同自动驾驶测试场景下搜索获得 VCS解集的表现, 本研究采用反世

代距离 (inverted generational distance, IGD)和超体积 (hyper volume, HV)作为评估指标, 并结合Mann-Whitney U
检验与 Vargha and Delaney检验, 从统计学角度衡量两种方法在各安全性评估指标, 如 TET上的统计显著性差异

与性能表现.
(1)反世代距离 (IGD)
IGD是一种常用于评估多目标优化算法性能的指标, 用于度量算法所得解集与帕累托前沿之间的接近程度.

IGD通过计算帕累托前沿上每一个点与算法解集中最近一点之间的欧几里得距离, 并对这些距离取平均, 反映解

集在搜索空间中的分布密度与收敛性. 其数值越小, 说明当前解集越接近帕累托前沿, 表明算法具有更优的收敛性

能和解质量. IGD的具体计算方法如公式 (19)所示: 

IGD (P,P∗) =
1
|P∗|
∑
v∈P∗

min
u∈P

d(u,v) (19)

P∗ d(u,v) u ∈ P v ∈ P∗ |P∗|其中, P为算法当前运行获得的解集,   为帕累托前沿,   表示解   与   之间的欧几里得距离,   为

帕累托前沿中解的数量.
(2) Mann-Whitney U检验

Mann-Whitney U检验是一种经典的非参数统计方法, 常用于比较两个独立样本集合 (对应本研究中 SAFEVCS
与 SAFEVAR搜索得到的 VCS解集)在某一数值指标上 (对应本研究所采用的评估指标, 如 IGD及 TET等)的差

异是否具有统计显著性. Mann-Whitney U检验不依赖样本的正态分布假设, 适用于小样本、非对称分布或含有离

群值的情形, 因此被广泛应用于复杂实验数据分析. 给定两个独立样本集 X与 Y, 对应的 U统计量计算方法如公

式 (20)所示: 

UX = RX −
m(m+1)

2
, UY = RY −

n(n+1)
2
, U =min(UX ,UY) (20)

RX、RY其中,   分别为样本 X和 Y在合并排序后的秩值总和; m、n分别为样本 X和 Y的样本容量; U为最终用于

检验的统计量. 最后, 将 U计算转换为 z-score值, 利用正态分布表可查询得到对应的 p-value值; 若 p-value小于 0.05,
则说明两种对比方法搜索得到的解集具有显著差异. 通过对 safetyDegree、TIT、TET、aveDece 进行 Mann-
Whitney U 检验 ,  可以判断在每个单项指标上 SAFEVCS 与 SAFEVAR 的解集是否有显著差异 .  例如 ,  在
safetyDegree指标上若 p-value小于 0.05, 则说明 SAFEVCS与 SAFEVAR所生成解集, 即测试场景的安全度存在

显著差异, 表明 SAFEVCS在引导生成更危险场景方面可能更有效. 反之, 若 p-value大于或等于 0.05, 则表示两种

方法在该指标下产生的解集不具有显著差异, 无法得出哪一种方法更优的结论. 然而 p-value只能说明两组解集在

某个指标下是否存在差异, 而无法反映差异的方向与大小. 因此在检验结果存在明显差异时, 需要进一步结合
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Vargha and Delaney检验判断哪种方法更优.

(3) Vargha and Delaney检验

Vargha and Delaney检验分析评估两种方法在某一指标下解集表现优劣. 具体的计算方法如公式 (21)所示: 

Â12 =
1

mn

m∑
i=1

n∑
j=1

φ(xi,y j), φ(xi,y j) =


1, if xi > y j

0.5, if xi = y j

0, if xi < y j

(21)

xi y j

Â12 Â12

Â12

Â12

其中,   为 SAFEVCS 在某一指标 (如 TET) 下搜索获得 VCS 解集中的任意个体;   为 SAFEVAR 在相同指标下

VCS解集的任意个体; m、n为两组解集的大小. 若解集间存在显著差异, 将利用 Vargha and Delaney检验对比其

 值.   值用于衡量 SAFEVCS相较于 SAFEVAR生成更优解集的概率. 对于衡量测试场景风险水平的 TET与

TIT指标, 此类指标数值越大代表生成测试场景的风险水平越高, 因此   大于 0.5表明 SAFEVCS能够构造出风

险更高、对 ADS更具挑战性的测试场景. 对于 IGD与 safetyDegree这类反映解集质量与 ADS安全性的指标, 指

标数值越小代表性能越优, 因此   小于 0.5表明 SAFEVCS搜索解集质量更高.

(4)超体积 (HV)
HV是指搜索算法所得解集中的个体与目标空间中相应的参考点所围成的超立方体体积, 值越大代表算法所

得解集的多样性越好. HV的具体计算方法如公式 (22)所示: 

HV = δ
 |X|∪

i=1

vi

 (22)

δ |X| vi i其中,   代表 Lebegue测度, 用来测量体积,   表示搜索算法得到解集的数目,   表示解集中第   个个体与参考点所

围成的超立方体.

 4.1.4    实验设计

VUT v̄

在实验开始前, 通过预实验完成对 SAFEVCS 搜索算法相关参数的设置, 确保 SAFEVCS 的运行过程符合预

期设定. 同时, 针对 AVUT的   在实验场景下进行测试, 重复运行 30次以确保没有碰撞发生.

在实验过程中, 遵循文献 [49]的方法, 为减少随机性对搜索过程的影响, SAFEVCS与 SAFEVAR方法均在两

个“行人碰撞”场景运行 30次, “跟车碰撞”场景运行 10次, 对搜索获得种群中的每个个体进行仿真验证, 获得目标

函数计算适应度, 并使用 TIT、TET、aveDece指标进一步刻画场景运行过程. SAFEVAR、SAFEVCS将在晴、雨

天行人碰撞场景各获得 50个/次×30次=1500个最优解, 在晴天跟车碰撞场景获得 50个/次×10次=500个最优解,

其中 50为对应算法的每一代的种群规模, 30为文献 [49]中指导的运行次数, 设定为该次数能够有效降低由于搜

索算法的随机性而产生的解集不稳定的情况. 考虑到跟车碰撞场景仿真过程中涉及连续的复杂动态变化, 单次仿

真时长及计算资源开销均高于行人碰撞场景, 实验中跟车碰撞场景中的重复运行次数设定为 10次, 以平衡实验资

源开销与获得实验数据量能够支撑统计分析与算法性能评估. 尽管运行次数有所减少, 但通过合理设定种群规模,

仍能有效抑制搜索过程中随机性带来的结果波动, 保证实验数据的稳定性与可重复性.

Â12

针对 RQ1, 为对比不同搜索算法的运行效果, 参考文献 [49], 首先对 SAFEVCS与 SAFEVAR的 IGD和安全

指标, 即 safetyDegree、TET、TIT和 aveDece, 进行Mann-Whitney U检验, 以检验其最优解是否存在统计显著性

差异; 若存在显著差异, 将进一步使用 Vargha and Delaney 检验对比其   值. 为度量二者的性能, 参考文献 [50],

将计算 SAFEVCS与 SAFEVAR所有重复运行生成的最优解集合来获取帕累托前沿.

针对 RQ2, 为检验 SAFEVCS的收敛情况并对比算法的运行时间开销, 记录 SAFEVCS与 SAFEVAR在 3个

场景下的不同收敛趋势. 由于 HV能够评估帕累托前沿的疏密度、多样性和分布来评估搜索算法的结果 [51]. 因此,

将记录 HV在算法运行过程的改变趋势及运行时间开销, 以对比评估两种方法的搜索过程.
为进一步验证搜索获得的 VCS对 ADS安全性的影响, 以佐证 VCS对 ADS的影响具有普适性, RQ3中将针

对两种方法不同配置项的累计变动百分比作频次分析, 对比不同场景、不同配置项在搜索过程中的变化情况.
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 4.2   实验结果与分析

 4.2.1    RQ1结果

为回答 RQ1, 本节首先针对 SAFEVCS与 SAFEVAR的指标显著性进行了对比, 随后针对不同配置项的累计

变化百分比、不同指标的平均值进行分析.
(1)指标显著性对比

Â12

Â12

Â12

Â12

如表 4所示, 在 3个场景中, 对比 SAFEVCS与 SAFEVAR在所有指标下的解集质量时, 除晴天跟车碰撞场景

的 aveDece指标外, 其余 p-value均小于 0.05, 说明 SAFEVCS与 SAFEVAR搜索获得解集间有显著差异.   效应

值分为 4个级别: 无差异 ((0.444, 0.556)), 差异较小 ([0.556, 0.638)或 (0.362, 0.444]), 差异中等 ([0.638, 0.714)或
(0.286, 0.362]), 差异明显 ((0.714, 1.0] 或 (0, 0.286]). 对于 IGD 与 safetyDegree 指标,   效应值越小则说明

SAFEVCS 优于 SAFEVAR 的概率越高. 对于 TET、TIT指标,   效应值越大则说明 SAFEVCS 优于 SAFEVAR
的概率越高. 加粗数值说明   效应值处于差异中等或差异明显区间内.
  

表 4　SAFEVCS与 SAFEVAR搜索 VCS解集的指标显著性比较
 

场景
IGD↓ safetyDegree↓ TET↑ TIT↑ aveDece

Â12p-value/  Â12p-value/  Â12p-value/  Â12p-value/  Â12p-value/ 
晴天行人碰撞场景 <0.01/0.215 <0.01/0.093 <0.01/0.392 <0.01/0.430 <0.01/0.255
雨天行人碰撞场景 0.011/0.301 <0.01/0.144 <0.01/0.581 <0.01/0.633 <0.01/0.366
晴天跟车碰撞场景 <0.01/0.080 <0.01/0.255 <0.01/0.628 <0.01/0.179 0.305/0.474

注: p-value值小于0.01表明两种方法具有统计显著性差异
 

Â12

Â12

Â12

晴天行人碰撞场景中, p-value在 IGD指标上小于 0.01, 且   值落入差异明显区间, 表明 SAFEVCS搜索到的

解集中, 有很高的概率更加靠近帕累托前沿, 说明在多目标优化过程中 SAFEVCS具有更强的收敛性与搜索稳定

性. 在 safetyDegree、aveDece两个指标上,   均小于 0.286, 说明两个方法在这两个指标上差异明显, SAFEVCS
方法能够生成更小的 safetyDegree与 aveDece, 意味着其能探索到更危险的解集空间. TET与 TIT数值差异较小,
这是由于 SAFEVCS搜索获得的 VCS能够更频繁地触发碰撞场景, 而 TET与 TIT只记录未碰撞场景数, 碰撞场景

下 TET与 TIT取值为 0, 进而导致 TET、TIT的平均数下降, 两种方法在   指标上体现的差异较小. 然而, 如表 5
所示, SAFEVCS在去除了 0值后, TET、TIT的平均值更大, 说明在未碰撞的场景下, SAFEVCS搜索到的 VCS能

够更充分暴露 ADS的安全隐患.
  

表 5　SAFEVCS、SAFEVAR与原始配置指标的平均值
 

场景 方法 safetyDegree TET TIT aveDece

晴天行人碰撞场景

SAFEVCS −1.114 1.879 1.481 4.005
SAFEVAR 1.200 1.570 0.830 4.390

VCSv 2.700 1.200 0.440 5.970

雨天行人碰撞场景

SAFEVCS −0.712 1.291 1.773 6.687
SAFEVAR 0.280 1.720 1.020 4.310

VCSv 2.200 1.400 0.610 5.420

晴天跟车碰撞场景

SAFEVCS −1.561 0.775 1.351 6.173
SAFEVAR 0.246 0.811 1.687 5.930

VCSv 0.704 1.627 0.699 6.319

注: TET与TIT均为去除0值后的平均值

Â12

雨天行人碰撞场景中, p-value在 IGD指标上为 0.011, 略高于该场景晴天天气下的指标值. 其原因为: 由于场

景的复杂性增加, 如光照条件改变、路面条件恶化、传感器 RGB图像质量降低等因素的综合影响, SAFEVAR中

AVUT在雨天场景下安全性表现下降, 使得在晴天未能暴露出安全隐患的 VCS在雨天中意外地触发了 ADS的潜

在安全性问题, 从而提升了 SAFEVAR的有效搜索能力. 因 SAFEVAR的 IGD上升, 导致 SAFEVCS与 SAFEVAR
的解集质量差距缩小 (  从 0.215升高到 0.301), 体现在 safetyDegree及 aveDece指标上即为两者的差异更小, 即
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Â12  更接近 0.5.

Â12

Â12

晴天跟车碰撞场景中, p-value在 IGD指标上小于 0.01, 且   差异明显, 即 SAFEVCS方法搜索得到的解集在

更大概率上接近帕累托前沿, 说明其搜索能力更强. safetyDegree指标下的   小于 0.286, 意味着 SAFEVCS方法

能够更有效地发现不安全的 VCS, 从而挖掘出更具挑战性的测试关键场景. 而在 TET指标上, SAFEVCS 显著优

于 SAFEVAR, 表明其生成的测试场景能够更早地促使 AVUT触发紧急应对机制, 即更快地构造高风险的测试场

景; 在 TIT指标上 SAFEVCS的表现不如 SAFEVAR, 这一结果说明 SAFEVCS生成的场景能够更早、更频繁的暴

露出 AVUT 在极端条件下的潜在漏洞. 对于 aveDece指标, 两种方法的差异并不明显, 这主要归因于测试场景为

一个典型的两阶段减速过程, 其中 AVUT 先以较低幅度进行预减速, 在突发情况出现后再进行紧急制动. 这种结

构性行为使得 AVUT在整个过程中的平均减速度趋于一致, 从而削弱了该指标对不同方法差异的敏感性.
(2)指标平均值对比

v

Â12

v

如表 5所示, SAFEVCS在晴天行人碰撞场景中, 在所有的指标平均值上均优于 SAFEVAR及初始配置  , 说
明在较为安全的场景下, SAFEVCS也能搜索到暴露潜在 ADS安全隐患的 VCS. 在雨天天气情况下, 由于场景复

杂度提升, 部分之前安全的 VCS能够诱发 ADS安全隐患; 类似的实验结果, 隐藏了 SAFEVAR在搜索过程中的不

足, 导致 SAFEVCS 的对比优势下降. 值得注意的是, 如表 4 所示, 雨天行人碰撞场景下 TET与 TIT指标的   均

大于 0.5. 在晴天跟车碰撞场景中, SAFEVCS在 safetyDegree指标上的表现优于 SAFEVAR及初始配置  , 表明其

更擅长挖掘严重碰撞场景. 在 TET和 TIT两项时间类指标的均值上, SAFEVCS低于 SAFEVAR, 反映出其能够在

复杂测试场景下生成更多发生碰撞的测试场景, 而非仅识别出具有潜在高风险的场景. 相比之下, SAFEVAR和初

始配置虽然定位到了危险程度较高的场景, 但这些场景并不总是触发安全事故.
(3)指标累计变化对比

|vi− v′′i |/vi vi− v′′i

后文表 6为 SAFEVCS与 SAFEVAR在晴天行人碰撞场景下, AVUT配置项的变动百分比结果. PC表示各配

置项在不同累计变化百分比区间内的平均百分比变化 (即  ); ∆代表相对差异 (即  ), 表明了配置项变

化的方向 (即正或负)与大小. 以 mass配置项为例, 在 SAFEVCS方法下该配置项正向变化 9.27%为 222.97 kg. 首
先收集所有的末代种群, 计算对应配置项的累计变动百分比, 接着对各个配置项及评估指标进行计算. 通过对比不

同累计变化百分比在不同区间下的数值, 能够发现 SAFEVCS有效降低了 AVUT的安全性, 且对应的关联组内的

配置项变化更为明显, 如 dampRateZero_CE, 在 SAFEVAR中, 其变动有限, 仅在累计变动百分比提高到 200%时

才能进入优先解集中. 在较小的变动累计变动百分比下, 由于关联配置组的引入, dampRateZero_CE改变的幅度与

百分比有所提升. 说明关联配置组的引入, 能够使原先独立的配置项搜索过程发现到更多容易暴露 ADS 风险的

VCS, 导致 AVUT出现不安全行为, 证明 SAFEVCS比 SAFEVAR的搜索更具有效性.

Â12综上, 针对 RQ1, 使用 p-value及   对 SAFEVCS与 SAFEVAR进行了指标的显著性对比, 在晴天与雨天行

人碰撞场景、晴天跟车碰撞场景下, SAFEVCS能够搜索到更接近帕累托前沿的 VCS解集; 同时, 不同场景下指标

平均值的对比结果, 证明了 SAFEVCS能够搜索到更有效暴露潜在 ADS安全隐患的 VCS. 通过计算每个配置项的

具体变化情况与累计变化, 揭示了引入关键配置组对优化搜索过程的有效性.
 4.2.2    RQ2结果

为回答 RQ2, 对每次运行的每 5代种群计算其 HV, 用于评价搜索空间被生成种群覆盖的程度. 在定义的搜索

问题时, 3个搜索目标的参考点需要设置为理论能够达到的最大值, 即将 [safetyDegree, maxDiff, totalDiff]均设置

为 [12.0, 1.0, 12.0]. 具体原因为: safetyDegree的最大值由所有运行数据统计后统计为 11.54, 设置为 12.0能够限制

搜索的 safetyDegree指标均优于此数值; 搜索到的配置项的最差结果为完全变动, 即搜索到边界条件, 此时 maxDiff
为 1.0; 当所有的配置项均完全变动, 此时 totalDiff为 12.0.

如图 4 所示, 与 SAFEVAR 相比, SAFEVCS 生成的 VCS 种群在初始阶段拥有更大的 HV. 然而, 中位数和四

分位数范围较大, 体现出 SAFEVCS的较大不确定性. 这些不确定性可能由不同的配置项变化概率导致. 随着代数

的增加, SAFEVCS相较于 SAFEVAR体现更好的解集 VCS的分布稳定性, 说明 SAFEVCS能够稳定的搜索到有
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效的 VCS, 能够实现更快的收敛. SAFEVAR在搜索过程中生成了更多的离群点. 在晴天行人碰撞场景中, 这些离

群点多为 HV更大的样本; SAFEVCS 的离群点数量较少, 多数为 HV更小的样本. 造成这种现象的原因可能为

SAFEVAR在搜索过程中缺乏多样性的维护, 而 SAFEVCS通过改进交叉与变异算子, 并引入去重策略, 能够保证

搜索到帕累托前沿并充分扩展该前沿区域; 而针对 HV小的样本, SAFEVCS有效识别并抛弃适应度低的个体, 将

搜索注意力集中在更接近帕累托前沿的搜索空间中.
 
 

表 6　不同累计变动值下配置平均变化率与配置平均变化对比
 

类
别

计算单元
(0.5, 1.0] (1.0, 1.5] (1.5, 2.0] (2.0, 2.5] (2.5, 3.0]

PC (%) Δ PC (%) Δ PC (%) Δ PC (%) Δ PC (%) Δ

配
置
项
Ci

max_rpm
1.44 −83.76 0.64 −37.39 3.60 −208.81 11.19 −649.12 15.83 −918.39
2.82 −163.53 4.91 −284.63 8.73 −506.05 9.70 −562.34 3.97 −230.35

dampRateFullT
1.31 0.00 7.41 −0.01 10.14 −0.02 8.98 −0.01 22.99 −0.03
0.43 0.00 0.65 0.00 0.95 0.00 6.15 −0.01 13.27 −0.02

dampRateZero_CE
25.58 −0.51 40.28 −0.81 43.24 −0.86 40.33 −0.81 41.82 −0.84
6.23 −0.12 13.33 −0.27 28.94 −0.58 47.43 −0.95 49.44 −0.99

dampRateZero_CD
4.28 −0.01 9.28 −0.03 20.01 −0.07 15.97 −0.06 21.63 −0.08
0.57 0.00 0.54 0.00 1.82 −0.01 10.07 −0.04 28.75 −0.10

gearSwitchTime
2.16 −0.01 1.15 0.01 0.59 0.00 12.56 −0.06 32.39 −0.16
0.25 0.00 0.29 0.00 2.83 0.01 6.06 −0.03 24.35 −0.12

clutchStrength
1.31 0.13 0.40 −0.04 0.99 −0.10 1.95 −0.19 9.50 −0.95
0.37 0.04 0.76 0.08 0.22 0.02 0.48 −0.05 3.49 −0.35

mass
9.27 222.97 9.22 221.67 6.25 150.14 1.81 43.48 0.11 2.65
7.54 181.26 9.22 221.57 8.48 203.92 8.11 195.04 10.18 244.63

dragCoeff
0.96 0.00 0.87 0.00 0.40 0.00 18.53 0.06 43.30 0.13
0.85 0.00 0.39 0.00 0.19 0.00 1.52 0.00 12.55 0.04

tireFric
39.07 −1.37 50.14 −1.76 62.48 −2.19 67.31 −2.36 70.28 −2.46
3.26 −0.11 38.22 −1.34 55.77 −1.95 64.86 −2.27 66.51 −2.33

dampRate
0.27 0.00 0.29 0.00 2.81 −0.01 3.33 −0.01 2.41 −0.01
0.19 0.00 0.22 0.00 0.27 0.00 0.15 0.00 2.00 −0.01

radius
7.08 −2.51 7.28 −2.59 7.00 −2.48 5.34 −1.90 4.17 −1.48
7.39 −2.62 8.40 −2.98 8.62 −3.06 8.97 −3.19 8.17 −2.90

maxBrakeTorque
11.64 −174.61 15.52 −232.82 14.26 −213.83 12.91 −193.65 12.93 −193.89
13.21 −198.16 15.08 −226.17 16.84 −252.53 18.80 −282.06 18.02 −270.25

评
估
指
标

safetyDegree
−189.03 −70.01 −358.14 −132.64 −433.32 −160.49 −362.32 −134.19 −297.81 −110.30
−18.11 −6.71 −71.03 −26.31 −127.95 −47.39 −244.93 −90.71 −240.87 −89.21

TIT
63.18 143.60 25.20 57.28 17.82 40.49 45.22 102.78 108.45 246.48
5.46 12.41 30.12 68.45 38.95 88.52 41.14 93.51 58.75 133.53

TET
44.20 36.83 −29.27 −24.39 −47.43 −39.52 −9.49 −7.91 62.50 52.08
5.65 4.71 24.99 20.82 21.94 18.29 10.44 8.70 25.45 21.21

aveDece
−149.34 −25.01 −188.02 −31.49 −217.83 −36.49 −165.74 −27.76 −128.80 −21.57
−67.27 −11.27 −131.42 −22.01 −155.63 −26.07 −189.60 −31.76 −162.69 −27.25

注: 表内计算单元的第1行为SAFEVCS方法的结果, 第2行为SAEFVAR方法的结果

 

对比晴、雨天行人碰撞场景下的搜索过程, SAFEVCS与 SAFEVAR的 HV在雨天场景下均大于同代数下晴

天场景的种群的 HV, 且浮动更为明显. 该现象进一步佐证了: 随场景复杂度提升, VCS暴露 ADS安全隐患的可能

性随之增加.

表 7展示了两种方法的平均运行时间开销. 晴、雨天行人碰撞及晴天跟车碰撞场景, 运行单个场景的平均时

长分别为 15.0 s、16 s及 16 s. 晴、雨天场景下的运行时间差异, 主要由 CARLA渲染及 AVUT在雨天场景下驾驶

表现更为谨慎, 而导致. 相同天气条件下, 跟车碰撞场景相比于行人碰撞场景, 整体交互过程更加复杂, 导致单个仿

18  软件学报  ****年第**卷第**期



真实例的平均运行时长略高. 相较于 SAFEVAR, SAFEVCS, 在 3 个场景中, 仿真效率分别提升了约 2.56 倍、

2.66倍、2.57倍. 这是由于两种方法的运行时间主要为模拟器的仿真运行时间, 方法自身的运行时间对总体耗时

的影响可忽略. 在仿真运行单个场景时长相对固定的情况下, 决定方法运行时间的主要因素为仿真运行次数. 引入

恰当的个体选择策略及终止策略, 能够显著减少无效的运行次数, 提高搜索的整体效率.

 
 

算法运行代数
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超
体
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(a) 晴天行人碰撞场景下的搜索过程 HV对比

(b) 雨天行人碰撞场景下的搜索过程 HV对比

图 4　不同场景下不同方法的 HV对比
 
 

表 7　不同场景下 SAFEVCS与 SAFEVAR平均运行时间
 

场景 每轮运行时间 (s) SAFEVAR (h) SAFEVCS (h) 时间加快 (倍)
晴天行人碰撞场景 15.0 22.22 8.67 2.56
雨天行人碰撞场景 16.0 23.61 8.89 2.66
晴天跟车碰撞场景 16.0 23.19 9.02 2.57

 

综上, 通过对比搜索到的每一代种群的 HV及其变化趋势, 证明了 SAFEVCS能够搜索到更多有效的 VCS. 由
于引入了恰当的终止策略与个体选择策略, SAFEVCS 对比 SAFEVAR 提升了 2.5 倍左右的运行效率, 验证了

SAFEVCS的高效性.

王铁鑫 等: 结合模糊测试的安全攸关车辆配置搜索 19



 4.2.3    RQ3结果

为回答 RQ3, 实验中对比两种方法在不同搜索设置下的配置项累计变动百分比的排名, 对比不同配置项在同

一场景下变动的一致性, 来佐证 VCS对 ADS安全性表现的影响. 通过统计 3种测试场景下, 两种方法中 12个配

置项改变的频次, 得到表 8及表 9所示的配置项累计变动排序. 如表 8中, 在 (0.5, 1.0]区间中, 配置项 max_rpm在

累积变动百分比, 在 SAFEVCS与 SAFEVAR方法下的变动频次的排名分别为 8和 6.
  

表 8　晴天行人碰撞场景下不同配置在 SAFEVCS与 SAFEVAR方法中累计变动排序
 

车辆配置 (0.5, 1.0] (1.0, 1.5] (1.5, 2.0] (2.0, 2.5] (2.5, 3.0] 平均排名差

max_rpm 8/6 10/6 8/4 7/5 7/10 1.8
dampRateFullT 9/9 6/8 5/9 8/8 5/6 −1.4

dampRateZero_CE 2/4 2/3 2/2 2/2 3/2 −0.4
dampRateZero_CD 6/8 4/9 3/8 4/4 6/3 −1.8
gearSwitchTime 7/11 8/11 11/7 6/9 4/4 −1.2
clutchStrength 10/10 11/7 10/11 11/11 9/11 0.2

mass 4/2 5/4 7/6 12/7 12/8 2.6
dragCoeff 11/7 9/10 12/12 3/10 2/7 −1.8
tireFric 1/5 1/1 1/1 1/1 1/1 −0.8
dampRate 12/12 12/12 9/10 10/12 11/12 −0.8
radius 5/3 7/5 6/5 9/6 10/9 1.8

maxBrakeTorque 3/1 3/2 4/3 5/3 8/5 1.8
  

表 9　雨天行人碰撞场景下不同配置在 SAFEVCS与 SAFEVAR方法中累计变动排序
 

车辆配置 (0.5, 1.0] (1.0, 1.5] (1.5, 2.0] (2.0, 2.5] (2.5, 3.0] 平均排名差

max_rpm 9/5 10/4 7/5 5/5 6/6 2.4
dampRateFullT 12/11 8/11 12/11 9/9 11/8 0.4

dampRateZero_CE 2/4 1/1 2/1 2/2 2/2 −0.2
dampRateZero_CD 6/6 3/8 4/8 3/7 4/4 −2.6
gearSwitchTime 11/8 12/6 8/7 10/8 7/10 1.8
clutchStrength 5/10 9/9 9/9 12/11 9/12 −1.4

mass 3/2 4/3 6/4 8/4 10/5 2.6
dragCoeff 4/7 11/10 10/12 7/12 3/9 −3
tireFric 10/12 5/7 1/2 1/1 1/1 −1
dampRate 8/9 6/12 11/10 11/10 12/11 −0.8
radius 7/3 7/5 5/6 6/6 8/7 1.2

maxBrakeTorque 1/1 2/2 3/3 4/3 5/3 0.6
 

如表 8所示, 在晴天行人碰撞场景中, SAFEVCS与 SAFEVAR在各配置项的平均排名上差别不大; 最大排名

差值为 5, 即 dampRateZero_CD在累计变动百分比为 (1.0, 1.5]、(1.5, 2.0]时取得, 分别为 4/9及 5/8, 出现该现象

的原因是 SAFEVCS引入了相关配置组的关联变异, 提高了该配置项的变动排名. 同时, 在两种方法中, 所有的配

置项在变化的频次排名上结果相似. 其中, 多数配置项的平均排名差控制在较小的范围内, 全部 12个配置项的平

均排名差均在 2.0之内. 该结果表明: 在相同的测试场景下, 不同的搜索方法搜索到的 VCS具有一致性. 部分配置

项的不一致性是源于采用搜索算法自身的随机性及 SAFEVCS中采用的算子策略.
如表 9 所示, 雨天行人碰撞场景下, SAFEVCS 与 SAFEVAR 显现出了对不同配置项的偏好, 两个关联组

{dampRateFullT, dampRateZeroT_CE, dampRate_zeroT_CD, dampRate}和{mass, tireFric, radius}中的配置项累计变

动排名均有浮动. 然而, 两个方法依旧在某些配置项上, 显现出了较高的一致性, 如在 dampRateZeroT_CE、
maxBrakeTorque配置项上, 其差异排名均控制在 2.0以内, 这证明了配置项对 ADS安全性的影响具有相同趋势,
与具体搜索方法无关.

综上, 对比 SAFEVCS与 SAFEVAR中不同配置项的累计变动百分比, 发现了在相同测试场景下, 同一个变化

区间内, 产生了相似的配置项变动累计值排名; 而同一种方法, 在不同的测试场景下的配置项变动累计值排名, 也
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针对场景特性产生了变化, 证明了 VCS对 ADS安全性表现的普遍影响.
 4.2.4    消融实验

为进一步验证 SAFEVCS方法中改进算子的有效性, 进行了以下消融实验. 在雨天行人碰撞测试场景下, 对 4
种搜索方法分别重复执行了 5次实验, 以减少随机性带来的影响; 并对每一种搜索方法的最后一代种群进行评估.
评估使用 HV、IGD、碰撞率指标进行衡量. 碰撞率为给定场景下车辆的碰撞可能性, 数据越高代表搜索到的

VCS能够有效地暴露 ADS的潜在碰撞风险.
实验结果如表 10所示, 对比的 4种搜索方法依次为 SAFEVAR、SAFEVCS、在 SAFEVCS中去除交叉改进

算子的 SAFEVCS-crossover 以及在 SAFEVCS 中去除变异改进算子的 SAFEVCS-mutation. 实验结果显示, 相较

于 SAEFVAR, SAFEVCS在各项指标上均有更好地表现. 同时, 改进的交叉算子极大提高了搜索结果与帕累托前

沿的接近程度, 说明生成的最终种群效果更优. 在去除掉改进的变异算子之后, 由于缺少了随机性扰动, 搜索陷入

了局部最优, 导致 HV和碰撞率有了提高. 然而改进的变异算子在 IGD指标上仍然保持优势, 说明引入更多特异化

的变异操作能够提高最终种群的多样性, 使解集更紧密逼近帕累托前沿. 通过实验结果能够证明本文提出的 SAFEVCS
方法在搜索车辆配置上有更好的效果.
 
 

表 10　消融实验结果
 

方法 HV IGD (均值±标准差) 碰撞率 (%)
SAFEVAR 149.908 1.194±0.231 10.66
SAFEVCS 165.325 0.641±0.033 47.92

SAFEVCS-crossover 164.248 0.806±0.044 47.50
SAFEVCS-mutation 166.513 0.674±0.040 51.00

 

 5   总　结

本文提出了一种结合模糊测试的安全攸关车辆配置搜索方法 SAFEVCS. 相较于 SAFEVAR方法, SAFEVCS
通过引入模糊测试技术, 改进搜索算法交叉与变异算子的多样性条件限定及约束, 提高了输出 VCS 结果的多样

性. 为提高搜索效率, SAFEVCS实现了自适应的搜索终止策略和去重策略. 通过分析 SAFEVCS及 SAFEVAR的 VCS
输出结果, 说明了不同的 VCS配置项组合能够暴露潜在 ADS安全隐患. 在未来研究中, 为进一步提高 SAFEVCS
在多场景下暴露潜在 ADS安全隐患的 VCS搜索效率, 可以借助大模型的学习与泛化能力生成场景描述信息, 自
动构建关键场景, 增加对不同场景间, 如交叉路口转弯、夜间行车等, 及针对不同待测 ADS间的 VCS搜索. 针对

模拟器与真实世界驾驶环境的差异, 未来将考虑使用硬件在环的方式实现不同 VCS下 ADS的高保真测试.
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