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摘　要: 推荐系统已成为大数据时代缓解信息过载问题的关键技术, 广泛应用于电子商务等领域, 但传统的集中式

数据收集方式存在用户隐私泄漏的风险. 联邦学习允许多个数据持有者在不共享用户原始数据的情况下进行联合

训练以保护数据隐私, 联邦推荐系统也受到工业界和学术界的广泛关注. 现有的联邦推荐算法将推荐系统的建模

过程置于分布式环境中, 有效避免了用户敏感信息在中心服务器上的集中存储, 但仍存在隐私泄露和通信成本高

的问题. 针对该问题, 提出一种基于差分隐私的通信高效联邦推荐算法. 该算法设计一种通用的子模型选择策略,
通过在客户端采用随机响应机制加强对用户交互数据的隐私保护, 并在服务器端采用最大似然估计的方法估计物

品的真实交互频率来优化子模型的选择, 实现用户隐私保护与模型效用之间的有效平衡. 该算法不仅适用于矩阵

分解推荐模型, 还可扩展应用于深度学习推荐模型, 在不同建模场景下均表现出较高的灵活性和适用性. 此外, 为
进一步降低通信开销, 针对深度学习模型复杂结构和庞大参数导致的通信负担, 提出全局模型结构化划分策略, 并
为浅层网络和深层网络制定差异化的优化策略, 有效降低了通信开销. 理论分析表明该方法满足差分隐私性质. 在
真实数据集上的实验结果表明, 该方法在不显著降低模型可用性的前提下, 保障了用户数据的隐私安全, 同时大幅

提高了联邦推荐中的通信效率.
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Abstract:  Recommendation  systems  have  become  a  key  technology  in  mitigating  information  overload  in  the  era  of  big  data,  with
widespread  applications  in  E-commerce  and  other  fields.  However,  traditional  centralized  data  collection  methods  expose  significant  risks
of  user  privacy  leakage.  Federated  learning  enables  collaborative  model  training  across  multiple  data  holders  without  the  need  to  share  raw
user  data,  thus  protecting  privacy.  Federated  recommendation  systems  have  gained  considerable  attention  from  both  academia  and  industry.
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Existing  federated  recommendation  algorithms  place  the  model  training  process  in  a  distributed  environment,  effectively  avoiding  the
centralized  storage  of  sensitive  user  data  on  a  single  server.  However,  these  approaches  still  face  challenges  related  to  privacy  leakage  and
high  communication  costs.  To  address  these  issues,  this  study  proposes  a  communication-efficient  federated  recommendation  algorithm
based  on  differential  privacy.  The  algorithm  introduces  a  general  sub-model  selection  strategy  that  strengthens  privacy  protection  of  user
interaction  data  on  the  client  side  through  a  randomized  response  mechanism.  On  the  server  side,  it  employs  maximum  likelihood
estimation  to  infer  the  true  interaction  frequencies  of  items  and  optimize  the  sub-model  selection  process.  This  strategy  achieves  an
effective  balance  between  privacy  protection  and  model  utility.  The  proposed  algorithm  is  applicable  not  only  to  matrix  factorization-based
recommendation  models  but  also  to  deep  learning-based  models,  demonstrating  high  flexibility  and  adaptability  across  various
recommendation  scenarios.  Furthermore,  to  reduce  communication  overhead,  a  global  model  partitioning  strategy  is  proposed  to  address  the
complex  structures  and  large  parameter  sizes  of  deep  learning  models.  Differentiated  optimization  strategies  are  applied  to  shallow  and
deep  networks  to  effectively  mitigate  communication  costs.  Theoretical  analysis  shows  that  the  method  satisfies  differential  privacy,  while
experimental  results  on  real-world  datasets  demonstrate  that  the  proposed  approach  preserves  user  data  privacy  without  significantly
compromising model utility, while substantially improving communication efficiency in federated recommendation systems.
Key words:  federated recommendation; differential privacy (DP); randomized response; deep learning

 1   引　言

随着数字技术的迅速发展, 推荐系统作为应对信息过载问题、提升用户体验和决策效率的关键技术得到了广

泛应用 [1]. 通过对用户历史行为、偏好特征及其上下文信息的分析, 推荐系统能够智能地为用户提供个性化的信

息或产品推荐, 广泛应用于电子商务 [2]、社交网络和内容服务等领域. 然而, 推荐系统的高效运作高度依赖于对用

户个人数据的深入挖掘, 包括用户的基本属性、社交网络关系和行为数据等敏感信息. 这种对数据的依赖在提高

推荐准确性的同时, 也带来了显著的隐私泄露风险. 例如, 某些攻击者可能通过分析用户的推荐记录, 推测出该用

户的敏感行为或偏好, 甚至暴露出用户的身份信息, 从而导致隐私数据被滥用的严重后果. 这一隐私风险揭示了传

统中心化数据收集与处理模式的安全隐患 [3,4]. 联邦学习作为一种保护用户隐私的分布式框架被引入推荐系统领

域 [5−9], 允许多个数据持有者在不直接共享用户数据的前提下, 通过在用户设备上本地训练模型, 并交换模型中间

参数进行联合训练, 在一定程度上兼顾了用户隐私保护与推荐服务的有效性, 其通用架构如图 1所示. 然而, 尽管

联邦学习通过参数共享在一定程度上缓解了隐私泄露风险, 其仍无法完全规避隐私攻击的威胁. 此外, 联邦学习的

高效性依赖于多轮通信交互, 而在大规模数据场景或资源受限设备中, 这种频繁交互已面临通信成本高和模型复

杂带来的严峻挑战 [10,11]. 更重要的是, 为增强隐私保护而引入的差分隐私 (differential privacy, DP)技术虽然通过噪

声注入提升了隐私保障, 但同时显著增加了通信开销, 进一步加剧隐私保护与模型效用之间的不平衡问题.
  

中心服务器
G: 全局模型

客户端 1 客户端 2 客户端 N

g: 本地更新

g g G

…

G
G g

图 1　联邦学习通用架构
 

一方面, 虽然联邦学习框架在理论上为原始数据的隐私保护提供了有力保障, 避免了直接传输用户数据. 但研

究表明, 攻击者仍可能通过分析共享的模型参数或梯度信息来推测用户的敏感数据 [12,13]. 例如, 文献 [14]指出, 通
过对联邦学习过程中传输的梯度信息进行推测分析, 攻击者可以重建部分用户的兴趣爱好或身份信息. 为增强联

邦学习中的隐私保护, 差分隐私技术被引入该框架, 通过在模型输出中加入噪声提供了数学上的隐私保证, 从而防
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止攻击者通过分析模型更新来推测个体数据. 文献 [15]采用本地差分隐私技术实现推荐系统中用户级别的保护,
即对用户的评分和评分项目均进行扰动, 避免原始数据泄露. 除差分隐私外, 联邦推荐系统中还广泛采用安全多方

计算、同态加密和秘密共享等密码学方法来加强隐私保护. 例如, 安全多方计算支持多方用户在不泄露私有数据

的前提下完成联合计算, 同态加密允许在加密数据上执行推荐模型的前向与反向传播操作, 而秘密共享则通过参

数分片传输提升抗泄露能力. 尽管上述方法在理论上提供了更强的隐私保障, 但其引入的建模复杂性和信息扰动

在实践中可能影响模型训练过程的稳定性和精度表现. 特别是在数据量有限或交互行为稀疏的推荐场景中, 隐私

机制所带来的性能退化问题更加突出. 这对联邦推荐系统的推荐准确度提出了更高的优化需求, 也进一步突显出

在保障隐私的同时提升模型效能的重要性.
另一方面, 联邦推荐系统还面临着通信效率上的重大挑战. 由于联邦学习要求客户端与服务器频繁交互, 每轮

训练需要传输大量的全局模型参数进行学习, 这在面对大规模学习任务和资源受限的移动设备时显得非常低

效 [16]. 特别是在推荐系统的应用场景中, 每个用户的数据通常包含多维度、复杂的行为信息, 而推荐模型往往需

要处理庞大的物品集. 为了在用户设备上进行有效的个性化推荐, 联邦推荐系统通常采用从简单到复杂的模型体

系, 例如矩阵分解模型 [17]和深度学习模型 [18]. 矩阵分解模型因其参数量相对较小、通信成本较低, 成为联邦推荐

系统中优化通信效率的基础方法 [19]. 然而, 随着用户数量和交互数据规模的增加, 即使是矩阵分解模型也可能面

临通信成本快速上升的问题, 尤其是在多用户协作频繁或矩阵规模较大的场景中. 相比之下, 深度学习模型凭借其

强大的特征提取和表达能力, 能够处理更复杂的数据模式, 在提升推荐精度方面具有明显优势. 然而, 其参数规模

远超矩阵分解模型, 训练过程中的通信成本和隐私保护问题更为突出. 这些模型含有大量参数, 且在每轮训练迭代

中, 客户端需要将更新后的模型参数上传至服务器. 而在服务器端, 必须在汇总多个客户端上传的参数后再将更新

的全局模型下发到各客户端. 以MovieLens 1M为例, 若包含两层隐藏层的多层感知机作为推荐模型, 其参数量可

达约 3–5百万级别, 假设采用 32-bit浮点编码, 每轮训练需在客户端与服务器之间传输约 12–20 MB的参数数据.
若每轮迭代时有 100个客户端, 整体传输数据可达 GB级别. 对于这种频繁的模型更新传输进一步放大了通信负

担, 最终导致系统整体的运行效率下降, 并可能使系统在实际应用中不可扩展. 这种情况对于推广联邦学习技术在

推荐系统中的应用构成了实质性的障碍.
为解决上述问题, 本文提出一种新的解决策略, 即基于差分隐私的通信高效联邦推荐算法. 该算法的核心思想

是设计一种通用“子模型”选择机制. 在推荐模型的训练和通信过程中优化数据传输量, 降低通信成本, 通过结合差

分隐私技术, 实现在矩阵分解和深度学习模型中对通信效率与用户隐私保护的双重优化. 其主要贡献如下.
(1) 针对联邦推荐系统中通信开销高和用户交互数据隐私易泄露的问题, 提出基于差分隐私的子模型选择算

法 DP-SUB. 该算法允许客户端仅下载和更新所需的模型部分, 并通过随机响应机制加强了用户交互数据的隐私

保护, 在降低通信成本的同时, 有效保障了用户数据的隐私安全.
(2) 针对服务器难以准确推断客户端需求的问题, 提出基于最大似然估计的优化算法. 通过估计物品的真实交

互频率来优化子模型的选择, 确保在保护用户交互数据隐私的前提下, 服务器能够高效且准确地推断并下发符合

客户端需求的子模型, 实现了用户隐私保护与模型效用之间的有效平衡.
(3) 针对深度学习的联邦推荐模型中, 因结构复杂导致通信负担加重的问题, 提出基于差分隐私的通信高效联

邦深度学习推荐算法 Priv-FedNCF-Sub-Compress. 通过对全局模型进行结构化划分并对浅层网络和深层网络定制

不同的优化策略, 有效降低了通信开销. 同时, 采用满足差分隐私保护的梯度扰动策略和基于 FedSubAvg算法的

子模型聚合优化技术, 进一步平衡了隐私保护、通信效率和推荐性能之间的关系.
本文第 1节介绍联邦推荐的研究现状. 第 2节介绍联邦推荐中的相关工作. 第 3节介绍本文所需的基础知识,

包括差分隐私和联邦推荐. 第 4节介绍基于差分隐私的子模型选择策略, 包括基于随机响应的交互数据扰动策略

和基于最大似然函数的真实频率估计. 第 5节分别介绍本文构建的基于子模型的联邦矩阵分解推荐算法和联邦深

度学习推荐算法. 需要说明的是, 两种推荐方法在应用场景上具有互补性. 矩阵分解算法以其较低的通信成本和轻

量级模型设计, 适用于对隐私保护敏感但资源有限的场景. 而深度学习算法则凭借其在提取复杂特征和处理大规

模数据方面的优势, 适用于对推荐精度和数据模式要求较高的场景. 第 6节通过对比实验验证了所提出方法的有
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效性. 最后总结全文.

 2   相关工作

 2.1   联邦推荐中的模型方法

在传统的集中式推荐系统中, 所有用户的个人数据都被集中存储在中心化服务器上, 推荐算法能够直接访问

这些数据, 进而提供个性化的推荐服务. 尽管这种方式提高了推荐效率, 但集中处理大量敏感数据极易导致用户隐

私泄露 [20]. 为了解决这一问题, 研究者提出了基于联邦学习框架的推荐算法. 该框架通过将用户数据保存在本地

设备上, 采用协作学习的方式, 在不直接访问用户原始数据的情况下完成模型训练, 有效降低了隐私泄露的风险.
现有的联邦推荐算法主要分为两类: 基于矩阵分解 [21]和基于深度学习 [22]的算法. 基于矩阵分解的联邦推荐算

法是目前应用最广泛的方法, 其核心思想是将集中式数据收集方式转变为分布式数据处理方式, 以在不直接接触

用户数据的情况下实现个性化推荐. 各参与方通过协同学习, 利用各自的用户行为数据, 共同构建一个全局推荐模

型. 文献 [23]将联邦学习引入推荐系统, 提出了联邦协同过滤推荐算法 FCF (federated collaborative filtering). 该方

法通过本地保存用户交互数据, 更新用户特征向量, 服务器端则通过聚合客户端上传的梯度来更新物品特征向量.
需要注意的是, FCF在处理隐式反馈数据时, 将未评分的物品视为未交互项, 这种假设可能引入偏差, 影响模型的

准确性. 此外, FCF 并未针对通信效率进行优化, 每轮仍需传输完整的物品特征向量矩阵, 导致通信开销较高. 文
献 [24]提出了 FedRec算法, 专注于显式反馈数据. 该算法通过随机采样未交互数据并分配虚拟评分的方法, 在提

高模型效用的同时有效降低了计算和通信成本. 然而, 该算法对中间参数泄露的隐私风险估计不足, 且降低通信成

本的效果尚未得到实证验证. 尽管基于深度学习的联邦推荐算法面临着客户端存储和计算能力有限的问题, 难以

支持大规模神经网络模型的训练, 但由于其在推荐准确性和个性化方面的潜力, 仍然引起了广泛的关注. 文献 [25]
提出了联邦视频推荐框架 JointRec, 使用卷积神经网络 (convolutional neural network, CNN)提取用户属性、视频

属性和评论特征, 以完成视频推荐. 由于模型结构复杂, 导致通信开销过高, 并且未充分考虑可能出现的梯度泄露

风险. 文献 [26]提出了 FedDSR方法, 结合深度强化学习和联邦学习, 利用课程学习指导训练过程, 并通过相似性

聚合算法提升上传本地参数的质量. 但在 FedDSR中, 各方需要频繁地上传和下载本地模型参数, 尤其是在大规模

数据集的情况下, 可能导致通信频率和数据量较大, 从而增加了通信开销. 文献 [27] 提出了基于联邦分布式深度

确定性策略梯度方法 FD3PG, 通过部分可观察的马尔可夫决策过程 POMDP来优化多层边缘-云网络中的内容传

输延迟、缓存替换和带宽分配策略. 然而频繁的参数更新通信、较高的带宽消耗、同步问题带来的延迟以及隐私

保护带来了额外通信开销. 文献 [28]提出的 Uni-FedRec框架通过聚类方法和注意力机制生成共享的基础嵌入, 有
效防止了用户隐私泄露, 但全局模型传输仍然存在通信效率低下的问题.

 2.2   联邦推荐中的隐私保护机制

为了进一步提高联邦推荐中的隐私保护, 文献 [29]提出了 FedRec++, 通过在客户端实施隐私感知去噪, 显著

改善了推荐质量. 为了解决隐私与公平性问题, 文献 [30]提出了公平感知的联邦矩阵分解框架 F2MF, 结合差分隐

私技术与联邦学习系统, 确保在不暴露用户敏感群组特征的情况下实现推荐系统的公平性. 值得注意的是, 差分隐

私引入的噪声对推荐精度产生了影响, 尤其是在数据较稀疏的场景中. 文献 [31] 提出了 MetaMF 框架, 通过服务

器上的元网络生成私有项目嵌入, 有效提升了推荐系统的性能和效率, 并降低了用户设备的计算负担. 但是

MetaMF 在处理冷启动用户时效果不佳, 且依然存在潜在的隐私泄露风险. 异构协同过滤算法 FCMF[32]结合了用

户反馈和同态加密技术, 确保在异构场景下的隐私保护. 文献 [33]提出了一种基于秘密共享的联邦矩阵分解方法,
通过将模型参数随机分割并利用秘密共享技术在用户和服务器间传输, 从而保护用户隐私. 文献 [8] 提出的

FedFast算法将 GMF[34]应用于联邦学习, 通过客户端采样提高收敛速度, 同时采用安全聚合技术保护上传梯度的

隐私. 尽管 FedFast在推荐效果上有所提升, 但复杂的加密和解密过程增加了计算和通信的负担, 特别是在资源受

限的设备上. 类似地, FedGNN框架 [35]引入第三方服务器并采用同态加密技术匿名传递邻居用户特征向量 [36], 进
一步加强了隐私保护, 但同态加密的应用也增加了系统的计算和通信负担. 文献 [37] 提出的 FedPerGNN 框架通
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过隐私保护的模型更新方法和图扩展协议, 充分利用去中心化的图数据进行个性化推荐, 但高阶图信息的利用效

率和通信开销问题仍有待进一步解决. 总体而言, 现有联邦推荐系统中的隐私保护方法可大致归为 3类: 其一, 基
于差分隐私的扰动机制, 通过在用户数据或模型更新中引入噪声实现个体级或群体级隐私保护; 其二, 基于加密机

制的隐私保护方法, 包括同态加密与秘密共享技术有效防止中间值泄露; 其三, 混合机制, 结合结构设计与保护策

略, 如MetaMF在服务器端生成私有项目嵌入, FedPerGNN则融合图扩展与隐私更新协议实现去中心化推荐. 相
比加密机制带来的计算与通信负担, 差分隐私具备实现成本低、可调节性强等优势, 尤其适合资源受限设备场景.

 2.3   联邦推荐中的通信优化技术

为应对高频率模型同步所带来的带宽消耗与系统负担, 文献 [38]提出了深度梯度压缩机制, 通过梯度稀疏化、

动量修正、局部裁剪等技术实现高达 600 倍的梯度压缩比, 在不降低模型精度的前提下显著减少通信负担. 文

献 [39]进一步提出 FetchSGD算法, 采用可合并的 Count Sketch结构压缩模型更新, 并将动量与误差累积迁移至

服务端执行, 使得在客户端参与率低或模型大规模时仍可实现高效、鲁棒的通信压缩. 在模型结构优化方面, 文献 [40]

提出 SlimFL方法, 将可调宽度的可瘦身神经网络与联邦学习结合, 并引入叠加编码与叠加训练策略, 以实现不同

模型宽度配置下的高效参数共享. 文献 [41] 则提出 FedSVD 方法, 通过局部梯度压缩与全局特征共享策略, 在保

证精度无损的前提下完成亿级规模数据上的联邦奇异值分解任务, 为超大规模联邦推荐提供了通信可控的建模方

案. 客户端选择与调度策略也是降低通信成本的重要路径. 文献 [42]提出 HiCS-FL框架, 基于客户端上传的输出

层更新估计其数据异质性, 并通过层次化聚类方式筛选代表性客户端参与模型更新, 减少冗余通信. 文献 [43] 针

对联邦学习中客户端响应时延不一致的问题, 引入一种缓冲式异步聚合机制, 通过仅对先到达的一部分客户端更

新进行分批聚合, 避免等待全部设备完成通信, 从而在保证训练稳定性的同时有效提升系统效率. 在编码与信息传

输机制方面, 文献 [44]提出 GossipFL框架, 通过稀疏化通信与去中心化结构设计, 使每个客户端仅与一个邻居通

信并交换高度稀疏化的模型参数, 同时构造自适应带权通信矩阵, 缓解中心化瓶颈. 文献 [45]的 FedBoost方法则

从模型训练机制入手, 采用集成学习策略, 在客户端训练多个轻量级预测子模型, 服务器端再进行加权集成, 有效

规避了训练完整大模型所需的高通信成本. 此外, 文献 [46]提出 FAST框架, 通过自适应数据采样与本地训练联合

优化机制, 引导客户端根据本地类别重构训练数据集, 在给定时间预算下加速模型收敛, 并在保证通信资源受限下

取得良好的性能表现. 总体而言, 现有通信优化方法大多聚焦于深度神经网络结构的通信压缩与局部训练策略, 其

核心在于通过模型剪枝、梯度稀疏化或客户端调度等方式缓解大规模模型训练过程中的带宽瓶颈. 然而, 这些方

法普遍建立在复杂模型结构基础上, 难以适应如矩阵分解等浅层轻量模型的特点, 且部分方法在非 IID数据分布

下稳定性不高.
综上所述, 现有的联邦推荐系统通过矩阵分解和深度学习等方法在隐私保护与推荐性能方面取得了一定进

展, 但仍面临多重挑战. 一方面, 矩阵分解方法虽然计算复杂度较低, 但在隐式反馈数据处理和通信效率优化方面

存在不足; 另一方面, 基于深度学习的方法在推荐准确性和个性化方面表现出色, 但由于模型复杂性和参数量大,
带来了显著的通信和计算负担. 针对这些问题, 进一步研究如何在保护隐私的同时优化通信效率、提升模型性能

是联邦推荐系统未来的重要研究方向.

 3   基础知识

 3.1   差分隐私

差分隐私 [47]是一种数学机制, 旨在在数据分析中保障个体隐私, 通过向输出结果中引入随机噪声, 减少单个

个体对分析结果的影响, 防止攻击者推断出个体信息. 该机制广泛应用于大数据分析和机器学习中, 尤其是在处理

敏感数据时, 能够有效提供隐私保护. 具体定义如下.

M D1 D2

S P

定义 1. 差分隐私. 设   为随机算法, 若对于任意两个相邻数据集   和   (即仅相差一个元素)以及任意输出

子集  , 如果概率   满足公式 (1): 
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P [M (D1) ∈ S ] ⩽ eϵP [M (D2) ∈ S ] (1)

M ϵ ϵ则称   是   -差分隐私的. 其中   为隐私预算, 表示隐私保护强度, 值越小则隐私保护越强.
差分隐私根据系统架构的不同, 可以分为中心差分隐私和本地差分隐私. 前者假设用户数据集中存储在一个

可信的中央服务器上, 而后者要求用户在本地进行数据扰动, 再上传扰动后的数据到服务器, 避免将数据暴露给中

心化机构.

ϵ

b ∆ f

定义 2. 中心差分隐私. 指用户数据集中存储在可信服务器中, 服务器通过向分析结果中添加噪声保证差分隐

私. 常用的噪声机制包括高斯机制和拉普拉斯机制, 高斯机制通过向查询结果中添加正态分布的噪声来实现隐私

保护, 在一些需要更宽松隐私预算的场景中具有更好的灵活性. 拉普拉斯机制通常适用于满足   -差分隐私的场景,
通过对实值查询结果添加服从拉普拉斯分布的噪声来实现隐私保护. 噪声幅度    与查询函数的敏感度    成

正比: 

Lap (b) , b =
∆ f
ϵ

(2)

x1 x2

M

定义 3. 本地差分隐私. 要求用户在本地对数据添加噪声后再上传 [48]. 若对于用户的任意两个不同输入   和  ,
本地算法   满足: 

P
[
M (x1) = y

]
⩽ eϵP

[
M (x2) = y

]
(3)

M ϵ则称   具有本地   -差分隐私的. 本地差分隐私通过本地扰动数据 [49], 确保用户上传数据前隐私已被保护.
D1 D2 f ∆ f定义 4. 敏感度. 敏感度表示对于任意两个相邻数据集   和  , 函数   的最大变化量   公式为: 

∆ f =maxD1 ,D2 || f (D1)− f (D2)|| (4)

敏感度衡量查询结果对单个数据点的影响, 是决定噪声大小的关键因素.
D n Mi Mi ϵi

n∑
i=1

ϵi

定理 1. 组合性. 对于数据集   和   个满足差分隐私算法的  , 若每个算法   均满足   -差分隐私, 则这些算

法组合后的整体隐私预算为  . 这意味着多次差分隐私查询在同一数据集上执行时, 隐私预算会逐次累加.

D k Di ϵi Mi

max(ϵi)

定理 2. 并行性. 将数据集   分成   个互不相交的子集  , 并对每个子集分别应用满足   -差分隐私的算法  ,
则这些算法并行执行时, 整体隐私预算为  . 这表明, 在不同数据子集上并行进行差分隐私查询时, 隐私预算

不发生累积.
M ϵ定理 3. 后处理性. 若算法   满足   -差分隐私, 则对其输出结果进行任意后处理操作, 隐私保护仍然有效. 即一

旦差分隐私算法的输出生成, 无论对结果进行何种处理或转换, 差分隐私的保护强度不变.

 3.2   联邦推荐

N i Di

w

Di wi

w

设有   个客户端 (用户设备), 每个客户端   拥有其本地的用户-物品交互数据集  , 其中包含用户的点击、浏

览、评分等行为记录. 为了保护用户隐私, 客户端的数据不会上传至服务器. 联邦推荐系统的目标是在隐私保护的

前提下, 通过各客户端协同训练全局推荐模型  , 并为所有客户端提供高质量的个性化推荐服务 [50]. 在联邦推荐系

统中, 每个客户端在其本地数据   上进行推荐模型训练, 服务器依据各客户端数据集的大小对模型参数   进行加

权, 生成全局推荐模型  . 具体模型聚合过程可表示为: 

w =
N∑

i=1

piwi, pi =
|Di|

N∑
i=1

|Di|
(5)

pi i其中,   表示客户端   在全局模型中的权重, 依据客户端本地数据集大小进行分配. 较大的数据集将在模型更新中

占据更大的权重, 从而保证模型对不同客户端数据的适应性. 全局优化问题可以表示为: 

w = argmin
N∑

i=1

pi fi (w,Di) (6)

fi(w,Di) i Di其中,   是客户端   在其本地数据集   上的损失函数, 通常用于衡量模型对用户-物品交互行为的预测误差. 推
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荐系统中的损失函数设计多样, 可基于用户对物品的评分预测或点击行为进行优化. 联邦推荐系统的工作流程如下.
i Di wi(1)本地训练: 每个客户端   在本地数据集   上训练推荐模型并更新参数  .

wi(2)上传参数: 本地模型训练完成后, 客户端将更新的模型参数   上传至中央服务器.

wi Di w(3)模型聚合: 服务器端对各客户端上传的模型参数   按照数据集大小   加权, 生成全局模型  .
w(4)下发模型: 服务器将全局模型   下发至各客户端, 继续下一轮本地训练.

(5)迭代优化联邦推荐系统多次迭代, 持续优化全局模型, 直到模型收敛或推荐效果达到预期

 4   基于差分隐私的子模型选择策略

在横向联邦学习中 [51], 服务器被假设为诚实但好奇的, 推荐系统需在隐私保护与通信效率之间实现平衡. 在
传统架构中, 客户端需下载完整的全局模型并上传更新参数, 物品数量庞大时通信开销显著. 针对这一问题, 本文

提出了一种基于差分隐私的通信高效联邦推荐方法, 该方法设计了一种通用的子模型选择策略, 使客户端仅下载

与其交互相关的子矩阵, 以降低通信负担. 然而, 此方法面临的关键挑战在于子模型的位置与用户交互数据直接关

联, 若直接向服务器透露所需子模型的位置, 可能导致用户偏好信息泄露. 用户的交互行为 (如购买、点击等) 往
往包含敏感隐私数据, 可能反映其健康状况、个人兴趣等. 为此, 本文提出基于差分隐私的子模型选择算法 DP-
SUB, 在保障用户隐私的前提下实现高效子模型选择, 有效降低通信成本.

W ∈ Rd

O(d) Wsub ∈ Rk O(k) k≪ d

图 2展示了基于差分隐私的子模型选择算法 DP-SUB框架. 在该框架中, 用户首先将物品的真实交互索引编

码为二进制向量, 并在本地应用满足本地差分隐私 (local differential privacy, LDP)约束的随机响应机制, 对交互数

据进行扰动, 以确保用户真实交互行为的隐私性. 扰动后的交互向量由用户上传至中心服务器, 服务器将接收到的

所有扰动向量进行聚合, 形成全局扰动交互矩阵. 基于该矩阵, 服务器计算物品的整体交互频率, 并利用最大似然

估计方法对物品的真实交互频率进行复原. 基于频率筛选的策略并结合预设的频率阈值, 服务器筛选出高频交互

向量作为下一轮训练所需的子模型, 并将其下发至客户端, 从而在隐私保护的约束下实现通信效率的提升. 在通信

复杂度方面, 假设每轮训练中服务器需向客户端下发模型参数  , 传统方法需传输完整模型, 通信复杂度为

. 在 DP-SUB选择策略中, 仅传输高频交互向量的子模型参数  , 通信复杂度降低为  , 其中  ,
通信成本显著下降.
 
 

传输子模型

扰动后的交互向量

真实交互索引

表示成二进制
向量

扰动交互向量

筛选子模型

用户 i 中心服务器

估计真实物品
交互频率

统计扰动矩阵的
物品交互频率

聚合扰动交互矩阵

图 2　基于差分隐私的子模型选择算法 DP-SUB框架
 

 4.1   基于随机响应的交互数据扰动策略

M(·)
x x, x′ y Pr[M(x) = y] ⩽ eϵ Pr[M(x′) = y]

M(·) ϵ ϵ ϵ

为确保用户在参与联邦学习推荐系统时的交互数据不被泄露, 本文在客户端侧引入本地差分隐私 (LDP) 机
制. 这是一种在客户端对用户原始数据进行本地随机化处理的隐私保护机制, 其目标是在不依赖于中心服务器可

信性的前提下, 防止攻击者通过观测上传数据推断用户的真实输入. 形式化地, 设随机化机制   作用于用户的

原始输入  , 若对于任意两个可能的输入   以及任意输出结果  , 均满足  , 则称机

制   满足   -本地差分隐私 (  -LDP), 其中   为隐私预算参数, 用于刻画隐私保护与数据可用性之间的权衡. 具体
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S =
[
si j

]
S ′ =

[
s′i j

]
s′i j = 1 j

s′i j = 0 S ′ S ′

s′i j

s̃i j

而言, 每个客户端首先将其原始交互矩阵   转化为二进制矩阵  , 其中   表示用户 i与物品   存

在交互,   表示无交互. 该矩阵   是用户的真实交互状态数据, 未经保护直接上传会造成隐私泄漏. 为了对 

进行隐私保护, 本文应用差分隐私的随机扰动机制 [52,53]对其进行扰动. 具体地, 对于每个元素  , 扰动后得到的结

果   满足以下概率分布: 

s̃i j =


s′i j, 保持概率

eϵ

eϵ +1

1− s′i j, 翻转概率
1

eϵ +1

(7)

ϵ ϵ

S̃ =
[
s̃i j

]其中, 参数   为隐私预算, 其值越大, 隐私保护的强度越低, 但数据的真实性更高; 相反, 较小的   值则提供更高的

隐私保护, 然而会增加噪声的引入. 图 3展示了这一扰动过程的示意图. 扰动后的交互数据矩阵   在保证了

用户隐私的前提下, 被上传至服务器. 该过程保证了每个用户的真实交互信息在传输过程中被有效“掩盖”, 即便攻

击者获得了上传数据, 也无法准确推断用户的实际交互状态.
 
 

中心服务器

物品总集合: U={1, 2, 3, 4, 5}

…

…

客户端

u1 u2 unS1=11010 S1=01001 Sn=00110

D1={1, 2, 4} D2={2, 5} Dn={3, 4}

1=10110
~

2=11001
~

SSS n=00101
~

Sn

~

S2

~

S1

~

-LDP -LDP -LDP

图 3　基于随机响应的交互数据扰动策略示意图
 

 4.2   基于最大似然函数的真实频率估计

ρ̂ j

由于客户端上传的交互数据经过了差分隐私扰动, 直接利用这些数据进行推荐模型的训练将导致较大的偏

差. 因此, 为了有效去除扰动带来的噪声干扰, 服务器端需要对扰动数据进行去噪处理, 以恢复物品的真实交互频

率. 本文采用了最大似然估计 (maximum likelihood estimation, MLE)方法 [54], 通过对扰动数据进行统计分析, 估计

物品的真实交互概率  .

S̃ =
[
s̃i j

]
s̃i j ui j s̃i j

s′i j ρ̃ j j

s′i j s′i j p00 = p11 =

eϵ

eϵ +1
p01 = p10 =

1
eϵ +1

n S̃ j

c n− c log(L)=c× logPr
(
s′i j=1

)
+

(n− c)× logPr(s′i j = 0)

设服务器端观测到的扰动矩阵为  , 其中   表示用户   与物品   的扰动交互状态. 每个   值是由用户

的真实交互状态   通过差分隐私扰动机制生成. 服务器只能观测到扰动后的交互频率  , 即物品   的观测频率分

布. 由随机响应扰动策略公式 (7)可知, 当真实交互状态为   时, 无论   是 0还是 1, 保持原值的概率为 

, 而翻转的概率为  . 假设有   个用户参与本轮训练, 服务器收到扰动矩阵   中第   列中数值为

1的个数为  , 则该列中数值为 0的个数为  . 根据最大似然估计原理, 构造对数似然函数 

, 对函数求导并令一阶导数为 0, 可得最大似然估计值. 具体公式为: 

ρ̂ j =
p00−1

p00+ p11−1
+

ρ̃ j

p00+ p11−1
(8)

ρ̃ j j p00 = p11 ϵ其中,   为物品   的观测频率,   为已知的保持概率, 其数值取决于隐私预算参数  . 由于对数似然函数二阶
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ρ j

S̃ j ρ̃ j

ρ̂ j ρ̂ = [ρ̂1, ρ̂2, . . . , ρ̂m]

p

导数为 0, 保证了解的唯一性和最大值存在性. 通过该公式, 服务器能够从扰动交互数据中准确恢复物品的真实交

互频率  , 在保证隐私保护的同时, 为推荐系统提供更加精确的偏好信息. 具体流程如图 4所示, 服务器首先对所

有客户端的扰动交互数据进行聚合, 形成整体扰动交互矩阵  , 并基于该矩阵计算各物品   的观测交互频率  . 随
后, 利用最大似然估计公式 (8) 对每个物品的真实交互频率   进行恢复, 生成频率估计向量  . 最
后, 根据估算得出的真实交互频率筛选出交互频率超过预设阈值   的子模型向量, 为后续的推荐模型训练提供高

质量的数据输入. 通过上述过程, 服务器能够在有效去除噪声影响的基础上, 精确恢复用户的偏好信息, 确保推荐

系统在差分隐私保护下具备高精度的推荐效果.
 
 

中心服务器

S

ρ=[ρ1, ρ2,…, ρs]
~

=

扰动后交互矩阵

基于最大似然估计

设定阈值

物品总集合: U={1, 2, 3, 4, 5} U′={1, 4, 5}

1 0 1 1 0

1 1 0 0 1

0 0 1 0 1
… … … … …

~ ~ ~~

ρ=[ρ1, ρ2,…, ρs]ˆ ˆ ˆ ˆ

图 4　基于最大似然函数的真实频率估计示意图
 

 4.3   DP-SUB 算法概述

该算法的目标是通过客户端和服务器端的协作, 在保护用户交互数据隐私的同时, 实现对物品交互频率的准

确估计, 并优化子模型选择过程. 算法主要包含两部分: 客户端侧通过基于随机响应的策略对交互数据进行扰动,
并上传至服务器; 服务器侧则结合扰动后的数据, 采用最大似然估计方法对交互频率进行还原, 并完成子模型选

择. 算法 1为 DP-SUB算法的具体步骤概述.

算法 1. DP-SUB算法.

U = {1,2, . . . ,m} ui的 Di ⊂ U ϵ1 p输入: 物品总集合  , 用户   交互数据集  , 隐私预算  , 预设阈值  ;
U ′输出: 子模型集合  .

客户端:
S i S̃ i1. 初始化客户端用户向量  , 扰动向量 

j = 1 m2. for   to   do
U j Di si j = 1 si j = 03.　　 if   中第   个值在   中:  , 否则 

s̃i j =


si j, 保持概率

eϵ

eϵ +1

1− si j, 翻转概率
1

eϵ +1

4. 　　根据   扰动交互向量

5. end for
S̃ i6. 上传扰动向量   至中心服务器

服务器端:

ρ̃ ρ̂ U ′1. 初始化服务器端扰动频率  , 真实频率  , 子模型集合 

p00 = p11 = Pr(s̃i j = si j) =
eϵ

eϵ +1
S̃2. 计算扰动概率  , 聚合形成扰动交互矩阵 

j = 1 m3. for   to   do

ρ̃ j4. 　　计算扰动物品交互频率 
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ρ̂ j =
p00−1

p00+ p11−1
+

ρ̃ j

p00+ p11−1
ρ̂5. 　　根据   估计真实交互频率 

6. end for
p ρ̂ U ′7. 根据阈值   和真实交互频率  , 筛选出交互频率超过阈值的子向量, 并将其 ID添加至子模型集合 

U ′8. return 

 5   基于不同场景下的联邦推荐模型适配设计

矩阵分解方法因其结构简洁与通信代价低, 长期作为联邦推荐系统的基础建模手段, 然而其线性建模能力难

以捕捉复杂用户行为. 相比之下, 基于深度学习的推荐模型具备更强的表达能力, 但在联邦环境下面临更高的通信

与计算开销. 为兼顾推荐性能与系统效率, 本文将所提出的差分隐私通信高效框架分别应用于上述两类主流模型,
并进行适配与优化. 第 5.1节介绍基于子模型的联邦矩阵分解推荐算法. 第 5.2节介绍基于差分隐私的通信高效联

邦深度学习推荐算法, 其中包含浅层网络的子模型选择策略与深层网络的梯度压缩策略.

 5.1   基于子模型的联邦矩阵分解推荐算法

R m×n m n

U ∈ Rm×d V ∈ Rn×d R ≈ U ·V U

V d i j r̃i j r̃i j = uivT
j

ui v j i j

矩阵分解推荐算法是一种广泛应用的推荐系统方法, 通过将用户-物品交互矩阵分解为用户特征矩阵和物品

特征矩阵, 捕捉用户与物品之间的潜在偏好关系. 设用户-物品交互矩阵为  , 其维度为  , 其中   表示用户数, 
表示物品数. 矩阵分解的目标是找到两个低秩矩阵   和  , 使得  , 其中   表示用户的隐含特

征矩阵,   表示物品的隐含特征矩阵,   为隐含特征维度. 对于任意用户   和物品  , 预测评分   表示为:  ,

 和   分别为用户   和物品   的特征向量. 在训练过程中, 通过最小化以下目标函数来学习这些特征矩阵. 

min
U,V

∑
(i, j)∈D

(
ri j− r̃i j

)
+λ||U ||22+µ||V ||22 (9)

D λ、µ

V

Vsub

其中,   表示有评分记录的用户-物品对集合,   是正则化参数, 用于防止过拟合. 在联邦矩阵分解框架下, 直接

传输完整的物品特征矩阵   会导致通信开销过大, 并可能引发隐私问题. 为此, 本文采用 DP-SUB 子模型优化策

略, 中心服务器为每个客户端选择其交互历史相关的物品子特征矩阵  , 并将其下发到客户端, 客户端仅更新与

自身交互相关的子模型部分, 以此降低通信成本.
Vsub

Vsub ui g̃item

V

如图 5 所示, 中心服务器在每轮迭代中根据客户端的交互记录, 选择对应的物品子特征矩阵   下发至各客

户端. 客户端接收到   后, 与其本地的用户特征向量   结合, 进行局部更新, 计算出新的梯度  . 更新后的梯度

经差分隐私处理后上传至中心服务器, 服务器聚合所有客户端上传的梯度信息以更新全局模型  . 通过子模型优

化策略, 客户端仅需传输相关的子模型部分, 有效减少了数据传输量, 提高了通信效率, 增强了隐私保护能力.
 
 

中心服务器

客户端

Vsub Vsub Vsub

Vsub

gitem

Local data Local datau1 un

~
gitem

~
gitem

…

~

图 5　基于子模型的联邦矩阵分解推荐算法框架图
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为进一步保障用户隐私, 本文在子模型优化的基础上引入梯度扰动策略. 该策略通过在客户端上传的梯度中

加入拉普拉斯噪声, 以满足差分隐私需求, 防止中心服务器通过梯度信息推测用户的真实偏好. 梯度扰动步骤如下.
gitem

C g̃item

(1) 梯度裁剪与扰动: 为了防止单个用户梯度对全局模型产生过大影响, 首先对梯度   进行裁剪, 将其限制

在预设阈值   内, 然后添加拉普拉斯噪声以满足差分隐私要求, 得到扰动后的梯度  : 

g̃item = gitem×min
(
1,

C
||gitem||

)
+Lap

(
∆ f
ε2

)
(10)

||gitem|| L2 C ∆ f ϵ其中,   为梯度的   -范数,   为裁剪阈值,   为梯度的敏感度,   为隐私预算参数. 该公式将梯度裁剪与拉普

拉斯噪声添加整合, 确保上传的梯度信息在隐私保护范围内.
g̃item(2) 梯度上传: 客户端将扰动后的梯度   上传至中心服务器, 服务器在聚合过程中仅接收到已扰动的梯度信

息, 实现了有效的隐私保护.
子模型优化与梯度扰动策略的结合, 使得算法在通信效率和隐私保护之间实现了有效的平衡. 通过子模型的

选择与下发, 客户端仅处理与自身交互数据相关的特征部分, 极大地减少了数据传输量, 也显著降低了本地训练过

程中实际参与计算的参数维度, 从而减少了总体计算开销; 梯度扰动策略则在数据传输过程中对裁剪后的子梯度

加入噪声, 以增强隐私保护, 同时避免了全局梯度带来的额外计算负担. 该方法不仅在通信和隐私保护之间取得了

良好权衡, 也在计算资源受限的场景中展现出较强的可扩展性. 

下面概述 Priv-FedMF-Sub算法, 该算法在 DP-SUB子模型选择策略的基础上, 结合差分隐私机制与联邦矩阵

分解技术, 通过客户端和服务器的协作训练, 实现对用户特征向量和物品特征向量的高效更新, 同时兼顾用户隐私

保护与通信效率. 算法主要分为两部分: 客户端通过本地扰动用户梯度信息并上传至服务器, 服务器端对物品特征

向量进行全局聚合与更新, 并将子模型分发回客户端以完成新一轮训练. 算法 2 为 Priv-FedMF-Sub (private
federated matrix factorization submodel) 算法的具体步骤.

算法 2. Priv-FedMF-Sub算法.

n k T E ϵ2 C输入: 客户端数量  , 采样比例  , 全局训练轮数  , 本地训练轮数  , 隐私预算  , 裁剪阈值  ;
V输出: 全局模型  .

服务器端:
V1. 初始化特征矩阵 

t = 1 T2. for   to   do全局迭代

Vsub ⊆ V t3. 　　   由 DP-SUB算法筛选下发子模型

m m =max(n×k,1) St = {S1,S2, . . . ,Sm}4. 　　随机抽取   个客户端:  , 其用户向量集合为 

Vsub St5. 　　下发   至用户向量 

i = 1 m6. 　　for   to   do
St g̃item7. 　　　　用户向量   接收扰动梯度 

vt+1
item = vt

item−αg̃item8. 　　　　梯度更新: 
9. 　　end for

V t+110. 　  服务器聚合形成新一轮全局模型 

11. end for
客户端:

ui Vsub1. 初始化特征向量  , 下载子模型 

e = 1 E2. for   to   do
ue+1

i = ue
i −αge

ui
3. 　　本地训练: 

item ∈ Vsub4. 　　for each   do
item gitem5. 　　　　计算   梯度 
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g̃item = gitem×min
(
1,

C
||gitem||

)
+Lap

(
∆ f
ϵ2/e

)
6. 　　　　梯度扰动: 

g̃item7. 　　　　上传   至服务器

8. 　　end for

9. end for

 5.2   基于差分隐私的通信高效联邦深度学习推荐算法

矩阵分解模型在联邦推荐中具有较低的计算和通信开销, 但其仅能建模用户与物品之间的线性关系, 难以有

效表达更复杂的交互模式, 导致在部分实际场景下推荐性能受限. 为弥补其建模能力不足, 深度学习推荐模型因其

更强的特征表达与非线性建模能力, 成为更具潜力的替代方案. 本节将在前述隐私保护与通信优化框架基础上, 进
一步适配深度模型结构, 并提出结构化划分与分层优化策略, 以提升其在联邦训练中的通信效率和实用性.

 5.2.1    浅层网络的子模型选择策略

在深度学习推荐系统中, 神经网络通常由多个层级组成, 根据其在网络结构中的位置和功能, 可以大致划分为

浅层网络与深层网络, 其中浅层网络主要包括嵌入层以及紧随其后的 1–2 层浅层全连接层 (如第 1 层和第 2 层

MLP), 这些层在模型中承担着特征表示的关键作用. 嵌入层将高维稀疏的用户和物品数据映射到低维稠密的向量

空间, 而浅层神经元层负责捕捉基础的用户偏好和物品特征. 然而, 随着用户和物品种类的增长, 嵌入层参数量随

之成倍增加, 浅层神经元层的参数规模也会显著扩大. 这种情况下, 完整传输浅层网络的参数会导致通信开销过

高, 尤其是在带宽受限或计费网络环境下, 这一问题尤为突出.

∆Xsub ∆Xsub

为了解决浅层网络通信开销过大的问题, 本文将 DP-SUB算法扩展至基于深度学习的联邦推荐算法中, 提出

了一种浅层网络的子模型选择策略, 以减少需要上传的参数量, 从而降低通信开销. 具体而言, 该策略在每轮训练

中动态选择浅层网络的关键参数与更新, 避免传输整个浅层网络的所有参数. 客户端基于本地数据更新嵌入层和

浅层神经元层, 并生成局部更新   中心服务器接收到子模型   更新后通过 FedSubAvg 算法进行聚合和校

正, 确保全局模型更新的稳定性和准确性.
如图 6 所示, 服务器接收到客户端上传的子模型更新后, 通过 FedSubAvg 算法进行聚合和校正. FedSubAvg

算法通过对参与客户端上传参数的加权平均实现模型参数的整合, 具体公式如下: 

EC [∆X] =
1
nm

N∑
i=1

∆Xi,m (11)

nm其中,   表示参与更新的客户端数量. 通过引入系数校正这种精细的调整, FedSubAvg 算法进一步保证了模型更

新的准确性和效率, 使得浅层网络的通用信息能够得到更加高效的学习和利用.
 
 

4 1 3 3 0

1.5 3 3 1 0

6 3 9 3 0

模型更新平均

中心服务器

本地模型更新 本地模型更新 本地模型更新用户 A 用户 B 用户 C

7 5 0 0 0 0 09 21 3 60 0 0

系数矫正

聚合模型更新

×

图 6　基于 FedSubAvg的子模型聚合优化
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 5.2.2    深层网络的梯度压缩策略

在深度学习推荐系统中, 深层网络通常由多层非线性全连接层 (如第 3层及之后的MLP层)构成, 其主要

功能是进一步建模用户和物品之间的高阶非线性交互关系. 深层网络的梯度矩阵因参数规模庞大而成为通信

开销的主要来源. 深度学习模型往往需要传输数百万至数十亿的参数梯度, 尤其在推荐系统中, 用户和物品数

量极为庞大, 嵌入层和神经元层的参数随规模成倍增长, 导致梯度矩阵的数据量进一步膨胀. 在联邦学习场景

中, 客户端每轮需上传本地训练后的完整梯度至服务器进行全局聚合, 这一过程伴随的大量梯度数据传输, 不
仅显著增加了通信延迟, 还对带宽和存储提出了严苛要求. 频繁的梯度更新进一步加剧了通信成本问题, 影响

了模型的收敛速度与整体性能. 因此, 设计高效的梯度压缩策略以缓解通信开销成为联邦学习推荐系统的关

键挑战.

τ

为解决上述问题, 本文提出一种梯度压缩策略, 从优化梯度传输角度全面降低通信开销. 在深度学习模型中,
梯度矩阵往往表现出长尾分布的特性, 即仅少数梯度元素对模型性能优化起到关键作用, 而大部分梯度幅值较小,
其在参数更新中的贡献有限, 甚至可能引入额外的噪声干扰 [46]. 若直接传输完整的梯度矩阵不仅浪费了大量的通

信资源, 还会导致无效梯度信息干扰模型优化过程. 为此, 本文设计了一种两阶段的梯度压缩机制, 分别包括稀疏

化选择与梯度裁剪与扰动. 该机制一方面减少冗余梯度的传输量, 降低通信负担; 另一方面通过控制梯度幅值范围

并注入噪声, 有效实现差分隐私保护. 在稀疏化过程中, 通过动态计算阈值  , 筛选出幅值绝对值较大的关键梯度,
其余元素置零. 具体定义如下: 

∇w′i j =

 ∇wi j,
∣∣∣∇wi j

∣∣∣ ⩾ τ
0,

∣∣∣∇wi j

∣∣∣ < τ (12)

τ k

sparsity = k/n

其中, 阈值   可以通过梯度幅值分布的动态统计特性进行调整. 例如, 选择梯度绝对值排名前   的元素, 或者通过

设定稀疏比例   的方式确定, 保留对模型优化贡献最大的梯度. 稀疏化有效减少了传输梯度的数量, 在
降低通信成本的同时保留了模型优化的关键信息. 为了进一步控制梯度幅值范围并提升通信稳定性, 稀疏化后的

梯度矩阵需进行裁剪操作. 梯度裁剪的目标是限制过大梯度对模型训练和传输效率的负面影响. 裁剪操作通过约

束梯度矩阵的 L2 范数实现, 数学表达为: 

∇Wclip = ∇W ′×min
(
1,

C
||∇W ′||2

)
(13)

L2 C

∇Wclip

当梯度的   范数超过预设值   时, 裁剪操作对梯度进行缩放, 使其幅值不会超过预设的上限. 此过程不仅减

少了过大梯度引起的不稳定性, 还为后续的隐私保护提供了计算基础. 其次, 为保障隐私安全并防止通过梯度逆推

出用户数据, 本文对   进一步进行裁剪并添加高斯噪声实现差分隐私保护. 具体数学表达为: 

∇̃W = ∇Wclip×min
(
1,

P
||∇Wclip||2

)
+N

(
0,σ2P2

)
(14)

N(0,σ2P2) σ2P2 σ

ϵ

其中, 高斯噪声   为零均值、方差为   的正态分布噪声,   为噪声幅度参数. 确保每轮更新中的梯度满

足   -差分隐私保护要求. 即使攻击者获得上传的梯度信息, 也难以准确重构用户的敏感数据.
通过稀疏化、裁剪及高斯噪声保护的结合, 本文的梯度压缩策略显著减少了传输梯度的体积和通信成本, 有

效缓解了联邦学习中通信资源不足的问题, 同时保证了梯度传输的稳定性与隐私保护. 在计算开销方面, 客户端每

轮仅更新子模型对应的浅层网络参数与稀疏梯度, 显著减少了局部计算负担, 避免了深层全模型参与所带来的资

源开销. 该策略在通信效率、隐私保护与计算复杂度之间实现了良好平衡, 为联邦学习推荐系统在大规模场景下

的高效部署提供了理论支持.
 5.2.3    Priv-FedNCF-Sub-Compress算法概述

该算法通过服务器端与客户端的协作, 在保障用户隐私的同时降低通信成本. 具体而言, 服务器端负责选择适

配的子模型与深层网络模型参数, 并分发至客户端进行本地训练; 客户端在训练过程中对梯度和模型更新进行裁

剪并加入差分隐私噪声后, 将扰动后的模型参数上传至服务器端进行聚合更新. 算法引入了 DP-SUB子模型选择
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策略, 用于动态选择网络结构中的深层子模型以优化通信开销, 同时采用本地梯度裁剪与高斯噪声机制进一步增

强隐私保护能力. 算法 3为 Priv-FedNCF-Sub-Compress (privacy compressed submodel of federated neural collaborative
filtering)算法的具体步骤.

算法 3. 基于差分隐私的通信高效联邦深度学习推荐算法 Priv-FedNCF-Sub-Compress.

N k T E nm ϵ3

C τ P

输入: 客户端数量  , 采样比例  , 全局训练轮数  , 本地训练轮数  , 参与更新的客户端数量  , 隐私预算  , 本地

裁剪阈值  , 稀疏化阈值  , 梯度扰动裁剪阈值  ;
W输出: 全局模型  .

服务器端:
W0 =Ws+Wd1. 初始化全局参数 

t = 1 T2. for   to   do全局迭代

Ws Xsub3. 　　由 DP-SUB算法筛选下发浅层网络   的子模型 

m m =max(n×k,1) St = {S1,S2, . . . ,Sm}4. 　　随机抽取   个客户端:  , 其用户向量集合为 

Xsub Wd St5. 　　下发   和深层网络参数   至用户向量 

i = 1 m6. 　　for   to   do
St ∇X′sub ∇W ′

clip7. 　　　　用户向量   接收扰动更新参数   和 

8. 　　end for
W t+19. 　　服务器采用 FedSubAvg形成新一轮的全局模型 

10. end for
客户端:

ui Xsub Wd1. 初始化特征向量  , 下载子模型   和 

e = 1 E2. for   to   do

ue+1
i = ue

i −αge
ui

∇Xsub ∇Wd3. 　　本地训练:   计算   和 

∇Wclip4. 　　根据公式 (13)计算深层网络梯度 

∇X′sub = ∇Xsub×min
(
1,

P
||∇Xsub||2

)
+N

(
0,σ2P2)5. 　　计算扰动后的   进行本地裁剪并加噪

∇W ′
clip = ∇Wclip×min

(
1,

P
||∇Wclip||2

)
+N

(
0,σ2P2)6. 　　计算扰动后的   进行本地裁剪并加噪

∇X′sub ∇W ′
clip7. 　　上传   和   至服务器

8. end for

 6   实验分析

本节对提出方法的性能进行了系统验证与全面评估. 首先, 第 6.1节介绍实验中使用的数据集, 包括其来源、

规模及主要特性, 为实验研究提供了基础支持. 第 6.2节详细说明所采用的评价指标及实验中选取的基准模型,
为后续性能对比分析奠定了标准. 第 6.3 节描述实验的具体配置, 包括模型参数、训练过程及实验硬件环境等

技术细节. 第 6.4节基于实验结果对方法性能进行深入分析, 并与基准模型进行对比, 验证所提方法的有效性与

优越性.

 6.1   实验数据

本文使用MovieLens 100K和MovieLens 1M两个广泛应用于推荐系统研究的标准化数据集. 这两个数据集

分别代表了小规模与大规模推荐场景, 适用于不同条件下评估算法在处理稀疏数据与高维交互任务中的表现. 表 1
给出了数据集所对应的详细信息.
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表 1　实验数据集
 

数据集 MovieLens 100K MovieLens 1M
用户数量 943 6 040
电影数量 1 682 3 900
评分数量 100 000 1 000 209

用户平均评分数 106.04 165.57
电影平均被评分数 59.45 256.47
评分矩阵密度 (%) 6.30 4.25

 

MovieLens 100K数据集包含 943名用户对 1 682部电影的 100 000条评分记录, 评分范围为 1–5的整数值, 评
分矩阵的稀疏度为 6.30%. 此外, 数据集还包括用户的基本属性 (如性别、年龄、职业和邮编)以及电影的分类标

签 (如流派). 该数据集的特点是规模较小, 稀疏性较高, 适合快速验证算法在稀疏数据场景中的表现及其在小规模

场景中的收敛性.
MovieLens 1M数据集包含 6 040名用户对 3 900部电影的 1 000 209条评分记录, 评分矩阵的稀疏度为 4.25%,

相较于MovieLens 100K显著降低. 用户属性更为详细, 除性别、年龄、职业外, 还涵盖了更多样化的电影标签信

息. 该数据集的规模更大、评分密度更高, 能够更有效地评估算法在复杂和高维场景中的扩展能力和鲁棒性.
在实验中, 两个数据集按照用户进行划分, 每个用户的数据被视为一个独立的客户端. 客户端仅保留本地评分

记录及相关属性数据, 并按照 8:2的比例将数据分为训练集和测试集, 以模拟分布式环境下的数据训练与测试过程.

 6.2   评价指标及基准模型

在本文中, 我们采用 HR@10和 NDCG@10作为衡量推荐算法可用性的核心评价指标, 并引入传输总参数量

作为评估通信开销的重要指标, 从推荐性能与通信效率两个维度对算法进行全面评估.
HR@10 (hit ratio at 10)是用来衡量推荐算法覆盖用户实际兴趣的能力的重要指标, 其定义为推荐列表中是否

包含用户真实喜好的条目. 该指标能够直观反映推荐算法的实用性和有效性, 值越高说明推荐结果越符合用户需

求. NDCG@10 (normalized discounted cumulative gain at 10)则进一步考虑了推荐条目的排名位置对用户体验的影

响, 其值越高表明推荐算法对用户兴趣的排序更精准, 从而提升了推荐结果的用户满意度. 传输总参数量反映了联

邦学习过程中客户端与服务器之间交换的参数数据总量, 参数量越小表明通信效率越高, 有助于减少带宽占用和

降低通信成本.
实验针对所提出的两种方法, 分别选取了目前具有代表性的基线方法进行对比. 在矩阵分解推荐方法中, 基线

方法包括: (1) FedMF[23]: 一种传统的联邦矩阵分解推荐算法, 所有客户端按照传统联邦学习的方式协同训练全局模

型; (2) DP-FedMF[17]: 一种具有本地差分隐私保护的联邦矩阵分解推荐算法, 客户端在本地上传梯度时加入满足差

分隐私的噪声. 在深度学习推荐方法中, 基线方法包括: (1) FedNCF[23]: 一种传统的联邦深度学习推荐算法, 所有客

户端按照传统联邦学习的方式协同训练全局模型; (2) DP-FedNCF[55]: 一种具有本地差分隐私保护的联邦深度学习

推荐算法, 客户端在本地上传梯度时加入满足差分隐私的高斯噪声; (3) DP-FedNCF-DGC[38]: 在 DP-FedNCF的基

础上采用深度梯度压缩策略, 以显著降低通信成本并保持模型性能. 上述基线方法覆盖了联邦矩阵分解和深度学习

推荐场景下的主流方法, 为实验提供了多角度的对比参考, 验证了所提方法在隐私保护和通信效率方面的综合优势.

 6.3   实现细节

实验环境基于 Ubuntu 20.04.6 LTS 操作系统, 硬件配置包括 2 块 32 GB V100 GPU, Intel(R) Xeon(R) Gold 5118
CPU@2.30 GHz 处理器, 内存容量为 256 GB. 实验中, 潜在特征向量维度均设置为 32, 批量大小分别为 256 (MovieLens
100K)和 512 (MovieLens 1M), 负样本比例为 1:4. 每轮通信时, 分别从MovieLens 100K和MovieLens 1M中采样

100和 200个客户端参与本地训练, 每个客户端进行 5轮本地迭代后进行全局模型更新, 通信总轮数为 400. 优化

器方面, 矩阵分解算法采用 SGD优化器, 学习率设置为 0.001, 深度学习算法采用 Adam优化器, 学习率设置为 0.000 5.
梯度裁剪阈值统一设置为 C=1.0, 客户端隐私预算设置为 2. 本实验所有程序代码使用 Python语言编写 (相关的实

验代码公开发布于 https://github.com/Drxdx/FL_recommend).
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 6.4   实验结果与分析

本节在 2个数据集上对 Priv-FedMF-Sub和 Priv-FedNCF-Sub-Compress进行全面评估, 并与前述基准方法对比.
● Priv-FedMF-Sub有效性评估

如图 7 和图 8 分别展示了 3 种算法在 MovieLens 100K 和 MovieLens 1M 数据集上的推荐准确性. 通过

HR@10和 NDCG@10两个指标结果可以看出, FedMF在这两个指标上的表现最为优异. 该算法通过不直接上传

用户原始数据的方式, 利用传统的联邦学习框架协同训练全局模型, 从而有效避免了用户数据的直接泄露. 然而,
尽管 FedMF在推荐准确性上表现突出, 其在联邦训练过程中通过交换中间梯度的方式仍然存在隐私泄露的潜在

风险, 无法确保绝对的隐私安全性. 为增强隐私保护, DP-FedMF在 FedMF的基础上引入了梯度扰动机制, 满足差

分隐私的要求. 尽管该方法提高了隐私保护性, 然而由于噪声的加入, DP-FedMF在推荐准确性上有所下降. 与 DP-
FedMF相比, Priv-FedMF-Sub在保持相同隐私保护程度的前提下, 推荐准确性未出现显著下降, 表现出与 DP-FedMF
相当的模型可用性.
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图 7　MovieLens 100K数据集下推荐算法模型性能
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图 8　MovieLens 1M数据集下推荐算法模型性能
 

本文重点关注算法的通信开销, 图 9展示了 FedMF、DP-FedMF和 Priv-FedMF-Sub这 3种算法的通信效率

对比. 在传统联邦学习框架下, FedMF和 DP-FedMF均采用完整的全局模型进行参数传输, 因此其传输的总参数

量相同, 其中使用整个训练过程中所需的总参数传输量来衡量通信成本, 单位为百万 (M). 相比之下, Priv-FedMF-Sub
通过采用子模型替代全局模型, 显著降低了通信开销. 具体而言, 在MovieLens 100K数据集上, FedMF的总参数

传输量为 2 154.24M, 而 Priv-FedMF-Sub为 698.67M, 通信效率提升 67.57%; 在MovieLens 1M数据集上, FedMF
的总传输参数量为 9 487.36M, Priv-FedMF-Sub为 2 907.846M, 通信效率提升 69.35%. 这种差异源于 Priv-FedMF-
Sub通过选择适当的子模型, 依据交互频率均值设置阈值, 从而减少了需要传输的参数数量. 值得注意的是, 由于

MovieLens 1M 数据集中的电影数量更多, 相应的全局模型 (特征向量矩阵) 也更大, 因此其通信开销明显高于

MovieLens 100K数据集. 这一结果表明, Priv-FedMF-Sub方法在保证隐私保护的同时, 能够有效降低通信成本.

16  软件学报  ****年第**卷第**期



 

2 000

1 500

1 000

500

0

2 154.24 2 154.24

698.67

10 000

8 000

6 000

4 000

2 000

0

FedMF DP-FedMF Priv-FedMF-Sub FedMF DP-FedMF Priv-FedMF-Sub

9 487.36 9 487.36

2 907.85通
信
参
数
量

 (M
)

通
信
参
数
量

 (M
)

(a) MovieLens 100K 数据集 (b) MovieLens 1M 数据集

图 9　通信开销对比图
 

此外, 为了进一步评估本文方法的通信效率, 实验中我们还将其与几种常见的矩阵分解推荐算法中的通信开

销降低策略进行了对比, 实验结果如表 2所示. 具体而言, DP-FedMF采用全局模型进行参数传输, 隐私保护水平

与本文所提出的方法相当. DP-FedMF-SVD和 DP-FedMF-TopK分别在 DP-FedMF的基础上引入了 SVD和 Top-K
压缩策略, 而 Priv-FedMF-Sub则为本文提出的改进算法. 由表 2可见, 尽管与 DP-FedMF相比, 其他方法在推荐准

确性上均存在不同程度的下降 (这主要源于压缩操作或仅训练部分子模型导致的精度损失), 然而这些方法在通信

效率上均有显著提升. 值得注意的是, 虽然 Priv-FedMF-Sub 方法在 HR@10 指标上略有下降, 但其在 NDCG@10
指标上有所提升, 表明本文方法在排序较高的推荐项上表现出更高的精确性. 同时, Priv-FedMF-Sub在通信效率上

的提升优于其他压缩策略, 进一步验证了其在减少通信开销方面的优势.
 
 

表 2　性能对比图
 

方法 HR@10 NDCG@10 总参数传输量 (M)
FedMF 0.650 0.367 9 487.36

DP-FedMF 0.515 0.293 9 487.36
DP-FedMF-SVD 0.452 0.248 4 785.93
DP-FedMF-TopK 0.453 0.250 4 943.68
Priv-FedMF-Sub 0.435 0.274 2 907.85

 

● Priv-FedMF-Sub消融实验

为深入分析 Priv-FedMF-Sub算法中各组成部分对整体性能的贡献, 本文进行了消融实验, 评估了各关键模块

的效果. 如图 10和图 11所示, 我们比较了 3种不同配置的算法: 1) FedMF-Sub-RR: 去除基于最大似然估计的真实

频率估计和梯度扰动策略; 2) FedMF-Sub-RR-EST: 仅去除梯度扰动策略; 3) Priv-FedMF-Sub: 即本文提出的完整

算法.
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图 10　MovieLens 100K数据集下消融实验对比图
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图 11　MovieLens 1M数据集下消融实验对比图
 

通过对 HR@10和 NDCG@10两个指标进行评估, 可以看出, 与 FedMF-Sub-RR相比, FedMF-Sub-RR-EST在

模型可用性上显著提升, 这表明 FedMF-Sub-RR由于直接基于扰动数据进行子模型选择, 导致模型偏差增大, 降低

了可用性. 而在 FedMF-Sub-RR-EST中, 服务器端通过最大似然估计补偿了扰动数据的影响, 从而有效提升了推荐

质量. 在此基础上, Priv-FedMF-Sub虽然在推荐准确性上有所下降, 但其通过引入梯度扰动策略, 增强了对用户隐

私的保护, 显著降低了通过梯度反推用户数据的隐私泄露风险.
综上所述, 消融实验结果表明, 基于差分隐私的子模型选择和梯度扰动策略在提升推荐准确性和保护用户隐

私方面发挥了重要作用. 其中, 最大似然估计方法在子模型选择中的应用显著提升了模型可用性, 而梯度扰动策略

则有效加强了隐私保护, 二者结合不仅提高了通信效率, 也保障了隐私安全.
● Priv-FedNCF-Sub-Compress有效性评估

图 12 和图 13 分别展示了 4 种算法在 MovieLens 100K 和 MovieLens 1M 数据集上的推荐效果. 结果表明,
FedNCF模型在未采取隐私保护措施的情况下, 推荐准确性表现最佳. 然而, 尽管联邦学习通过避免集中存储用户

数据减少了隐私泄露的风险, 客户端上传的中间梯度仍可能泄露用户隐私. 引入差分隐私保护的 DP-FedNCF算法

在 HR@10 和 NDCG@10 指标上有所下降, 表明梯度噪声的引入对模型准确性产生了负面影响. 相比之下, DP-
FedNCF-DGC在进一步减少通信开销的过程中引入了深度梯度压缩策略, 导致推荐准确性进一步降低, 因为部分

有效信息在压缩过程中丢失. 与 DP-FedNCF不同, 本文提出的 Priv-FedNCF-Sub-Compress算法在保持相同隐私

保护水平的情况下, 推荐准确性未发生显著下降, 且与 DP-FedNCF相当. 同时, Priv-FedNCF-Sub-Compress较 DP-
FedNCF-DGC在推荐准确性上更具优势. 这是因为, 浅层网络通常包含更为重要的通用信息, 而 DP-FedNCF-DGC
对整个网络进行了压缩, 而 Priv-FedNCF-Sub-Compress仅对深层网络进行梯度压缩, 从而有效保留了浅层网络的

关键信息.
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图 12　MovieLens 100K数据集下推荐算法模型性能
 

在通信开销方面, 图 14对 FedNCF、DP-FedNCF、DP-FedNCF-DGC及 Priv-FedNCF-Sub-Compress这 4种
算法的通信成本进行比较. FedNCF与 DP-FedNCF均采用传统联邦训练框架下的完整全局模型进行参数传输, 因
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此在每轮迭代中的参数传输量相同. 与之相比, Priv-FedNCF-Sub-Compress在两个数据集上的通信效率均显著提

高, 具体表现为平均传输参数量的减少 (单位为M). 在MovieLens 100K数据集上, FedNCF每轮迭代的平均传输量为

10 771.2M, 而 Priv-FedNCF-Sub-Compress则降至 4 200.0M, 实现了约 61%的通信效率提升; 在MovieLens 1M数

据集上, FedNCF的传输量为 47 436.8M, 而 Priv-FedNCF-Sub-Compress降至 4 421.2M, 实现了约 90.7%的通信效

率提升.
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图 14　通信开销对比图
 

这一显著优化源于 Priv-FedNCF-Sub-Compress算法中结合了浅层网络的子模型选择策略与深层网络的梯度

压缩策略, 具体通过对物品特征嵌入层进行子模型筛选以及对深层神经网络的梯度进行压缩, 从而有效减轻了联

邦训练中的通信负担. 与采用深度梯度压缩策略的 DP-FedNCF-DGC相比, Priv-FedNCF-Sub-Compress在达成相

似通信效率的同时, 推荐准确性更高, 进一步验证了本方法的有效性与优越性.

● Priv-FedNCF-Sub-Compress消融实验

为深入分析 Priv-FedNCF-Sub-Compress算法中各组成部分对整体性能的贡献, 本文进行了消融实验, 评估了

不同算法配置的效果. 实验中, 我们对比了 3种算法配置: 1) FedNCF: 传统联邦深度学习推荐算法; 2) Priv-FedNCF-

Sub: 去除深层网络压缩策略, 仅采用浅层网络子模型策略; 3) Priv-FedNCF-Sub-Compress: 结合浅层网络子模型选

择与深层网络梯度压缩策略的完整方法.

图 15和图 16展示了在MovieLens 100K和MovieLens 1M数据集上, 基于 HR@10和 NDCG@10指标的结

果. 相较于基线算法 FedNCF, Priv-FedNCF-Sub在推荐准确性上有所下降, 原因在于其通过扰动交互数据与梯度

来保护隐私, 同时应用子模型策略以降低通信开销, 虽牺牲部分准确性, 但有效提升了隐私保护与通信效率. 相比

之下, Priv-FedNCF-Sub-Compress进一步引入了深层网络的梯度压缩策略, 虽然导致准确性有所下降, 但在显著降
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低通信开销的同时, 仍保持了较为优良的推荐性能, 显示了其在隐私保护与通信效率上的优越性.
综上所述, 消融实验结果验证了 Priv-FedNCF-Sub-Compress算法各部分的关键作用. 通过对深度神经网络进

行结构划分, 分别在浅层和深层网络中应用子模型策略与梯度压缩策略, 有效降低了联邦推荐中的通信负担. 结合

基于差分隐私的子模型选择和梯度扰动策略, 进一步增强了用户数据的隐私保护. 该算法在保证隐私安全的同时,
显著提高了通信效率, 并未显著影响模型可用性.
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图 16　MovieLens 100K数据集下消融实验对比图
 

 7   总　结

本文针对传统联邦推荐系统在通信开销和隐私保护方面的挑战, 提出了两种基于差分隐私的通信高效联邦推

荐算法: 基于矩阵分解的 Priv-FedMF-Sub算法和基于深度学习的 Priv-FedNCF-Sub-Compress算法. 首先, 通过引

入子模型策略和最大似然估计方法优化, 平衡了隐私保护与模型效用之间的关系, 确保了推荐系统的高效性. 其
次, 在联邦深度学习推荐中, 通过结构化划分全局模型并为浅层和深层网络定制优化策略, 包括梯度压缩和基于差

分隐私的梯度扰动技术, 有效减轻了通信负担. 最后, 从理论和实验两方面验证了本文方案的安全性、有效性和鲁

棒性. 由于通信效率和隐私保护之间的平衡仍是一个挑战, 后续研究可以考虑通过结合更精细的压缩技术 (如参数

剪枝、量化、模型蒸馏等)来进一步提升通信效率. 同时, 本文拟在未来工作中对更先进的隐私保护技术, 如同态

加密、安全多方计算等进行探讨, 进一步强化数据保护能力并提升系统的安全性.
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