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摘　要: 随着 5G技术的快速发展, 5G-AKA协议作为 5G技术的核心安全机制, 受到广泛关注. 5G-AKA协议的部

署推动了通信网络的高速互联, 但也带来了用户对隐私泄露的担忧. 运营商在协议交互过程将收集大量数据, 这些

数据一旦泄露, 将给用户造成严重的威胁. 因此, 提出基于 SM2的匿名认证与密钥协商协议, 实现用户认证过程的

隐私增强, 达到用户信息的最小揭露. 扩展了国密 SM2数字签名算法实现对多消息的签名, 结合 ElGamal算法对

用户的身份进行加密并利用零知识证明技术保证用户证书的匿名性, 有效实现对用户身份的匿名认证. 协议保护

合法用户在网络活动中的身份隐私, 并有效阻断对用户信息的非法获取. 此外, 协议还具备对恶意用户的可追责性,

其允许经授权的监管机构在合法流程下还原出用户身份. 最后, 开展协议实验测评, 基于Windows及 Raspberry Pi

4B 平台上进行部署和实现. 测评结果显示, 匿名认证与密钥协商过程耗时均为毫秒级, 充分展示了所提协议的高

效性与实用性.
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Abstract:  With  the  rapid  development  of  5G  technology,  the  5G-AKA  protocol,  as  the  core  security  mechanism  of  5G  technology,  has
caught  widespread  attention.  Although  the  deployment  of  the  5G-AKA  protocol  has  promoted  the  high-speed  interconnection  of
communication  networks,  it  has  also  raised  users’  concerns  about  privacy  leakage.  During  the  protocol  interaction,  operators  will  collect  a
large  amount  of  data,  and  once  the  data  is  leaked,  it  will  pose  a  serious  threat  to  users.  Therefore,  this  study  proposes  an  anonymous
authentication  and  key  agreement  protocol  based  on  SM2  to  enhance  the  privacy  of  the  user  authentication  process  and  minimize  the
disclosure  of  user  information.  It  extends  the  Chinese  cryptographic  SM2  digital  signature  algorithm  to  achieve  the  signature  of  multiple
messages,  combines  the  ElGamal  algorithm  to  encrypt  the  user’s  identity,  and  adopts  zero-knowledge  proof  technology  to  ensure  the
anonymity  of  the  user  credentials,  thereby  achieving  the  anonymous  authentication  of  the  user’s  identity.  The  protocol  protects  the  identity
privacy  of  legitimate  users  in  network  activities  and  effectively  blocks  the  illegal  acquisition  of  user  information.  Additionally,  the  protocol
holds  the  accountability  for  malicious  users,  allowing  authorized  regulatory  agencies  to  restore  the  user’s  identity  in  a  legal  process.
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Finally,  protocol  experimental  evaluations  are  conducted,  with  deployment  and  implementation  carried  out  on  Windows  and  Raspberry  Pi
4B  platforms.  The  evaluation  results  show  that  the  consumed  time  of  the  anonymous  authentication  and  key  agreement  process  is  at  the
millisecond level, fully demonstrating the efficiency and practicality of this protocol.
Key words:  5G-AKA; anonymous authentication; SM2 digital signature; privacy protection

随着移动通信技术的发展, 2G、3G、4G直至如今的 5G网络已极大提升了用户的通信能力. 借助这些技术,
用户可以随时随地进行通话、上网、视频通话等一系列操作, 享受快速的连接体验和高速的数据传输 [1]. 运营商

为用户提供了便捷服务的同时也采集了大量的用户信息, 特别是用户在每次接入网络的过程中, 地理位置信息、

使用习惯、通信记录等敏感数据都会被收集. 这些信息包含了日常行为轨迹和网络活动, 能详细勾勒出用户的生

活方式、工作地点等. 由于移动设备与蜂窝网络连接, 运营商可以通过用户设备的国际移动用户识别码 (IMSI)或
类似的标识符, 追踪用户在不同位置的移动情况, 甚至在用户未主动使用设备时, 也能通过网络的定位功能确定用

户的实时位置.
为了保护用户的隐私并增强网络安全性, AKA (authentication and key agreement)协议 [2]在 3G网络中首次被

引入, 用于用户 (UE)与服务网络 (SN)间身份认证和密钥协商. 其通过用户与归属网络 (HN)共享的会话密钥生成

认证响应, 确保用户身份的真实性与网络通信的安全性. AKA 协议的核心机制是通过挑战-应答的方式验证用户

身份, 归属网络发送一个随机数给用户设备, 并通过共享密钥对该随机数进行加密, 生成预期响应 RES*发送给服

务网络. 用户设备通过共享密钥对该随机数进行加密, 生成响应值 RES, 并发送给服务网络. 服务网络将 RES*与
RES进行对比. 如果结果匹配, 认证成功, 服务网络和用户设备共同生成一个会话密钥, 用于加密通信数据, 确保通

信的机密性和完整性. 但用户的永久标识符在无线信道传输时有可能以明文形式出现, 存在一定的隐私泄露风险.
为了保护用户的身份信息, 在 5G-AKA[3]协议中, 不允许用户的永久标识符 (IMSI)通过无线网络以明文形式发送,
其使用公钥加密来加密用户身份信息, 增强了用户身份的保密性.

5G-AKA 协议通过 SUCI (加密永久标识符)[4]对用户真实身份进行加密, 理论上可阻止攻击者在传输过程中

直接截获用户身份信息. SUCI采用加密算法将 IMSI转换为匿名标识符, 确保链路上的身份传输安全. 然而, 这一

机制存在核心矛盾: 运营商作为解密密钥的唯一持有者, 可随时解密 SUCI还原 IMSI, 从而获取用户的真实身份.
除此之外, 运营商还可以与服务网络合谋, 从而可以刻画出用户在网络上的所有活动轨迹. 5G-AKA在技术层面上

保护了用户身份的传输安全, 却忽视了数据控制者 (运营商)本身可能成为隐私泄露的源头, 而用户在这一体系中

始终处于被动地位 [5].
为了解决上述移动通信过程中的隐私泄露问题, 本文提出了基于 SM2的匿名认证与密钥协商协议, 确保了用

户在身份认证中的匿名性, 保护了用户的隐私信息, 使除合法的追责机构外任何参与方都无法获取用户的隐私信

息. 针对现有的通信协议大都使用国外的密码算法, 可能存在后门攻击甚至会威胁国家安全. 本协议通过使用国

产 SM2算法为 5G通信网的安全防护与隐私保护提供了自主、可控、安全的解决方案.
本文提出的基于 SM2的匿名认证与密钥协商协议, 实现了对用户身份的匿名认证. 通过引入追责机构, 确保

用户发生违法行为时的可追责性, 实现隐私保护与有效监管. 具体而言, 在凭证生成阶段, 归属网络利用 SM2数字

签名对用户的属性信息进行签名; 凭证获取阶段, 用户利用 ElGamal加密算法对身份信息进行加密, 并利用零知识

证明技术证明自己持有归属网络签署的 SM2数字签名的相关信息, 确保了用户身份的匿名性; 追责阶段, 当用户

出现违法行为时, 追责机构可以利用追踪密钥还原用户的真实身份. 最后, 本文开展协议实验测评, 基于Windows
及 Raspberry Pi 4B平台上进行部署和实现. 测评结果显示, 匿名认证与密钥协商过程耗时均为毫秒级, 充分展示了

本协议的高效性与实用性.
本文第 1节讨论相关工作. 第 2节介绍本文所使用的密码知识. 第 3节给出协议的语法定义与安全模型. 第 4

节介绍协议的具体构造以及安全性证明. 第 5节实验测评, 并进行效率分析. 第 6节对本文内容进行总结.

 1   相关工作

为实现身份认证的同时保护用户的身份信息, Lindell[6]对匿名认证的基础理论与构建匿名互联网的可能性进
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行了深入探讨. Yu等人 [7]针对嵌入式移动设备提出一种基于硬件安全特性的匿名认证方案, 通过防止凭据复制与

共享, 提高了移动设备认证的安全性. 张金花等人 [8]基于区块链提出匿名跨域认证与密钥协商机制, 借助智能合约

实现条件可控匿名和密钥的去中心化管理. 刘一丹等人 [9]面向车联网, 提出一种改进的无证书匿名认证协议, 降低

了对可信中心的依赖和密钥托管风险.
AKA协议作为通信系统中典型的身份认证与密钥协商协议, 通过共享长期密钥进行身份验证与密钥生成, 虽

然对用户唯一标识符进行了加密, 但运营商仍可解密并识别用户身份. 孙中岫等人 [10]聚焦 5G系统广播消息的身

份认证问题, 提出了基于无证书签名的 5G系统广播消息身份认证协议, 该协议能抵御常见攻击, 确保 5G系统广

播消息身份认证安全可靠. Yu等人 [11]进一步提出 AAKA协议, 在实现服务访问的同时保障用户身份信息的完全

匿名性, 从根本上解决了移动追踪问题. Narwal 等人 [12]设计了 SAMAKA 协议, 实现无线局域网中的匿名相互认

证与密钥协商, 能够有效抵御中间人攻击、重放攻击等, 并实现节点身份的隐藏.
刘志恩 [13]将零知识证明与匿名凭证技术融合, 构建高效、安全的身份认证系统. 不仅分析了两者的体系结构

与运作机制, 还提出针对融合过程中面临的挑战的解决思路. Zhu等人 [14]引入去中心化身份管理架构, 将身份控制

权归还用户, 并引入范围证明技术以支持身份的全生命周期管理. 杨雪等人 [15]关注用户体验, 提出双因素认证密

钥协商协议, 结合生物特征与密码提升安全性, 同时优化协议流程, 降低用户操作复杂度和等待成本. Mir等人 [16]

提出 DAMFA方案, 结合区块链与多因素认证, 在确保透明性与不可篡改的同时, 保障用户身份隐私.
随着对数据安全和自主可控需求的提升, 越来越多身份认证方案开始引入国密算法, 黄旺旺等人 [17]基于 SM9

算法设计了一种可重构密钥安全认证协议, 利用国密算法特性优化运算性能, 减轻设备负担. 赵艳琦等人 [18]则在

SM2数字签名的基础上提出匿名凭证方案, 有效地解决了 SM2签名算法难以直接应用于匿名凭证场景中的兼容

性问题.

 2   基础知识

 2.1   SM2 签名算法

Fp Fp p y2 = x3+ax+b mod p ∈ Fp

4a3+27b2 mod p , 0 E
(
Fp
)

G1 =
{
P|P ∈ E

}∪{O} G = (xG,yG) G1

q H : {0,1}∗×{0,1}∗→ Zq

Keygen Sign Verify

SM2数字签名 [19]使用固定的有限域  , 在   域中, 其特征是大素数  ; 对于满足   且

 的椭圆曲线, 将其定义为  . 然后构建加法循环群  , 设   为 

群中阶为   的生成元. 此外, 签名和验证算法都需要使用密码杂凑函数  , SM2 签名算法中规

定使用 SM3[20]杂凑函数. SM2数字签名算法包括密钥生成算法 ( )、签名算法 ( )以及验证算法 ( ).
(sk, pk)← Keygen (params) params sk = x

pk = y x ∈ Zq y = xG

(1) 密钥生成算法   : 输入系统公开参数   , 生成签名密钥   , 验证公钥

. 其中,   为均匀选取的随机数,  .
(σ)← Sign (sk,m) sk m m σ

k ∈ [1,q−1] kG = (x1,y1) r = (H(m)+ x1) mod q s = (1+ sk)−1 · (k− r · sk) mod q

σ = (r, s)

(2) 签名算法  : 输入签名密钥  , 待签名的消息  , 为了生成关于消息   的签名  . 签名者选

取随机数   , 计算椭圆曲线上的点   ,  ,  , 最
后输出签名  .

1/0← Verify (pk, (m,σ)) pk (σ,m)

sG+ (r+ s) pk = (x1,y1) r = (x1+H(m)) mod q

(3) 验证算法  : 输入验证密钥  , 待验证的消息签名对  , 为了验证签名的真实性.
验证者首先计算  , 然后验证等式   是否成立, 成立则返回 1; 否则返回 0.

 2.2   ElGamal 加密算法

p Zp p Z∗p Zp p p Z∗p

Z∗p g params =
(
p,Zp,Z

∗
p,g
)

(Keygen) (Enc) (Dec)

ElGamal密码体制 [21]是一种重要的密码体制, 它的安全性基于有限域上的离散对数问题. 其参数定义如下: 含
有   个元素的有限域   (其中   为素数),   是   的乘法群, 选取   时必须确保   足够大以确保乘法群   上的离

散对数是难以计算的, 在   中选择生成元  , 公开参数  , ElGamal 加密算法包括密钥生成算

法  、加密算法  、解密算法  .
(sk, pk)← Keygen (params) params (sk, pk)

a ∈ Zp y = ga mod p sk = a, pk = (y,g, p)

(1) 密钥生成算法  : 输入系统参数  , 生成主私钥和主公钥   . 选取随机

数  , 计算  , 令  .
(c1,c2)← Enc (pk,m) pk m (c1,c2) k ∈ Zp−1(2) 加密算法   : 输入加密密钥   , 消息   , 生成密文   . 选取随机数   , 计算
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c1 = gk mod p c2 = myk mod p c = (c1,c2),  ,  .

m← Dec (sk,c) sk c = (c1,c2) m = c2(c1)−1 mod p(3) 解密算法  : 输入解密密钥  , 密文消息对  , 计算  .

 2.3   Diffie-Hellman 密钥协商协议

p g

Diffie-Hellman密钥协商协议 [22]是一种允许双方在不安全的信道上, 安全地交换密钥, 以便后续进行加密通信

的方法. 该协议的安全性基于有限域上离散对数问题. 首先, 双方需要共同选择一个大素数   和它的本原根  , 作
为公开参数, 然后整个密钥协商分两步完成.

XA XB YA = gXA mod p YB = gXB

mod p

(1) 首先通信双方 (记为 A 和 B)分别挑选一个需要保密的随机数   和  , 并分别计算   和 

, 然后双方互相交换.

K = YXA
B mod p K = YXB

A mod p K(2) 通信双方分别计算   和  , 得到双方共享密钥  .

 2.4   承诺方案

m m承诺协议 [23]使得承诺方能够在不泄露消息   的前提下, 向接收方证明自己拥有消息  , 并将该承诺值发送给

接收方, 并在后续阶段不可抵赖地公开该消息. 承诺协议由以下 3个算法组成.

params← Setup
(
1λ
)

λ params(1) 初始化算法  : 输入安全参数  , 生成公开参数  .

c←Com (params,m) params m m

c

(2) 承诺算法  : 输入公开参数   以及需要承诺的消息  , 承诺方生成关于消息   的

承诺值  .

1/0← Open (params,c,m) params m m c

c m m

(3) 承诺打开算法  : 以公开参数  , 承诺的消息   以及关于消息   的承诺值 

为输入, 验证方验证承诺值   是否为关于消息   的承诺值. 如果关于消息   的承诺有效则输出 1, 否则输出 0.

 2.5   零知识证明

零知识证明系统最早由 Goldwasser等人 [24]提出, 证明者的目的是说服验证者相信某个论断是正确的, 证明的

过程中不会向验证者透露除证明本身外任何的信息, 即除了验证该论断本身的正确性之外, 验证者无法从证明中

获取任何知识. 零知识证明系统一般由以下 3个算法组成.

par← Setup
(
1λ
)

λ par(1) 初始化算法  : 以安全参数   作为输入, 输出协议的公开参数  .

π← Prove (par,w, x) par x w

π

(2) 证明算法  : 以公开参数  , 待证明的陈述   以及对应证据   为输入, 证明方生成相关

证明  .

1/0← Verify (par, x,π) par x π(3) 验证算法  : 以公开参数  , 待验证的陈述   以及证明   为输入, 验证方验证证明的

有效性, 输出 1/0, 其中 1表示有效; 0表示无效.
零知识证明系统需满足以下 3个性质.
● 可靠性: 任何试图伪造的证明者, 在不掌握真实证明知识的情况下, 几乎不可能让验证者接受其伪造的证明.
● 完备性: 如果证明者确实掌握了能够证明命题为真的知识, 且按照既定的零知识证明协议规范进行操作, 那

么验证者就应当以极大概率接受证明者给出的证明.
● 零知识性: 验证者除了能够明确证明者所声称的命题是真还是假之外, 无法从证明过程中获取到其他信息.

 3   匿名认证与密钥协商的语法与安全模型

 3.1   语法定义

本节介绍基于 SM2的匿名认证与密钥协商协议的算法构成, 其参与方包括归属网络 (HN)、用户 (UE)、服务

网络 (SN)、追责机构 (LEA). 算法构成包括初始化算法、密钥生成算法、凭证生成算法、凭证获取算法、密钥协

商算法、凭证验证算法、追责算法. 具体如下.
(params)← Setup

(
1λ
)

λ params(1)   初始化算法: 输入安全参数  , 生成系统公开参数  .

(skHN, pkHN, skUE, pkUE, skSN, pkSN, skLEA, pkLEA)← Keygen (params) params(2)   密钥生成算法: 输入公开参数  , 输
出各参与方的公私钥对.
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(r1, s1,r2, s2)← Issue (params, sk,m)

(r1, s1,r2, s2)

(3)   凭证生成算法: 用户向归属网络申请凭证, 归属网络为用户生成凭证

.
(π,c1,c2)←Get (params, pkLEA,r1, s1,r2, s2) params

pkLEA (r1, s1,r2, s2)

(4)   凭证获取: 用户输入公开参数  , 追责机构 (LEA) 的公钥

 以及归属网络生成的凭证  , 生成相应的匿名凭证.
K← KeyAgree (params, skUE, pkUE, skSN, pkSN) K(5)   密钥协商算法: 用户与服务网络共同协商出会话密钥  .
0/1← Verify (params, pkHN,π) params π π(6)   凭证验证算法: 输入公开参数  , 用户的匿名凭证  , 验证   的有效性.

有效, 输出 1; 否则输出 0.
m← Account (skLEA,c1,c2) skLEA (c1,c2) m(7)   追责算法: 输入追责机构的私钥   以及  , 输出为用户身份  .

 3.2   安全模型

基于 SM2 的匿名认证与密钥协商协议应该满足匿名性及不可伪造性. 匿名性: 对于任何合法途径生成的凭

证, 敌手除了能验证凭证的正确性之外, 无法从凭证中获取任何信息. 不可伪造性: 敌手既不能构造出可通过验证

的匿名凭证, 也无法伪造合法用户的有效签名. 为了对这两个安全目标进行形式化定义, 首先定义以下谕言机和

列表.
H_User用户列表  : 记录已经询问过匿名凭证的用户标识.
Q_Issue凭证列表  : 记录敌手已经问询过的凭证.

Q_Get匿名凭证列表  : 记录敌手已经询问过的匿名凭证.
reg注册记录列表  : 记录用户的注册信息.

O.Issue(·) i Issue i

i H_User Q_Issue

凭证颁发谕言机  : 敌手询问标识   用户的凭证, 谕言机调用   算法生成用户   的凭证, 并对敌手进

行应答, 然后将   添加到  , 将凭证添加至  .
O.Get(·) Get

Q_Get

凭证获取谕言机  : 敌手以 SM2签名作为输入, 谕言机调用   算法生成相应的匿名凭证, 对敌手进行

应答, 并将匿名凭证添加至  .
O.Issue_Get(·) (Issue) (Get) i

Issue, Get i i H_User

Q_Get

匿名凭证谕言机  : 包括凭证生成算法   以及凭证获取算法  . 敌手询问标识   用户的匿

名凭证, 谕言机调用   算法生成用户   的匿名凭证, 并对敌手进行应答, 然后将   添加到  , 将匿名凭

证添加至  .
A

A
i0 i1

借助以上谕言机, 定义安全实验: 如图 1 不可伪造性实验所示, 敌手   可以访问谕言机来获取关于特定用户

身份的匿名凭证, 其目的是生成一个新的匿名凭证, 且可以通过验证. 如图 2匿名性实验所示, 敌手   可以访问谕

言机来获取关于特定用户身份的匿名凭证, 其目的是区分一个新生成的匿名凭证是关于用户   还是   的.

Π A Expano
Π,A (λ)定义 1. 在基于 SM2的匿名认证与密钥协商协议   中, 若任意概率多项式时间敌手  , 执行实验   成

功的概率是可忽略的, 则该协议满足匿名性, 敌手的优势为: 

Advano
Π,A (λ) =

∣∣∣∣Pr
[
Expano-1

Π,A (λ) = 1
]
−Pr
[
Expano-0

Π,A (λ) = 1
]∣∣∣∣ (1)

Π A Expforge
Π,A (λ)定义 2. 在基于 SM2的匿名认证与密钥协商协议   中, 若任意概率多项式时间敌手  , 执行实验   成
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功的概率是可忽略的, 则该协议满足不可伪造性, 敌手的优势为: 

Advforge
Π,A (λ) = Pr

[
Expforge

Π,A (λ) = 1
]

(2)

 4   基于 SM2 的匿名认证与密钥协商协议设计

本节构造基于 SM2 的匿名认证与密钥协商协议, 协议具体流程如图 3 所示. ① 生成凭证: 凭证申请阶段, 用
户向归属网络发送凭证请求, 然后归属网络验证用户身份的合法性, 然后生成用户的属性信息, 并对属性信息进行

签名; ② 凭证颁发: 归属网络向用户颁发凭证; ③ 凭证获取: 用户收到签名后先对签名进行验证, 然后通过零知识

证明技术向服务网络证明持有归属网络签署的 SM2签名; ④ 申请验证: 当用户需要访问服务网络提供的服务时,
将匿名凭证发送给服务网络; ⑤ 验证证明: 服务网络验证用户发送的匿名凭证及其有效期; ⑥ 密钥协商: 服务网络

与用户协商用于后期通信的会话密钥; ⑦ 请求追责: 当用户出现违法行为时, 服务网络将用户的加密属性信息发

送给追责机构; ⑧ 计算追踪值: 追责机构对用户身份进行恢复; ⑨ 追踪用户: 追责机构将用户身份信息发送给归属

网络, 归属网络确定用户真实身份.

  
② 颁发凭证

⑦ 请求追踪

系统框架

服务网络追踪者

归属网络 用户

① 
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成
凭
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追
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追
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请
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图 3　系统模型图
 

 4.1   协议具体构造

Setup Keygen Issue Get

KeyAgree Verify Account

协议由   初始化算法、  密钥生成算法、  凭证生成算法、  凭证获取算法 (如图 4 所示)、
 密钥协商算法、  验证算法 (如图 5所示)、  追责算法 (如图 6所示)组成, 具体算法如下.
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图 6　追责算法
 

(params)← Setup
(
1λ
)

λ(1) 初始化算法  : 输入安全参数  , 生成系统公开参数.

p, Fp, q1) 按照标准设定 SM2数字签名算法所需要的参数  .

p G1 G1, H1 ∈ G1 q G2 G2, H2 ∈ G22) 构建阶为素数   的循环群  , 其生成元为  , 构造阶为素数   的循环群  , 其生成元为  .
3) 选取 SM3密码杂凑函数作为默认的密码杂凑函数.

(pk, sk)← Keygen (params) params(2) 密钥生成算法:  : 输入公开参数  , 输出各参与方的公私钥对.

x1 ∈ Zq y1 = x1G2 (skHN = x1, pkHN = y1)1) 归属网络调用 SM2密钥生成算法, 随机选取  , 计算  , 公私钥为  .

x2 ∈ Zq y2 = x2G2 (skUE = x2, pkUE = y2)2) 用户调用 SM2密钥生成算法, 随机选取  , 计算  , 用户公私钥为  .

x3 ∈ Zq y3 = x3G2 (skSN = x3, pkSN = y3)3) 服务网络调用 SM2密钥生成算法, 随机选取  ,  , 公私钥为  .

x4 ∈ Zp h = x4G1 (skLEA = x4, pkLEA = h)4) 追责机构调用 ElGamal密钥生成算法, 随机选取   计算  , 追责机构公私钥为  .
(r1, s1,r2, s2)← Issue (params,SKHN,m1,m2)

(r1, s1,r2, s2)

(3) 凭证生成算法  : 用户向归属网络申请凭证, 归属网络为用户生成

凭证  .

m1, m2 ∈ Zq m1 m21) 归属网络为用户生成属性信息  , 其中   表示用户的身份等需要保密的信息,   表示用户凭证

有效期等可以公开的信息.

k1 ∈ Zq k2 ∈ Zq K1 = k1G2 = (x11,y11) K2 = k2G2 = (x22,y22)

m1 r1 = m1+ x11 s1 = (1+ x1)−1 (k1− r1x1) m2 r2 = m2+ s1+ x22 s2 =

(1+ x1)−1 (k2− r2x1)

2) 归属网络生成凭证, 随机选取  ,   计算  ,  . 然后对于用户

身份属性信息   计算  ,  , 对于用户公开属性信息   计算  , 

.

m1, m23) 归属网络保存用户的属性信息   以及用户的真实身份信息.
(πa,πb,πc,πd,c1,c2)←Get (params, pkLEA,r1, s1,r2, s2,m1,m2)(4) 凭证获取算法  : 用户首先验证凭证的真实性, 然

后生成匿名凭证.
1) 用户利用归属网络的公钥验证凭证的真实性.

r0 ∈ Zq c1 = r0G2, c2 = m1G2+ r0 pkLEA2) 用户随机选取  , 计算  .
π3) 用户生成证明  , 证明自己持有 SM2签名, 以及加密结果的真实性.
π4) 用户保存证明  .

K← KeyAgree (params, skUE, pkUE, skSN, pkSN) K(5) 密钥协商算法  : 用户与服务网络协商会话密钥  .

k11 ∈ Zq K11 = k11G2 = (x12,y12) s11 = (1+ x)−1 (k11− r11 x2) r11 = H0 (K11)+ x121) 用户随机选取  , 计算  , 并计算  ,  .

K22, r22, s222) 服务网络以相同方法计算  .
K = k11K22 =

k22K11

3) 用户与服务网络分别将上述信息发送给对方. 双方分别验证对方签名的真实性, 然后计算会话密钥 

.

0/1← Verify(params, pkHN,r2, s2,r3)(6) 凭证验证算法  : 服务网络验证凭证, 服务网络验证凭证的真实性, 并验

证凭证的有效期.
m1G2← Account(skLEA,c1,c2) skLEA (c1,c2)

m = c2− c1SKLEA m m

(7) 追责算法  : 输入追责机构的公钥   以及   输出为用户身份. 追责机构

计算  , 然后将   发送给归属网络, 归属网络将   与保存的用户信息进行对比, 确定用户身份.

m2 (r2, s2) m1

(r1, s1) m2

此外, 协议支持凭证的更新. 在实际应用场景下, 凭证的时效性至关重要, 当凭证过期时, 本文协议展现出独特

的优越性. 归属网络在处理凭证更新过程中, 仅需向用户更新关于有效期   的签名  , 无需对用户标识符 

的签名   进行重复更新. 在凭证获取阶段, 用户也只需要更新与有效期   相关部分的承诺与零知识证明. 用
户端承诺与零知识证明具体算法在第 4.2节中进行详细的说明, 与第 4.2节中的算法相比, 在用户更新凭证过程中
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m1 (r1, s1) C1, C3, C5, C7, C8, Csx1
, Csy1

, Cux1
, Cuy1

m2 (r2, s2) C2, C4, C6, Csx2
, Csy2

, Cux2
, Cuy2

, πa

S 4, S 5, S 6 C s7, . . . , s12 S 1, S 2, S 3 s1, . . . , s6

πa

关于消息   以及签名   的相关承诺   无需再次生成, 只需要重新计算关

于  ,   相关承诺   以   为例, 如图 7 所示, 在进行零知识证明时, 只需要计算

 然后重新计算  , 最后再重新计算   而无需重新计算   以及  , 其余零知识证明过

程与   类似. 这大大简化了操作流程, 降低了系统的处理负担和资源消耗. 这一过程不仅提高了证明生成的效率,

而且减少了计算量, 使得整个凭证更新与证明生成过程更加简洁、快速, 为保障系统的高效运行和用户体验提供

了坚实支撑.
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πa图 7　   计算方法
 

 4.2   正确性分析

协议正确性: 基于 SM2的匿名认证与密钥协商协议的正确性源于 SM2签名的正确性、ElGamal加密算法的

正确性以及 ZKPoK 证明的完备性. 具体过程如下.

s1G2+ (r1+ s1) pkHN = (x11,y11) r1 = m1+ x11 mod q s2G2+ (r2+ s2) pkHN = (x22,y22)

r2 = m2+ s1+ x22 mod q

首先, 凭证获取阶段, 用户首先需要调用归属网络的公钥, 对接收到的 SM2 签名进行验证, 这一过程首先计

算   , 同时验证   , 然后计算   , 同时验证

 验证成功返回 1; 否则返回 0. 验证过程如下: 

s1G2+ (r1+ s1)y =
[
k1− r1x1

1+ x1
+

r1x1+ r1x1
2

1+ x1
+

k1x1− r1x1
2

1+ x1

]
G2 =

k1+ k1x1

1+ x1
G2 = k1G2 (3)

 

s2G2+ (r2+ s2)y =
[
k2− r2x1

1+ x1
+

r2x1+ r2x1
2

1+ x1
+

k2x1− r2x1
2

1+ x1

]
G2 =

k2+ k2x1

1+ x1
G2 = k2G2 (4)

r1 = m1+ x11 mod q r1 = m2+ s1+ x22 mod q由此可验证  ,  .

r1, s1, r2, s2

c1, c2

其次, 在凭证获取阶段, 用户借助零知识证明手段对自身拥有归属网络所签署的 SM2 签名   以及

 的正确性进行证明. 具体操作如下.

(r1, s1,r2, s2)
(
r1, s1,r2, s2

)
, C1 = r1G2+R1H2, C2 = r2G2+R2H2,

C3 = s1G2+R3H2 C4 = s2G2+R4H2 u1 = (r1+ s1) , u2 = (r2+ s2) s1G2 =
(
sx1 , sy1

)
, s2G2 =

(
sx1 , sy1

)
, u2y1 =(

ux2 ,uy2

)
u1y1 =

(
ux1 ,uy1

)
y1 C5 = u1G2+R5H2 C6 = u2G2+R6H2 C7 = r0G2 C8 = m1G2+ r0PKLEA

Csx1
= sx1G1+Rs11 H1 Csy1

= sy1G1+Rs12 H1 Csx2
= sx2G1+Rs21 H1 Csy2

= sy2G1+Rs22 H1 Cux1
= ux1G1+Ru11 H1 Cuy1

= uy1G1+

Ru12 H1 Cux2
= ux2G1+Ru21 H1 Cuy2

= uy2G1+Ru22 H1 C9 = m1G2+R9H2 πa, πb, πc, πd

为了生成相关零知识证明, 首先对于   用户计算承诺 

,  , 同时对于  , 以及    

,   ,    用户需计算承诺   ,   ,   ,   ,

,  ,  ,  ,  , 

,  ,  ,   生成证明  .
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πa← ZKPoK1.Prove
{
(s1, s2, sx1 , sy1 , sx2 , sy2 ,R3,R4,Rs11 ,Rs12 ,Rs21 ,Rs22 ) :

C3 = s1G2+R3H2∧Csx1
= sx1G1+Rs11 H1∧Csy1

= sy1G1+Rs12 H1∧

C4 = s2G2+R4H2∧Csx2
= sx2G1+Rs21 H1∧Csy2

= sy2G1+Rs22 H1)
}

(5)
 

πb← ZKPoK2.Prove
{
(u1,u2,ux1 ,uy1 ,ux2 ,uy2 ,R5,R6,Ru11 ,Ru12 ,Ru21 ,Ru22 ) :

C5 = u1G2+R5H2∧Cux1
= ux1G1+Ru11 H1∧Cuy1

= uy1G1+Ru12 H1∧

C6 = u2G2+R6H2∧Cux2
= ux2G1+Ru21 H1∧Cuy2

= uy2G1+Ru22 H1

}
(6)

 

πc← ZKPoK3.Prove
{(

r1,r2, s1, s2,u1,u2, sx1 , sy1 , sx2 , sy2 ,ux1 ,uy1 ,ux2 ,uy2

)
:

C1 = r1G2+R1H2∧C2 = r2G2+R2H2∧C3 = s1G1+R3H1∧C7 = r0G2∧
C8 = m1G2+ r0PKLEA∧C9 = m1G2+R9H2∧Csx1

= sx1G1+Rs11 H1∧
Csy1
= sy1G1+Rs12 H1∧C4 = s2G2+R4H2∧Csx2

= sx2G1+Rs21 H1∧
Csy2
= sy2G1+Rs22 H1∧Cux1

= ux1G1+Ru11 H1∧Cuy1
= uy1G1+Ru12 H1∧

C6 = u2G2+R6H2∧Cux2
= ux2G1+Ru21 H1∧Cuy2

= uy2G1+Ru22 H1∧

r1 = m1+
((

ux1 ,uy1

)
+
(
sx1 , sy1

))
x∧ r2 = m2+ s1+

((
ux2 ,uy2

)
+
(
sx2 , sy2

))
x

}
(7)

 

πd ← ZKPoK4.Prove
{
(r1r2, s1, s2,u1,u2,R1,R2,R3,R4,R5,R6) :

C1 = r1G2+R1H2∧C3 = s1G2+R3H2∧C5 = u1G2+R5H2

C2 = r2G2+R2H2∧C4 = s1G2+R4H2∧C6 = u2G2+R6H2

}
(8)

πa πb, πc, πd π

π

图 7展示了   的具体计算方法,   的展开可采用相同方法, 用户计算证明  , 发送给服务网络, 然后服

务网络调用验证算法验证   的真实性, 如果验证有效, 输出 1; 否则, 输出 0.

 4.3   安全性证明

定理 1. 匿名性. 如果 ElGamal加密算法的密文满足不可区分性, 同时 ZKPoK 证明系统具备零知识性, 那么协

议可以满足匿名性安全目标.

A S A O.Issue(·) O.Get(·) O.Issue_Get(·) A
A

证明: 敌手   与模拟者   进行交互,   可以访问  、 、  谕言机.   的目的是从

匿名凭证中猜测出用户的真实身份.   可以进行如下谕言机问询.

O.Issue (i) S A A i i ∈ H_User S Q_Issue (r1, s1,r2, s2)

i < H_User Issue (r1, s1,r2, s2) Q_Issue

  :   与   进行交互,   对标识   的凭证进行询问. 如果  ,   查询   列表, 返回  .
如果  , 则调用   算法生成   进行应答, 将结果添加到   列表.

O.Get (i) A (r1, s1,r2, s2) S Get (r1, s1,r2, s2) θ =

(πa,πb,πc,πd) θ Q_Get A
  :   对    的匿名凭证进行询问 .    调用    算法生成关于    的零知识证明  

, 添加   到  , 并对   进行应答.

O.Issue_Get (i) A i i ∈ H_User S Q_Get (i) θ = (πa,πb,πc,πd)

i < H_User Issue Get θ = (πa,πb,πc,πd) i H_User θ Q_Get

  :   对标识   的匿名凭证进行询问. 如果  ,   查询   列表, 返回  .
如果  , 则调用   与   算法生成   进行应答. 将   添加到   列表, 将   添加到  .

A i0, i1 Q_Issue (i) ,Q_Get (i) < ⊥ S i∗b i∗b θ∗ = (πa,πb,πc,πd,

c1,c2) A S b∗ ZKPoK A
根据谕言机问询,   输出  . 如果  ,   选择  , 计算身份   的匿名凭证 

,   根据   的应答输出猜测  . 由于   的零知识性, 并且 ElGamal是 CPA安全的 [25], 因此不会向   泄

露关于用户的身份信息. 综上所述, 设计的协议满足匿名性.
定理 2. 不可伪造性. 如果 SM2数字签名算法具有不可伪造性, 那么协议满足不可伪造性.

A S S O.Issue(·) O.Get(·) O.Issue_Get(·) A
i A

证明: 敌手   与模拟者   进行交互,   可以访问  、 、  谕言机.   的目的是根

据已知的匿名凭证伪造出新标识   上的匿名凭证.   可以进行如下谕言机问询.

O.Issue (i) S A A i i ∈ H_User Q_Issue

(r1, s1,r2, s2) i < H_User Issue (r1, s1,r2, s2) Q_Issue

  :   与    进行交互,   对标识    的凭证进行询问. 如果   , 挑战者查询    列表, 返回

. 如果  , 则调用   算法生成   进行应答, 将结果添加到   列表.

O.Get (i) A (r1, s1,r2, s2) S Get θ = (πa,πb,πc,πd) θ Q_Get

A
  :   询问   对应的零知识证明.   调用   算法生成  , 添加   到  , 并对

 进行应答.
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O.Issue_Get (i) A i i ∈ H_User S Q_Get (i) θ = (πa,πb,πc,πd)

i < H_User Issue Get θ = (πa,πb,πc,πd) i H_User θ Q_Get

  :   询问关于标识   的匿名凭证. 如果  ,   查询   列表, 返回  . 如
果  , 则调用   与   算法生成   进行应答. 将   添加到   列表, 将   添加到  .

A i θ∗ = (πa,πb,πc,πd,c1,c2) ∃i < H_User, θ∗ < Q_Get

Verify(params, θ∗) = 1 A A πa,πb,πc,πd A
(r1, s1,r2, s2) A

(r1, s1,r2, s2) θ∗ = (πa,πb,πc,πd,c1,c2)

根据谕言机问询结果,   输出新标识    上的匿名凭证   , 如果   ,
, 那么则认为   伪造成功. 如果   能够伪造出可以通过验证的 ( ), 那么   可以伪造

出   这样的 SM2数字签名对. 由于 SM2数字签名的安全性依赖于离散对数问题的困难性 [26], 所以   无

法伪造出新标识上的签名  , 因此也无法伪造出新标识上的匿名凭证  . 综上所述,
设计的协议满足不可伪造性.

 5   性能分析

本节对本文设计的协议进行实现, 并与现有方案文献 [13–16] 进行功能性, 通信开销以及计算开销的对比分

析. 最后得出结论, 本文协议在综合性能上具有一定的优势.

 5.1   计算开销

本节将基于 SM2的匿名认证与密钥协商协议从功能性和计算开销方面与已有身份认证与密钥协商协议 (文
献 [13–16])进行对比评估. 功能性对比结果如表 1所示. 表 1列出了各方案的功能特征. 文献 [13,14]不能提供用

户身份追踪功能. 与本协议相比, 文献 [13–16] 均不具备凭证更新能力. 本文协议在保证匿名性的同时, 实现有效

凭证更新和非法用户的追责.
 
 

表 1　功能性对比
 

特性 本文方案 文献[13] 文献[14] 文献[15] 文献[16]
匿名性 √ √ √ √ √
凭证更新 √ × × × ×
非交互式 √ √ √ √ √
可追责性 √ × × √ √

 

接下来对凭证获取, 凭证验证两个步骤的计算开销进行对比分析, 考虑双线性配对运算、加法群上的标量乘

法运算、乘法群上的乘法运算、幂运算和哈希操作对方案性能的影响, 忽略其他占比少且不影响对比结果的运

算. 针对本文协议, 借助 Python 语言进行实现, 并分别将协议部署在 Windows 11 和 Raspberry Pi 4B 上, 其中

Windows 系统的配置为 12th Gen Intel(R) Core(TM) i5-12600KF 处理器, 3.7 GHz, 运行内存 32 GB. Raspberry Pi
4B的配置为 Cortex-A72处理器, 1.5 GHz, 运行内存 4 GB. 计算开销符号定义与运行时间如表 2所示, 各步骤计算

开销如表 3所示.
 
 

表 2　计算开销符号定义与运行时间 (ms)
 

符号 定义 Raspberry Pi 4B Windows 11
H1 哈希函数 (SHA-1) 0.063 0.015
H2 哈希函数 (SM3) 2.174 0.511
A SM2椭圆曲线群上的点加法 0.184 0.043
M SM2椭圆曲线群上的点乘法 6.18 1.645
ET GT群   上的指数运算 5.912 1.38
E1 G1群   上的指数运算 22.368 12.86
MT GT群   上的乘法运算 0.064 0.021
M1 G1群   上的乘法运算 23.236 12.012
P 双线性配对运算 37.072 7.451

 

从实验结果来看, 文献 [13–16]所设计的方案在凭证的获取与验证阶段的时间消耗主要来源于双线性配对以

及指数运算, 本文协议凭证获取与验证阶段的时间消耗主要来源于 SM2椭圆曲线群上的加法与乘法运算, 因此本
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文协议在运算效率及协议流程优化等方面展现出显著优势.
本文将归属网络、服务网络、追责机构均部署在Windows系统上, 将用户端分别部署在Windows和 Raspberry

Pi 4B (Raspberry Pi 4B的计算能力与移动设备较为相近)系统上, 经过多次运行计算平均运行时间. 在Windows还
是 Raspberry Pi 4B 上, 程序的运行时间均为毫秒级. 计算开销结果如表 4 所示, 其中 SAAKA1 表示本文协议在

Windows 系统上初次生成凭证的计算开销, SAAKA2 表示本文协议在 Windows 系统上更新凭证的计算开销,
SAAKA3表示本文协议在 Raspberry Pi 4B系统上初次生成凭证的计算开销, SAAKA4表示本文协议在 Raspberry
Pi 4B 系统上更新凭证的计算开销.
 
 

表 3　计算复杂度对比
 

方案 凭证获取 凭证验证

文献[13] 7E1 +3M1 +2H1 +3ET +MT +3P 3E1 +2M1 +H1 +6ET +5P

文献[14] 4E1 +3M1 +6ET +6MT +5P 4E1 +3M1 +4ET +4MT +5P

文献[15] 2H1 +6E1 +3M1 2H1 +4E1 +5ET +4MT +6P

文献[16] 3H1 +12E1 +4M1 +3P+2MT +3ET 7E1 +3M1 +5ET +4MT +5P

本文协议 53M+24A+4H2 47M+31A+4H2
 
 
 

表 4　计算开销对比 (ms)
 

方案 凭证获取 凭证验证 总耗时

SAAKA1 92.3 73.0 165.3
SAAKA2 54.7 73.16 127.16
文献[13] 140.2 85.4 225.6
文献[14] 130.5 88.4 218.9
SAAKA3 337.57 70.32 407.89
SAAKA4 175.63 72.51 248.14
文献[15] 209.38 103.45 312.83
文献[16] 487.91 168.75 656.66

 

在系统性能测试过程中, 针对凭证相关操作的耗时情况进行了详细统计. 凭证生成阶段, 整体平均耗时为

7.2 ms. 在Windows系统环境下, 初次生成凭证耗时 92.3 ms, 而更新凭证操作则耗时 54.7 ms. 凭证验证操作耗时

约为 73 ms. 同时, 在数据处理过程中, 追责机构解密操作耗时 0.51 ms, HN追责操作耗时 1.37 ms. 为进一步测试

系统在不同硬件平台上的性能表现, 将 UE部署在 Raspberry Pi 4B设备上. 结果显示, 在此设备上进行凭证获取操

作所耗费的时间约为Windows系统的 4倍. 具体而言, 初次凭证获取耗时达 337.57 ms, 更新凭证耗时 175.63 ms.
相较于Windows系统, Raspberry Pi 4B在凭证获取等操作上耗时有所增多, 但其耗时依旧维持在毫秒级. 这表明

即使是在性能相对较弱的硬件平台上, 系统仍能在可接受的时间范围内完成相关操作.
除此之外, 本文复现了文献 [13,14]所设计的方案, 并将其部署在Windows系统上与 SAAKA1和 SAAKA2进

行对比, 同时复现了文献 [15,16]所设计的方案, 并将其部署在 Raspberry Pi 4B系统上与 SAAKA3和 SAAKA4进
行对比. 由后文图 8(a)可知, 在Windows系统上部署本协议以及文献 [13,14]时, 无论是初次获取凭证, 还是更新

凭证并验证凭证, 本协议的耗时均小于文献 [13,14]. 由图 8(b)可以看出, 在 Raspberry Pi 4B系统上部署本协议以

及文献 [15,16]时, 无论是初次获取凭证, 还是更新凭证并验证凭证, 本协议的耗时均小于文献 [16]. 虽然在初次凭

证获取并验证凭证时, 本协议的耗时略高于文献 [15]. 然而, 本协议支持凭证更新, 对于单一用户而言, 再次获取有

效凭证的耗时小于文献 [15].

 5.2   通信开销

G1、G2和GT G2

|G| q和Hash |q|
为了方便比较, 设定文献 [13−16]中循环群   中元素长度均为 1 024 bit, 本文协议中循环群   的元素

长度也为 1 024 bit, 使用   表示 1 024 bit的数据,   的长度均为 160 bit, 使用   表示长度为 160 bit的数据.
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图 8　不同系统计算开销对比
 

如表 5所示, 本文协议出于对用户身份信息的匿名化处理, 以及减少交互次数的考虑进行了签名的零知识证

明, 增加了通信开销, 但通信开销仍略低于文献 [13,16]. 虽然本文协议通信开销高于文献 [14,15], 但与文献 [14,15]
相比, 本文协议在凭证获取与展示阶段只需交互 2次, 而文献 [14]需要交互 5次, 文献 [15]则需交互 7次.
 
 

表 5　通信开销
 

方案 凭证获取 凭证验证 总开销 (KB)
文献[13] 12|G|+3|q| 12|G|+2|q| 22.31
文献[14] 6|G| 9|G| 15.36
文献[15] 4|G|+4|q| 6|G|+6|q| 11.84
文献[16] 12|G|+3|q| 10|G|+8|q| 24.29
本文协议 6|G| 4|G|+68|q| 21.12

 

 6   总　结

针对移动通信中的隐私泄露问题, 本文提出了基于 SM2的匿名认证与密钥协商协议, 实现隐私保护与有效监

管的平衡. 不仅为用户提供了高度安全和私密的通信环境, 确保了用户在移动通信过程中的匿名性, 并通过引入追

责机构作为监管力量, 在用户发生违法行为时对用户的身份进行恢复. 此外, 协议还支持凭证的更新, 且凭证更新

耗时显著减少. 最后, 将协议在Windows与 Raspberry Pi 4B系统上进行部署, 耗时均在毫秒级, 体现了协议的适用

性与高效性. 在未来工作中, 将进一步考虑协议在实际密码硬件设备中的应用需求, 逐步拓展至 FPGA、国密超级

SIM卡等硬件设备开展性能评估与适配工作, 以测试协议在不同硬件环境下的表现, 为协议的实际应用提供更全

面的技术保障.
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