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摘　要: 随着区块链技术及应用的不断发展, 人们对区块链之间的交互需求日益增加. 然而, 不同区块链系统之间

缺乏有效的互操作性, 限制了区块链技术的进一步发展. 为解决区块链异构互联互通问题, 跨链技术应运而生, 并
迅速成为新的研究热点. 其中, 跨链消息传递 (XCMP)协议作为最流行的跨链通信协议之一, 不仅提供了一个安全

高效的跨链通信机制, 还为未来的区块链创新和应用提供了广阔的平台. 然而, XCMP协议仍然处于不断发展和完

善的阶段, 面临着重放攻击、拒绝服务攻击、延迟攻击等安全问题. 对 XCMP协议进行了形式化验证与改进, 旨在

为在其基础上构建更安全、功能更丰富的去中心化应用提供坚实支撑. 首先, 利用一种以经典集合论和一阶谓词

逻辑为基础的形式化描述语言——Z语言, 对 XCMP协议的 10条关键安全目标、协议内容进行总结提炼与形式

化建模, 并借助支持 Z语言的自动化验证工具 Z/EVES验证 XCMP协议是否满足安全目标. 验证结果表明 XCMP
协议未满足 3条安全目标. 其次, 通过对验证结果进行全面分析, 针对 XCMP协议未满足的安全目标, 引入承诺机

制、监督机制和轮询机制, 提出了 E-XCMP (enhanced cross-chain message passing)协议. 最后, 将 E-XCMP协议形

式化建模, 并借助安全协议分析工具 Scyther和自动化验证工具 Z/EVES对其安全性和可靠性进行评估, 评估结果

表明 E-XCMP协议不仅满足上述未满足要求的 3条安全目标, 并且能够有效解决重放攻击、拒绝服务攻击、延迟

攻击等安全问题, 具有较好的安全性和可靠性.
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Abstract:  With  the  continuous  development  of  blockchain  technology  and  applications,  the  demand  for  interaction  between  blockchains  is
increasing.  However,  the  lack  of  effective  interoperability  between  different  blockchain  systems  limits  the  further  development  of
blockchain  technology.  To  address  the  problem  of  heterogeneous  interconnection  between  blockchains,  cross-chain  technology  has  emerged
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and  quickly  become  a  prominent  research  topic.  Specifically,  the  XCMP  protocol,  one  of  the  most  popular  cross-chain  communication
protocols,  not  only  provides  a  secure  and  efficient  communication  mechanism  but  also  offers  a  broad  platform  for  future  blockchain
innovation  and  applications.  However,  the  cross-chain  massage  passing  (XCMP)  protocol  is  still  in  a  phase  of  continuous  development  and
improvement,  facing  security  challenges  such  as  replay  attacks,  denial  of  service  attacks,  and  delay  attacks.  This  study  formally  verifies
and  improves  the  XCMP  protocol,  aiming  to  provide  solid  support  for  the  development  of  more  secure  and  feature-rich  decentralized
applications  based  on  it.  First,  Z  language,  a  formal  description  language  based  on  classical  set  theory  and  first-order  predicate  logic,  is
used  to  summarize,  refine,  and  formally  model  the  10  key  security  goals  and  protocol  contents  of  the  XCMP  protocol.  The  security  goals
are  then  verified  using  Z/EVES,  an  automated  verification  tool  supporting  the  Z  language.  The  verification  results  show  that  the  XCMP
protocol  does  not  meet  three  of  the  security  goals.  Second,  after  a  comprehensive  analysis  of  the  verification  results,  the  study  introduces  a
commitment  mechanism,  a  supervision  mechanism,  and  a  polling  mechanism  to  address  unmet  security  goals  of  the  XCMP  protocol,
proposing  an  enhanced  cross-chain  message  passing  (E-XCMP)  protocol.  Finally,  the  E-XCMP  protocol  is  formally  modeled,  and  its
security  and  reliability  are  evaluated  using  the  security  protocol  analysis  tool  Scyther  and  the  automatic  verification  tool  Z/EVES.  The
evaluation  results  show  that  the  E-XCMP  protocol  not  only  meets  the  three  previously  unmet  security  goals  but  also  effectively  solves
security issues such as replay attacks, denial of service attacks, and delay attacks, demonstrating strong security and reliability.
Key words:  cross-chain  protocol;  cross-chain  message  passing  (XCMP);  formal  analysis;  Z  language;  Scyther;  model  checking;  Pedersen

commitment

区块链 (blockchain, BC)是一种分布式账本技术 [1], 它通过密码学方法 [2]将各个“区块”相互连接, 形成一个安

全可信的网络. 自 2008年 10月 31日 Nakamoto发表开创性论文以来 [3], 这一技术以其独特的去中心化特性和加

密安全性, 迅速吸引了全球的关注. 在区块链技术的快速发展过程中, 以比特币 [3]和以太坊 [4]为代表的各种不同的

区块链系统如雨后春笋般涌现, 它们在设计和应用上各具特色, 满足了多样化的业务需求, 截至 2023年 12月, 全
球共有区块链企业 10 291家 [5]. 然而, 由于这些区块链系统针对不同的目的和应用程序采用了不同的技术框架和

设计理念, 它们往往各自独立运作, 形成了一座座“数据孤岛”. 不同区块链之间的数据和资产无法直接互通, 这限

制了区块链技术的整体效能和广泛应用. 例如, 以太坊支持智能合约并使用权益证明 (PoS)机制来达成共识 [6], 而
比特币主要是被设计为基于工作量证明 (PoW)[7]的加密货币. 在异构和隔离的区块链 [8]之间缺乏有效的通信方法.
为了打破这些隔阂, 同时为满足区块链技术发展中的关键需求: 扩展性 [9]和互操作性 [10], 实现不同区块链网络间的

互联互通, 跨链技术应运而生. 跨链技术的核心在于允许不同的区块链平台进行通信和数据交换, 甚至实现资产的

转移和交易 [11]. 它就像是一座桥梁, 将不同的区块链网络连接起来, 构建了一个更加广阔和协同的区块链生态系统.
跨链技术作为连接不同区块链世界的桥梁, 实现了数据和信息交换的功能. 它不仅促进了公共区块链之间的

资产的交换, 还推动了多链结构的发展, 为去中心化应用 (DApp)的互操作性和扩展性提供了新的可能性. 公共区

块链之间的资产交换是跨链技术最初的驱动力之一. 然而, 由于这些区块链的异构性和独立性, 直接的资产转移面

临着技术和安全上的挑战. 多链结构的发展进一步扩展了跨链技术的视野, 为用户提供了更高的灵活性和吞吐量 [12].
它不仅关注单一的资产交换, 还着眼于构建一个由多个区块链组成的生态系统, 每个链都可以根据其特定的需求

和优势进行优化. 例如, Cosmos通过其 Hub和 Zone的架构, 实现了不同区块链之间的互操作性 [13]. Polkadot则通

过共享安全性和无需信任的跨链交互, 允许其平行链进行高效的通信和数据交换 [13,14]. 在构建多链框架时, 除了资

产交换之外, 还需要一种更根本且具有普遍性的手段, 以便在不同的区块链之间实现互通. 这种手段被称之为跨链

通信协议. Polkadot网络中的跨链消息传递协议 (XCMP)作为最流行的跨链通信协议之一, 使得 Polkadot生态中

的不同区块链 (称为平行链)之间可以直接交换信息和价值 [14,15], 目前, Web3基金会已经完成了 XCMP的技术原

型设计 [16], Polkadot生态中的多个项目 (如 Acala、Moonbeam等)已经为 XCMP的落地做好了准备 [17], 具有广泛

的应用前景.
与其他跨链通信协议相比, XCMP协议能够高效、安全地实现跨链通信 [18,19], 解决了区块链孤岛问题, 使得多

个独立的区块链能够互通并协同工作. 它通过去中心化的结构提升了系统的可靠性, 确保数据和价值能够在不同

的平行链之间流动而不依赖中心化的中介 [18]. 随着 DeFi、NFT等多种去中心化应用的崛起, 跨链技术的需求日益

增长, XCMP协议作为 Polkadot生态的核心协议之一, 将成为支持未来区块链生态繁荣的关键技术之一 [20–22]. 此
外, XCMP具有极强的可扩展性, 能够支持未来更多不同类型的区块链互联互通 [14,15]. 因此, XCMP在跨链技术领
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域的影响力不断扩大, 推动了区块链技术的进一步发展.
通过一个实际案例可以说明 XCMP在跨链场景中的应用. 例如, 在一个去中心化金融平台中, 假设用户 A 需

要将资产从平行链 A 转移到平行链 B, 以参与一个高收益的流动性挖掘项目. 那么用户 A 在平行链 A 上发起一笔

资产转移请求, 将 100 单位的代币发送到平行链 B. 该请求通过 XCMP 协议发送, 并包含必要的交易信息和用户

签名. 然而, 历史上由于协议设计缺陷、实施不当或部署错误, 导致了多起重大安全事件, 造成了巨大的经济损失.
据统计, 价值超过 10亿美元的资产被窃取或锁定在区块链系统中 [20]. 例如, 由于智能合约的漏洞, Poly Network[23]

损失了约 6亿美元, 而Wormhole[24]也遭受了超过 3亿美元的盗窃. 这些事件不仅给用户带来了巨大的损失, 也动

摇了公众对跨链技术的信任.
对于 Polkadot平台, XCMP协议的安全同样至关重要, 因为它确保了跨链消息的传输是可信的、有序的, 并且

不会被篡改或丢失. 目前, XCMP协议处于不断发展和完善的阶段, 面临着重放攻击、拒绝服务攻击、延迟攻击等

问题. XCMP的安全性将直接影响到整个生态系统的稳定性和吸引力. 因此, 完善 XCMP协议和保证其安全性, 在
保障 Polkadot平台的互操作性、增强用户体验、提升去中心化应用的可组合性等方面具有至关重要的意义, 并能

有效推动区块链向创新型应用发展.
形式化方法是借助数学方法建立数学模型并进行模型验证的方法, 可以对模型满足的性质提供严格的保证 [25].

利用形式化方法, 开发人员发现并改进协议漏洞, 进而保证跨链通信协议正确性和安全性. 在利用形式化方法研究

和实现 XCMP协议时, 主要面临以下 3个挑战.
(1) XCMP协议的核心在于跨链消息传递, 这需要对多个平行链的状态进行精确协调. 每个平行链有独立的状

态和数据结构, 确保消息在不同链之间的一致性与可靠性至关重要. 例如, 当一个平行链发送消息到另一个链时,
必须准确同步其状态, 以防止因时序错误而导致的数据丢失或冲突. 这种状态管理不仅增加了 XCMP协议的复杂

性, 还要求其具备高效的错误处理机制, 以应对实际操作中可能出现的异常情况.
(2) 对 XCMP 协议进行形式化建模是一项复杂的任务, 主要由于其涉及的多层次和多维度特性. 研究者需要

考虑多个平行链的独立性及其之间的交互, 而这通常涉及复杂的状态空间和操作模式. 此外, XCMP协议的动态性

和依赖性增加了建模的挑战, 如何准确捕捉协议的行为特征和安全属性, 要求研究者在抽象与具体之间找到合适

的平衡. 因此, 构建一个全面、准确的模型以验证 XCMP协议的性质和功能是一项不小的挑战.
(3) 跨链通信引入了多种安全风险, 例如重放攻击等. 由于多个平行链之间的相互依赖, 任何一链的安全漏洞

都有可能影响整个网络的安全性. 因此, 对 XCMP协议的安全性进行全面分析, 要求研究者深入了解潜在的攻击

模式和防御机制. 然而, 现有文献中往往缺乏足够的实例和测试数据, 导致难以验证协议在不同环境下的安全性,
从而增加了研究的难度.

基于这些挑战, 本文使用 Z语言的形式化方法来检测和提升跨链通信协议 XCMP的安全性和可靠性. 对于处

于不断发展和完善阶段的 XCMP协议, 首先, 总结提炼 XCMP协议流程与安全目标, 利用 Z语言对该协议进行形

式化建模, 利用支持 Z语言的自动化验证工具 Z/EVES来检测潜在错误并发现 3个未满足要求的安全目标. 其次,
针对 Z/EVES所检测出的安全漏洞, 对 XCMP协议的实体功能进行扩展, 并引入承诺机制、监督机制和轮询机制,
提出了 E-XCMP (enhanced cross-chain message passing) 协议. 最后, 为了评估该协议的可行性和有效性, 利用

Scyther和 Z/EVES对其进行形式化建模和安全性分析. 验证结果表明, 我们成功解决了 3个安全目标存在的问题,
并证明出 E-XCMP满足多个安全属性. 通过对 XCMP协议的不断发展和完善, Polkadot网络的跨链能力将进一步

提升, 为构建更加复杂和功能丰富的去中心化应用提供强大支持. 本文的研究工作及贡献主要包含以下方面.
(1) 对 XCMP 的安全目标进行形式化建模. 本文总结提炼并使用 Z 语言形式化解释 XCMP 协议所期望满足

的安全目标 [26], 同时利用 Z/EVES工具 [27]进行严格的验证. 通过构建 XCMP协议的数学模型, 本文明确地表达了

其在平行链、消息队列等方面的 10条安全目标, 并使用 Z/EVES进行逻辑推理和证明, 以确保这些目标在协议的

实现中得到满足. 安全目标的形式化解释能够帮助开发人员和用户更好地理解 XCMP协议.
(2) 对 XCMP协议进行形式化建模和安全性分析. 基于 Polkadot平台的架构, 本文利用 Z语言在 Z/EVES中

对 XCMP所涉及实体和跨链消息传递过程进行建模, 着重研究分析 XCMP协议实体的不诚实行为所引发的安全
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问题. 在建模实现的过程中, 本文定义平行链、DOT (Polkadot网络的原生代币)、字符串等基本类型, 并重点设计

出平行链状态模式、中继链状态模式和通道状态模式 3个基本实体模式和 6个操作模式, 还原 XCMP协议的跨

链消息传递与资产转移等功能, 并支持模型扩展和改进. Z/EVES模型检测的结果显示, 在 10条安全目标中存在 3
条安全目标未满足要求, 该协议存在亟待解决的安全漏洞.

(3) 基于未满足的安全目标提出 E-XCMP协议. 通过分析 XCMP协议存在的问题, 本文扩展 XCMP各个实体

的功能, 引入承诺机制、监督机制和轮询机制, 提出了 E-XCMP协议, 该协议的功能实现覆盖以上 10条安全目标

并且具有良好的安全性和可靠性. 其中, 引入承诺 Pedersen机制, 用以监控同一区块消息的完备性; 引入轮询机制

并设计轮询检测智能合约, 以保证接受平行链公平地接受各个发件方的消息; 引入了一个高效的监督机制, 即利用

钓鱼者 (Fishermen)作为消息有效性的智能验证者, 并加入 Pedersen承诺机制和轮询机制, 使得整个跨链生态系统

更加健壮与可信.
(4) 对 E-XCMP 协议进行形式化建模和安全性分析. 基于所提出的 E-XCMP 协议, 本文利用 Scyther 工具和

Z/EVES工具对其进行安全性分析以保证其正确性与可靠性. 经 Scyther工具验证, E-XCMP协议能解决重放攻击、

拒绝服务攻击、延迟攻击等问题, 满足存活性、弱协议性、非单调一致性和非单射同步性. 形式化建模验证表明,
E-XCMP协议可解决原协议存在安全漏洞, 并满足机密性、认证性、完整性和非否认性等安全属性.

本文第 1节介绍本文用到的一些基础知识, 包括 Polkadot平台的相关架构知识和 Pedersen承诺的核心知识,
以及 Z语言、Z/EVES工具和 Scyther工具的基本语法和符号. 第 2节对 XCMP协议的系统模型进行概述, 并简述

该协议的工作流. 第 3节基于 XCMP协议的参与者和实体提出了安全假设, 定义了协议的安全目标, 并使用一阶

逻辑对 10个安全目标进行形式化描述. 第 4节采用 Z语言对安全目标和协议模式进行形式化建模与安全性分析,
并基于 Z/EVES 的分析结果检验 XCMP 协议对各安全目标的满足情况, 最后对未满足的 3 个安全目标进行深入

分析. 第 5节主要介绍 E-XCMP协议的系统模型, 并详细阐述该协议的具体内容. 第 6节采用 Z/EVES和 Scyther
工具对 E-XCMP 进行形式化建模和安全性验证, 并分析最终的检测结果, 确保其有效性与可靠性. 第 7 节讨论国

内外的相关工作. 第 8节总结全文.

 1   预备知识

 1.1   Polkadot 平台及 XCMP 协议

自 2008年比特币诞生以来, 区块链技术在许多领域都产生了重大影响. 然而, 不同的独立区块链之间缺乏有

效的沟通, 限制了区块链产业的促进和生态发展. 在此背景下, 跨链技术迅速发展, 成为一个新的研究热点.
Polkadot就是一种允许独立区块链互相交换信息的系统 [14,15], 目标是实现各个链之间资产与数据的互相流通, 它
的创建可以追溯到 2016 年, 由以太坊共同创始人之一的 Wood 提出, 并由 Web3 基金会推动开发. Polkadot 项目

在 2017年进行了一次成功的 ICO, 并于 2020年 5月 26日正式启动其主网 (relay chain). 在 Polkadot平台上的跨

链满足数据跨链、资产跨链和互操作性的功能, Polkadot系统由平行链、中继链和转接桥组成, 中继链为主链, 加
入进来的区块链称为平行链. Polkadot平台的基本结构如图 1所示.
  

中继链 验证人 平行链 收集人

图 1　Polkadot平台基本结构
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跨链消息传递 (cross-chain message passing, XCMP)是 Polkadot协议的一个子集. 它定义了在除了共享中继链

的安全之外没有其他的信任假设的情况下, 消息如何得以在平行链之间传递, 具有跨链消息传递、去中心化、可

扩展性等优点, 是 Polkadot跨链系统的核心.

 1.2   Pedersen 承诺

Pedersen承诺 [28]在 1991年提出, 它构建在椭圆曲线密码学基础之上, 利用椭圆曲线上的点和群运算来实现.
Pedersen承诺的核心思想是允许一个用户 (承诺者)对一个数值进行承诺, 而这个承诺在某个未来时间之前是不可

打开的, 即外界无法知道承诺的具体内容. 同时, 承诺者也无法在不被发现的情况下改变承诺的内容. Pedersen承
诺的核心公式为: 

C = r×G+ v×H,

其中, C 是生成的承诺值, G 和 H 是特定椭圆曲线上的生成点, r 是盲因子, 即一个随机选择的数, 用于提供隐藏性.
v 是原始信息, 即承诺者想要隐藏的数据.

Pedersen 承诺具有同态性、隐藏性和绑定性这 3 个核心性质. 其中, Pedersen 承诺的同态性使得可以在不解

密的情况下对加密数据进行操作. 而隐藏性和绑定性基于离散对数问题的困难性假设. 隐藏性确保承诺值不会泄

露任何关于消息 v 的信息, 绑定性则确保承诺者无法在不被发现的情况下更改消息 v. 这些特性使得 Pedersen 承

诺在区块链和数字货币中被广泛应用.

 1.3   Z 语言

在本文中, 主要使用 Z语言进行形式化建模. Z语言 [29−33]是一种形式化描述语言, 它以经典集合论和一阶谓词

逻辑为基础, 提供了一种称为模式的结构, 以此描述一个规格说明的状态空间和操作. Z语言采用严格的数学理论,
从而产生简明、精确、无歧义且可证明的规格说明. 该语言的关键思想是把软件开发中的需求规格说明阶段和软

件设计阶段分开, 采用忽略过程而强调功能描述的操作抽象, 旨在帮助开发人员和用户找出规格说明的不一致、

不完整之处, 更安全地设计和实现软件和协议等技术. Z语言的核心构造是 Z模式, 包括状态模式和操作模式两种

类型. 状态模式用于定义系统某部分的状态空间及其约束, 而操作模式则用于描述系统某部分的行为特征, 通过对

比操作前后的状态值来定义操作的特性.

Z

P

Z规格说明是 Z语言的形式化表达方式, 用于精确描述和建模软件系统的行为与结构. 它由一系列模式 (称为

“scheme”)组成, 每个模式定义一个抽象对象或操作, 并用谓词判定描述给出新的对象或操作的语义约束. 在 Z语

言的模式中, “?”和“!”分别表示输入和输出. 由于 Z 语言是基于集合论的, 其支持的数据类型均为集合, 如   表示

整数集合,   表示其后跟随的集合的幂集, “↔”用于描述集合之间的关系, “→”表示从一个集合映射到另一个集合

的函数, seq表示特殊函数类型序列. Z语言的模式可以被视为抽象数据集合并通过类似于逻辑运算符的各种运算

符进行操作, 从而组合成新的 Z 模式, 新的 Z 模式继承原模式的一切属性和约束. 通过 Include、and 等可以实现

不同模式之间的关联和新模式的产生, 如 Include S 表明该模式包含模式 S, 即包含模式 S 的声明和谓词约束, 用于

从简单的模式组合出更为复杂的模式; S and T 表明该模式是模式 S 和模式 T 的交集, 即包含模式 S 和模式 T 的声

明且同时满足二者的谓词约束.

 1.4   Z/EVES 工具

在本文中, 主要使用 Z/EVES辅助工具编写 Z语言并进行编写、验证和分析. 目前存在的支持 Z语言的工具

和解析器包括 Z/EVES[27]、ProofPower[34]等, 用于帮助开发人员编写、分析和验证 Z语言规格. Z/EVES是一款专

为 Z 语言开发设计的辅助工具, 它提供了一个集成开发环境 (IDE), 支持语法高亮, 方便用户编写和修改 Z 语言,
同时内置自动推理机制, 检查规格的自洽性和完整性, 通过模型检查技术, 验证规格是否满足指定的性质, 找出潜

在的错误. Z/EVES 具有强大的交互式定理证明功能和广泛的应用场景. 它能够处理复杂的逻辑推导, 并支持用户

通过命令手动完成复杂证明. 此外, Z/EVES 的自动证明能力也可以加快验证过程, 对于简单目标的验证非常有效.
Z/EVES提供了一个结构化界面, 用于验证形式化规范的正确性与完备性. 每个段落被赋予两个状态. 第 1列

显示语法和语义检查结果, “?”表示暂未检查, “Y”表示没有错误, “N”表示存在错误. 第 2列反映证明状态, “?”表示
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没有成功检查, “N”表示存在未证明的目标, “Y”表示所有关联目标都已证明.

 1.5   Scyther

本文借助 Scyther [35,36]这种形式化的安全协议分析工具, 来全面评估所提出的方案的安全性. Scyther工具运

用 Athena自动检查算法 [37], 它可以自动验证安全协议的正确性, 检测协议是否满足机密性、完整性、认证性等安

全属性, Scyther采用攻击者模型来模拟敌手的能力, 通过搜索协议的执行轨迹来发现潜在的攻击, 该工具支持多

种协议模型, 包括认证协议、密钥交换协议和组成员协议等, 它使用一种通用的协议表示语言, 可以处理各种加密

原语和协议构造, Scyther输出的结果包括协议是否安全、发现的攻击轨迹以及安全隐患它为协议设计者和分析

者提供了一种有效的自动化验证方法, 有助于提高安全协议的可靠性和鲁棒性.

 2   协议概况

本节将全面概述 XCMP协议的系统模型, 并详细描述其工作流程.

 2.1   系统模型

在构建系统模型时, 各实体的功能至关重要, 以确保跨链通信的有效性和安全性. 本节根据 XCMP协议的原

理和要求, 总结出协议模型, 模型如图 2所示, 并由以下实体构成.
 
 

中继链

出口队列 入口队列

智能合约智能合约

区
块
构
建

(4-1)

发
送
请
求

(6)

打
包
区
块

(7-1)

区
块
验
证

(5-1)

区
块
验
证

钓鱼者用户

平行链S 平行链D

(1) 触发请求

(3) 记录元数据 (7-2) 区块添加

CollatorS CollatorD

(5-2) 消息验证

ValidatorD

(4-2) 消息接收

(2)

ValidatorS

图 2　XCMP协议模型
 

(1) 用户 (Users): 发起和接收跨链消息. 他们通过在平行链上触发操作, 如智能合约调用或资产转移, 生成跨链

数据. 这些数据经过平行链的收集者 (Collators)处理, 并通过中继链传递到目标平行链, 实现跨链数据交互和操作

的完成.
(2) 收集者 (Collators): 生成平行链区块并处理跨链消息. 他们将待发送的跨链消息收集和打包至区块中, 再提

交给验证者. 同时, 收集者会将跨链消息的元数据记录在中继链上, 以便验证者根据中继链记录的元数据进行进一

步验证和确认.
(3) 验证者 (Validators): 负责确保跨链消息的有效性和顺序. 他们通过中继链提供的元数据来验证消息的真实

性, 并确保消息在发送链上已被最终确认. 经过验证的跨链消息会被纳入中继链中, 从而维护系统的数据一致性和

安全性.
(4) 钓鱼者 (Fishermen): 负责监控和验证跨链消息的正确性. 他们通过独立的机制检测平行链或验证者在处理

消息时是否有不正当行为或错误. 钓鱼者提供有关不符合协议的消息或区块的证据, 从而保障网络的安全性和一

致性, 防止恶意操作或错误传播.
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 2.2   协议工作流

本节分析现有 XCMP协议的工作流, 帮助读者清晰地理解其跨链消息发送与接收过程, 步骤可对应图 2.
(1) 触发请求: 平行链 S 中的用户调用智能合约, 触发跨链数据的发送请求.
(2) 区块构建: CollatorS 接收到跨链数据后, 将其打包成跨链消息, 并将该消息放入平行链 S 的出口队列, 待平

行链 S 的出口队列中积累了一定数量的跨链消息, CollatorS 会构建新的平行链区块.
(3) 记录元数据: 随后, CollatorS 将消息的元数据 (metadata)记录在中继链 (relay chain)上, 包括消息的哈希值、

发送信息及相关Merkle证明, Merkle证明是一种验证数据完整性和来源的技术, 通过提供该证明, 接收链的节点

可以确认接收到的消息是有效的, 并且确实来自特定发送链的指定区块.
(4) 发送请求和消息接收: CollatorD 节点定期向所有其他收集者节点发送请求, 查询是否有新的跨链消息. 当

CollatorD 节点在请求中发现平行链 S 发送跨链消息时, 它会通过已建立的单向通道将该消息添加到平行链 D 的

入口队列.
(5) 消息验证: ValidatorD 接收到跨链消息调入队列的消息后, 通过中继链提供的元数据来验证消息的真实性,

确保消息在发送链上已被最终确认.
(6) 打包区块: 验证通过后, CollatorD 将队列中的跨链消息打包成区块, 并执行相应的操作.
(7) 区块验证和区块添加: 执行完毕后, CollatorD 将队列中的跨链消息打包成区块提交给 ValidatorD 验证, 验

证通过后, 该区块被添加到中继链尾部, 完成跨链消息的传递和处理.

 3   安全假设和安全目标

在对 XCMP 协议的分析中, 本文主要关注在跨链数据传递过程中的平行链的收集者和验证者所带来的安全

问题, 目标是尽可能多地研究收集者和验证者的行为, 以更全面地分析用户可能面临的安全风险.

 3.1   安全假设

本文的分析是基于对 XCMP协议的参与者和实体的以下安全假设.
(1) 区块链的假设: XCMP协议为独立区块链提供了一种相互通信的机制, 负责确保链间的可靠性, 不考虑区

块链内的拜占庭错误, 如共识机制的失败. 此外, XCMP协议适用于不同共识机制的异构区块链, 包括概率最终共

识算法. 因此, 本文假设所涉及的区块链是安全的.
(2) 诚实和攻击的假设: XCMP协议中验证者和收集者被认为是半诚实的, 他们遵守协议规则, 但会尝试从执

行协议过程中获取额外信息. 他们不会主动去破坏协议的执行, 但会尽可能地利用协议的漏洞来获取他们不应该

访问的信息. 而中继链和钓鱼者是诚实的, 他们严格遵守协议的每一步, 不会尝试获取任何额外的信息, 也不会尝

试干扰协议的正常执行, 完全按照协议的设计意图行事. 由于平行链共享中继链的安全和钓鱼者的存在, 本文认为

跨链消息传递过程是安全的. 因此, 本文重点研究分析 XCMP协议实体的不诚实行为所引发的安全问题.

 3.2   安全目标

XCMP 协议为实现跨链消息传递, 需要满足以下安全目标 [14]. 表 1 详细列出了这些安全目标的形式化结果,
而表中各符号的具体含义将在第 4.1节中进行详细阐述.

目标 1: 平行链的跨链消息按顺序到达另一平行链: 如果消息不是按照发送顺序到达, 可能会导致接收链的状

态与发送链的状态不一致. 此外, 在资产转移的场景中, 如果消息乱序到达, 攻击者可能会利用这个漏洞进行双花

攻击 [38]; 同时, 许多区块链应用都有一定的业务逻辑, 这些逻辑可能依赖于事件的顺序.
目标 2: 平行链按顺序接收传入的跨链消息: 内部平行链可能根据它们自己的逻辑对消息进行延迟或重新排

序. 但是, 它们必须按照中继链给出的一致历史记录所确定的顺序接收消息. 平行链总是接收由头位于更早的中继

链块中的平行链块发送的消息.
目标 3: 平行链接收另一平行链发送的同一区块中所有的消息, 要么全部成功接收, 要么全部接收失败: 跨链

消息传递的原子性要求一系列操作要么全部执行, 要么全部不执行, 不会出现中间状态. 它在一致性维护、错误处
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理和安全性增强等方面具有重要的作用.
目标 4: 跨链消息不会传递到中继链: 每个平行链有能力直接与其他平行链通信, 而无需通过一个中心化的中

继链. 这表明 XCMP协议需要实现发送链和接收链之间的状态同步等细节.
  

表 1　  安全目标的形式化
 

序号 形式化安全目标

目标1
∀Mi,Mj ∈ Validator,∀S ∈ Parachains,Mi ∈ S .egressQueue∧Mj ∈ S .egressQueue∧
(Mi.sendtime <Mj.sendtime)⇒ Mi.arrivetime <Mj.arrivetime

目标2
∀Mi,Mj ∈ Validator,∀D ∈ Parachains,Mi ∈ D.ingressQueue∧Mj ∈ D.ingressQueue∧
(Mi.sendtime <Mj.sendtime)⇒ Mi.arrivetime <Mj.arrivetime

目标3
∀S ∈ Parachains,∀B ∈ Block,∀Mi,Mj ∈ Validator, (Mi,Mj ∈ B.messages∧Mi ∈ S .ingreesQueue∧
Mi ∈ S .ingressQueue)⇒ (sucess (Mi)∧ sucess (Mj))∨ ( f ail (Mi)∧ f ail (Mj))

目标4 ∀Mi ∈ Validator,∀S ∈ Parachains, (Mi ∈ S .ingressQueue)⇒ Mi < RelayChain.messages

目标5 ∀Mi ∈ Validator, |Mi| ⩽MaxSize
目标6 ∀S ,D ∈ Parachains, (S , D)⇒ (mkChannel (S ,D) ∈ openChannels⇒∃Mi ∈ Validator,Mi.source = S ∧Mi.dest = D)

目标7
∀Mi,Mj ∈ Validator,D ∈ Parachains, (Mi.source ,Mj.source)⇒ (WaitT ime (Mi) >
WaitT ime (Mj)⇒ QueuePosition (D,Mi) < QueuePosition (D,Mj))

目标8
∀Mi ∈ Validator,S ,D ∈ Parachains, (Mi.source = S ∧Mi.dest = D∧
Mi ∈ D.ingressQueue)⇒ Mi ∈ S .egressQueue

目标9
∀Mi ∈ Validator,S ,D ∈ Parachains, (Mi.sounce = S ∧Mi,dest = D)⇒ ((Mi ∈ S .egressQueue∧
Mi < D.ingressQueue)∨ (Mi ∈ D.ingressQueue⇒ Mi ∈ S .egressQueue))

目标10
∀Mi ∈ Validator,S ∈ Parachains, (Mi.source = S )∧Mi ∈ S .egressQueue⇒
∃t. (Mi.timestamp = t)∧ (currentT ime− t > 24 hours)

 

目标 5: 跨链消息的大小将受到字节数限制: 限制消息大小有助于防止网络拥塞, 同时保护网络中的节点资源,
避免单个节点因处理过大的消息而耗尽内存或计算资源. 此外, 较小的消息可以更快地在网络中传播, 有助于提高

跨链操作的同步效率.
目标 6: 创建通道是启动跨链消息传递队列的前提: 通道具有单向性和唯一性, 它由发送方和接收方的平行链

辨识, 这意味着它是一个单向通道. 一对平行链之间最多可以有两个通道, 一个用于发送消息, 另一个用于接收消息.
目标 7: 收件人将在各个发件人之间公平地接收消息: 收件人在处理跨链消息时, 不会偏好任何特定的发件人.

这表明所有发件人的消息都有平等的机会被接收和处理. XCMP协议通常会采用队列系统来管理跨链消息, 进而

实现公平性.
目标 8: 到达的消息是在发送链的最终确定的记录中发送的: 确保消息在发送链的最终确定记录中发送, 可以

防止双重花费或其他类型的攻击, 并保证了接收链收到的消息与发送链的最终状态一致, 维护了跨链操作的一致

性. 同时, 由于消息是作为最终确定记录的一部分发送的, 因此可以在发送链上进行追溯和验证.
目标 9: 消息的发送和接收的状态是一致的: 消息发送后无法撤回, 不存在一条消息同时存在未发送, 但是已

被接收两种状态. 无论消息是否发送系统都可以达到最终状态, 因为任何中继链都提供了一致的历史记录.
目标 10: 任何区块的任何传出消息需要保证可用 1 天左右: 为确保消息能够最终到达目的地并被正确执行,

系统需要保持这些消息可用, 以便在需要时重新发送或验证. 同时, 发送平行链的所有全节点都会存储这些传出消

息, 直到它们确认这些消息已被中继链或其他目标平行链接收并执行.

 4   协议建模及安全分析

为全面、精确地分析 XCMP协议的安全性, 本节选择 Z语言进行协议建模. Z语言的优势在于它是一种数学

化的形式化语言, 能够用精确、无歧义的方式描述系统的行为、结构以及约束条件, 特别适用于复杂系统的建模

与验证. 采用 Z语言进行建模, 确保能够全面、严谨地分析 XCMP协议的功能、数据流及其安全属性. 基于这种

形式化分析方法, 本节明确了 XCMP协议的形式化安全目标, 以确保协议设计和实现过程中符合既定的安全目标.
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接着, 在上述工具和安全目标的指导下, 对 XCMP协议进行了系统的建模, 从而为后续的安全分析提供了坚实依据.

 4.1   协议建模

在本节中, 将首先进行模式定义, 然后基于此进行操作定义, 以系统性地完成对 XCMP协议的建模.
 4.1.1    模式定义

(1) 基本类型

在建模中, 首先定义了 XCMP协议中涉及的基本类型, 包括 Parachain (平行链)、DOT (数字货币)、string (字
符串类型)以及 Block (区块).

[Parachain, DOT, string, Block]
这些基本类型构成了消息和状态的基础. 在此基础上, 消息类型被进一步定义, 包括以下关键组成部分. 具体

见代码 1和代码 2.
● S, D: Parachain 源平行链 S 和目标平行链 D, 明确消息的起点和目的地.
● CCdata: string 跨链数据完整记录和传递跨链消息中的所有必要操作信息.

Z● timestamp:   时间戳记录了消息的生成时间.
Z● size:   消息大小.

● metadata: Metadata 元数据中包括了消息的哈希值 (messageHash)、源平行链和目标平行链的标识.

代码 1. Metadata.

messageHash: string
S, D: Parachain

代码 2. Message.

S: Parachain
D: Parachain
CCdata: string

Ztimestamp: 
Zsize: 

metadata: Metadata

size≤maxMessageSize
metadata.messageHash=Hash(S, D, CCdata, timestamp)
Metadata.S=S
Metadata.D=D

(2) 平行链状态模式

平行链状态通过 ParachainState模式进行描述, 具体如代码 3, 包括以下两个部分.
● ingressQueue: seq Message 入口队列用于存储接收到的消息, 等待处理.
● egressQueue: seq Message 出口队列存储待发送的消息, 准备发送至目标平行链.

代码 3. ParachainState.

ingressQueue: seq Message
egressQueue: seq Message
∀ ∈ ∨ ∈   m:Message | m   ran ingressQueue   m   ran egressQueue
　· m.size≤maxMessageSize
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states 映射定义了平行链到其状态 ParachainState 的双射关系, 用于管理每个平行链的当前状态信息. 

states : Parachain↔ ParachainState

(3) 中继链状态模式

中继链状态通过 RelaychainState 模式进行建模, 描述了中继链中关键的数据结构, 具体见代码 4.

● metadatas: seq Metadata 记录了所有已收集的消息元数据, 为跨链消息的验证提供依据.

● validatedBlocks: seq Block 该序列存储了已被中继链验证的区块, 以确保区块链的一致性和安全性.

代码 4. RelaychainState.

metadatas: seq Metadata
validatedBlocks: seq Block

(4) 通道模式

通道管理部分定义了平行链之间消息传递所需的通道结构, 通过 Channel 模式 (见代码 5)进行描述. 通道的

关键属性为源平行链和目标平行链, 用以明确通道的起点和终点.

代码 5. Channel.

S: Parachain
D: Parachain

 4.1.2    操作模式

(1) 打开通道模式 (OpenChannel)
在 OpenChannel 操作 (代码 6)模式中, 处理了平行链间通道的开启. 该操作首先检查发送者和接收者平行链

是否不同, 并且都属于已定义的平行链集合 (Parachains), 同时通过 mkChannel 函数确认通道尚未开启. 满足这些

条件后, 操作会将新的通道添加到开放通道集合中, 并在通道存款映射中记录相应的存款金额.

代码 6. OpenChannel.

PopenChannels, openChannels':   Channel
channelDeposits, channelDeposits': Channel↔DOT
S, D: Parachain
deposit: DOT

, ∧ ∧ ∈S   D   {S, D}⊆Parachains   ¬mkChannel(S, D)  openChannels
∪⇒openChannels'=openChannels   {mkChannel(S, D)}

∧ 7→　   channelDeposits'=channelDeposits⊕{(mkChannel(S, D)  deposit)}

(2) 消息收集模式 (CollectingMessage)
在消息收集模式中, 平行链 S 中的用户调用智能合约后, 平行链 S 的收集者接收到跨链数据 (ccdata). 收集者

将发送方平行链 S、接收方平行链 D、时间戳、消息大小及元数据打包生成跨链消息 M, 并将该消息放入平行链

S 的出口队列. 随后, 收集者将消息的元数据插入到中继链的 metadatas 序列中, 以便后续验证跨链消息的真实性.
具体见代码 7.

代码 7. CollectingMessage.

ccdata?: string
S?, D?: Parachain
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Ztimestamp?: 
Zsize?: 

metadata?: Metadata
M: Message
states, states': Parachain↔ParachainState
ΔRelaychainState

M.S=S?
M.D=D?
M.CCdata=ccdata?
M.timestamp=timestamp?
M.size=size?
M.metadata=metadata?
states'
　=states
　　⊕{(S?

7→　　　   mkParachainState((states S?).ingressQueue,
∧　　　　((states S?).egressQueue   〈M〉)))}

∧metadatas'=metadatas   〈M.metadata〉

(3) 消息接收模式 (ReceiveMessage)
在消息接收模式中, 平行链 D 的收集者节点在向所有其他收集节点发送请求时, 发现平行链 S 的出口队列中

有以平行链 D 为目的地的跨链消息, 并且消息 M 在 D 的出口队列的队头. 收集者随后检查平行链 D 与平行链 S
之间是否已经建立了单向通道. 如果通道存在, 将消息 M 添加到平行链 D 的入口队列. 具体见代码 8.

代码 8. ReceiveMessage.

states, states': Parachain↔ParachainState
S, D: Parachain
M?: Message

M?.D=D
M?=head(states S).egressQueue

∈mkChannel(S, D)  openChannels
⇒states'
　=states
　　⊕{(D

7→ ∧　　　   mkParachainState(((states D).ingressQueue   〈M?〉),
　　　　(states D).egressQueue))}

(4) 消息验证模式 (ValidateMessage)
在消息验证模式中 (见代码 9), 平行链 D 的验证者接收到跨链消息进入入口队列的消息后, 需在中继链的元

数据序列 metadatas 中查找是否存在满足以下条件的元数据.
● 元数据中的发送者与跨链消息 M 的发送链 S 一致.
● 元数据中的接收者与跨链消息 M 的接收链 D 一致.
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● 元数据中的消息哈希值 (messageHash)与根据跨链消息 M 计算出的哈希值一致.
如果存在满足上述条件的元数据, 则验证通过. CollatorD 将队列中的消息打包成区块并执行相应的操作.

代码 9. ValidateMessage.

ΞRelaychainState
M?: Message
Block, Block': seq Message

∃   metadata: Metadata
∈　· metadata   ran metadatas

∧　   metadata.S=M?.S
∧　   metadata.D=M?.D
∧　   metadata.messageHash

　　=Hash(M?.S, M?.D, M?.CCdata, M?.timestamp)
∧　⇒Block'=Block   〈M?〉

(5) 区块验证模式 (ValidateBlock)
在区块验证模式中, 执行完相应的操作后, 平行链 D 的收集者将区块提交给验证者验证, 验证通过后, 该区块

被添加到中继链尾部, 完成跨链消息的传递和处理. 具体如代码 10所示.

代码 10. ValidateBlock.

ΔRelaychainState
Block?: seq Message

Blocktest(Block?)
∧⇒validatedBlocks'=validatedBlocks   〈Block?〉

 4.2   安全分析

在对现有 XCMP协议进行形式化建模后, 本文定义了一系列形式化安全目标, 以确保跨链消息传递的正确性

和可靠性. 这些目标旨在规范协议行为, 确保消息的顺序、完整性、公平性和持久性, 为协议的设计与验证提供明

确指导, 并帮助识别潜在问题. 本文依据这 10个安全目标进行了详尽的验证, 并通过 Z语言建模检验协议在关键

安全目标上的符合性. 表 2列出了 XCMP协议在这些目标上的满足情况.
 
 

表 2　  安全目标的形式化结果
 

序号 安全目标 形式化结果

目标1 平行链的跨链消息按顺序到达另一平行链 √
目标2 平行链按顺序接收传入的跨链消息 √
目标3 平行链接收另一平行链发送的同一区块中所有的消息, 要么全部成功接收, 要么全部接收失败 ×
目标4 跨链消息不会传递到中继链 √
目标5 跨链消息的大小将受到字节数限制 √
目标6 创建通道是启动跨链消息传递队列的前提 √
目标7 收件人将在各个发件人之间公平地接收消息 ×
目标8 到达的消息是在发送链的最终确定的记录中发送的 √
目标9 消息的发送和接收的状态是一致的 √
目标10 任何区块的任何传出消息需要保证可用1天左右 ×
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根据表 2可知, 现有协议不满足目标 3、目标 7和目标 10这 3条形式化安全目标. 下面展示了针对这 3个安

全目标所编写的定理, 并对其进行了形式化验证. 这些定理的验证结果进一步佐证了表 2 的结论, 即现有 XCMP
协议未能满足这些安全目标.

(1) 目标 3: 完整接收消息

针对目标 3编写的定理在 Z/EVES中的验证结果如图 3所示. 根据验证结果显示, 现有的 XCMP协议无法满

足目标 3. 违反安全目标 3表明, 由于缺乏完备周到的异常消息检测和处理机制, 而导致接收消息形成平行链块的

完整性和安全性无法保证. 以一次消息发送为例, 平行链 S 为发送链, 平行链 D 为接收链, 平行链 S 的收集者收集

整理交易数据, 打包成候选区块 M 并放入出口队列. 候选区块中的交易消息 Mi 按顺序从出口队列发送, 经过平行

链 S 和平行链 D 的单向通道, 由平行链 D 以中继链给出的一致历史记录所确定的顺序接收消息, 并放入自己的入

口队列中, 以待被打包进区块. 若一切顺利, 平行链 D 的收集者将队列中的跨链消息 Mi 打包进区块, 同时每个跨

链消息 Mi 会执行平行链 D 上相应的智能合约, 完成跨链数据共享传递. 然而在非理想情况下, 跨链消息 Mi 可能

会在发送过程中遭遇恶意篡改、丢失或重放等问题, 导致平行链 D 接收到的消息与平行链 S 发送的消息不一致.
这种情况违反了协议的安全性和完整性要求, 可能导致系统状态不一致, 进而引发跨链操作错误. 例如, 如果平行

链 D 未能接收到所有相关消息, 可能会出现资产转移失败、重复转移或丢失等问题, 从而影响系统的可靠性和数

据完整性. 确保消息的完整接收是维护系统一致性和完整性的关键, 缺乏有效的完整接收机制将使得重放攻击等

威胁得以实施, 造成系统状态混乱, 并可能导致操作错误或重复.
  

图 3　目标 3定理验证结果
 

(2) 目标 7: 公平消息接收

针对目标 7编写的定理在 Z/EVES中的验证结果如图 4所示. 根据验证结果显示, 现有的 XCMP协议无法满

足目标 7. 为了保证发送平行链永远不会无限期地等待他们的消息被看到, 接收平行链需要在各个发送平行链之

间公平地接收消息. 然而, 现有的轮询并未说明具体的选择机制, 且缺乏严密的检测机制以保证平行链遵循轮询机

制, 这可能会导致某一发送平行链的消息长期无法得到响应, 跨链消息将永远堆积在入口队列, 跨链消息传递无法

进行. 除此之外, 攻击者可能会实施拒绝服务攻击, 通过发送大量垃圾消息来使有效消息的处理延迟或被阻塞.
  

图 4　目标 7定理验证结果
 

(3) 目标 10: 消息持久化

针对目标 10 编写的定理在 Z/EVES 中的验证结果如图 5 所示. 验证结果显示, 现有的 XCMP 协议无法满足
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目标 10. 由于需要平行链最终对所有消息都做出处理, 任何一条消息在传递中的丢失都会导致跨链消息无法打包

成块, 因此需要在跨链消息传递系统中留出足够的冗余, 即任何验证区块的验证者都应该保持来自该块的任何传

出消息可用 24 h (本文将其称为有效期). 然而, 违反安全目标 10表明开发人员并未考虑对消息是否可用的进行可

靠检测, 同时未针对超时情况设计合适的处理机制, 这样会导致接收平行链等待时间过长, 降低跨链消息传递效

率, 且有构建出不正确区块的可能性, 这不满足协议的认证性和完整性等性质. 这使得攻击者可能实施延迟攻击故

意延缓消息的传递, 使接收方无法在有效期内接收到消息, 导致交易超时失效. 此类攻击不仅威胁单个交易的成

功, 还可能对整个系统的可靠性和用户信任造成负面影响.
  

图 5　目标 10定理验证结果
 

以上未实现的安全目标暴露了现有 XCMP协议在消息完整性、公平性和持久性方面的不足. 接下来, 本文将

基于 XCMP协议中的不足, 在 Polkadot平台的框架结构下提出 E-XCMP协议.

 5   E-XCMP 协议

针对在建模中发现的问题与不足, 本节基于 Polkadot平台的框架结构, 通过扩展收集者、验证者、钓鱼者等

实体的功能, 并加入监督机制、轮询机制和 Pedersen承诺机制, 提出了 E-XCMP协议, 以加强 XCMP协议的安全

性. 本节将对 E-XCMP协议进行详细介绍.

 5.1   系统模型

E-XCMP协议模型如图 6所示, E-XCMP协议对各个实体的功能做出了扩展, 实体扩展功能如下.
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图 6　E-XCMP协议模型
 

(1) 验证者: 记录跨链消息进入出口队列时开始等待的时间. 当一条消息从出口队列发送出去后, 记录该消息

的消息标识 IDi、承诺 PMi 等信息. 当消息的总承诺不相等时, 响应钓鱼者的调取信息的请求.
(2) 收集者: 在收到跨链数据后生成承诺 PMi. 当消息从出口队列发送后, 将 PMi 合并为总承诺 PMN, 并将

PMN 发送给钓鱼者等待验证. 接受平行链的收集者待入口队列的消息数达到 N 时, 将其 PMi 合并为总承诺 PMN'.
(3) 钓鱼者: 接收并记录收集者发送的 PMN. 消息超时或不可用时, 对平行链进行判决和处罚. 验证每一个区
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块发送前后的总承诺 PMN 是否相等. 总承诺不相等时, 调取平行链验证者中记录的消息标识 IDi、承诺 PMi 等信

息并进行对比验证, 作出处罚.

 5.2   协议工作流

本节介绍 E-XCMP协议的工作流程, 详细步骤可对应图 6, 其中红色标记的流程为扩展部分.
(1) 触发请求: 平行链 S 中的用户调用智能合约, 触发跨链数据发送给平行链 S 的 CollatorS.
(2) 消息形成和承诺发送: CollatorS 在收到跨链数据后, 形成以平行链 D 为目的地跨链消息、消息标识和承

诺, 放入出口队列, 并计算出总承诺发送给钓鱼者 C.
(3) 轮询检验: 平行链 D 的 CollatorD 通过轮询机制选择以自己为目的地的消息, 并接受智能合约的检验, 检验

通过后, 该消息经由单向通道开始向平行链 D 传递.
(4) 消息接收和承诺发送: 平行链 D 收到跨链消息后, 将其放入平行链 D 的入口队列中, 同时 CollatorD 计算

出总承诺发送给钓鱼者 C.
(5) 消息验证和承诺检验: 平行链 D 的 ValidatorD 对接收到的跨链消息进行验证, 随后钓鱼者 C 对比发送前后

的总承诺进行检验.
(6) 打包区块: 验证通过后, CollatorD 将队列中的跨链消息打包成区块, 并执行智能合约, 完成资产转移.
(7) 区块验证和区块添加: CollatorD 将新生成的区块提交给 ValidatorD 验证, 验证通过后, 该区块被添加到中

继链尾部.

 5.3   安全方案描述

针对每个 XCMP协议不满足的 3个安全目标, 本节将重点解释 E-XCMP协议中的解决方法和相应机制.
(1) 目标 3完整接收消息: 一个平行链要么接受另一个平行链发送的同一个平行链块中的所有消息, 要么都不

接收. 然而, 违反安全目标 3表明, 由于缺乏完备的异常消息检测和处理机制, 将导致跨链操作的失败或结果不一

致, 严重影响系统的整体功能和用户信任.
为解决上述问题, 本文在方案中引用一种 Pedersen承诺 [28]机制. 该机制在收集者整合交易数据形成候选区块

M 时, 为每一条跨链消息 Mi 生成一个承诺 PMi. 当出口队列中每当发出一条消息时, 收集者将同个区块的消息的

承诺 PMi 进行合并, 待发送的消息达到总数 N, 形成总承诺 PMN. 随后, 总承诺 PMN 被发送给钓鱼者 C 等待验证

(该步骤对应第 5.4节 (2)消息发送准备). 待到区块 M 中的所有跨链消息 Mi 到达平行链 D 的入口队列, 平行链 D
的收集者将跨链消息 Mi 的所有承诺 PMi 以相同的方式进行合并得到 PMN'. PMN'发送给钓鱼者 C 验证二者是否

相等, 若相等则可以认为在消息发送和接受过程中没有发生篡改和丢失等恶意操作, 若不相等则表明区块 M 的跨

链消息 Mi 不再完整或完全, 钓鱼者 C 则从平行链 S 和平行链 D 中检索并对比每条消息的 IDi 和 PMi 等信息, 并
没收失败方部分 DOT代币作为惩罚 (该步骤对应第 5.4节 (5)承诺验证).

Pedersen承诺机制在跨链消息传递中起到了确保消息完整性和防止篡改的作用. 通过为每条跨链消息生成承

诺 PMi, 并将所有消息的承诺合并形成总承诺 PMN, 该机制使得消息发送方与接收方之间的通信可以被验证. 当
承诺不匹配时, 说明消息不完整或遭遇篡改, 钓鱼者 C 将介入并进行验证, 最终通过没收失败方的部分 DOT 代币

作为惩罚, 保障了跨链操作的安全性和一致性, 提升了系统的可信度.
(2) 目标 7公平消息接收: 为防止发送平行链无限期地等待消息响应, 接收平行链需要在各个发送平行链之间

公平地接收消息. 然而, 初始协议缺乏严密的检测机制以保证平行链遵循轮询机制, 如果消息接收存在不公平现

象, 这将导致攻击者有可能实施拒绝服务攻击, 不仅破坏了系统的公平性和可靠性, 还削弱了用户之间的信任. 为
优化跨链消息传递的公平性, 本协议提出一种轮询机制和相应的轮询检测机制.

轮询机制如下, 当存在多个平行链有意向平行链 D 发送跨链消息时, 跨链消息被加入各个平行链的出口队列,
同时消息进入队列的确切时间 ti 被精确记录, 并作为重要信息嵌入平行链的区块头中 (该步骤对应第 5.4节 (2)消
息发送准备). 此时, 区块头作为记录平行链状态变迁和交易详情的关键部分, 承载跨链消息等待时间等信息. 在平

行链 D 进行轮询操作时, 中继链参与维护各平行链区块头的记录. 基于这些记录, 中继链能够识别出当前等待时
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间最长的平行链 (假设为平行链 S). 随后, 中继链会优先引导平行链 D 对平行链 S 做出响应, 启动跨链消息 Mi 的
传递流程 (该步骤对应第 5.4节 (3)消息转移发送).

由于无法保证接收平行链 D 是诚实的, 在假设其为半诚实的前提下, 本文提出一种轮询检测机制, 该机制利

用智能合约检测平行链 D 是否公平地接受消息. 智能合约通过自动化执行代码来确保系统规则得到遵守, 智能合

约算法伪代码如算法 1所示. 在该轮询检测算法中, 假设消息进入队列等待的时间 tw、消息从发送平行链的出口

队列发送的时间 ts 是公开可见的, 智能合约的核心目的是验证平行链 D 是否公平地处理消息. 智能合约依赖于公

开可见的消息进入队列时间和从出口队列发送的时间, 来计算消息的等待时间差 tw1和 tw2. 该合约会实时监控并

对比这两个等待时间, 若发现平行链 D 未按照轮询规则处理消息, 合约会自动触发相应的惩罚机制, 如没收 DOT
代币 (该步骤对应第 5.4节 (3)消息转移发送).

算法 1. 轮询检测算法.

输入: {Addi, Ti, N, Xi, Data, PMi}, tw1, ts1, tw2, ts2; /*tw 为消息进入队列的时间、ts 为消息从平行链 S 的出口队列

发送的时间*/
输出: True/False.

1.  begin
/*读取 tw1, ts1, tw2, ts2*/
2.  Tw1←Subtract(ts1, tw1)
3.  Tw2←Subtract(ts2, tw2)
/*Tw1和 Tw2分别为消息 1和消息 2在出口队列的等待时长*/
4.   if Tw1≥Tw2 then
5.   　 return True
/*平行链 D 将消息 2放入入口队列*/
6.   end
7.   else if Tw1<Tw2 then
8. 　   return False
/*平行链 S 未遵循轮询机制, 没收其部分 DOT 代币*/
9.   end
10. end

E-XCMP协议的轮询机制不仅确保了跨链消息传递过程中的公平性, 还通过考虑消息在出口队列中的等待时

间, 有效避免了某些平行链因频繁发送消息而长期占据传输资源, 从而保障了所有平行链在跨链通信中的平等机

会. 通过将等待时间信息公开记录在区块头上, 也增加了系统的透明度和可信度. 同时, 通过智能合约执行这些规

则, 无需依赖中介机构, 从而确保过程的透明性和公平性. 此外智能合约的不可篡改性也确保了算法的执行不受任

何一方的干扰, 进一步提高了系统的可信度和安全性.
(3) 目标 10消息持久化: 消息持久化在确保跨链消息在网络中有效处理上至关重要. 然而, 初始协议未能保证

消息的持久化存储, 意味着跨链消息在传递过程中可能面临丢失或重复处理的风险. 恶意攻击者可能利用这一漏

洞实施延迟攻击, 这不仅会影响单个交易的成功, 还可能削弱整个系统的可靠性. 缺乏有效的消息持久化机制, 系
统将无法确保跨链操作的可靠性和一致性, 从而影响整体的健壮性和安全性.

因此, E-XCMP协议引入一个高效的监督机制, 即利用钓鱼者 C 作为消息有效性的智能验证者. 具体而言, 钓
鱼者 C 对来自平行链 S 的消息进行实时检测, 评估其在当前时间窗口内的有效性. 若钓鱼者 C 通过其算法判定平

行链 S 的消息已超出有效期限或存在其他不可用因素, 该机制将自动触发惩罚措施, 从平行链 S 的账户中扣除一

定量的 DOT 代币作为违规成本. 同时, 钓鱼者 C 将获得相应数量的代币作为奖励 (该步骤对应第 5.4 节 (4) 消息
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转移接收和第 5.4节 (5)承诺验证). 反之, 若钓鱼者 C 验证结果显示平行链 S 的消息处于有效状态且可正常使用,

则消息将顺利流转至平行链 S, 并在其内部等待合适的时机被打包进新的区块中, 从而完成跨链通信的完整流程

(该步骤对应第 5.4 节 (6) 打包消息成区块). E-XCMP 协议的监督机制不仅保障了跨链消息处理的公平性与高效

性, 加强了消息的时效性与可用性, 还通过经济激励的手段促进了验证者的积极参与与自我监督, 使得整个跨链生

态系统更加健壮与可信.

此外, 针对超时情况, 本文在 E-XCMP协议的监督机制中加入超时重传机制 [39]. 该机制旨在确保在钓鱼者 C

检测到消息未按时到达或处理失败时, 能够自动触发消息重传请求. 通过对超时事件的监控和重传机制的执行, 可

以显著降低消息丢失的风险, 提升系统的消息处理能力 (该步骤对应第 5.4节 (4)消息转移接收).

 5.4   协议具体内容

基于扩展的机制, 本节将详细阐述 E-XCMP协议的实现细节. 图 7以时序图的形式描述了 E-XCMP协议跨链

消息的发送与接收过程.
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图 7　E-XCMP协议时序图
 

(1) 触发跨链数据

平行链 S 中的用户调用已部署的智能合约, 触发一条发往平行链 D 的跨链数据 Data, 将 Data 发送给平行链

S 的 CollatorS.

(2) 消息发送准备

CollatorS 在收到 Data 后, 连同目的地址 (Addi)、时间戳 (Ti)、总消息数 (N)、块标识 (Xi)等信息形成消息 Mi=
{Addi, Ti, N, Xi, Data}, 并生成消息标识 IDi, 同时使用 Pedersen承诺 [28]机制按照如下公式生成承诺 PMi: 

PMi = Data∗G+ seedi∗H (1)

i ∈ {1,2,3, . . . ,N}
其中, G 和 H 为有限域椭圆曲线上两个位置不同的固定点; Mi 为隐私跨链数据; *表示有限域上离散对数运算的二

元关系; seedi 为平行链 D 产生的随机数种子,   ．

随后, CollatorS 将 PMi、IDi 和 Mi 放入平行链 S 的出口队列中. 此时, 平行链 S 的 ValidatorS 记录进入队列等

待的时间 Ti 并写入平行链 S 的区块头 (区块头包含平行链的状态变化和交易信息). 每当从出口队列发送出区块
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Xi 内的一条消息后, ValidatorS 便记录其 IDi、PMi 等信息, CollatorS 则将 PMi 按照如下的公式进行合并, 待发送

的消息到达总数 N 时形成总承诺 PMN. CollatorS 将总承诺 PMN 发送给钓鱼者 C, 等待被验证. 

PMN =
N∑

i=1

PMi (2)

其中, Pedersen承诺机制的安全性属性可通过密码学中的归约证明方法证明, 即将攻击者破解 Pedersen承诺的能

力归约到解决离散对数问题的能力. 如果存在一个能够有效破解 Pedersen承诺的攻击者, 那么同样可以构造出一

个解决离散对数问题的算法, 这与离散对数问题的困难性假设相矛盾. 因此, Pedersen承诺机制是安全的.
(3) 消息转移发送

平行链 D 的 CollatorD 通过轮询方式 (轮询根据消息发送链的出口队列等待时间的长短, 由长到短进行响应)
选择到一条从平行链 S 发来的跨链消息 Mi. 平行链 D 轮询时, 中继链根据对与自己相连的平行链的区块头的记

录, 协调各平行链之间的消息传递, 令平行链 D 对目前等待时间 ti 最长的平行链 (假设为平行链 S) 做出响应, 本
文使用一种智能合约保证接收平行链在选择发送平行链响应时是否遵循轮询作为检测机制, 智能合约伪代码如算

法 1所示. 跨链消息借由二者之间的单向通道, 开始进行跨链消息传递.
(4) 消息转移接收

当跨链消息 Mi 被平行链 D 收到后, ValidatorD 验证 IDi、Xi、Ti、N 等信息, 并根据时间戳检验该消息是否在

有效期 (24 h)内, 若在有效期内, 则检验是否可用, 若可用将其放入自己的入口队列中, 以待被打包进区块. 若已经

超时或消息不可用, 则丢弃 Mi, 同时将该情况向钓鱼者 C 报告, C 进行判决, 没收失败方的部分 DOT 代币.
(5) 承诺验证

待入口队列中待被打包的消息 Mi 到达总数 N 时. CollatorD 将所有消息的承诺 PMi 按照公式 (2)形成 PMN',
并发送给 ValidatorD, ValidatorD 将其转发给钓鱼者 C 进行验证, 钓鱼者 C 收到消息后则比较 PMN 和 PMN'是否相

等. 若不相等则丢弃与跨链消息 Mi 块标识相同的所有消息, 同时钓鱼者 C 调取平行链 S 和平行链 D 中记录的 IDi、
PMi 等信息进行比对验证, 并没收失败方的部分 DOT 代币.

(6) 打包消息成区块

如果 PMN 和 PMN'相等, 则 CollatorD 将队列中的跨链 N 个消息 Mi 打包进区块, 同时消息 Mi 会执行平行链

D 上相应的智能合约, 完成资产转移操作.
(7) 添加区块至区块链

CollatorD 将新生成的区块 (包含消息 Mi)提交给 ValidatorD 进行验证, 当确认无误后该区块将添加到中继链

的尾部, 跨链操作得到确认.

 6   协议分析

本节同时采用 Z/EVES和 Scyther工具来验证 E-XCMP协议的功能正确性和信息安全性. Z语言用于验证跨

链协议的功能正确性, 同时关注协议的规范性和一致性保证. 针对 E-XCMP协议的扩展功能 (承诺机制、监督机

制、轮询机制), Scyther补充了其在具体实现阶段的信息安全性验证, 它能够通过模拟实际运行中的协议交互, 检
查是否存在如身份冒充、信息泄露等实际的安全问题. 通过结合两者, 可以最大程度地保证 E-XCMP协议的正确

性、完整性和安全性, 从理论到实际执行的各个层面都得到充分的验证.

 6.1   采用 Z/EVES 验证 E-XCMP 协议

本节使用 Z/EVES 工具用于对 E-XCMP 协议进行严格验证, 以判断其是否满足预设的安全目标. 首先, 基于

Z语言对协议进行了形式化建模, 将协议的状态和操作以数学方式精确描述. 随后利用 Z/EVES工具, 构建了 3个
定理, 并通过自动化的定理证明功能, 严格验证了 E-XCMP 协议对 3 条安全目标的符合性, 确保每条安全目标在

形式化模型中都得到了充分证明.
 6.1.1    协议建模

在本节中, 首先进行模式定义, 随后基于模式定义进行操作定义, 实现对 E-XCMP协议的系统性建模.
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(1) 模式定义

(a) 消息模式

● Add: Parachain 消息的接收方.
Z● T:   消息的时间戳.
N● N:   消息所属区块中消息的个数, 用于确保消息在区块内的完整性.

● X: string 消息所属区块的唯一标识符.
● m: string 表示跨链数据的具体内容.

Z● size:   消息大小.

size ⩽ maxMessageSize约束   确保每条消息的大小在预定限制内, 以保证消息传递在资源限制范围内进行. 具
体见代码 11.

代码 11. Message.

Add: Parachain
ZT: 
NN: 

X: string
m: string

Zsize: 

size ≤ maxMessageSize

(b) 区块模式

● Xi: string 表示该区块的唯一标识符, 用于标识每个区块.
● messages: seq Message 是一个消息序列, 表示该区块中包含的所有消息.

∀m : Message|m ∈ ran messages@m.X=Xi约束条件   确保区块中所有消息的标识符 m.X 与区块的标识符 Xi 一
致. 这意味着每条消息都必须与所属区块匹配, 确保消息的正确关联和完整性. 具体见代码 12.

代码 12. Block.

Xi: string
message: seq Message

∀ ∈   m: Message | m   ran messages · m.X=Xi

(c) 平行链状态模式

● ingressQueue: seq Message 平行链的入口队列.
● egressQueue: seq Message 平行链的出口队列.
● dot: DOT 表示平行链的存储资源, 用于管理通道的存款和交易费用.

∀m : Message|m ∈ ran ingressQueue∨m ∈ ran egressQueue@m.size ⩽ maxMessageSize约束条件    确保所有消息 ,
无论是在入口队列还是出口队列中, 其大小都不超过最大消息大小 maxMessageSize. 具体见代码 13.

代码 13. ParachainState.

ingressQueue: seq Message
egressQueue: seq Message
dot: DOT
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∀ ∈ ∨ ∈   m: Message | m   ran ingressQueue   m   ran egressQueue
　· m.size≤maxMessageSize

(d) 中继链状态模式

● validatedBlock: seq Block 表示已验证的区块序列. 这个序列记录了中继链上所有经过验证的区块, 确保系统

的一致性和完整性.
P● validatedXi:   string 表示已验证的区块的标识符序列.

● BlockHeader 表示区块头的状态, 用于管理消息的时效性.
maxwaittime : Message→ N●   该映射用于判断当前时刻某个消息的等待时间是否为最大. 如果消息的等待时

间是当前所有消息中最长的, 那么该消息对应的 maxwaittime 值为 1; 否则, 为 0. 此机制帮助中继链在消息轮询过

程中优先处理等待时间最长的消息, 从而优化消息传递的时效性. 具体见代码 14.

代码 14. RelaychainState.

validatedBlock: seq Block
PvalidatedXi:   string

BlockHeader
Nmaxwaittime: Message→ 

waittime : Message→ N在区块头模式 BlockHeader 的定义中,   记录了每条消息 Message 的等待时间. 这一等

待时间用于跟踪和管理消息从生成到被处理的延迟. 具体见代码 15.

代码 15. BlockHeader.

Nwaittime: Message→ 

在平行链 D 进行轮询时, 中继链利用 BlockHeader 中记录的等待时间信息来协调平行链之间的消息传递. 具
体来说, 中继链会根据与平行链 D 相连的其他平行链的区块头记录, 来确定各平行链的消息等待时间. 中继链会

优先处理那些等待时间最长的平行链, 以保证消息在系统中的公平和及时传递. 这种机制有助于防止消息在某些

平行链中被无限期地延迟, 从而提高整个系统的消息处理效率和响应速度.
(e) 钓鱼者状态模式

fishmanPMN : string↔ N●   通过将块标识符 X 映射到其对应的 PMN (区块内消息的 PMi 的总和), 储存每个需

要发送的区块的 PMN 值. 这种映射使得钓鱼者能够在后续的验证或处理过程中快速检索和使用这些信息. 具体见

代码 16.

代码 16. Fishman.

NfishmanPMN: string↔ 

(2) 操作定义

(a) 消息收集模式 (CollectingMessage)
在 CollectingMessage 操作中, 消息收集时的流程如图 8所示, 代码详见代码 17. 主要步骤如下.
① 使用 mkMessage 函数生成跨链消息 Mi, 通过 mkPromise 函数计算消息的承诺值 PMi.
② 将消息 Mi 的标识符 IDi 和承诺值 PMi 更新到 MessageID 和 MessagePM 映射中, 形成新的 MessageID'和

MessagePM'. 随后将消息 Mi 添加到平行链 S 的出口队列中, 然后更新平行链 S 的状态, 最终形成新的 states'.
③ 将消息 Mi 的等待时间 ti?记录到 waittime 中.
④ 如果当前区块标识 Xi?对应的消息总数 SBlockcont Xi?已经达到预定数量 N?, 则不更新 SBlockPMN 和
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SBlockcont, 直接将当前的 SBlockPMN 记录到 fishmanPMN 中. 否则更新 SBlockPMN, 将当前 Xi?的承诺值 PMi 加
入其中, 并更新 SBlockcont, 增加对应的计数, fishmanPMN 保持不变.
 
 

用户

入口队列

出口队列

发送方消息计数器

的消息总数N

钓鱼者

区块头 中继链

⑤ 等待下一个
消息

得到发送方总承诺

给钓鱼者

① 用户将跨链数据

PMN=∑ N
i=1PM

② 生成Mi, 计算PMi,
记录IDi和PMi, 并将
Mi压入出口队列

PMN

平行链S

③ 记录Mi的
等待时间ti

⑤ 根据公式

④ 将等待时间
写入区块头的

waittime中

Mi

IDi

PMi

SBlockPMN发送

Mi={Addi, Ti, Xi, Data}

Data发送给收集者
F

T

PMi=Data*G+seed*H

CollatorS SBlockcont达到该区块

ValidatorS

图 8　消息收集流程图
 

代码 17. CollectingMessage.

Addi?: Parachain
NTi?, N?, seedi, PMi, ti?: 

Xi?, Data?, IDi: string
Mi: Message
S, S': Parachain
states, state': Parachain↔ParachainState
MessageID, MessageID': Message→string

NMessagePM, MessagePM': Messsage→ 

NSBlockPMN, SBlockPMN': string→ 

NSBlockcont, SBlockcont': string→ 

ΔFishman
ΔRelaychainState

PMi=mkPromise(Data?, seedi)
Mi=mkMessage(Addi?, Ti?, N?, Xi?, Data?)
MessageID'=MessageID⊕{(Mi→IDi)}
MessagePM'=MessagePM⊕{(Mi→PMI)}
states'
　=states
　　⊕{(S

7→　 　　   mkParachainState((states S).ingressQQueue,
∧　　　　((states S).egressQueue   〈M〉)))}

waittime Mi=ti?
if SBlockcont Xi?=N?
then SBlockPMN'=SBlockPMN
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∧　   SBlockcont'=SBlockcont
∧　   fishmanPMN'=fishmanPMN⊕{(Xi?→SBlockPMN Xi?)}

else SBlockPMN'=SBlockPMN⊕{(Xi?→SBlockcont Xi?+PMi)}
∧　   SBlockcont'=SBlockcont⊕{(Xi?→SBlockcont Xi?+l)}
∧　   fishmanPMN'=fishmanPMN

(b) 消息轮询模式 (PollingMessage)
在 PollingMessage 模式中, 消息轮询流程如图 9所示, 平行链 D 处理从平行链 S 发来的 Mi 时执行以下步骤.

 
 

入口队列

出口队列

入口队列

出口队列

区块头

中继链

① 中继链根据区块头中
记录的waittime,挑选出
等待时间最长的平行链
(假设为parachain S)

③ 在接收到Mi时

通道

平行链S

② 发送Mi

④ 将其加入到parachain D

的入口队列ingressQueue

中, 如果接收方消息计数器
DBlockcont达到N, 则生成
接收方总承诺DBlockPMN

Mi在ddl内

④ 丢弃与Mi同
一区块的消息,
并扣除相应的
DOT

平行链D

T

(1) Mi是候选区块的第1个消息,则记

录其到达时间arrivetime为T0
(2) Mi不是候选区块的第1个消息,则

判断Mi的arrivetime与T0的差是否小
于有效期ddl 

F

CollatorD

图 9　消息轮询流程图
 

① 首先, 确认 Mi 的目标平行链为平行链 D, 并确保平行链 S 与平行链 D 之间已建立通道. 此外, Mi 为所有消

息中等待时间最长的消息, 即 maxwaittime Mi=1.
Mi.X < dom DBlockcont② 判断候选区块 Mi.X 是否在 DBlockcont 的记录中. 如果 Mi.X 不在记录中, 即  , 平行

链 D 将此时该消息的到达时间 arrivetime?及块标识 Mi.X 更新到 T0 映射中. 若 Mi.X 已在记录中, 则保持 T0

不变.
③ CollatorD 接收到候选区块 Mi.X 的消息时, 如果消息 Mi 在有效期内, 即该消息的到达时间 arrivetime?与第

1个消息到达时间之间的差值小于有效期 ddl, 它会将消息 Mi 放入平行链 D 的入口队列中等待打包. 如果消息超

出了有效期, 则丢弃与超时消息相同区块的所有消息 (DeleteMessage Mi.X=1), 并扣除相应的 DOT 代币 (deductDot
(S, D)=1).

④ 在处理消息时, 如果候选区块 Mi.X 的消息数量 DBlockcont 达到预期的总数 Mi.N, 则保持 DBlockPMN 和

DBlockcont 不变. 否则, 将消息的承诺值 MessagePM Mi 添加到 DBlockPMN 中, 并更新 DBlockcont 记录. 具体见代

码 18.

代码 18. PollingMessage.

states, states': Parachain↔ParachainState
S, D: Parachain

NDBlockPMN, DBlockPMN': string→ 

NDBlockcont, DBlockcont': string→ 

ΞRelaychainState
Mi: Message

T ′0 NT0,  : string→ 

Narrivetime?: 
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Mi.Add=D
maxwaittime Mi=1

∈mkChannel(S, D)   openChannels
<⇒ (if Mi.X   dom DBlockcont

T ′0 = T0 7→　then   ⊕{(Mi.X   arrivetime?)}
T ′0 = T0　else  )

T ′0if arrivetime?–   Mi.X≤ddl
then states'
　=states
　⊕{(D

7→ ∧　　   mkParachainState (((states D).ingressQueue   〈Mi〉),
　　　(states D).egressQueue))}
∧　  (if DBlockcont Mi.X=Mi.N

∧　　then (DBlockPMN'=DBlockPMN   DBlockcont'=DBlockcont)
　　else (DBlockPMN'

7→　　　= DBlockPMN⊕{(Mi.X   DBlockPMN Mi.X+MessagePM Mi)}
∧　　　   DBlockcont'

7→　　　=DBlockcont⊕{(Mi.X   DBlockcont Mi.X+1)}))
else DeleteMessage Mi.X = 1 ∧ deduct (S, D) = 1

(c) 承诺验证模式 (PromiseValidate)
在 PromiseValidate 模式中, 承诺验证的流程如图 10所示, 详细代码如代码 19所示. 进行跨链消息承诺的验

证时, 主要步骤如下.

 
 

钓鱼者

③ 丢弃与Mi块标
识相同的所有消
息,并扣除失败方
的部分DOT代币

PMN
F

② 将DBlockPMN与钓鱼者C记录
的fishmanPMN进行对比验证

DBlockPMN=fishmanPMN

① 发送DBlockPMN到
钓鱼者C

平行链D T

③
个消息Mi打包进区块,

同时消息Mi会执行平
行链D上相应的智能合
约, 完成资产转移操作

ValidatorD CollatorD

CollatorD将队列的N

图 10　承诺验证流程图
 

① 首先检查平行链 D 的 DBlockcont 中标识为 Xi?的区块的消息数量是否等于预期总数 N?. 确保接收到的消

息数量与预期一致.
② 确认块标识 Xi?存在于 fishmanPMN 中, 并且 DBlockPMN 中对应 Xi?的承诺值与 fishmanPMN 中存储的值

相匹配.
③ 如果上述验证通过, 则根据块标识 Xi?生成新块 newBlock, 并确认该块通过 AssetTransfer 函数验证为有效

(返回值为 1), 即资产转移操作成功. 如果验证失败, 则删除块标识 Xi?相关的消息 (DeleteMessage Xi?=1), 并扣除

过错方的 DOT 代币 (deductDot(S, D)=1).
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代码 19. PromiseValidate.

ΞFishman
Xi?: string
NN?: 

S, D: Parachain
ΔRelaychainState

NDBlockPMN: string→ 

NDBlockcont: string→ 

newBlock: Block

DBlockcont Xi?=N?
∈Xi?   dom fishmaxPMN

if DBlockPMN Xi?=fishmanPMN Xi?
∧then newBlock=mkBlockXi?   AssetTransfer newBlock =1
∧ ∧ ∈else DeleteMessage Xi?=1   deductDot(S, D)=1   ¬Xi?   valiadatedXi

(d) 区块验证模式 (ValidateBlock)
在 ValidateBlock 操作中, 区块验证的流程如图 11所示, 详细代码如代码 20所示. 主要目标是验证新块 newBlock

并更新中继链状态, 主要步骤如下.
 
 

中继链

① 将新生成的区块提交 ② 当确认无误后, 将区块
添加到中继链的尾部, 

跨链操作得到确认
平行链D

CollatorD

ValidatorD

给ValidatorD进行验证

图 11　区块验证流程图
 

① 首先, 将新生成的区块交给 ValidatorD, 通过 validateBlock 函数对新块 newBlock?进行验证. 如果验证成功,
validateBlock newBlock?的结果为 1.

② 若验证成功, 则将新块 newBlock?添加到中继链的已验证区块序列 validatedBlock 中. 同时, 将新块的块标

识 Xi 添加到已验证块标识的集合 validatedXi 中, 形成新的 validatedXi'.

代码 20. ValidateBlock.

ΔRelaychainState
newBlock?: Block

validateBlock newBlock?=1
∧⇒ validateBlock'=validatedBlock   〈newBlock?〉

∧ ∪   validatedXi'=validatedXi   {newBlock?.Xi}

 6.1.2    形式化验证

在此建模的基础上, 本节使用 Z/EVES 工具对 E-XCMP 协议进行形式化验证. 通过构建 3 个定理, 对应协议

的 3条安全目标, 利用 Z/EVES的自动化定理证明功能, 严格验证了这些目标的符合性, 确保每条安全目标都在形

式化模型中得到充分证明.
(1) 目标 3: 完整接收消息
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DBlockPMN Xi? , fishmanPMN Xi?
CompleteBlockReception 定理在 Z/EVES中的验证结果如图 12所示. 定理证明了当平行链 D 的区块标识 Xi?

在钓鱼者 fishmanPMN 中存在但与 DBlockPMN 不匹配时 ( ), 则 Xi?必未被标记

为已验证的区块. 换句话说, 如果钓鱼者记录的承诺值与平行链 D 中记录的承诺值不一致, 则该区块标识 Xi?没有

经过验证, 这确保了只有那些承诺值匹配的区块标识才会被标记为已验证, 从而保持了消息接收的完整性和准确

性. 因此提出的 E-XCMP 协议通过其加强的消息验证机制, 能够有效防止重放攻击, 来进一步保障跨链操作的安

全性.

 
 

图 12　CompleteBlockReception 定理验证结果
 

(2) 目标 7: 公平消息接收

Mi.Add=D maxwaittime Mi = 1

mkChannel(S, D) ∈ openChannels

arrivetime?−T0 Mi.X ⩽ ddl

FairMessageReception 定理在 Z/EVES中的验证结果如图 13所示. 定理确保了在平行链 D 接收到消息 Mi 时,
消息的接收是公平的. 如果消息的目的地为 D ( ), 且该消息为目前等待时间最长的消息 ( ),
且发送链和接收链之间的通道已经打开 ( ), 并且消息到达时间与记录时间的差值

不超过规定的延迟 ( ), 则消息 Mi 会被正确地添加到平行链 D 的入口队列中. 这保证了

消息的及时处理和公平接收, 即在规定的时间内, 所有符合条件的消息都将被平等地接收和处理. 因此, E-XCMP
协议通过其设计有效抵御拒绝服务攻击, 维护系统的整体稳定性和公正性.

 
 

图 13　FairMessageReception定理验证结果
 

(3) 目标 10: 消息持久化

Mi.Add = D maxwaittime Mi = 1

mkChannel(S ,D) ∈ openChannels

arrivetime?−T0 Mi.X > ddl

deductDot(S ,D) = 1

FishmanTimeout 定理在 Z/EVES中的验证结果如图 14所示. 定理处理了消息超时的情况. 如果消息 Mi 的目

的地为 D ( ), 该消息为目前等待时间最长的消息 ( ), 并且发送链和接收链之间的通

道已经打开   ( ) ,  同时消息的到达时间与记录时间的差值超过了规定的延迟

( ), 则该消息 Mi.X 将被删除 (DeleteMessage Mi.X=1), 并且会扣除过错方的 DOT 代币

( ). 这确保了超时消息被正确删除, 并对发送链和接收链实施了惩罚措施, 从而维持了系统的消

息持久性和及时性. 因此 E-XCMP 协议通过此设计有效防止延迟攻击, 确保消息在规定时间内被正确处理, 提升

系统的整体可靠性.
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图 14　FishmanTimeout定理验证结果
 

 6.2   基于 Scyther 工具的形式化验证

为进一步验证 E-XCMP 的安全性和可靠性, 证明其能够抵御重放攻击, 拒绝服务攻击和延迟攻击. 本节基于

Scyther工具对 E-XCMP进行形式化建模和模型检测.
Scyther 作为目前流行的自动形式验证工具之一, 被安全与隐私领域的研究人员广泛用来对认证方案的可靠

性和安全性进行分析、证明和验证 [36]. 它的工作原理是在用于设计安全协议的所有密码操作的假设下都是完美

的, 常被用于检测从使用加密操作开发协议的方式中可能发生的问题或攻击.
Scyther工具与安全协议描述语言 (SPDL)相结合, 用于定义和验证协议设计的安全性. 它能够根据定义的假

设识别协议中的潜在安全问题. Scyther提供了 4种声明方式: 存活性 (Alive)、弱协议性 (Weakagree)、非单调一

致性 (Niagree) 和非单射同步性 (Nisynch), 这些声明与 SPDL 语言结合使用, 为协议安全性分析提供了全面的视

角, 确保了验证过程的全面性和准确性. 基于 Scyther工具进行形式化验证的流程如图 15所示.
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图 15　基于 Scyther工具进行形式化验证的流程
 

 6.2.1    形式化协议建模

本模型创建了 4个不同角色: 平行链 S 的收集者 S_Collator, 平行链 S 的验证者 S_Validator, 平行链 D 的收集

者 D_Collator, 平行链 D 的验证者 D_Validator.
(1) 实体声明

1. usertype text;
2. usertype Timestamp;
3. hashfunction H;

其中, hashfunction 为内置哈希函数, usertype 为用户自定义类型.
(2) 建模实现

本文的 E-XCMP协议关键流程形式化建模源码如后文表 3所示.
 6.2.2    形式化安全属性建模

Scyther 形式化验证工具没有对认证性的直接形式化验证, 需要通过机密性、存在性、弱一致性、非单射一

致性以及非单射同步性等验证其保密性, 表 4对协议形式化验证中关于安全属性建模进行举例分析.
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表 3　Scyther建模实现
 

协议步骤 建模实现

S_Collator生成Mi, PMi, IDi

fresh T1: Timestamp;
fresh Data, N: Nonce;
fresh Addi, Ti, Xi, PMi, IDi, Mi: text;
match(PMi, H(Data) );
match(Mi, H(Addi, N, Xi, mi) );

S_Collator向S_Validator发消息 send_1(S_Collator, S_Validator, {S_Collator, S_Validator, IDi, PMi, T1}pk(S_Validator) );
S_Validator接收S_Collator的消息 recv_1(S_Collator, S_Validator, {S_Collator, S_Validator, IDi, PMi, T1}pk(S_Validator) );

S_Validator进行验证操作

fresh T2: Timestamp;
var T1: Timestamp;
var ACK1, IDi, PMi: text;
match(ACK1, H(IDi, PMi) );

S_Collator向D_Collator发消息 send_2(S_Collator, D_Collator, {S_Collator, D_Collator, PMi, Mi, IDi, T1}pk(D_Collator) );
D_Collator接收S_Collator的消息 recv_2(S_Collator, D_Collator, {S_Collator, D_Collator, PMi, Mi, IDi, T1}pk(D_Collator) );

S_Collator打包生成区块

fresh T3: Timestamp;
var BLOCK, IDi, Mi, PMi: text;
var T1: Timestamp;
match(BLOCK, H(PMi, Mi, IDi, T1) );

D_Collator向D_Validator发送区块 send_3(D_Collator, D_Validator, {D_Collator, D_Validator, BLOCK, T1}pk(D_Validator) );
D_Validator接收D_Collator的区块 recv_3(D_Collator, D_Validator, {D_Collator, D_Validator, BLOCK, T1}pk(D_Validator) );

D_Validator进行验证操作

fresh T4: Timestamp;
var T1: Timestamp;
var ACK2, BLOCK: text;
match(ACK2, H(BLOCK, T1) );

 
 

表 4　安全属性建模举例
 

安全属性 描述定义 建模

机密性 Secret claim(A, Secret, MAC)
存在性 Aliveness claim(A, Alive);
弱一致性 Weak agreement claim(A, Weakness);

非单射一致性 Non-injective agreement claim(A, Niagree);
非单射同步性 Non-injective synchronisation claim(A, Nisynch);

 

表 4中, 存在性、弱一致性、非单射一致性以及非单射同步性的认证性强度依次增大. Alive即存活性认证, 是
一种基本的认证, 确保了预期的通信方 A 是存在的; Weakagree即弱协议认证, 要求在协议执行期间表示参与方之

间的某些状态或值应保持一致; Niargree即非单调一致性认证, 用于描述在协议执行期间, 参与方之间的通信或协

商结果不能被否认. Nisynch 即非单射同步性认证, 表示在攻击者获取代理 A 的私钥的情况下, 声明事件 (claim event)
之前的所有发送事件或接收事件 (send/recv)都能被正确的代理 A 以正确的顺序和内容执行, 此性质保证接收者收

到的信息都满足完整性, 同样用于描述在协议中参与方之间的通信或协商结果不能被否认, 并且保持一致性.
Nisynch与 Niargree的定义十分相似, 但不同点在于 Nisynch增加了对于预期次序的要求, 因此有更强的认证性.

 6.2.3    形式化验证结果分析

在 scyther模型中, 本文创建 S_Collator、S_Validator、D_Collator和 D_Validator这 4个不同角色, 在其中的

任意二者进行信息传输时, 选取时间戳保证了消息的时效性. 用 SPDL描述本文的协议, 首先 S_Collator收到用户

调用智能合约触发的跨链数据 Data并形成消息 Mi, 同时产生消息标识 IDi 和承诺 PMi, 将 PMi、Mi、IDi 一起发

送给 D_Collator, 并将 IDi、PMi 发送给 S_Validator. S_Validator收到后将 IDi 和 PMi 形成 ACK1, 对消息进行验证

确认. D_Collator 收到 S_Collator 发送的消息后, 利用 PMi、Mi、IDi 和时间戳打包形成区块 BLOCK, 并发送给

D_Validator. D_Validator收到后对 BLOCK 进行验证, 确认无误后形成 ACK2. 运行本协议的 SPDL模型, 并且测
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试 4个角色的安全声明, 可以说明本文的协议实现了预期的安全属性, 包括消息的机密性, 以及对重放攻击、拒绝

服务攻击和延迟攻击等. 验证结果如图 16所示.
  

图 16　Scyther对 E-XCMP协议的验证结果
 

结果窗口解释如下: 协议 SDSQ的所有角色 S_Collator、S_Validator、D_Collator和 D_Validator对于无限次

数的运行都是正确的. 在结果窗口中, Scyther将为每个声明输出一行, 每一行被分为几列. 第 1列显示各声明所在

的协议, 第 2 列显示的是协议的各个角色, 第 3 列显示唯一的声明标识符. 第 3 列的形式为“X, Y”, 其中 X 代表协

议, Y 代表声明标识符. 第 4列显示声明类型和声明参数. 在标题“Status”下存在两列, 其中第 5列给出了验证过程

的实际结果. 第 6 列提炼了前面的陈述. 而第 7 列的“Comments”旨在进一步解释研究结果的状况. 综上所述, 在
Scyther工具证明下, 可以表明 E-XCMP协议能够解决重放攻击, 拒绝服务攻击, 延迟攻击等安全问题, 且具有良好

的安全性和可靠性.

 7   相关工作

 7.1   跨链协议

跨链协议 [1,18,19]已成为解决跨链问题的主要方法. 在跨链通信协议上, Xu等人 [40]提出一种新的基于中继网络

的跨链数据交互协议, 该协议使用一个可信的执行环境 (TEE)来执行记录事务状态的服务节点. Lv等人 [41]提出了

一种在异构区块链之间共享个人健康记录 (PHR)的方案, 通过一种增强的代理重加密 (PRE)算法实现了在区块链
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之间共享 PHR的操作. 在跨链资产交易协议上, Pillai等人 [42]提出一种 BURN-TO-CLAIM 协议通过将资产从一个

区块链系统转移到另一个区块链系统, 使资产从源区块链中烧掉, 并在目标区块链上进行声明来在网络之间无缝

交换资产. Ding等人 [43]提出的 Lilac支持并行资产锁定. 它用所有参与用户生成的多个子凭据替换了 HTLC中唯

一的资产解锁凭据, 并且该子凭据的序列被用作完整的资产解锁凭据. 用户只有在所有资产都被锁定时才能获得

完整的凭证 ,  且凭证构建过程与资产被锁定的顺序无关 ,  因此当用户并行锁定其资产时 ,  可以保证原子性 .
Vishwakarma 等人 [44]提出一种资产转移技术 CrossLedger, 他们使用了一种新的资产支持者选择 (AFS)、信任建

立 (TE)和资产转移与确认 (ATC)算法, 且满足不可否定性、不可链接性、保密性、原子性和互操作性. 这些跨链

协议都是通过测试和经验主义来证明其有效性, 缺乏严格、强力的保证. 本文利用形式化方法验证与分析 XCMP
跨链协议, 利用 Z语言构建协议模型并利用基于严格数学证明的模型检测工具进行安全性分析, 针对发现的问题

在 Polkadot平台的基础上提出扩展方案, 并再次通过形式化建模与分析为扩展方案的正确性和安全性提供严格的

保证.

 7.2   区块链形式化

采用形式化技术对区块链系统或其内部机制进行精确建模和全面的安全性分析, 已成为确保系统安全性的关

键策略 [45−50]. 形式化技术用于验证基于区块链提出的方案或协议的安全性与可靠性. 例如, Dong等人 [51]提出了一

种基于区块链的工业互联网无证书跨域认证机制, 并利用自动形式化验证工具 Scyther 证明了该方案的安全性.
Afzaal等人 [52]提出了一种新的基于信任的区块链众包共识协议, 并利用模型检验技术对其进行形式化验证, 检查

属性是否满足或违反要求, 以确保协议的属性符合预定的安全标准. Wang 等人 [53]提出一种基于区块链 (BC-
based)的可信传输系统, 并引入了一种结合区块链可信属性的 BC-based DH (Diffie-Hellman)协议, 接着, 他们利用

自动验证形式化分析工具, 验证了传统 DH协议所缺乏的保密性和完全前向保密性 (PFS). Wang等人 [54]提出了一

种用于生产资源形式化分析的模型数据驱动 (DD) 框架, 该方法将形式建模阶段的时间成本降低了至少 75%.
此外, 形式化技术可用于对现有的区块链协议进行安全性分析, 为开发人员发现并改进安全漏洞提供帮助.

Feng等人 [55]通过形式化 FIDO UAF协议的安全假设和目标并在 ProVerif中进行验证, 发现了两个对于安卓 FIDO
应用的实际攻击. Wei等人 [22]利用时间逻辑规范语言 TLA+形式化 IBC跨链协议的 3个主要组件, 并使用模型检

测工具 TLC验证其重要的要求, 发现了其中的问题. Neupane等人 [56]对发布索赔、批准或拒绝索赔的过程中涉及

的链码进行形式化验证, 确保区块链中交易的安全可靠处理. Afzaal等人 [57]使用过程分析工具包 (PAT)对以太坊

2.0核心的信标链的状态初始化、证明和最终确定检查点的过程进行了形式化验证, 提高人们对信标链的正确性

和可靠性的信心. 与上述工作相似, 本文利用 Z语言提出 XCMP协议的形式化模型, 通过描述其应满足的安全目

标并利用 Z/EVES 辅助工具分析其安全性. 在分析出协议存在的安全漏洞后, 本文针对发现的安全漏洞提出

E-XCMP协议, 同时, 本文利用 Z语言和 Scyther工具对提出的协议进行安全性分析, 验证了 E-XCMP的正确性.

 8   总　结

为提升 XCMP协议的安全性, 增强 Polkadot网络的跨链能力, 本文采用 Z语言的形式化方法, 对跨链通信协

议 XCMP 的安全性及可靠性进行验证和改进. 基于正在持续完善的 XCMP 协议, 本文首先梳理了相关实体和协

议流程, 并总结提炼出 XCMP的安全目标. 基于 Polkadot平台, 本文对 XCMP协议及其安全目标进行了 Z语言的

形式化建模, 并使用支持 Z语言的自动化验证工具 Z/EVES来探测可能存在的错误, 最终识别出 3个未满足的安

全目标. 接着, 针对 Z/EVES发现的这些安全缺陷, 本文对 XCMP协议的实体功能进行了扩展, 并引入了承诺机制、

监督机制和轮询机制, 提出了 E-XCMP协议. 为了验证 E-XCMP协议的实用性和有效性, 本文使用 Scyther和 Z/EVES
对其进行了形式化建模和模型检测, 并进行安全分析. 结果表明, 本文提出的 E-XCMP 协议解决了 3 个未满足的

安全目标, 添加了轮询检测、智能验证、超时重传等功能, 并证明了 E-XCMP协议满足机密性、认证性、完整性

和非否认性等多个安全属性, 能有效解决重放攻击、拒绝服务攻击、延迟攻击等问题. 通过本文提出的 E-XCMP
协议, Polkadot网络的跨链功能将得到增强, 从而为构建更复杂、功能更丰富的去中心化应用提供了坚实的支撑.
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本文基于 Z语言的分析也证明了形式化方法在像跨链协议等复杂场景中的有效性. 在分析和建模过程中, 本文所

做的引入承诺机制、轮询机制等安全增强措施, 可以为未来的研究提供参考. 接下来, 我们计划将研究范围扩展

到 XCMP协议的应用层面, 以进一步推动 Polkadot网络的发展. 此外, 我们还将探索分析如 IBC等其他跨链协议,
旨在以本文的研究成果为基础帮助优化跨链协议设计.
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