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摘　要: 签名计算通常在移动电话或小型物联网设备等不安全的物理设备上进行, 这可能导致私钥暴露, 从而引发

整个密码系统的崩溃. 密钥隔离签名方案是减轻私钥暴露造成的损害的一种方法. 在密钥隔离密码系统中, 公钥在

整个时间周期内保持不变, 固定私钥被存储在物理安全设备上. 在每个离散的时间段开始时, 不安全设备通过与存

储固定私钥的物理安全设备的交互以获得当前时间片的临时私钥. 一个安全的基于身份的密钥隔离签名方案需要

满足签名不可伪造性和密钥隔离性. 密钥隔离性保证了即使一个攻击者获得了多个时间段的临时私钥, 它也无法

伪造其他时间段的签名. SM9是我国自主设计的商用标识密码算法. 将密钥隔离方法应用于 SM9基于身份的签名

方案中, 解决原方案中存在的私钥暴露问题. 首先给出基于身份的密钥隔离签名的安全模型. 然后构造一个基于身

份的 SM9密钥隔离签名方案. 最后给出详细的安全性证明和实验分析.
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Abstract:  The  computation  of  signatures  is  typically  performed  on  physically  insecure  devices  such  as  mobile  phones  or  small  IoT

devices,  which  may  lead  to  private  key  exposure  and  subsequently  compromise  the  entire  cryptographic  system.  Key-insulated  signature

schemes  serve  as  a  method  to  mitigate  the  damage  caused  by  private  key  exposure.  In  a  key-insulated  cryptosystem,  the  public  key

remains  constant  throughout  the  entire  time  period,  and  the  fixed  private  key  is  stored  on  a  physically  secure  device.  At  the  beginning  of

each  time  period,  the  insecure  device  interacts  with  the  physically  secure  device  storing  the  fixed  private  key  to  obtain  the  temporary

private  key  for  the  current  time  slice.  A  secure  identity-based  key-insulated  signature  scheme  must  satisfy  both  unforgeability  and  key

insulation.  Key  insulation  ensures  that  even  if  an  adversary  obtains  temporary  private  keys  for  multiple  time  periods,  they  cannot  forge

signatures  for  other  periods.  SM9  is  a  commercial  identity-based  cryptographic  standard  independently  developed  by  China.  This  study

applies  the  key-insulated  method  to  the  SM9  identity-based  signature  scheme  to  resolve  the  private  key  exposure  issue  present  in  the

original  scheme.  First,  a  security  model  for  identity-based  key-insulated  signatures  is  presented.  Then,  an  identity-based  key-insulated

signature scheme based on SM9 is constructed. Finally, detailed security proofs and experimental analysis are provided.
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 1   引　言

传统的公钥基础设施 (public key infrastructure, PKI)框架使用证书来确保用户公钥的真实性. 用户注册时, 证
书颁发机构为其公钥和身份信息颁发证书. 用户的证书本质上是绑定用户实体及其公钥的数字签名, 第三方可以

通过验证证书的正确性来验证用户的身份. 尽管 PKI框架提供了诸如机密性、完整性和不可否认性等重要的安全

属性, 但其部署和管理的主要挑战在于对支持证书的公钥基础设施的需求 [1]. 1984年, Shamir[2]提出了一种基于身

份的密码体系 (identity-based cryptography, IBC)来解决这一问题. 在基于身份的密码学方案中, 用户的公钥可以直

接从其身份信息 (如姓名、电子邮件地址等) 生成, 而无需传统的公钥基础设施框架中的证书, 简化了公钥管理

流程.
几乎所有的密码系统都依赖一个强有力的假设, 即用户能够始终安全地保护自己的私钥. 然而, 现实中私钥面

临着越来越多的暴露风险. 首先, 密码系统常常运行在物理安全性较低的设备上, 如手机和物联网边缘节点, 这些

设备防御攻击的能力有限, 攻击者可以通过攻击设备来获取其中存储的私钥. 其次, 包含侧信道攻击在内的攻击手

段 [3,4]的不断丰富也增加了防御难度. 在许多情况下, 从被盗设备中获取私钥 (或通过欺骗毫无戒心的用户)比破坏

系统安全所依赖的计算假设要容易得多.
为了减轻私钥暴露带来的危害, 在 PKI框架下, 通常使用认证撤销列表 (certification revocation list, CRL)来撤

销被暴露私钥对应的公钥. 然而, 在基于身份的密码方案中, 私钥暴露可能意味着暴露私钥的相应实体不能再将其

身份信息作为公钥.
在身份基密码系统中, 处理私钥暴露问题的方法主要有两种. 第 1 种通过秘密共享 [5], 用户将私钥拆成多

个分片并分发给多个服务器. 阈值密码学 [6]是这种方法的典型实例. 然而, 门限式共享的成本相对较高, 适用于

大公司或认证机构, 而普通用户通常无法采用. 前向安全 [7,8]是解决私钥暴露问题的另一个解决方案. 在前向安

全方案中, 用户会在每个时间段开始时更新自己的私钥并销毁旧私钥. 因此当前私钥的泄露不会使对手在之前

的任何时间段内破坏该方案. 但是, 这样一个完全暴露的私钥必然会损害未来所有系统的安全性, 即不满足后

向安全性.
2002年, Dodis等人 [9]提出了密钥隔离密码学的方法. 在密钥隔离方案中, 固定私钥被存储在物理安全设备中,

这保证了被存储的固定私钥的安全性. 协议的生命周期分为 N 个不同的周期. 在每个周期开始时, 物理不安全设

备通过与物理安全设备交互来更新存储在物理不安全设备中的临时私钥. 所有的签名/解密操作都是由物理不安

全设备使用临时私钥完成的.
密钥隔离方案需要符合密钥隔离性. k-N 密钥隔离性要求在暴露任意 k 个时间片的私钥的情况下, 未泄漏的时

间片的私钥仍然能保证安全并且签名具有不可伪造性. 完美密钥隔离性要求在最坏情况下, 即对手自适应地选择

N 个时间片中的 N−1个时间片的临时密钥发生泄露时, 未泄漏的时间片的私钥仍然能保证安全. 当将密钥隔离方

法应用于基于身份的签名时, 可以有效地解决基于身份的方案的私钥暴露问题.
近年来, 我国为满足自主安全可控的战略需求, 发布了多项密码算法, 其中 SM9标识密码 [10]是我国自主设计

的商用标识密码. 然而, SM9旨在满足信息系统通用的基本安全需求 (即数据机密性和完整性). 目前暂无针对 SM9
设计的密钥隔离签名方案.

本文贡献如下: 本文提出了密钥隔离的 SM9 身份基签名算法. 该方案引入了一个受用户控制的物理安全设

备. 私钥生成中心为用户生成固定私钥并存储在物理安全设备中. 每个时间段 i 开始时, 物理安全设备使用固定私

钥生成当前时段对应的临时私钥发送给用户的物理不安全设备 (如手机等), 物理不安全设备使用临时私钥对发送

消息进行签名. 即使敌手在某些时间段获得了用户泄露的临时私钥, 仍无法伪造其他时间段的签名, 保障了签名系

统的前向安全和后向安全.
本文第 2节介绍密钥隔离密码系统和国密 SM9密码体制的相关工作. 第 3节介绍基础知识、身份基密钥隔

离签名的系统模型和安全模型. 第 4 节给出密钥隔离 SM9 签名方案的详细构造. 第 5 节给出完整的安全性分析,
证明了本方案符合基于身份的签名不可伪造性和密钥隔离性. 第 6节给出性能分析与实验结果.

2  软件学报  ****年第**卷第**期



 2   相关工作

 2.1   密钥隔离密码系统

2002年, Dodis等人 [9]首次提出了密钥隔离的概念和相应的安全模型, 并且设计了首个密钥隔离加密算法, 在
离散对数假设下证明了该方案的安全性. 由于密钥隔离系统具有前向安全性、后向安全性和高效率的优势, 密钥

隔离系统逐渐引起了广泛关注. 自 2002年以来, 关于密钥隔离方案的研究已取得了大量进展.

2003年, Dodis等人 [11]证明了所有基于标准模型的签名方案都能构造完美的密钥隔离签名方案. 接着他们基

于 Okamoto-Schnorr签名方案和陷门签名提出了一种完美密钥隔离方案. 2003年, Yum等人 [12]提出了一种基于身

份的满足强密钥隔离的签名方案, 该方案中物理安全设备能够进行随机密钥更新并且满足完美密钥隔离性.

2006年, Zhou等人 [13]基于 SOK-IBS身份基签名方案设计了符合完美密钥隔离性的身份基签名方案, 该方案

的优势在于并未增加原方案的签名长度. 同年, Weng等人 [14]指出方案 [13]不满足强密钥隔离性, 即当存储在物理

安全设备中的密钥泄露时无法保证系统的前后向安全性. 因此Weng等人提出了一种更强的“强密钥隔离”模型并

设计了一种复合强密钥隔离性的签名方案. Hanaoka等人 [15]提出了平行密钥隔离加密方案. 该方案创新性地引入

两个协助器, 通过交替进行密钥更新的方式运作, 且其中一个协助器的密钥与另一个协助器的密钥相互独立. 这一

设计极大地降低了协助器密钥泄露的潜在风险, 有效增强了系统整体的安全性.

2014年, Chen等人 [16]提出了一种属性基密钥隔离签名方案, 为密钥隔离系统增加了访问控制功能. 2017年,

Yu等人 [17]提出了一种强抗密钥泄漏审计方案, 该方案旨在最小化密钥泄露对系统整体安全性的长期影响. 同年,

Vasudeva等人 [18]提出了基于身份的密钥隔离聚合签名方案, 有效规避了聚合签名中因密钥暴露而产生的风险, 同

时完整保留基于身份签名体制所具备的优势. 2022年, Shen等人 [19]提出了一种新的密钥更新技术, 支持惰性更新,

即仅允许用户在需要将文件上传到云时才更新私钥. 2024年, 安睿诚等人 [20]在方案 [17]和方案 [19]的基础上提

出了抗密钥泄露的代理可证数据持有方案, 利用与密钥隔离签名近似的思想设计了一种远程数据完整性检测方

案, 进一步拓展了密钥隔离签名的应用范围.

 2.2   国密 SM9 标识签名

2008年, 我国自主设计了国产标识密码-SM9 (商密九号算法)[10], 并于 2020年成为国家标准, 于 2021年成为

国际标准, 为我国标识密码技术的应用奠定了坚实的基础.
自从 SM9密码算法发布以来, 许多学者对其进行了安全分析和安全属性上的拓展. Cheng[21]分析了 SM9系列

算法的安全性. 赖建昌等人 [22]基于 q-SDH问题给出了 SM9密钥交换协议、密钥封装机制和公钥加密算法的安全

性证明, 并且对 SM9 数字签名算法和密钥封装算法的安全性进行了分析. 赖建昌等人 [23]提出了一种基于商密

SM9的高效标识广播加密方案. 唐飞等人 [24]提出了基于 SM9的加法同态加密方案. 蒲浪等人 [25]基于 SM9设计了

一种公钥可搜索加密方案 SM9-PEKS. Shi等人 [26]提出了一种基于 SM9的属性基加密方案. 陈荣茂等人 [27]通过引

入新的安全概念 IND-ID-RCCA和可重随机化特性, 基于新的困难性假设, 在随机预言模型下证明了其安全性, 结
合密码反向防火墙提升了 SM9身份基方案对颠覆攻击的抗性.

目前, 基于国密 SM9的身份基密钥隔离签名算法目前还没有人提出. 该算法设计主要的难点在于 SM9用户

私钥的生成方式较为复杂, 无法直接套用常见的密钥隔离签名范式进行临时私钥更新.

 3   准备知识

negl (λ)

α
$←Zp α

本文用到的符号见表 1, 可忽略函数被记作  , 概率多项式时间 (probabilistic polynomial time)被简写为

PPT,   代指从模 p 的有限域中随机选取元素  .

 3.1   双线性映射

e : G1×G2→ GT配对   是一个双线性映射如果它满足以下性质:
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∀(P,Q,a,b) ∈ G1×G2×Zp×Zp : e(Pa,Qb) = e(Pa,Q)b = e(P,Qb)a = e(P,Q)ab● 双线性:  .

P ∈ G1 Q ∈ G2 e(P,Q) , 1● 非退化性: 存在   和  , 满足  .

e● 可计算性: 映射   可以被高效计算.
 
 

表 1　符号
 

符号 含义 符号 含义

λ 系统安全参数 ID 用户身份 (公钥)
i 当前时间片序号 SKID 用户固定私钥

α 系统主私钥 TSKi i用户第   个时间段的临时私钥

PPub 系统主公钥 σ 用户签名

 

G1, G2 GT p bp = BilGen(1λ) = (p,e,G1,G2,

GT ,P1,P2) e

G1 , G2 ϕ : G1→ G2

   和    都是    阶乘法循环群. 我们把一个双线性映射的所有参数记作  

. 本文中使用的双线性映射   来自国密 SM9自带的双线性映射, 它是第 2类双线性映射. 它的特点在于:
(1) 非对称性,  . (2)存在一个同态映射  .

 3.2   困难问题

q+2 (P,Q,Qa,Qa2
, . . . ,Qaq ) ∈ G1×Gq+1

2 a

(c,P 1
c+a ) c ∈ Zq

q-SDH 假设: 已知    个元素   . 要求在    未知的情况下, 找到一个二元组

,  . 若在多项式时间内解决 q-SDH问题的概率是可忽略的, 则称 q-SDH假设成立.

bp (P,Pα)

A v (A, Â) Â = Aα A (bp,P,Pα)

(A, Â) Â = Aα XA

指数知识假设 (knowledge of exponent assumption, KEA): 给定双线性映射  , 和一对点  , 任意 PPT敌手

 在不知道   的情况下难以构造  , 且  . 形式化地, 对于任意 PPT 敌手  , 它接收输入  , 输出

, 且   时, 存在一个 PPT抽取器  , 使得:
 

Pr
[

bp = BilGen(1λ),α
$←Zp,(A, Â;v)←(A||XA)(bp,P,Pα) | Â = Aα∧A , Pv

]
⩽ negl(λ),

则称 KEA成立.

 3.3   密码隔离的身份基签名的定义

如图 1所示, 一个密钥隔离的身份基签名方案涉及 3个实体: 私钥生成中心 (key generation center, KGC)、用

户和验证者. 他们具体的职责如下.

 
 

固定密钥

物理安全设备 私钥生成中心

临时密钥

用户
签名

物理不安全设备 验证者

图 1　系统架构图
 

ID● 私钥生成中心: 生成系统主私钥和主公钥; 对于注册用户生成其身份   对应的固定私钥并发送给他掌握的

物理安全设备.
● 用户: 用户掌管着两类设备: 物理安全设备和物理不安全设备.
- 物理安全设备: 储存固定私钥; 与物理不安全设备交互, 定期更新存储在物理不安全设备上的临时私钥.
- 物理不安全设备: 储存临时私钥; 与物理安全设备交互, 定期更新临时私钥; 生成签名.
● 验证者: 根据当前时间段序号和用户身份验证签名.
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下面我们给出了密钥隔离身份基签名方案的形式化定义.
定义 1. 一个密钥隔离身份基签名方案 (identity based key insulated signature, IDKIS) 包含 5 个 PPT 算法

(Setup, FixKeyGen, TmpKeyGen, Sign, Verify), 算法的形式化定义及简单说明如下.
(pp,α)← Setup(1λ) 1λ pp α●  : 系统初始化算法. 以安全参数   作为输入, 返回公开参数   和私钥生成中心主私钥  .

(SK ID)← FixKeyGen(pp,α, ID) pp α ID ∈ {0,1}∗

SK ID

●  : 用户固定私钥生成算法. KGC 以公开参数  , 主私钥   和用户 

为输入, 计算用户固定私钥   并通过安全信道秘密发送给用户的物理安全设备.
(TSK i)← TmpKeyGen(pp,SK ID, ID, i) pp

SK ID ID i TSK i

●  : 用户临时私钥生成算法. 物理安全设备以公开参数  , 用户固定私钥

, 用户   和时间段序号   为输入, 返回用户临时私钥  , 将临时私钥发送给物理不安全设备.

(σ)← Sign(pp,TSK i, ID, i,M) pp TSK i ID

M i M σ

●  : 用户签名算法. 物理不安全设备以公开参数  , 用户临时私钥  , 用户  ,
消息   和时间段序号   为输入, 返回对消息   的签名  .

(b ∈ {0,1})← Verify(pp, ID, i,σ,M) pp ID M i σ

b b = 0 b = 1

●  : 验证签名算法. 验证者以公开参数  , 用户  , 消息  , 时间段   和   为

输入, 返回一个比特  ,   时代表验证失败,   时代表验证通过.

 3.4   密钥隔离的身份基签名的安全模型

N

N −1

一个 IDKIS 方案需要满足基于身份的签名不可伪造性和密钥隔离性. 密钥隔离性要求即便在    个时间片

中有    个时间片的临时私钥被泄露, 未泄露的时间片的密钥依然能够保持安全, 并且其签名具有不可伪造

性. 文献 [13] 给出适应性选择消息, 身份标识和时间段攻击下的存在性不可伪造 (identity based key insulated
existentially unforgeable, ID-KI-UF)安全模型. 安全模型采用挑战者 (challenger)和攻击者 (adversary)之间的互动

游戏进行定义, 共包括 5个阶段. 在开始互动游戏之前, 攻击者必须提前告知挑战者挑战的时间段序号. 具体定

义如下.
1λ (pp,α)← Setup(1λ) (PPub,α)

PPub

(1)系统建立阶段: 输入安全参数  , 挑战者运行算法  , 生成系统主公私钥对  , 并将

主公钥   发送给攻击者.

q1,q2, . . . ,qm q j(2)询问阶段: 攻击者发出询问  , 其中每个询问   为以下内容之一.
ID FixKeyGen ID SK ID

SK ID

● 固定私钥询问: 攻击者选择标识  . 挑战者通过运行算  , 生成与   对应的固定私钥  . 挑战

者将   发送给对手.
ID i FixKeyGen ID i

TSK i TSK i

● 临时私钥询问: 攻击者选择标识   和时间段下标  , 挑战者通过运行算法  , 生成与   和   对应的

临时私钥  . 挑战者将   发送给对手.
ID M i σ● 签名询问: 攻击者选择标识  、消息   和时间段下标  . 挑战者生成签名   发送给攻击者.

(ID∗,M∗, (i∗,σ∗)) ID∗ M∗ i∗ (i∗,σ∗) ID∗

(ID∗, i∗) (ID∗,M∗, i∗)

(i∗,σ∗) M∗

(3)伪造阶段: 攻击者输出  , 即标识   对消息   在时间段   的伪造签名  , 其中,   没

有在固定私钥询问阶段被询问过, 二元组   没有在临时私钥询问阶段被询问过, 三元组   没有在

临时私钥询问阶段被询问过. 若   是对消息   的有效签名, 则攻击者获胜.

AdvID-KI-UFM
A (λ)定义攻击者的优势   为赢得以上 ID-KI-UF游戏的概率.

A AdvID-KI-UFM
A (λ)定义 2. 在 ID-KI-UF安全模型中, 如果对任意 PPT攻击者  ,   都是可忽略的, 则称标识签名算法

是 ID-KI-UF安全的.

 4   密钥隔离的 SM9 身份基签名算法

在本节中, 我们提供了一个 IDKIS的具体构造, 包含以下 5个算法.
● 系统初始化算法 Setup.

bp = BilGen(1λ) = (p,e,G1,G2,GT ,P1,P2) e(G1,G2)→ GT

G1 P1 G2 P2

-运行双线性映射生成算法得到双线性映射实例  , 其中  .
 上有生成元  ,   上有生成元  .

H1 : {0,1}∗→ Zp H2 : {0,1}∗→ Zp H3 : {0,1}∗→ Zp-产生哈希函数  、  和  .

α
$←Zp PPub = Pα

2 β
$←Zp B = Pβ

2-私钥生成中心随机选择主私钥  , 计算  , 随机选择群元素  , 计算  .
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pp = {bp,H1,H2,H3,PPub,B}-输出公开参数  .

FixKeyGen● 用户固定私钥生成算法   (KGC执行).

ID-用户将自己身份   发送至私钥生成中心处.

QID = H1(ID) SK ID = P
α

QID+α

1-私钥生成中心计算  , 再计算用户固定私钥  .

-私钥生成中心通过秘密安全信道将私钥发送给用户.
-用户将固定私钥存储在物理安全设备中.
● 用户临时私钥生成算法 TmpKeyGen (物理安全设备执行).

S ID,i = Pρ

1, Ci = Bρ-计算  .

tID,i = H2(ID||S ID,i||i)-计算  .

TID,i = SKρ

ID = P
α·ρ

QID+α

1-计算  .

Ji = P
ρ

tID,i+ρ

1-计算  .

TSK i = (S ID,i,Ci,TID,i, Ji) TSK i-得到临时私钥为  , 使用安全信道发送   给物理不安全设备.
● 用户签名算法 Sign (物理不安全设备执行).

r
$←Zp-随机选取  .

GT w1 = e(S ID,i,PPub)r, w2 = e(S ID,i,P2)r-计算群   中的元素  .

h = H3(ID||M||i||w1||w2)-计算  .

l = r−h, S i = T l
ID,i-计算  .

Vi = Jl
i-计算  .

σ = (S ID,i,Ci,S i,h,Vi)-得到签名为  .
● 验证签名算法 Verify (验证者执行).

σ = (S ID,i,Ci,S i,h,Vi) M-收到签名   和消息  .

e(P1,Ci)
?
=e(S ID,i,B)-验算  , 若不成立则验证不通过, 输出“0”.

QID = H1(ID), tID,i = H2(ID||S ID,i||i)-计算  .

GT w′1 = e(S i,P
QID
2 ·PPub) · e(S ID,i,PPub)h-计算群   中的元素  .

GT w′2 = e(Vi,P
tID,i

2 ·ψ(S ID,i)) · e(S ID,i,P2)h-计算群   中的元素  .

h
?
=H3(ID||M||i||w′1||w′2)-验算整数   是否成立.

正确性证明:

i σ = (S ID,i,Ci,S i,h,Vi)定理 1. 对于一个在时间段   的合法签名  , 验签算法 Verify 总是返回 1.
证明: 根据签名生成算法得到: 

e(P1,Ci)= e(P1,Bρ)= e(P1,P
ρβ

2 )= e(P1,P
ρβ

2 )= e(S ID,i,B),
 

w′1= e(S i,P
QID
2 ·PPub) · e(S ID,i,PPub)h

= e(T l
ID,i,P

QID
2 ·Pα

2 ) · e(S ID,i,PPub)h

= e(P
(r−h)· α·ρ

QID+α

1 ,PQID
2 ·Pα

2 ) · e(S ID,i,PPub)h

= e(P1,P2)(r−h)· α·ρ
QID+α

·(QID+α) · e(P1,P2)h·α·ρ

= e(P1,P2)(r−h)·α·ρ · e(P1,P2)h·α·ρ

= e(P1,P2)r·α·ρ

= e(Pρ

1,P
α
2 )r

= e(S ID,i,PPub)r

= w1,
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w′2= e(Vi,P
tID,i

2 ·ψ(S ID,i)) · e(S ID,i,P2)h

= e(Jl
i ,P

tID,i

2 ·P
ρ

2) · e(S ID,i,P2)h

= e(P
(r−h)· ρ

tID,i+ρ

1 ,PtID,i

2 ·P
ρ

2) · e(S ID,i,P2)h

= e(P1,P2)(r−h)· ρ
tID,i+ρ

·(tID,i+ρ) · e(P1,P2)h·ρ

= e(P1,P2)(r−h)·ρ · e(P1,P2)h·ρ

= e(P1,P2)r·ρ

= e(Pρ

1,P2)r

= e(S ID,i,P2)r

= w2,

因此合法生成的签名均可通过验签算法. 证毕.

 5   安全性证明

H1,H2,H3定理 2. 设密钥隔离的 SM9签名算法中的哈希函数   是随机预言机, 如果 q-SDH假设和 KEA假设成

立, 则密钥隔离的 SM9签名算法是安全的.

A qHi Hi (i = 1,2,3) qE

qT qS ϵ

B q+2 (P,Q,Qa,Qa2
, . . . ,Qaq ) ∈ G1×Gq+1

2

B (c,P 1
c+a ) c ∈ Zq

证明: 假设在 ID-KI-UF安全模型中, 存在 PPT攻击者  , 在询问   次随机预言机  ,   次固定私

钥生成预言机,   次临时私钥生成预言机和   次签名预言机之后, 能以不可忽略的优势   伪造签名, 则可构造一

个 PPT模拟器   以不可忽略的优势攻破 q-SDH问题.   个元素   是一个 q-SDH

问题实例.   需要找到一个二元组  , 其中  .

B α a● 系统建立阶段:   首先执行以下操作, 隐式地将系统主私钥   设置为  .

j∗ ∈ [1,q] c ∈ Zq q x∗, x1, x2, . . . , x j∗−1, x j∗+1, . . . , xq

f (z) =
q∏

j=1, j, j∗

(z+ x j) =
q−1∑
j=0

c jz j mod q ci f (z)

(1) 随机选择   ,  从    中随机选取    个两两不同的数    并定义多项式

, 其中   为多项式   的系数.

G2 P2 = Q f (a) = Qa j

q−1∑
j=0

c jz j

G1 P1 = ψ(P2) = P f (a) G2 PPub =

Qa f (a) = Qa j+1

q−1∑
j=0

c jz j

(2) 计算群    的生成元   , 计算群    的生成元       , 计算群    的元素  

 作为主公钥.

j ∈ [1,q]\ j∗ f j(z) =
f (z)
z+ x j

=

q−2∑
i=0

d jz j mod p P
a

a+x j

1 = Pa f j(a) j ∈ [1,q]\ j∗

(x j,V j = P
a

a+x j

1 )

(3)对于任意的  , 定义  , 计算  . 因此, 对于任意的  ,

二元组   是可以被计算的.

pp = {bp,H1,H2,H3,PPub,B}(4)运行初始化设置的其余算法, 输出公开参数  .

A H1 H2 H3● 哈希询问阶段:   询问预言机  、  和  .

A H1 B Hlist
1

(ID, x) A ID j H1 B ID j Hlist
1

B x j ID j j j = j∗ H1(ID j) = x∗ x∗ A Hlist
1

(ID j, x∗) j , j∗ H1(ID j) = x j x j A Hlist
2 (ID j, x j)

(1) H1 询问: 在任何时间   都能询问预言机  , 为了回复询问,   维护一个元组列表  , 列表中存储二元组

. 当   选择标识   问询预言机   时,   按以下流程回复: 如果被问询的标识   已经存在于列表   中,

那么   回复相应的  . 否则, 记   为第   个新标识的问询. 如果  , 令  , 将   发送给   并在   中

添加二元组  . 如果  , 令  , 将   发送给   并在   中添加二元组  .

A H2 B Hlist
2

(ID, i,y) A (ID j, i j) H2 B (ID j, i j)

Hlist
2 B y j y j

$←Zp H2(ID j||i j) = y j y j A Hlist
2

(ID j, i j,y j)

(2) H2 询问: 在任何时间   都能询问预言机  , 为了回复询问,   维护一个元组列表  , 列表中存储三元组

. 当   选择标识和问询时间段   问询预言机   时,   按以下流程回复: 如果被问询的   已经存

在于列表   中, 那么   回复相应的  . 否则, 随机选取  , 令  , 并且将   发送给   并在   中

添加三元组  .

A H3 B Hlist
3

(ID,M, i,w1,w2,z) A (ID j,M j, i j,w1, j,w2, j) H3 B (ID j,M j, i j,

w1, j,w2, j) Hlist
3 B z j z j

$←Zp H3(ID j||i j) = y j z j

(3) H3 询问: 在任何时间   都能询问预言机  , 为了回复询问,   维护一个元组列表  , 列表中存储六元组

. 当   选择   问询预言机   时,   按以下流程回复: 如果被问询的 

 已经存在于列表   中, 那么   回复相应的  . 否则, 随机选取  , 令  , 并且将   发送
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A Hlist
3 (ID j,M j, i j,w1, j,w2, j,z j)给   并在   中添加六元组  .

ID j j j = j∗ B j , j∗ B H1

x j SK ID = P
a

QID+a

1 ID j

(4)固定私钥询问: 记   为第   个被询问的新身份, 若  , 则   停止模拟. 若  ,   询问   预言机得到

, 返回   作为   的固定签名私钥.

(ID j, i j) j j = j∗ B j , j∗ B H1

x j ID j SK ID,i j = P
a

x j+a

1 TSK i j

A

(5) 临时私钥询问: 记   为第   个被询问的新二元组, 若  , 则   停止模拟. 若  ,   询问   预言

机得到  , 进而得到   的固定签名私钥  . 进一步地, 运行临时私钥生成生算法得到临时私钥 

并返回给  .

(ID j,M j, i j) j j , j∗ B
j = j∗ B h

$←Zp, ρ
$←Zp, Vi

$←G1, S i
$←G1, S ID,i = Pρ

1, Ci = Bρ

GT w1 = e(S i,P
QID
2 ·PPub) · e(S ID,i j ,PPub)h GT w2 = e(Vi,P

tID j ,i j

2 ·ψ(S ID,i j )) · e(S ID,i j ,P2)h

H3(ID j||M j||i j||w1||w2) = h σ = (S ID,i j ,Ci j ,S i j ,h,Vi j )

(6) 签名询问: 记   为第   个被询问的新三元消息组, 如果  , 那么   可以获得对应的固定/临时

签名私钥, 进而生成有效签名. 如果  , 那么   随机选取  , 计

算群   中的元素  . 计算群   中的元素  . 最

后定义  . 输出签名  .

A (σ∗,M∗, ID∗, i∗) σ∗ = (S ∗ID,i,C
∗
i ,h

∗,S ∗i ,V
∗
i ) ID∗ j j , j∗ B

j = j∗ (S ∗ID,i,C
∗
i ,h

∗,S ∗i ,V
∗
i )

A t ϵ >
10(qs+1)(qs+qh)

2λ (S ID,i,h,S i,Vi)

A′ A (pp,M, ID, i) t′ < 120686qht/ϵ

(S ID,i,Ci,h1,S i,1,Vi,1) (S ID,i,Ci,h2,S i,2,Vi,2) h1 , h2,S 1 , S 2 B A′ (M∗, ID∗, i∗)

(S ∗ID,i,C
∗
i ,h

∗
1,S

∗
i,1,V

∗
i,1) (S ∗ID,i,C

∗
i ,h

∗
2,S

∗
i,2,V

∗
i,2) e(P1,C∗i ) = e(S ∗ID,i,B)

● 伪造阶段:   输出伪造签名  , 其中  , 令   的下标为  . 若  ,   停

止模拟并输出失败. 若  , 根据分叉引理, 考虑到签名为  , 可以认为是一个 3次信息传递的零

知识证明协议. 若存在一个攻击算法   能在时间   内以   的概率成功伪造签名  ,

则存在一个图灵机   通过   的帮助, 以相同的输入   在时间   内输出两个有效的签名

 和  , 其中  . 据此,   运行图灵机  , 获得两个关于 

的有效签名   和  , 且满足验证等式   和   e(S ∗1,P
H1(ID∗)
2 PPub) · e(S ∗ID,i,PPub)h∗1 = e(S ∗2,P

H1(ID∗)
2 PPub) · e(S ∗ID,i,PPub)h∗2

e(V∗1 ,P
H2(ID∗ ||i∗)
2 S ∗ID,i) · e(S ∗ID,i,P2)h∗1 = e(V∗2 ,P

H2(ID∗ ||i∗)
2 S ∗ID,i) · e(S ∗ID,i,P2)h∗2

.

e(P1,C∗i ) = e(S ∗ID,i,B) (C∗i ,S
∗
ID,i,B) E ρ∗

S ∗ID,i = Pρ∗

1 e((S ∗1−S ∗2)a−1(h∗2−h∗1)−1
,Px∗+a

2 ) = e(Pρ∗

1 ,P2)

根据 KEA 假设, 对于满足    的三元组   , 存在一个提取器   , 能够提取    使得

, 结合之前提到的两个验证等式可以得到  .

Y∗ = (S ∗1−S ∗2)(h∗2−h∗1)−1ρ∗
−1

Y∗ = P
a

x∗+a
1

z f (z)
z+ x∗

=
γ

z+ x∗
+

k−1∑
i=0

γizi,P1 = P f (a) γ γi

γ X∗ =
1
γ

Y∗− k−1∑
i=0

γiψ
(
aiQ
) = 1

a+ x∗
P (x∗,X∗)

令  , 那么根据等式有  . 又有  , 其中   和   是可

以计算的系数并且   不为 0. 那么我们可以得到  . 二元组   即为 q-SDH问

题的解.

A ID∗ = IDi∗
1

qH1

B
1

qH1

A ϵ B
ϵ

qH1

综上所述, 如果   在伪造阶段输出针对   的伪造签名. 这件事发生的概率为  , 相应地,   成功模拟

的概率为  . 因此, 若   能以不可忽略的概率   成功伪造有效签名, 那么   能以   的概率成功求解 q-SDH问题.

 6   性能分析与实验

 6.1   安全性比较

如表 2所示, 本文提出的方案在 SM9身份基签名的基础上增加了密钥隔离机制, 进而确保了签名系统的前向

安全、后向安全性. 相对的, 代价是在系统模型中引入了一个物理安全设备, 略微增大了系统运行的负担.
 
 

表 2　算法安全性比较
 

方案 不可伪造性 前向安全性 后向安全性

SM9 √ × ×
本文工作 √ √ √

 

 6.2   性能理论分析

表 3提供了本方案的运算成本以及和原 SM9标识签名的比较. 与 SM9相比, 本文提出的方案的计算时间和

通讯开销均有所上升, 但是增加的开销在接受范围内.
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G1

KGC 生成固定私钥的开销与 SM9 一致. 密钥隔离机制添加了临时私钥生成算法, 因此带来了物理安全设备

一定运算量上的提升, 并且增加了物理安全设备和不安全设备之间的 2个群元素的通讯量. 物理不安全设备签名

时增加了 2次配对运算和 3次   群上的指数运算.
  

表 3　算法计算开销比较
 

方案 固定私钥生成 临时私钥生成 签名 验签

SM9 1E1+1Hash+3M 无 1E1+1ET+1Hash+1M 1E2+1ET+1P+2Hash
本文工作 1E1+1Hash+3M 3E1+1E2+1Hash+4M 4E1+2P+1Hash+1M 2E1+6P+3Hash

KS-SOK-IBS[13] 1E2+1Hash 1E1+1E2+ET+1Hash 1E1+1E2+1ET+1Hash 4P+3Hash

e(G1,G2)→ GT E1 G1 E2 G2 ET GT
M Zp P
注:   是一个双线性映射.   代指群   中的指数运算;   代指群   中的指数运算;   代指群   中的指数运算;

 代表   域中的计算;   代表双线性配对运算; Hash代指哈希运算
 

i σ = (S ID,i,Ci,S i,h,Vi) G1 G2

S ID,i Ci i

S ID,i Ci

本文的签名算法在时间段   中输出的一个签名为  .通讯开销为 1 个   群元素, 3 个   群

元素和 1个有限域元素. 注意到签名方案中在某一确定的时段中, 签名的某些部分是固定不变的. 具体地说, 签名

中   和   在同一时间段   中是固定的. 换言之, 如果在同一个时间段内, 用户与验证者之间不断地对不同的信息

执行“签名-验签”算法,   和   只需要传递一次, 这大大减少了通讯开销和验证时间.

 6.3   实　验

G1 G2 G1

本节我们评估了基于国密 SM9的密钥隔离签名的性能. 在一个有 3.20 GHz处理器和 8 GB内存的虚拟机上

使用 Go语言 (Go版本 go1.20.2 linux/amd64)和 gmsm库实现了本文的方案. 实验遵循 SM9 标识密码算法 [28]中双

线性对的参数选取.   中的一个点被存储为 32个字节. 当需要存储   中的一个点时, 会将其映射到   群上再存

储, 因此也是 32个字节 (因为 SM9使用的曲线是 II型双线性映射). 哈希输出结果为 32个字节.

S ID,i Ci

计算开销如表 4 所示, 私钥生成中心需要花费 0.079 ms 为用户生成私钥, 并需要使用秘密安全信道传输

0.032 KB 的私钥给物理安全设备. 每个时间段开始时, 物理安全设备需要消耗 0.57 ms 产生临时私钥并且发送

0.064 KB的数据给物理不安全设备. 签名时物理不安全设备需要计算 2.66 ms. 产生签名的长度为 0.16 KB. 验证

者验证签名时需要消耗 7.26 ms, 开销增长的主要原因是验签算法涉及了 6个双线性配对操作. 当用户和验证者在

同一时间段内多次通讯时, 由于签名中的   和   不需要重复传输, 实际单个签名大小只有 0.9 KB的数据 (关系

图如图 2所示), 对 100条不同消息执行签名操作只需要传递 9.66 KB的数据.
  

表 4　实测算法计算开销比较
 

方案 固定私钥生成 (ms) 临时私钥生成 (ms) 签名 (ms) 验签 (ms) 签名大小 (KB) 100次签名大小 (KB)

SM9 0.079 无 0.84 1.26 0.064 6.4
本文工作 0.079 0.57 2.66 7.23 0.16 9.66

KS-SOK-IBS[13] 0.34 0.43 1.19 4.70 0.96 64.3
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图 2　同一时间段签名大小和签名个数之间的关系

 7   总　结

本文提出了一种基于国密 SM9的密钥隔离签名方案, 解决了国产标识密码中存在的私钥暴露问题, 实现了前

高睿 等: 基于国密 SM9的密钥隔离签名 9



向-后向安全性. 根据密钥隔离签名的安全模型, 我们基于随机预言机模型证明了我们的方案符合前向-后向安全

性和不可伪造性. 理论分析和实验证明了本文提出的方案具有很高的实用性.
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