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摘　要: 侧信道分析 (side-channel analysis, SCA)是一种通过获取软硬件运行时产生的泄露信息来破解密钥的分析

技术. 其中, 建模类侧信道分析已被证明是攻击密码系统的一种强有力的手段. 近年来, 随着人工智能技术的发展,
其在建模类侧信道分析中的应用极大丰富了攻击手段, 并显著提升了攻击效率. 在该类方法的建模阶段, 攻击者通

过访问克隆设备以收集与目标设备相关的泄露信息, 但在实际场景中, 克隆设备与目标设备之间往往存在差异. 然
而, 大部分的研究工作仅考虑使用一种设备进行支持和验证, 这导致所建立的方法依赖于特定环境, 其应用范围有

限, 可移植性差. 为了解决该问题, 重点聚焦于复杂应用场景下面临的攻击可移植性问题, 深入探讨在不同参数设

置、算法实现、设备差异等多方面所引发的挑战, 并对近年来国际上学者提出的解决方案和分析结果进行系统梳

理. 在此基础上, 进一步总结当前侧信道分析可移植性研究中存在的不足, 并展望未来的发展方向.
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Abstract:  Side-channel  analysis  (SCA)  is  a  technique  that  extracts  leaked  information  generated  during  hardware  or  software  execution  to
compromise  cryptographic  keys.  Among  various  approaches,  profiling  side-channel  analysis  has  been  proven  to  be  a  powerful  method  for
attacking  cryptographic  systems.  In  recent  years,  the  integration  of  artificial  intelligence  technology  into  profiling  side-channel  analysis  has
significantly  enriched  attack  strategies  and  improved  efficiency.  During  the  profiling  phase,  leakage  information  related  to  the  target  device
is  typically  collected  by  accessing  a  cloned  device.  However,  practical  scenarios  often  involve  discrepancies  between  the  cloned  and  target
devices.  Most  existing  studies  rely  on  a  single  device  for  training  and  validation,  resulting  in  methods  that  are  highly  environment-
dependent,  with  limited  applicability  and  poor  portability.  This  study  focuses  on  the  portability  challenges  encountered  in  complex
application  scenarios.  Challenges  arising  from  variations  in  parameter  settings,  algorithm  implementations,  and  hardware  differences  are
analyzed  in  detail.  Solutions  and  analysis  results  proposed  in  recent  years  are  systematically  reviewed.  Based  on  this  survey,  current
limitations in portability research on side-channel analysis are summarized, and potential future directions are discussed.
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 1   引　言

基于高性能服务器或轻量级微处理器, 各种信息系统与应用在互联网时代得到了飞速的发展. 与此同时, 人们
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对于网络信息安全与用户隐私保护也更为重视. 密码算法作为搭建安全与信任协议的基础, 也在各个系统与应用

中得到了广泛应用. 这些密码算法在设计阶段会通过一系列安全性分析, 以确保其在数学上证明是安全的. 在过

去, 密码设备的安全主要取决于密码算法的数学设计, 密码算法的设计是否存在漏洞或缺陷是判断设备是否安全

的关键. 实际上, 加密设备在运行过程中与外界环境存在物理交互, 这些物理泄露往往与密码设备的中间状态值存

在相关性. 因此, 攻击者可以借助这些信息获取密钥. 1996年, Kocher[1]首次利用密码设备运行过程中泄露的时间

信息对密钥进行破译. 这项研究颠覆了人们对信息安全的认知, 借助泄露物理信息分析密钥的方法也被统称为侧

信道分析 (side-channel analysis, SCA)[2]. 后续研究表明, 大多数密码算法难以抵御 SCA攻击, 这一现象引发了广泛

关注, 因此成为近年来密码学领域的研究热点.
根据不同类别的泄露信息, SCA可分为计时攻击 [3]、功耗攻击 [4]、电磁攻击 [5], 以及故障攻击 [6]. 其中功耗攻

击、电磁攻击, 因其在现实中容易实现且泄露信息采取方便而受到了广泛的关注. 根据是否需要建模设备可将 SCA
划分为建模类 SCA与非建模类 SCA. 所谓建模设备是指攻击者事先拥有的一个与攻击目标设备完全相同的且具

有完全控制权的设备. 在非建模类 SCA中, 攻击者直接截取目标设备在加密过程产生的功耗信息, 利用功耗与中

间状态操作之间存在的相关性, 通过统计分析方法破译密钥. 该类攻击主要包括简单功耗分析 (simple power analysis,
SPA)[7]、差分功耗攻击 (differential power analysis, DPA)[8]和相关系数能量分析 (correlation power analysis,
CPA)[9]等. 传统非建模 SCA 的主要缺点是容易受噪声和数据不足的影响, 可能导致错误猜测占据概率分布的峰

值, 这一现象也称为假峰现象 [10].
相较于非建模类 SCA, 建模类 SCA的攻击表现更为强大, 一旦模型构建成功, 则具有极高的攻击效率与正确

率. 建模类 SCA的基本假设是攻击者拥有一个用于建模的设备. 在建模阶段, 攻击者收集该设备在加密过程中产

生的功耗与明文信息, 并根据设备的泄露特征构造概率分布模型. 在攻击阶段, 使用该模型进行模版匹配来破解密

钥. 它主要包括模板攻击 (template attack, TA)[11]和随机模型攻击 (stochastic attack, SA)[12]. TA是最受研究者关注

的一种方法, 它假设所有设备的侧信道信息都服从多维高斯分布, 而实际上许多加密设备的侧信道信息不一定能

被表示为多维高斯分布, 这使得该类分析攻击很难对此类加密设备造成威胁 [13].

在 2011年, 研究者正式明确研究基于人工智能的 SCA, 这些技术可视为建模类 SCA的一种扩展 [14]. 人工智

能技术能够自动从数据中学习特征, 并能概括数据的表示, 且不需要目标设备功耗分布满足多维高斯分布, 这些属

性让其在 SCA领域中大放异彩. 从实验部署来看, 建模类 SCA中的建模和攻击阶段几乎等同于人工智能技术中

的训练和测试步骤. 因此, 求解密钥问题很自然地转化为人工智能技术中的分类问题. 研究人员首先从机器学习技

术开始引入, 如随机森林 (random forest, RF)[15]、支持向量机 (support vector machine, SVM)[16]和自组织映射 (self-

organizing map, SOM)[17]. 实验结果表明基于机器学习的侧信道分析 (machine learning-based side channel analysis,

ML-SCA)非常强大, 特别是在训练样本有限的情况下, 但是该方法无法做到自动化特征提取, 依赖于精准的特征

工程. 在 SPACE 2016上, 深度学习技术被正式引入 SCA领域, Maghrebi等人 [18]对比了各类建模类 SCA方法, 并

分别对无防护以及带掩码防护数据集进行了攻击测试. 实验证明了与传统 SCA方法相比, 基于深度学习的侧信道

分析 (deep learning-based side channel analysis, DL-SCA)是一种更强大的攻击方式, 它在各个场景的攻击性能上有

着显著优势. 在诸多深度学习方法中最著名的方法是多层感知器 (multi-layer perceptron, MLP)[19]和卷积神经网络

(convolutional neural network, CNN)[20], 其中基于 CNN的方法显现出强大攻击性能, 因为它在原始轨迹中提取相

关特征方面有着出色的表现 [21]. 因此, 大量文献探索了适合 SCA的 CNN模型结构 [22,23]. 在 2024年, Transformer[24]

和生成对抗网络 [25]也被引入 SCA 领域中应用, 它们分别在处理时钟抖动 [26]对策和特征提取方面有着显著优势.

总体而言, 相较于传统的 SCA, 深度学习方法主要有 3大优势: 一是不需要关注泄露区间 [27], 二是不需要手动对齐

波形 [28], 三是可对带掩码的防护设备进行攻击 [29]. 表 1总结了 SCA的发展历程.
目前, 大多数建模类 SCA只进行了理论上的验证攻击, 即假定建模设备和目标设备是完全一致的 [30]. 然而, 在

现实场景下几乎不可能确保建模与目标设备是完全一致的. 由于实验设置和现实场景之间的差距, 攻击的性能和

实用价值被高估. 可移植性问题的出现是源于建模设备与目标设备之间因采集设置、算法实现、芯片参数等外部
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因素而导致的分布差异, 其原理详见图 1. 当实际的目标设备与建模设备差异过大时, 会导致攻击性能直线下降,
甚至完全失效.
  

表 1　侧信道分析发展历程
 

分类 方法 首次提出 特点 不足

非建模类SCA SPA、DPA、CPA 会议CRYPTO 1996 实现成本低 易受噪声和数据不足影响

建模类SCA

TA、SA 会议CHES 2004 一旦建模成功, 有着极高正确率 分析对象需要满足多维高斯分布

ML-SCA (RF、SVM) 期刊JCE 2011 分析对象无需满足多维高斯分布 依赖于精准的特征工程

DL-SCA (MLP、CNN) 会议SPACE 2016 无需对轨迹预处理, 且可攻击掩码
防护对策

数据依赖性强

  

建模设备 目标设备

存在差异

标签 (训练)轨迹 (建模) 轨迹 (测试) 轨迹 (目标)

现实场景实验场景

正确预测

错误预测

最终模型分类模型

最优参数

图 1　可移植性问题示意图
 

攻击的可移植性问题早在 Eurocrypt 2011会议上就引起了研究者的关注, Renauld等人 [31]对 20个不同的设备

进行 TA的可移植性测试, 研究结果表示当建模设备与目标设备的芯片存在差异时, 攻击将完全失效. 除一系列在

加密芯片上的可移植性研究 [32–34]以外, Kim等人 [35]还对无线键盘中的 AES加密执行了 TA. 该研究表明, 即便在

同一键盘上进行分析和测试的 TA成功率能达到 100%, 但在不同键盘上的成功率仅为 28%. 这些报告都表明了建

模与目标设备之间细微的差异都会导致 TA的攻击性能受到严重影响.
由于深度学习技术在 SCA领域表现出惊人的潜力, 研究者开始关注其在可移植性方面的表现. 深度学习技术

的一个隐式假设为训练和测试数据是独立且具有相同分布的 [36]. 当建模设备与分析设备存在差异时, 其数据分布

很难具有相同分布, 导致训练出一个过度专业化 (over-specialization)的神经网络 [37]. 它学习的最终结果导致模型

只针对一个特定的数据集有效, 而不能推广到其他数据集. 在 DAC 2019会议上, Das等人 [38]指出当密钥和设备发

生变化时轨迹样本之间的均值差会发生改变. 因此, 针对特定分析设备进行训练的模型将不能很好地推广到其他

设备. 在 CHES 2019会议上, Carbone等人 [39]使用深度学习对 RSA的安全实现进行评估, 其中训练、验证和测试

数据来自 3种不同的智能卡. 实验结果表明, 深度学习技术强烈地依赖于设备、目标算法和采样设置. 即使重用原

攻击方案的设计原则, 它们也不能直接应用于新的攻击场景. 在 CHES 2020会议上, Wouters等人 [40]使用MLP技

术对车辆固定器系统中的 DST80 密码进行分析. 实验结果表明, 在面对型号不同的设备时, 使用单设备训练的

MLP模型将完全失效. 综上所述, 深度学习技术也同样面临可移植困难问题.
可移植性是各类攻击走向应用的必备前提, 为了弥补设备差异对攻击性能的影响, 构建更通用的攻击方法, 攻

击的移植性研究被作为一个重要的研究方向. 然而, 已有的侧信道分析综述也各有侧重, 缺乏对可移植性研究的全

面梳理与分析. 王安等人 [41]总结了侧信道分析实用案例概述的研究进展, 其侧重点在于对非建模类 SCA的分析.
吴伟彬等人 [42]侧重于介绍后量子密码算法中的侧信道攻击与防御研究进展. 王永娟等人 [43]对侧信道攻击与防御

技术进行了综合性的总结, 但其工作重点在于对传统方法的分析, 缺乏对最新的深度学习技术的深入探讨. Picek
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等人 [44]对 DL-SCA进行了总结与分析, 但未对可移植场景进行详细分析. 为弥补这部分内容的空白, 本文按照图 2
的结构框架, 系统梳理了在复杂应用场景下侧信道分析的可移植性研究进展, 它包括传统方法与深度学习方法的

全面总结.
 
 

图 2　整体架构示意图
 

本文第 2节对目前 SCA面临的可移植性问题与挑战进行详细阐述与分析. 第 3–5节分别从数据预处理、多

设备训练以及迁移学习这 3类技术角度介绍可移植性方案的基本原理、应用场景以及发展现状. 第 6节对全文进

行总结, 并对前沿技术进行展望.

 2   可移植攻击模型与面临的挑战

 2.1   可移植性攻击模型

可移植性攻击模型是模拟实际攻击情况的一种模型, 在该模型中假设攻击者拥有两个设备, 一个设备用于建

模, 另一个用于执行目标攻击. 其中, 建模设备与目标设备是相似型号的芯片, 但在功耗分布上存在一定差异性. 攻
击者能够访问来自建模设备中轨迹、密钥、明文等任意信息. 但对于目标设备, 攻击者只能执行加密操作获取相

应的轨迹. 除此之外, 加密过程中的芯片差异、实现细节、密钥信息、采样设置等其他细节对于攻击者来说都是

黑盒, 详情可见图 3. 这些差异对攻击者建立可移植性攻击模型具有相当大的挑战, 即便是细微的差异都会对模型

性能造成致命影响. 因此, 如何验证和构造可移植性攻击成为研究的两大难点.
 
 

自由可控

攻击者

建模设备 目标设备

分布差异

移植策略

抵消 预测建模

分类算法 最优算法

正确密钥

芯片差异 实现细节

密钥信息 采样设置

未知信息

图 3　可移植性攻击模型
 

在验证可移植性方面, 攻击者必须确保所构建的分类算法具有高泛化性, 能够适用各类差异性场景. Bhasin等
人 [45]建议在算法构建过程中至少需要 3 种设备对构建的模型进行验证, 其中一个用于训练, 一个用于验证, 另一

李迪 等: 复杂应用场景下侧信道分析的可移植性研究综述 445



个用于执行实际攻击. 因为在建模设备上的轨迹进行验证, 无法考验算法适应差异化场景的能力, 即便在建模数据

上拥有较强的攻击性能, 也不能代表其在目标设备上能够表现良好. 在构造可移植性方案方面, 研究者们需要根据

差异化内容的具体表现, 构造相应方案抵消差异. 这其中涵盖了数据预处理、训练策略、迁移学习等一系列技术,
合理搭配使用这些方法, 是构建可移植性攻击的关键, 在后续章节本文将详细介绍这些技术.

 2.2   在相同设备环境下面临的挑战

本节探讨了可移植性攻击在相同设备环境下所面临的挑战. 所谓“相同设备”, 指的是建模设备与目标设备是

同类的芯片, 其所有的设计和生产参数都是相同的. 根据现有文献研究, 我们对这些场景细分为“相同设备、不同

设置”“相同设备、不同副本”“相同设备、不同实现”, 并对这些场景中所带来的挑战进行了详细的分析.
1)相同设备、不同设置

在“相同设备、不同设置”的情况下, 建模和目标设备的加密芯片是完全一致的, 甚至是使用同一块芯片进行

实验, 但其内部存在密钥参数、采集参数等设置的多样性. 这种差异可能导致攻击的不稳定性, 使得在不同参数设

置下的可移植性受到挑战. 现有研究显示, 即使是在同一块芯片上进行建模与分析, 当密钥发生改变时, 轨迹采样

点的绝对均值差会出现差异 [45]. 当建模和目标设备的采样设置不同时, 会出现垂直振幅和时间采样点不同步的情

况, 这些情况都对攻击可移植性造成影响 [32].
2)相同设备、不同副本

在“相同设备、不同副本”的情况下, 建模和目标设备是同一芯片上两个不同物理副本. 通常, 这两个副本是从

同一批产品中购买, 有着相同的电路设计, 但芯片之间存在微小的差异. 这些差异可能由于芯片定制来自不同的印

刷电路板 (printed circuit board, PCB)[46], 在芯片制造和包装过程中引入了随机过程 [47–49], 或者在 CMOS技术中采

用了不同纳米工艺 [33]. 该场景在实际攻击中很常见, 因而受到研究者的热点关注. 现有研究显示, 即便是在一些简

单的可编程集成电路, 不同副本之间的差异仍然会显著增加可移植攻击的错误率 [34]. 此外, 副本之间的内部差异

将会导致轨迹中直流偏移、信噪比、绝对均值差发生改变.
3)相同设备、不同实现

在“相同设备、不同实现”的情况下, 建模和目标设备是同一芯片上两个不同物理副本, 除芯片以外更大的差

异源自于内置算法的实现方式以及芯片内部的防御对策. 其中, 建模设备和目标设备使用的是同一种加密算法, 但
目标设备的算法可能采用了不同的加密模式 (比如 ECB、CBC、CFB等)[50], 芯片内部可能带了噪声 [47,51–53]、时

钟抖动 [47,51,52,54]、掩码 [55,56]等防护对策. 甚至, 该算法是其可调分组密码 (tweakable cipher)[57]的一种变种形式, 或
者其内部组件、结构是动态可变的 [58]. 在这些场景中, 加密模式之间的实现差异、时钟抖动策略会导致采样轨迹

不同步, 而噪声策略会影响轨迹的信噪比. 掩码对策的情况则更为复杂, 整体轨迹泄露分布都会发生改变, 并且不

会暴露一阶泄露. 此外, 可调分组密码, 以及组件、结构动态的分组密码会导致一个更复杂的攻击场景, 它们在实

现细节上的差异会如何影响轨迹分布还需要进一步的探讨. 在实际情况中, 这些对策的组合会严重影响攻击的可

移植性, 对构建的可移植方案的要求更高.

 2.3   在不同设备环境下面临的挑战

本节探讨了可移植性攻击在不同设备环境下所面临的挑战. 所谓“不同设备”, 指的是建模设备与目标设备的

芯片在结构、型号以及指令集架构存在差异. 该场景是最困难的场景, 目前仅文献 [46,59]对其进行研究. 其中, 这
些场景又可细分为“同质设备”“异构设备”. 下面, 本文对这些场景所带来的挑战进行详细分析.

1) 同质设备

在“同质设备”的情况下, 建模设备和目标设备虽然来自同一制造商, 但芯片之间存在一定的差异. 这些差异可

能体现在芯片型号、架构设计、时钟频率等方面. 而在采样轨迹上则体现在泄露位置和采样点的信噪比之间的变

化. 攻击者需要制定特定的特征提取和建模方法, 以适应同质设备之间差异带来的挑战.
2) 异构设备

在“异构设备”的情况下, 建模设备和目标设备是完全不相同的两类芯片, 它们来自不同的制造商, 并且在电路

模版、指令集架构 (instruction set architecture, ISA)、功率耗散等方面各不相同. 这种异构性使得构建可移植性方
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案更加困难, 因为不同设备之间轨迹的泄露区间和采样点的信噪比的差异过大. 攻击者需要深入了解目标设备的

硬件特征, 分析与建模设备之间的异同点, 通过一系列复杂的泄露分析、预处理策略找到并提取共性部分. 此外,
异构设备的广泛应用要求研究者考虑不同制造商芯片之间可能存在的标准化差异, 以应对不同场景.

 2.4   用于可移植性分析的公开数据集

公开数据集有利于促进研究领域的发展, 它能够为研究者提供一个公平、统一的对比基准. 用于评估可移植

性攻击场景下通常需要提供多组数据集, 以便于体现差异对比. 下面, 本节将介绍现有公开的可移植性分析的数据

集, 并详细阐述构建可移植性数据集的常见策略, 以便于研究者能够更好研究这类场景.
1) ASCAD数据集 [21]

该数据集常用于评估 DL-SCA 模型的攻击性能, 它包含在时钟频率为 4 MHz 的 ATMega 8518 目标板上

AES 掩码实现的功耗轨迹. 其内部提供了密钥固定版本与密钥随机版本的数据集, 这两个数据集分别命名为

ASCADf 和 ASCADr. 每个版本中的数据集提供了软件模拟的时钟抖动版本. 即数据集根据偏移参数对轨迹在 x轴
上移动进行样本抖动, 这些偏移参数分别为 0、50和 100. 因此, 该数据集常用于分析不同时钟抖动对策参数之间

的可移植性场景. 为了便于描述, 本文按照密钥状态和偏移参数进行命名, 例如密钥固定版本且偏移参数为 50的
数据集命名为 ASCADf

desy50. 该数据集可通过以下链接获取: https://github.com/ANSSI-FR/ASCAD.
2) CHES CTF 2018数据集 [60]

该数据集是 CHES CTF 2018竞赛中发布的公开数据集, 包含 4组基于掩码实现的 AES加密功耗轨迹. 每组

数据由 10 000条轨迹组成, 分别采集自 4个不同的 STM32硬件平台, 每个平台均提供独立的功耗轨迹. 该数据集

可用于评估“相同设备、不同副本”场景下的可移植攻击性能. 该数据集可通过以下链接获取: https://www.dropbox.-
com/s/lpw1k3so99krmmq/ches_ctf.h5?dl=0.

3) CPDA数据集 [47]

该数据集主要是测试跨设备建模类攻击 (cross-device-profiled-attack, CDPA)在设备、采样设置、实现差异因

素上的可移植性表现, 所以本文将其命名为 CDPA数据集, 它的具体参数如下.
● 不同设备: 该数据集包含在 XMEGA和 SAKURA两类目标板上运行 AES-128加密时采集的功耗轨迹. 其

中 XMEGA 采用 C 语言实现的软件算法, 通过在微控制器与接地之间插入电阻测量功耗, 采样率为 125 MS/s
(mega samples per second, 即每秒百万采样点数). SAKURA中算法为硬件实现, 通过监测 FPGA核心电压获取功

耗轨迹, 采样率为 500 MS/s.
● 不同采样设置: 提供了在 XMEGA目标板上运行 AES-128加密时使用 Langer LF-U5近场探针采集的电磁

轨迹, 采样使用 Teledyne LeCroy Waverunner 610zi示波器完成, 采样率为 250 MS/s. 每次探针位置尽量保持一致,
但可能存在人为误差.

● 不同实现差异: 通过向原始 ASCAD数据集添加人工对策/噪声来模拟不同的实现方式, 添加的对策/噪声包

括高斯噪声、去同步化、时钟抖动.
该数据集可通过以下链接获取: https://github.com/CDPA-SCA/Cross-Device-Profiled-Attack/tree/main.
4) SoftPower数据集 [61]

该数据集基于 ChipWhisperer平台采集, 包含在 XMEGA (8位 RISC)和 ARM STM32 (32位 Cortex-M4)两种

微控制器上运行 AES-128 加密时的功耗轨迹. 数据集设置了随机延迟、指令重写、优化级别和代码混淆这 4 种

差异因素, 为分析软件实现差异的可移植性提供了重要支持. 其中随机延迟策略是通过随机移动功耗轨迹的样本

来模拟. 指令重写策略是在汇编代码级别进行修改, 并通过逆向工程工具 Ghidra对 ELF文件进行调整. 而优化级

别差异是基于交叉编译器分别设置 Os、O1、O2 和 O3 这 4 种优化级别生成. 代码混淆策略则借助 Tigress 工具

实现 3种不同的混淆方案. 该数据集为分析不同软件实现间的差异对功耗轨迹的影响提供了丰富的实验基础. 该
数据集可通过以下链接获取: https://github.com/UCdasec/SoftPower.

5) AES_PTv2数据集 [55]

该数据集包含 3个不同的 AES软件实现: 未加保护的 AES-128 (ECB模式)、基于弱掩码方案的 AES-128和
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强掩码方案的 AES-128. 数据采集自 5 块嵌入式设备, 其中 4 块是 STM32F411VE 开发板, 另一块是 Piñata 开发

板. STM32F411VE的采样频率为 1 GHz, 轨迹噪声较大. 而 Piñata的采样精度更高. 弱掩码方案在 SBox操作后移

除掩码, 易泄露掩码信息. 而强掩码方案在 ShiftRows后移除掩码, 提升了安全性. 该数据集可用于评估“相同设备、

不同副本”“相同设备、不同实现”“不同设备”场景下的可移植攻击性能. 该数据集可通过以下链接获取: https://
github.com/urioja/AESPT.

以上列出了所有可用于可移植性分析的公开数据集. 尽管大多数研究尚未公开其实验所使用的数据集, 但许

多研究基于 ChipWhisperer平台提供的工具和套件采集现有数据, 研究者可参考目标论文所提供的实验参数对齐

实验设置. 此类研究不建议使用仿真轨迹进行验证, 因为仿真轨迹无法有效反映现实中硬件差异对可移植性的影

响, 大幅降低研究的可信度. 而基于真实轨迹添加相应的人工对策或噪声来模拟不同实现是一种公认的有效方法,
对于这方面本文推荐采用 ASCAD数据集所提供的模拟噪声和抖动对策的方法.

 2.5   可移植性场景及其影响因素分析

表 2列举了目前文献中所有可能影响攻击可移植性的因素, 其中包括设备参数、算法实现、硬件异质性、制

造商特定的防护策略等多方面因素. 此外, 本文提出了对可调/动态分组密码算法的可移植性场景. 这些因素构成

了攻击可移植性的多维度难题. 在实际应用中这些因素的相互交织和组合将使攻击者面临更为复杂的环境. 这些

场景严重限制了攻击方案的实用性和应用场景, 如何对不同差异场景建立精准、高效的可移植方案是需要持续探

索的方向.
  

表 2　不同场景下所出现的可移植性挑战
 

实验设置 目标设备存在的差异
轨迹采样点是否发生以下情况的变化 是否需要可

移植方案
参考
文献均值差 不同步 垂直振幅 直流偏移 信噪比

相同设备、
不同设置

轨迹采样设置不统一 √ √ √ √ × √ [32]
密钥设置不同 √ × × × × × [45]

相同设备、
不同副本

制造和包装过程中引入的随机过程 √ √ － √ √ √ [46–49]
不同的CMOS技术 √ √ － － √ √ [33]
不同的印刷电路板 √ × － － √ √ [46]

相同设备、
不同实现

不同加密模式 √ √ － － × √ [50]
不同防护对策 (噪声) √ × － － √ √ [47,51–53]

不同防护对策 (时钟抖动) √ √ － － √ √ [47,51,52,54]
不同防护对策 (掩码) √ √ － － √ √ [55,56]
可调密钥 (Tweak) √ － － － × － 本文

算法的组件、结构动态可变 √ √ － － √ － 本文

不同设备
芯片型号和结构不同 √ √ － － √ √ [46,59]

芯片型号、指令集架构不同 √ √ － － √ √ [46,59]
注: 符号“√”代表“是”, “×”代表“否”, “－”代表未进行实验验证
 

 3   基于数据预处理的可移植性方案

数据预处理是指在进行数据分析任务之前, 对原始数据进行清理、转换和整理的过程. 该过程涵盖了去噪、

降维以及归一化等多种操作. 通过这些操作, 攻击者能够消除数据中的噪声、减少数据的维度, 并将数据转化为更

适合进行进一步分析的形式.
在传统的侧信道攻击中, 预处理技术发挥着重要作用 [62]. 一方面, 消除原始数据中的噪声, 能够提高攻击的准

确性和可靠性. 另一方面, 数据降维操作有助于减少分析的复杂度和计算量, 提高攻击的效率. 在攻击的可移植性

方面, 预处理技术还有助于使模型更好地适应不同设备中的功耗数据. 通过提取特征操作, 它有效地减少了不同设

备之间数据分布差异, 使得分类算法更容易适应不同分布的功耗数据. 总体而言, 数据集预处理技术在侧信道攻击

中扮演着关键角色, 其整体方案如图 4所示.
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图 4　基于预处理的可移植性攻击方案
 

 3.1   基于统计分析的方法

基于统计方法的数据预处理方法是使用统计学原理和技术来处理数据, 以便更好地适应建模和分析. 这些方

法旨在利用数据的统计性质、分布和关系, 以提高数据的质量、减少噪声和无关特征. 在此类方法中, 根据算法能

否自动迭代更新参数又可细分为可迭代算法和不可迭代算法.
1)不可迭代算法

统计分析中两种常见的不可迭代方法是主成分分析 (principal component analysis, PCA)[63]和线性判别分析

(linear discriminant analysis, LDA)[64]. 其中 PCA是一种无监督降维技术, 用于将高维数据转换为低维表示, 同时保

留尽可能多的信息. 其目标是通过找到数据中的主要变化方向. 而 LDA是一种监督降维技术, 主要用于在分类问

题中提取最具判别性的特征. 其目标是通过最大化类别间的离散度和最小化类别内的散度矩阵之间比值来实现最

佳的特征投影. 与 PCA 不同, LDA 考虑到了类别标签信息, 以便在降维的同时保留最大的类别间差异. 这两种方

法经常在模式识别和人脸识别等领域中广泛应用, 其特点同样也适用于功耗轨迹的预处理. 因此, 一系列学者展开

了 PCA、LDA在模型可移植性方向的研究.
2012 年, Elaabid 等人 [32]提出了使用 PCA 技术预处理功耗轨迹. 实验结果表明, 当目标设备的采集设置发生

变化时, 产生的垂直振幅差异会导致 TA 失效, 而使用 PCA 预处理技术可以消除这部分差异. 但在该方案中只考

虑 PCA方法, 并且没有详细探讨 PCA具体参数的选择和作用. 在 COSADE 2014会议上, Choudary等人 [48]详细探

讨了 PCA和 LDA的参数选择和适用场景. 他们采用 XMEGA[65]微控制器的 4个不同副本进行实验, 其工作主要

考虑温度变化引起的直流偏移对攻击性能的影响. 实验结果表明, 选择良好参数的 LDA或 PCA能最大化 TA的

性能, 其中 LDA 能够补偿由合并协方差矩阵捕获的温度变化, 并且这种温度变化在不同的设备中的活动是相似

的. 他们表明使用 LDA时应该忽略特征向量中最强的直流贡献, 而 PCA应该选择足够数量的特征向量, 其中至少

包括一个最强的直流贡献. 2018年, Choudary等人 [49]继续完善对 TA中 PCA和 LDA的工作. 他们对信噪比、平

均差以及绝对平均差等多种样本选择方法进行讨论, 并额外添加了 AES 硬件实现的实验验证. 实验结果证明了

PCA和 LDA在硬件实现下同样适用, 并给出参数选择细节. 2021年, Danial等人 [66]进一步讨论了在低信噪比环境

下 PCA、LDA等预处理方法对神经网络的训练帮助. 实验环境中功耗采集轨迹的信噪比为 19.6 dB, 而电磁采集

轨迹的信噪比仅为 3.1 dB. 因此, 作者声明相较于功耗轨迹, 电磁轨迹的训练难度更大, 即便是使用同一设备下收

集的电磁轨迹进行训练, 也会导致攻击失效. 在实验中, 他们对电磁轨迹进行均值化处理来提高信噪比, 并采用

PCA、LDA方法对波形进行预处理并加入训练. 结果表明, 对于高维功耗数据, LDA是最有效的预处理方法, 在跨

设备攻击中其单字节正确率可达到 91.5%. 此外, 2021年, Won等人 [67]总结了移动平均数、相位相关算法、PCA、
弹性对齐等预处理方法在促进分类模型学习方面的积极效果, 并推广到不同的公开数据集上, 但尚未有人系统讨

论这一类技术在可移植性攻击中的作用.
通过对现有文献分析可以得出, PCA、LDA两种方法在处理“同一设备, 不同副本”场景有着良好的实用性, 其

中 LDA在各个环境的预处理效果更好. 在 Choudary等人 [48]的研究中表明, 在处理直流偏移时, LDA效果更好. 同
时 Danial等人 [66]的研究也表明, 在低信噪比环境下, LDA在处理高维数据方面也有着更好的效果. 然而, LDA是

监督学习算法, 它的运算过程需要标签信息, 而在现实场景中攻击者很难获得目标设备的标签信息. 同时 LDA的
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计算过程中需要对一个高维度的协方差矩阵进行求逆, 设单类轨迹样本数为 N, 每个轨迹的采样点为 d, 为了确保

协方差矩阵不为奇异矩阵, 至少满足 N>d的条件. 而 PCA不需对协方差矩阵进行求逆, 因此, 在目标设备难以获

取轨迹信息的情况下, PCA是更好的选择.
2)可迭代算法

除了 PCA、LDA这些不可迭代算法, 自 2020年起, 研究者开始向一些更复杂、可变性更强的可迭代算法展

开研究, 这些算法能够适应更复杂的场景. 可迭代算法的优势在于在迭代更新的过程中, 算法能够根据目标优化函

数自适应地调整参数, 以获得更优的结果. 下面, 本文将详细介绍这类技术的研究进展.
Wu等人 [51]利用自动编码器 (autoencoder, AE)模型来消除功耗轨迹中的噪声. 他们主要考虑了一个白盒攻击

场景, 即攻击者对目标设备有完全的控制. 因此, 在实验中他们可以关闭防护对策, 并从这些设备中获得无噪声的

轨迹. 但这种假设在现实场景中很难满足. 此外, 他们构建的 AE模型, 只能在相同的电路架构的设备上进行降噪

实验, 该方法在跨设备上的有效性还需要更多实验的评估. 2021年, Rioja等人 [55]使用分布估计算法 (estimation of
distribution algorithm, EDA)执行兴趣点选择、建模以及密钥恢复步骤. 该方法避免了手动执行各种类型的泄露分

析、特征提取等繁琐步骤, 实现了自动化攻击. 实验中对 STM32F4[68]开发板的 4个副本进行分析, 其中他们考虑

了更困难的场景, 在每个副本上对 AES算法添加了掩码对策. 对比实验的结果显示, PCA无法处理带有掩码对策

的功耗轨迹, 而 EDA在经历多次迭代后获取的最优兴趣点能够帮助 TA获取正确密钥. 2023年, Yu等人 [52]利用

U-Net模型对轨迹进行预处理, 实现跨设备降噪. 他们从建模设备收集的低噪声轨迹来对 U-Net预训练. 然后, 使
用目标设备中的噪声轨迹来微调 DL模型, 其中在微调阶段中他们使用了 L2正则化技术. 最后将去噪的轨迹用于

构建攻击模型. 实验结果表明该方法能够有效针对高斯噪声 [69]、随机延迟 [70]、时钟抖动和洗牌 (dummy)[71]对策,
利用去噪轨迹进行训练的分类模型可以减少恢复密钥的轨迹数和计算成本. 但是该方法需要攻击者知道目标设备

所采用的对策方案, 并且能够控制建模设备中各对策的开关, 这在实现上需要一定成本.
相较于不可迭代算法, 可迭代算法能够面向更困难的场景, 例如 EDA能够实现对带有掩码防护对策的场景进

行可移植性攻击. 而 U-Net能够对高斯延迟、随机延迟、时钟抖动和洗牌等对策的场景进行可移植性攻击. 但是,
技术复杂性的增加必然涉及时间和 CPU 资源的增加, 攻击者应该在面对不同场景合理地选择预处理技术. 此外,
U-Net和 AE的方法对场景也有一定限制, 需要攻击者能够获取开启与关闭对策的轨迹用于训练, 这一前置条件使

得它在实际应用中受到限制, 表 3给出了基于统计分析方法的详细对比.
  

表 3　基于统计分析方法的详细对比
 

方法 应用场景 特点 局限性

PCA[32,48,49,66] 不同副本,
不同设置

能适用于轨迹采样受限的场景 无法处理带掩码、抖动防护的场景

LDA[48,49,66]
不同副本 利用类别信息进行降维, 适用于高维数据处理 各类轨迹的数目必须大于其维度, 且需要标签信息

EDA[55] 不同副本
(掩码防护) 能够有效处理带掩码防护对策 计算复杂度成本高

AE[51] 不同实现
(噪声、抖动) 非线性降维, 能够有效处理抖动防护对策 需要攻击者可控制对策开关

U-Net[52] 不同实现
(多类对策) 端到端学习, 能够处理多类对策组合的场景 需要攻击者可控制对策开关且能获取目标轨迹的标签

注: 多类对策指的是随机延迟、时钟抖动和洗牌这3种防护对策的组合场景
 

 3.2   基于时序分析的方法

时序分析方法是一种用于处理时序信号的技术和方法集合, 其目标是揭示信号中的模式、趋势、周期性或其

他关键特征, 以便更好地理解数据、进行预测或做出决策. 两种常用的时序分析方法为动态时间规划 (dynamic

time warping, DTW)[72]和快速傅里叶变化 (fast Fourier transform, FFT)[73]. 其中 DTW是一种用于比较两个时间序

列之间的相似度的方法. 它可以解决在时间轴上有不同速度或长度变化情况下的序列匹配问题. 通过动态规划的

方式计算两个序列之间的最佳匹配路径, 从而确定它们的相似度. FFT通过将时域信号转换为频域信号, 可以提取
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出频率分量的信息. 因此, 它被广泛应用于频谱分析、信号滤波和振动分析等方面. 而功耗、电磁轨迹都是一种时

序信号, 这类方法在提取不同设备之间的共性部分有着独特优势.

2019年, Golder等人 [74]将 DTW用于深度学习技术中, 他们构造了一种 DTW技术预处理功耗轨迹的方法. 该

方法能够很好地克服由于触发故障、频率缩放、随机插入虚拟操作等对策导致的功率轨迹之间的错位. Rioja等

人 [75]的工作中提出将 DTW 技术作为量化不同副本之间差异性的评估工具, 并证明该指标与攻击性能直接相关.

他们发现借助 DTW技术能够选择出不同副本之间最相似的部分, 将该部分用于执行 TA能够显著提高攻击性能.

此外, Zhang等人 [46]指出之前的可移植性研究的工作都在“相同设备”的场景下进行的, 他们进一步在同质与异构

设备上进行可移植性分析. 在实验中, 该方案采用 FFT 对不同设备的轨迹进行预处理, 通过选择幅度最高的频率

分量, 以及排除点指数为 0的直流偏移量作为频率的表征, 这样能够提取不同设备之间的共性特征. 随后将选取的

特征加入神经网络中训练, 实现在同质与异构设备的可移植性攻击.
与基于统计分析的预处理方法不同, 时序分析方法主要用于处理非对齐轨迹. Golder等人 [74]的研究表明使用

DTW能够对轨迹进行对齐, 而在降维和降噪方面则更倾向于使用 PCA进行处理. 其次, DTW本身是一种比较两

个时间序列之间相似度的方法, 因此它可用于设备差异性评估, 并选取设备轨迹之间最相关的部分 [75]. 而 FFT方

法能够将轨迹转换到频域上进行分析, 并提取共性部分, 这种方法在处理同质和异构设备之间的差异时是有益的,
表 4给出了基于时序分析方法的详细对比.
  

表 4　基于时序分析方法的详细对比
 

方法 应用场景 特点 局限性

DTW[74,75] 不同副本, 不同实现 可用于相似度分析且可处理抖动对策 需要对轨迹进行成对对齐, 不适合处理高维数据

FFT[46] 不同设备 (同质, 异构) 能够提取不同设备之间的共性特征 窗口长度和类型设置不当会导致失真
 

 3.3   性能对比

表 5总结了各类预处理方法在不同环境下的适用性, 其中不可迭代算法特别适合处理“相同设备, 不同副本” 
的差异. 为了更直观地对比各方法的性能, 表 6展示了在不同实验条件下的性能比较. 在 H-field传感器和 XMEGA-
C7.37设备上, LDA算法优于 PCA和 FFT, 达到 91.5%的标签准确率. 对于 ASCAD数据集添加掩码、噪声、抖

动等防御措施的场景, PCA表现不佳, 甚至在掩码防护下攻击失效. 而 AE和 U-Net等可迭代算法能够有效应对噪

声和抖动等防御, 其中 U-Net 表现尤为突出, 仅需 25 条轨迹便可破解噪声对策, 并能处理多种防御对策组合. 然
而, U-Net依赖于目标设备的轨迹标签信息, 这在实际应用中较难实现. EDA算法则能在 AES_PTv2数据上, 仅通

过 310条轨迹破解带掩码防护的设备. FFT技术能够挖掘同质及异构设备之间的共性, 分别通过 600条和 800条
轨迹实现从 PIC16F887-C3到 PIC16F914-C3以及 ATMega-163的跨设备攻击. 因此, 在未添加额外防御措施的环

境中, PCA、LDA、DTW和 FFT是攻击者的首选方法, 因为这些方法成本低、效率高; 而在面对掩码、时钟抖动、

洗牌等防御措施时, 则需要采用可迭代算法. 尽管 AE和 U-Net在这些防御场景中表现优异, 但其前置条件在实际

应用中存在限制, 且其在不同场景下的适用性仍需进一步分析.
  

表 5　各类预处理方法对不同差异环境的适用性
 

方法 前置条件 垂直振幅差异 采样点不同步 信噪比不同 直流偏移 掩码 时钟抖动 洗牌

PCA[32,48,49,66]
无 √ × √ √ × × ×

LDA[48,49,66]
需要标签 － × √ √ × × ×

EDA[55]
无 － √ √ － √ － －

AE[51]
可控制对策开关 － － √ － － － －

U-Net[52] 可控制对策开关 － √ √ － － √ √
DTW[74,75]

无 － √ √ － × √ －

FFT[46]
无 － √ √ － × － －

注: 符号“√”代表“能够适用”, “×”代表“不能适用”, “－”代表未进行实验验证
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表 6　各类预处理方法在不同场景下的性能对比
 

方法 差异因素
数据集

建模轨迹数 测试轨迹数 攻击结果
采样工具 设备

PCA+MLP[66]

不同副本 H-field 传感器 XMEGA-C7.37 100 000 100 000
ACC: 90.7%

LDA+MLP[66] ACC: 91.5%
FFT+MLP[66] ACC: 91%
PCA+TA[51]

噪声参数

ASCADf
desy0

35 000 10 000
NGE>10000

AE+CNN[51] NGE: 8 751
U-Net[52] 20 000 20 000 NGE: 25

AE+CNN[51]
抖动参数 35 000 10 000 NGE: 822

U-Net[52] 多类对策 20 000 20 000 NGE: 100

PCA+TA[55]
不同副本
(掩码) AES_PTv2 10 000 500

无法攻击

EDA+TA[55] NEG: 310

FFT+CNN[46]
同质设备 DSOX3034T (1.25 GS/s) PIC16F887-C3, PIC16F914-C3 16 000 1 000 NGE: 600

FFT+CNN[46] 异构设备,
示波器

DSOX3034T (1.25 GS/s),
Waverunner 6100A (500 MS/s) PIC16F887-C3, ATMega-163 16 000 1 000 NGE: 800

注: 设备名-C[时钟频率 (MHz)]表示特定时钟频率的设备; ACC代表标签准确率; NGE代表攻击所需轨迹数; 多类对策指的是随机
延迟、时钟抖动和洗牌3种防护对策的组合场景
 

 4   基于多设备训练的可移植性方案

多设备训练策略是针对基于机器/深度学习模型实现攻击可移植性的一类方法. 其本质上是集合多个设备的

功耗轨迹共同训练, 通过调整超参数来拟合多设备数据集中的分布差异, 从而构建出一个高泛化性的攻击模型. 这

种方法所构建的模型泛化性高, 并有着强大的攻击性能, 但对攻击场景有一定的要求. 它要求攻击者拥有多个与目

标设备型号一致且具有完全的控制权的建模设备. 在攻击过程中, 攻击者向多个设备执行加密, 并获取功耗、明文、

密钥等信息构建可供模型训练的多设备数据集, 该方法的流程图如图 5 所示. 下面将详细介绍这类技术的研究

进展.
 
 

建模阶段

…

选取最优

分类算法

标签 (训练) 轨迹 (训练) 轨迹 (测试)

标签 (预测)

攻击阶段

目标设备

轨迹 (目标)

最优算法

建模设备 n建模设备 2建模设备 1

多
设
备
数
据
集

图 5　多设备训练方案流程图
 

在 DAC 2019会议上, Das等人 [38]提出了第 1项多设备训练策略的研究, 他们对 ATMega[76]微控制器 4个不

同副本进行采样, 并使用浅层的MLP进行训练. 然后, 使用同型号设备的另外 4个副本进行攻击. 实验结果表明,

增加训练集中的设备数有利于模型推广到新设备中. 当训练设备数为 4时, MLP模型在各个副本的攻击正确率都

能够达到 99%. 此外, 他们还验证了在低信噪比环境下的攻击效率, 与传统的 CPA攻击相比, 多设备训练的MLP

模型攻击所需的轨迹数能够减少至原来的 10%. 不足的是该研究的攻击场景仅考虑不同副本之间的少部分样本
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点, 并且没有考虑密钥、采集设置等其他因素对模型移植性的影响. 因此, 使用没有任何预处理的MLP能够获得

非常高的攻击准确率.
2019年, Golder等人 [74]对文献 [38]的研究进行扩展, 以提升多设备训练在现实场景中的实用性. 实验对象是

XMEGA 微控制器的不同副本, 并考虑了轨迹非对齐的情景. 为了消除差异数据对训练的影响, 他们采用了 PCA
和 DTW预处理技术. 实验结果表明, 即使设备之间存在显著的变化, 多设备训练的MLP能够将单字节攻击的准

确率从 8%提升至 91.72%. 当使用 PCA对轨迹进行预处理, 准确率则进一步提高至 99.43%. 然而, PCA预处理的

局限性在于需要轨迹采样点完全对齐, 否则将导致攻击失效. 为解决这一问题, 他们在 PCA预处理前引入了一个

DTW操作, 使得攻击重新生效并将准确率提高至 99.94%. 然而, 该方案存在一些不足之处是方案的步骤较为繁琐,
特别是在面对轨迹非对齐的情景时, 需要对功耗轨迹进行两次预处理操作, 增加了攻击实施的复杂性和计算成本.

Bhasin等人 [45]探讨了多种因素组合场景对模型可移植性的影响. 他们设置了“相同设备、相同密钥”“相同设

备、不同密钥”“不同设备、相同密钥”“不同设备、不同密钥”这 4 个场景, 实验对象是 ATMega 微控制器的不同

副本. 面对各类场景, 他们采用机器学习和深度学习方法进行可移植性测试和评估. 实验结果揭示了在密钥或设备

发生改变时, 各种攻击方法的性能均受到影响. 值得注意的是, 相较于“不同密钥”场景, “不同设备”场景更为困难.
在“不同密钥”场景中, 攻击者无需作额外的处理, 仅依靠深度学习技术就能实现可移植攻击. 同时, 在其他场景下,
深度学习技术也表现出更好的性能. 总体来说, 使用多种设备数据进行训练时, 能够最小化过拟合的风险, 从而更

好地推广模型. 此外, 面对不同探头位置的场景, 多设备训练策略也能够消除这些差异对攻击性能的影响. 该方法

的不足之处是需要从多个副本获取大量轨迹数据, 这导致实现成本较高, 或者在现实场景中可能无法实现.
2023年, Wu等人 [53]引入一种基于消融范式的神经网络层评估方法来克服可移植性问题. 该研究假设不同设备

的差异是由于高斯噪声的扰动造成的. 因此, 他们首先消融了在原始设备中预训练模型的部分参数, 消除了其在原始

设备轨迹上的过拟合影响. 然后, 使用带有噪声扰动的轨迹对消融模型进行恢复训练, 从而提高模型的可移植性. 通
过这一做法可以实现从单个设备创建多设备场景, 为模型训练提供有价值的知识, 解决了攻击者没有多台设备进行

训练的现实问题. 不足之处是该方法是假设设备之间的所有差异是由于噪声扰动造成的, 在面向目标设备的采样设

置不同 (比如频率缩放、触发故障)以及时钟抖动对策等其他差异情况, 这一方法是否有效仍然存在不确定性.
表 7总结了基于多设备训练的可移植性攻击的应用场景, 特点以及局限性. 为了更直观、量化地对比各个方

法的性能 ,  表 8 中总结了各个方法在“同一设备、不同副本”场景下所设置的实验环境与性能对比结果 .  在
Chipwhisperer设备环境下, 实验显示, 将训练设备数从 1增加到 4时, MLP模型的分类准确率由 80%提升至 99%.
PCA预处理方法能够很好地适配MLP模型, 即便在仅使用单个设备进行训练时, 准确率也能达到 90.09%. 如果采

样过程中出现轨迹未对齐的情况, 需引入 DTW 技术以便更好地适配 PCA 并取得良好效果. 总体而言, 预处理技

术结合多设备训练方法表现出强大的优势. 尤其在设备功耗分布存在显著差异时, 可以采用 PCA、DTW 等预处

理技术来修正轨迹, 从而帮助模型更有效地进行训练 [74].
 
 

表 7　各类训练策略的详细对比
 

方法 应用场景 特点 局限性

多设备训练 (MLP)[38] 不同副本 验证了设备数对攻击的性能的增益 未考虑除芯片差异外的其他因素

多设备训练+预处理[74]
不同副本、非对齐轨迹 使用预处理技术处理轨迹 操作步骤繁琐

多设备训练 (MLP, CNN)[45] 不同副本、不同密钥 系统性地研究多类场景组合 实现成本高

消融分析[53]
相同副本、不同实现 从单个设备创建多设备场景 仅考虑噪声对策

 

然而, 这类方法的最大缺陷在于依赖建模设备的数量, 攻击者必须同时拥有多个与目标设备相同的建模设备.
另一方面, 在 TDS2012示波器 (2 GS/s)与 ATMega328p-C16设备环境下, Wu等人 [53]通过引入噪声扰动为单设备

模型训练提供了新的知识. 与 Bhasin等人 [45]的方法相比, 他们减少了 3个设备的训练, 并且减少了 50%的攻击轨

迹数量. 这证明了抖动扰动的可行性. 未来, 是否能够通过噪声、时钟抖动等策略组合来衍生或仿真出多个差异化

数据集, 以提升模型的泛化能力, 从而实现可移植性攻击, 仍然是一个值得深入探讨的问题.
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表 8　多设备训练方法在“同一设备、不同副本”场景下的性能对比
 

方法
数据集 训练集 测试集

攻击效果
采样工具 设备 轨迹数 设备数目 额外因素 设备数目

多设备训练 (MLP)[38]

Chipwhisperer XMEGA-C7.37

10 000 1 无 4 ACC: 80%
40 000 4 无 4 ACC: 99%

PCA+多设备训练 (MLP)[74]
10 000 1 无 30 ACC: 90.09%
40 000 4 无 30 ACC: 99.43%
40 000 4 轨迹未对齐 30 无法攻击

DTW+PCA+多设备训练 (MLP)[74] 40 000 4 轨迹未对齐 30 ACC: 99.94%
多设备训练 (MLP, CNN)[45] TDS2012示波器

(2 GS/s) ATMega328p-C16
40 000 4 无 4 NGE: 60

消融分析[53] 10 000 1 无 4 NGE: 30
注: 设备名-C[时钟频率 (MHz)]表示特定时钟频率的设备; ACC代表标签准确率; NGE代表攻击所需轨迹数
 

 5   基于迁移学习的可移植性方案

迁移学习是一种机器学习方法, 旨在将一个任务学习到的知识迁移到另一个相关任务上, 以改善目标任务的

性能 [77]. 在传统机器学习中, 通常需要大量标注数据用于训练模型, 但在现实应用中往往存在数据稀缺或者标注

成本高的问题. 给定源域 Ds 和学习任务 Ts, 目标域 Dt 和学习任务 Tt, 迁移学习的目的是将 Ds 和 Ts 获得的知识用

于提高目标预测函数 Ft(·)在 Dt 上的性能, 其中 Ds≠Dt 或 Ts≠Tt. 在 SCA领域中, Ds 所对应的是建模设备的数据集,

而目标域 Dt 所对应的是目标设备的数据集.

在现实场景中攻击者可能会受到访问次数限定、采样轨迹时间长等各方面的限制, 导致没有足够的信息破解

密钥. 因此, 迁移学习的属性非常契合建模类 SCA的需求. 一系列研究采用迁移学习技术来弥补建模类 SCA在可

移植性上的不足. 在当前的研究中, 研究者通常采用一种名为“预训练+微调”的策略来实现可移植性攻击. 该方法

整个流程如图 6所示, 具体而言, 可分为以下 3个步骤.
 
 

建模阶段 攻击阶段

轨迹 (建模)轨迹 (建模) 轨迹 (目标设备)标签 (训练)

标签 (预测)

参数更新
微调

神经网络

预训练模型
最优参数

最终模型

图 6　迁移学习可移植性方案流程图
 

● 预训练: 在建模设备上进行有监督训练, 学习任务相关的特征表示. 该部分需要使用标签数据, 目的是让模

型学习在建模设备上破解密钥所需的知识.

● 微调: 通过一系列微调技术对预训练模型的参数进行调整, 以消除不同域之间差异.

● 攻击: 使用微调后得到的模型对目标设备进行密钥分析.

接下来, 本文将依据目标设备是否可获取标签信息将迁移学习的方法划分为两类来介绍基于迁移学习的可移

植性攻击的研究进展.
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 5.1   面向目标设备可获取标签信息的方法

在目标设备可获取标签信息的场景中, 假设攻击者能够在目标设备上获取少量轨迹标签信息, 但总体采样轨

迹数是受限的. 这种限制对应于现实中的一些特殊场景, 由于时间、资源和对策等多方面的限制, 攻击者无法收集

足够的轨迹. 一方面, 如果攻击的加密程序是整体程序的一个子程序, 或者加密程序的位置是不固定的 [78]. 在这些

情况下, 攻击者在每次采集轨迹时需要等待整个程序运行完毕, 或花费大量精力去寻找加密位置, 导致采集轨迹的

成本较高. 另一方面, 在实际应用中, 为了维护芯片的安全性, 一些设计者会在加密芯片布置控制逻辑, 其工作速度

可能被限制为固定的速度, 导致采样大量轨迹的时间成本高 [79]. 为了应对这些情况, 一系列针对小样本数据训练

的策略被提出 [80–82], 但这些研究没有考虑建模与目标设备的差异性. 下面, 本文将介绍迁移学习技术在这类场景的

研究进展.
2020年, Genevey-Metat等人 [83]将预训练的概念引入到 SCA领域. 预训练即在已有的大规模任务或领域的数

据集上预先训练模型. 然后将这个在源任务上学到的模型参数作为初始参数, 进一步在目标任务上进行微调. 与图

像分类领域不同, SCA领域的预训练模型并不容易获得, 除了 ASCAD有公开预训练模型, 其他数据集尚未给出.
他们在论文定义了 3个攻击场景.

● 场景 A0: 攻击者仅有一个克隆数据集 (与目标设备相同的数据集) 来训练一个神经网络, 然后对目标设备

分析.
● 场景 A1: 攻击者仅用一个预训练模型进行攻击, 其中预训练数据集与目标数据集在探针类型/位置、侧信道

信息以及设备芯片等方面存在差异.
● 场景 A2: 攻击者同时拥有克隆数据集和预训练模型进行攻击.
实验结果表明, 性能表现最差的攻击场景是 A1, 因为它缺乏对克隆数据集的训练. 当克隆数据集中的可用数

据量低于某一阈值时, A2的性能将优于 A0, 这个阈值取决于实验设置 (例如探针、侧通道或设备). 总体而言, A2
表现最为优异, 它能够用非常有限的轨迹数量 (低于 10条)来揭示密钥. 然而, 这项工作的不足之处是作者将克隆

数据集定义为与目标设备相同的数据集, 这种假设是不现实的.
与其他工作不同, 2020年, Thapar等人 [56]利用迁移学习技术减少攻击者对建模设备轨迹数的需求. 首先, 他们

使用已有的任意设备训练一个模型. 接着, 冻结该模型的预测层, 并使用建模设备的轨迹数据进行微调. 最终, 将调

整后的模型用于攻击目标设备. 由于模型提前在攻击者已有的设备中学到相关知识, 因此在建模阶段无需从头开

始训练, 而根据建模轨迹进行参数调整. 这有助于降低训练时间和对建模轨迹数量的需求. 不同环境的仿真实验结

果显示, 即使已有的设备与目标设备有着不同的底层架构, 甚至不同防护对策, 该方法仍能在这些场景实现知识迁

移. 然而, 不足之处是, 该工作只进行了仿真实验验证, 尚未在真实设备上进行性能验证.
Yu 等人 [59]基于元迁移学习的方法提出了一种跨设备攻击方案. 该方法的整体方案分 3 个步骤: 预训练、元

迁移学习和攻击. 其中“元迁移学习”指攻击者应用元学习能够自适应学习新任务的特性对模型参数进行微调. 此
外, 作者提出了皮尔逊乘积矩相关系数的方法用于评估不同设备之间的相似性. 实验中他们在 5个不同的微处理

器 (STM32F0-STM32F4, ATMega)上采集了功耗与电磁轨迹. 结果显示, 在同一类型的微处理器上该方法只需要

10条以内的轨迹数就能破解密钥. 在面对不同设备的跨设备攻击时, 该方法使用 500以内数量的轨迹就能破解密

钥. 该方法的不足之处是依赖攻击者能够获取目标设备中足够数量的带标签信息轨迹对模型进行微调, 其中功耗

轨迹需要至少 800条, 电磁轨迹需要至少 1 500条, 而在实际攻击场景中, 目标设备中大量的标签信息是很难获取的.
2023年, Paguada等人 [54]构造了一种基于深度学习的模块化网络. 在该方案中他们定义了一种可重用的训练

模块, 它在非目标数据集上学习轨迹之间的共同特性. 在攻击目标数据集时, 攻击者不需要重新训练模型, 而是基

于可重用模块已学习到的知识进行调整, 从而减少了攻击的成本. 在实验中, 他们以 AE作为基础搭建模块化网络,
它包括 3个主要部分: 编码器、解码器和分类器. 在该方案中, 首先使用编码器和解码器对建模数据集进行训练用

于提取特征, 一旦其训练好, 就会弃用解码器. 然后, 使用编码器和分类器在目标数据集上进行参数调整并评估性

能. 实验结果显示, 在面对不同数据集, 使用模块化网络能够减少搭建模型的训练时间和调整超参数的繁琐. 不足
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之处是实验所使用的数据集 ASCADf 和 ASCADr[21]是同一块芯片上所采集的轨迹, 他们未考虑芯片差异对攻击可

移植性的影响.
在表 9中, 对面向目标设备可获取标签信息场景的方法进行了总结. 该类方法假设攻击者能够获取目标设备

少量轨迹的标签信息. 为了更直观、量化地对比各个方法的性能, 表 10总结了各类方法的实验设置与其所达到的

攻击效果. 由于 Thapar等人 [56]的研究采用的是仿真环境, 因此不纳入本表中的数据对比. 在 Chipwhisperer采集平

台下, 对开发板 STM32F1-STM32F4 进行的跨设备攻击实验结果显示, 预训练+微调 [83]的方法能够在使用 20 000
条建模轨迹训练, 2 500条带标签目标轨迹进行微调的情况下, 通过 3条轨迹就能完成攻击. 相较之下, 利用元迁移

学习的方法能够仅使用 800 条轨迹微调的情况下, 达到相同的性能, 并且能够在使用 50  000 条建模轨迹训练,
1 500条轨迹微调的情况下, 使用 230条轨迹能够实现从 STM32Fx到 XMEGA的跨设备攻击. 模块化网络则能够

极大减少训练时间成本, 在 ASCAD数据集实验环境下, 针对其偏移参数为 0、50和 100的版本, 模型分别只需 9、
65和 100个周期即可完成训练并破解密钥.
 
 

表 9　目标设备可获取标签信息场景方法的详细对比
 

方法 应用场景 特点 局限性

预训练+微调[83]
相同副本 考虑了不同采样设置、设备差异等因素 数据集假设不现实

预训练+冻结+微调[56]
不同设备、不同实现 减少对建模设备的轨迹数需求 未进行真实实验

元迁移学习[59]
不同设备 减少攻击轨迹数 实际场景难实现

模块化网络[54] 相同副本、不同实现 目标设备更换实现方式无需重新训练 未考虑芯片差异的影响
 
 
 

表 10　可获取标签信息场景下各类方法的性能对比
 

方法 差异因素
数据集 训练

轨迹数
微调
轨迹数

测试
轨迹数

攻击
效果采样工具 设备

预训练+微调[83] 探头类别 RF-B 0.3-3, RF-K7-4 (1 GS/s) STM32Fx-C7.37 20 000 2 500 20 000 NGE: 10
同质设备 Chipwhisperer STM32Fx-C7.37 20 000 2 500 20 000 NGE: 3

元迁移学习[59]

同质设备 Chipwhisperer STM32Fx-C7.37 20 000 800 10 000 NGE: 3
异构设备 Chipwhisperer STM32Fx-C7.37, XMEGA-C7.37 20 000 800 10 000 NGE: 40

异构设备, 探头类别 N2894A, LF-3 (2.5 GS/s) STM32Fx-C7.37, XMEGA-C7.37 50 000 1 500 20 000 NGE: 230

模块化网络[54] 抖动参数

ASCADf
desy50, ASCAD

r
desy0 50 000 200 000100 000 EP: 9

ASCADf
desy50, ASCAD

r
desy50 50 000 200 000100 000 EP: 65

ASCADf
desy50, ASCAD

r
desy100 50 000 200 000100 000 EP: 100

注: 设备名-C[时钟频率 (MHz)]表示特定时钟频率的设备; EP代表模型攻击成功最低训练周期数; NGE代表攻击成功所需轨迹数;
STM32Fx代表开发板STM32F1–STM32F4的集合
 

然而, 这种假设存在根本性的问题, 因为已知目标设备的标签信息意味着攻击者事先了解目标设备的密钥信

息. 这一假设在实际场景中是不现实的, 其可行性受到了严重挑战. 因此, 这些方法在本质上无法实现可移植攻击

的目标. 尽管存在这一困境, 但对这类方法在减少训练所需轨迹数方面的研究仍具有一定的价值. 通过一系列微调

技术, 研究者可以尝试降低建模阶段所需的轨迹数, 从而有效减少采集与处理轨迹的繁琐步骤以及模型训练成本.
例如, 攻击者可以通过可掌控的设备或利用网上公开数据来获取预训练模型, 然后通过微调或元学习的方式, 使用

少量建模轨迹对预训练模型参数进行调整, 以减少模型训练所需的成本.

 5.2   面向目标设备无法获取标签信息的方法

在目标设备无法获取标签信息的场景中, 攻击者无权获取到目标设备的标签信息, 并且总体采样轨迹数是受

限的. 该场景最符合实际情况. 由于目标设备无法提供标签信息, 攻击者无法利用这一信息源来引导模型更新权

重. 同时, 总体采样轨迹数的限制使得攻击者在微调过程中要更加慎重的使用数据以避免过拟合现象. 在此类场景

中, 研究者引入无监督迁移学习来构造可移植性方案. 下面, 本文将详细介绍这些方法.
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Cao等人 [47]在总损失中引入最大均值差异 (maximum mean discrepancy, MMD)[84]损失用于调整预训练的模型

参数. 通过最小化MMD损失 LMMD 和分类损失 LC, 使得模型能够学习到设备不变性的隐式表示. 该损失函数 L可

表示为 L=LC+λLMMD, 其中 λ用于调整 LMMD 的权重. 在不同的数据集中模型根据 LC 和 LMMD 的关系进行参数调

整. 实验中他们分别对不同设备 (SAKURA-G[85]、XMEGA)、不同实现 (高斯噪声、时钟抖动策略)以及不同采集

设置 (功耗、电磁)的场景进行验证. 但需要注意的是他们的攻击始终讨论的还是“同一设备、不同副本”场景. 比
如在不同设备场景中, 他们所做的不是将 SAKURA-G上训练的模型移植到 XMEGA上执行攻击, 而是采用原设

备对模型训练. 然后对这个设备的不同副本进行攻击. 实验结果证明该方案能够对不同设备、不同采样设置场景

中的各类副本进行可移植性攻击. 但是由于添加时钟抖动后的轨迹差异过大, 无法对该场景进行攻击. 该项工作的

最大优势是攻击者仅需要获取到目标设备的 200条轨迹且不需要获得其标签信息. 不足之处是MMD损失对核函

数的选择很敏感, 面对不同场景时很难找到最优参数.

⊗ ⊗

Cao等人 [86]首次将对抗迁移学习引入到 SCA领域. 该方法通过引入对抗性损失对模型参数进行微调, 使其在

目标域上生成的特征表示与源域中的特征表示相似. 它有助于使模型更好地适应目标设备的数据, 提高可移植性

攻击的性能. 该项技术类似于对抗生成网络, 它包含编码器 (encoding, E)、标签分类器 (classifier, C)、领域判别器

(discriminator, D)这 3部分. 在损失函数的设计中, 作者引入了额外的标签条件 g来指导模型完成分类任务 f, 其中

条件作用由 f   g实现,   表示外积操作. 在实验验证阶段, 该方法仅使用了 200 条无标签信息的目标轨迹进行模

型微调. 在 XMEAG 数据集中, 该方法取得了最先进的攻击性能. 然而, 该方法仅讨论了汉明重量标签模型, 而未

对中间值标签模型的效果和性能进行深入讨论. 这两种模型分别对应着高精度和低精度分类正确率的场景. 低精

度的标签条件 g能否正确指导模型完成分类任务 f, 还需要进一步讨论. 此外, 该方法在使用轨迹前需要进行预处

理, 因为一旦轨迹采样点过多, 外积操作可能出现维度爆炸导致攻击失败.
表 11总结了面向目标设备无法获取标签信息场景方法的详细对比. 在 CPDA数据集上, 使用微调 (MMD)的

方法能够在仅使用 200条无标签目标轨迹微调的情况下, 通过 34条轨迹破解密钥. 然而, 该方法在面向不同场景

时容易出现核函数寻优困难, 导致其大量成本消耗在核函数的优化上. 相较之下, 对抗迁移学习方法无需核函数,
更具适应性. 在相同条件下, 相比于微调 (MMD)方法, 该方法攻击所需的轨迹数减少了 64%.
  

表 11　面向目标设备无法获取标签信息场景方法的详细对比
 

方法 应用场景 数据集 微调轨迹数 NGE 特点 局限性

微调 (MMD)[47] 不同副本 CDPA 200 34 不同设备、不同采样环境下的副本迁移 核函数寻优困难

对抗迁移学习[86] 不同副本 CDPA 200 18 攻击效率高 无法处理高维数据

注: NGE代表攻击成功所需轨迹数

由于场景要求苛刻, 目前这些方法仅能在“同一设备、不同副本”的场景进行分析. 对于“同一设备、不同实现”
以及“不同设备”等更复杂的场景尚未进行讨论. 无监督迁移学习的引入为可移植攻击提供更广泛应用场景, 因为

其不受采样限制的影响. 然而, 对于无监督迁移学习方法在 SCA领域的研究仍处于起步阶段, 需要更多的技术探

索和深入研究. 未来的研究方向可能涉及如何利用无监督迁移学习方法适应各种设备和场景, 以提高攻击的实用

性和普适性. 同时, 图像、语言处理领域的方法不能完全能适用于 SCA. 如何结合 SCA 领域特性, 构建适用于

SCA的无监督迁移学习理论, 这将是一个富有挑战性的方向.

 6   总结与展望

当前可移植性方案的设计与构建是 SCA研究的热点方向. 其核心目标在于为 SCA提供更加灵活、广泛适用

的威胁模型, 以满足不同场景和应用需求的多样性. 面对现有综述在这一领域存在的空白, 本文通过对各类场景

中 SCA面临的可移植性挑战进行深入分析和总结, 同时介绍各类可移植性研究的相关进展. 接下来, 本文将对复

杂应用场景下 SCA的可移植性研究进行详细总结. 同时, 基于可移植性环境的不断发展和变化, 本文提出了一系

列可能的研究方向和问题, 探讨了该领域未来的研究方向. 这不仅包括理论层面的问题, 也包括实际应用中的挑

战, 为研究者提供了一个系统全面的参考.
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 6.1   总　结

现有的可移植性方案主要涵盖数据预处理、多设备训练和迁移学习这 3 个技术方面, 以解决可移植性问题.
首先, 数据预处理作为操作最简便、实现成本最低的方法, 是攻击者优先考虑的方法之一. 不可迭代算法主要涉及

了 PCA、LDA、DWT、FFT等预处理技术, 其中 PCA、LDA更擅长处理噪声、直流偏移所引起的差异, 而 FFT、
DWT则擅长处理未对齐的轨迹. 此外, 自编码器、U-Net等深度学习技术则在更复杂对策的可移植场景进行探索.
相较于预处理技术, 基于多设备训练的可移植性方案在攻击性能上表现更为高效. 研究者推荐使用 CNN、MLP
作为基础网络来训练高泛化性模型. 然而, 该方法对攻击场景的设备数量以及采集轨迹的要求也更加苛刻. 基于迁

移学习的方案对不同攻击场景的适用性更为广泛. 一方面, 在目标设备能够获取标签信息的场景下, 采用元学习迁

移、有监督微调技术能够极大减少建模/攻击所需的轨迹数. 另一方面, 在目标设备完全不能获取标签信息, 甚至

采集轨迹困难的场景下, 使用无监督微调和对抗迁移学习技术可以消除建模设备与目标设备的特征差异. 最后,
图 7展示了这 3种方案之间的特点以及它们对应的攻击场景.
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图 7　各类方法特点以及应用场景
 

为了更清楚地展示当前阶段可移植性技术的实际应用, 表 12总结了各类方法的最佳实践和失败临界场景, 某
个方法在临界场景中失效时, 它在面临更加复杂情况时也会失败. 我们仅纳入了成熟的技术方案进行分析, 不考虑

需要控制目标设备且需要获取标签的方案, 因为这类方法尚无法直接应用于现实场景. 从理论上讲, 多设备训练方

法具有最高的准确性和适应性, 但由于需要假设多个设备与目标设备一致, 这在实际应用中难以实现. 为了更贴合

现实场景, 本文定义了最佳实践场景为: 在单设备训练环境中无法获取目标设备标签的情况下, 能够实现可移植性

攻击的方法. 根据已有文献研究, 场景的困难程度排序如下, 其中<代表难度较小, ≈代表难度接近.
不同密钥<不同副本<不同探头位置<不同实现 (噪声)<不同实现 (抖动)≈不同实现 (掩码)<不同设备.

 
 

表 12　各类方法的最佳实践用例与失败场景
 

方法 具体技术 最佳实践用例 失败临界场景

数据预处理

PCA 不同副本 不同实现 (抖动)

DTW 不同实现 (抖动) 不同设备

EDA 不同实现 (掩码) 未进一步讨论

FFT 不同设备 (异构、同质) 未进一步讨论

多设备训练
CNN (单设备、多密钥) 不同密钥 不同副本

消融分析 不同副本 不同实现 (抖动)

迁移学习
微调 (MMD) 不同探头位置 不同实现 (抖动)
对抗迁移学习 不同副本 不同实现 (抖动)
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 6.2   展　望

结合国内外已有研究成果的分析, 本文总结出当前尚需进一步探索和突破的若干关键问题, 具体如下.
1)在数据预处理研究路线上, 现有研究表明使用 PCA、LDA、DTW、FFT适用于大部分无防护对策场景, 但

这些方法对于高斯延迟、随机延迟、时钟抖动、洗牌和掩码等对策鲜有进行讨论. 在 Rioja等人 [55]研究中更是验

证了 PCA对掩码对策设备的预处理无效导致移植失败. 而需要迭代训练的 EDA、AE、U-Net算法对在这方面处

理能力更强, 但对这类算法的研究还在起步阶段, 它在实验条件、计算成本上都存在一定缺陷. 因此, 有必要系统

性研究该类算法, 以构造出适用场景更广泛的预处理方案.
2)在多设备训练研究路线上, 一方面现有方案都是基于对“同一设备, 不同副本”的实验场景构建多副本通用

的模型. 而 Zhang 等人 [46]的研究揭示了如何使用 FFT 预处理技术来实现对同质和异构设备的跨设备攻击. 因此,
在多设备训练的强假设下, 如何通过有效的预处理方法, 针对不同类型的同质和异构设备进行联合训练, 克服同质

和异构设备之间的差异, 提高模型在多样化设备上的性能是值得研究的. 另一方面, 多设备训练策略的主要缺陷是

需要攻击者掌握多个可控且与目标相似的设备, 能否在单个设备上组合噪声、抖动、掩码等一系列策略来衍生或

者仿真出多个存在差异性的数据集来提高模型的泛化性, 实现可移植性攻击也是值得探讨的方向.
3)在迁移学习研究路线上, Cao等人 [47,86]所提出的无监督迁移学习的方法极大地弱化了攻击者对目标设备的

获取轨迹信息的需求 (无需获取标签信息, 且仅需要少量轨迹数). 该类方法更符合现实场景的需求, 未来应该延续

这一方向进行研究. 在这些方法中, 使用MMD进行微调的策略对核函数的选择非常敏感, 在面对不同设备时需要

搜索与更换核函数来获取良好的攻击性能, 但很难找到最优核函数. 因此, 有必要深入研究在微调过程中核函数的

寻优方法, 以提高MMD方法在不同环境中的应用能力. 其次, 在对抗迁移学习方案中, 在损失函数引入标签条件

的外积操作会导致维度爆炸, 能否找到计算量小的平替计算方法. 同时, 在他们的方案中只讨论了局部对齐的方案,
该方案更适用于高分类准确率的领域. 对于 SCA领域分类正确率是弃用的指标, 其数值也是极低的 (例如 ASCAD
数据集 [21]的分类正确率仅为 1%), 引入标签条件可能导致负迁移效果. 因此, 有必要将全局对齐的方案纳入讨论与

分析.
4)随着新的应用场景不断出现, 静态密码逐渐不能满足当前安全需求. 例如全盘加密作为保护用户计算设备

存储数据安全的重要手段, 不同磁盘扇区需采用不同的加解密算法, 这就要求分组密码提供除密钥之外的安全参

数. 因此, 动态/可调分组密码被提出. 其中动态分组密码可分为组件动态与结构动态两种动态模式, 这些变化使得

差分、线性攻击路径变化, 让传统密码分析难以切入. 可调分组密码无需重新密钥扩展, 仅更换 Tweak 便可达到

更换密钥安全性. 目前, 仍未有研究全面而系统地分析 SCA 对这些算法的威胁性. 特别是, 基于迁移学习的 SCA
对动态/可调分组密码的可移植性问题. 利用迁移学习技术能够使得建模类 SCA适应不同差异的场景. 因此, 利用

迁移学习对不同可调/动态分组密码的可移植性场景进行分析是必要的, 该方向有助于研究者更全面地理解这些

算法在实际应用中的安全性表现.
5)在构建攻击的可移植性方案时, 迫切需要提出一个公开认可的设备相似度评估标准, 以引导攻击者在不同

场景下精准地设计攻击方案. 在当前的研究中, 已有的一些方法如皮尔逊乘积矩相关系数、DTW、瓦瑟斯坦距离

以及最大平均差异, 这些方法为设备差异的评估提供了一些基础. 然而, 目前研究者没有确认一个公开认可的评估

标准. 未来的研究需要确认和完善设备相似度评估的标准. 该标准的制定需要充分考虑多个因素, 包括但不限于设

备类型、算法实现、采集环境等, 还需要关注可重复性和可比性的问题. 此外, 评估标准应该具备一定的稳定性,
确保在不同的研究和实际应用中都能够得到一致的结果, 从而保证其实用性.
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