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摘　要: 区块链作为一种分布式账本技术, 凭借加密和共识机制保证数据的安全、透明和不可篡改性, 为各行业提

供了革命性的解决方案. 在国内, 基于区块链技术开发的软件得到了广泛关注和应用, 从金融领域的跨境支付、供

应链金融以及政务领域等, 区块链软件都展示了巨大的潜力. 这些应用不仅能够提高业务流程的效率和透明度, 降

低信任成本, 还为传统行业的数字化转型提供新的思路和方法. 以调研国产区块链软件的发展趋势与核心技术为

目的, 从技术层面探讨关键技术突破、促进技术融合创新, 为技术标准制定提供依据, 从而提升国产区块链技术竞

争力、开拓应用场景并规范行业发展. 为此, 围绕以下 3个核心问题展开调研: (1) 国产区块链软件发展趋势如何?

(2) 国产区块链软件具有哪些核心技术? (3) 国内外区块链软件在核心技术上有哪些不同? 为了回答这些问题, 首先

通过 3 种途径收集了 1 268 个区块链软件, 并结合所属公司、CTO 等信息对区块链软件进行筛选, 最终得到 103

个国产区块链软件. 随后, 基于公司信息对区块链软件的基本信息进行统计, 并从软件发展历程、软件分布以及软

件关系这 3 个角度分析当前国产区块链软件的发展趋势. 考虑技术文档或开发文档等关键信息的重要性, 进一步

筛选出 39 个包含技术信息的高质量区块链软件. 接下来, 从区块链技术的 6 个层次对这 39 个区块链软件的核心

技术情况进行统计与分析, 并基于这些分析对比中外区块链软件在核心技术方面的差异. 最终, 得到 28 个现象和

13个见解. 这些发现有助于区块链研究人员、开发者以及从业者了解国产区块链发展的现状, 并为未来使用、改

进国产区块链软件提供见解.
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Abstract:  Blockchain,  as  a  distributed  ledger  technology,  ensures  data  security,  transparency,  and  immutability  through  encryption  and
consensus  mechanisms,  offering  transformative  solutions  across  various  industries.  In  China,  blockchain-based  software  has  attracted
widespread  attention  and  application,  demonstrating  considerable  potential  in  fields  such  as  cross-border  payments,  supply  chain  finance,
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and  government  services.  These  applications  not  only  enhance  the  efficiency  and  transparency  of  business  processes  but  also  reduce  trust
costs  and  offer  new  approaches  for  the  digital  transformation  of  traditional  industries.  This  study  investigates  the  development  trends  and
core  technologies  of  Chinese  blockchain  software,  focusing  on  key  technological  breakthroughs,  promoting  integration  and  innovation,  and
providing  a  foundation  for  the  formulation  of  technical  standards.  The  aim  is  to  enhance  the  competitiveness  of  Chinese  blockchain
technologies,  broaden  application  scenarios,  and  support  the  standardized  development  of  the  industry.  Three  core  research  questions  are
addressed:  (1)  What  are  the  development  trends  of  Chinese  blockchain  software?  (2)  What  are  the  core  technologies  involved?  (3)  What
are  the  differences  in  core  technologies  between  Chinese  and  foreign  blockchain  software?  To  address  these  questions,  1 268  blockchain
software  entries  have  been  collected  through  three  channels.  Based  on  information  regarding  affiliated  companies  and  chief  technology
officers  (CTOs),  103  Chinese  blockchain  software  entries  are  identified.  A  statistical  analysis  of  basic  software  attributes  is  conducted,
examining  development  trends  from  three  perspectives:  software  development  history,  distribution,  and  interrelationships.  Given  the
importance  of  technical  and  development  documentation,  39  high-quality  blockchain  software  entries  containing  detailed  technical
information  are  further  selected.  Subsequently,  a  statistical  and  analytical  evaluation  of  the  core  technologies  of  these  39  software  systems
is  conducted  across  six  technical  layers  of  blockchain  architecture.  Based  on  this  analysis,  differences  in  core  technologies  between
Chinese  and  foreign  blockchain  software  are  compared.  In  total,  28  phenomena  and  13  insights  are  identified.  These  findings  provide
researchers,  developers,  and  practitioners  with  a  comprehensive  understanding  of  the  current  state  of  Chinese  blockchain  development  and
offer valuable references for future adoption and improvement of Chinese blockchain software.
Key words:  Chinese  blockchain  software; development  trend  analysis; core  technical  statistics  and  analysis; comparison  of  core  technologies

between China and other countries; application expansion

区块链技术自 2008年比特币白皮书 [1]提出以来, 逐渐发展成为一项颠覆性创新, 深刻改变了金融 [2]、供应链

管理 [3]、物联网 [4,5]、城市空中交通 [6]多个领域. 它通过去中心化、不可篡改的分布式账本, 为信任和数据共享问

题提供了全新的解决方案 [7]. 随后, 以太坊平台提出了智能合约的概念 [8], 推动了区块链技术的进一步发展, 涌现

出许多基于区块链技术的新应用, 例如去中心化应用 (decentralized application, DApp)[9]、非同质化代币 (non-
fungible token, NFT)[10]以及去中心化金融 (decentralized finance, DeFi)[11].

在这个过程中, 我国也通过政策推动和技术创新并行的方式逐步探索和深化应用区块链技术. 早期, 我国市场

对比特币等数字货币交易展现出极大兴趣, 催生了相关交易软件. 2017年, 政府加强加密货币监管, 并推动区块链

技术在非金融领域的应用, 各行业区块链软件逐步开发. 到 2019年, 区块链技术被提升至国家战略高度, 伴随政策

支持和激励措施, 推动了技术研发与产业应用. 为了推动数字经济转型和金融科技创新, 推出了区块链服务网络

(blockchain service network, BSN)[12]和数字人民币 (electronic Chinese Yuan, e-CNY)[13]等项目. 以上众多应用都是

由区块链软件组成的, 这些软件为区块链网络的运行提供服务, 包括区块链底层软件 [1,8]、区块链即服务 (blockchain
as a service, BaaS)[14]以及区块链浏览器和分析工具 [15–18]等多个领域的软件. 本文在研究区块链软件时仅关注区块

链底层软件, 具体而言, 本文关注的是支持区块链网络核心功能的组件, 包括数据结构、区块传播机制、共识协议、

合约执行引擎等. 这些底层软件决定了区块链的性能、安全性和可扩展性.
然而, 目前缺乏针对国产区块链软件发展趋势与核心技术的系统性研究. 这可能导致研究人员和从业者无法

全面了解国产区块链软件的发展现状, 不利于我国区块链技术及相关产业的持续推进. 尽管一些机构发布了区块

链行业分析报告, 但这些报告通常存在局限性, 往往仅从金融等单一行业的视角分析区块链软件的类型和分布等

基础信息, 缺乏全局性与深度. 系统性研究国产区块链软件具有重要的学术与实践意义. 首先, 深入分析国产区块

链软件的发展趋势, 有助于全面了解国产区块链软件的类型、地域分布以及生态系统中的相互关系, 为行业从业

者提供全景视角, 推动区块链技术的应用与扩展. 其次, 深入探讨国产区块链的核心技术, 如共识算法、合约执行

引擎和数据传输协议等, 能够帮助研究人员和行业实践者了解国内技术发展的关键优势与挑战, 推动技术创新. 最
后, 通过中外区块链软件的对比分析, 可以揭示在核心技术上的差异, 帮助评估国产区块链技术的国际竞争力, 并
为技术升级提供借鉴. 然而, 系统性研究国产区块链软件面临 3大挑战: 1) 如何有效收集和筛选国产区块链软件的

数据, 确保数据的全面性和准确性; 2) 如何科学、全面地展示国产区块链软件的发展趋势; 3) 如何深入分析国产

区块链软件的核心技术, 如共识机制、智能合约执行、数据结构优化等.
本文针对国产区块链软件发展趋势与核心技术进行系统性的研究. 为了尽可能地收集国产区块链软件, 首先
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通过 3种途径进行区块链软件收集以确保数据收集的全面性, 最终收集到 1 268个区块链软件. 随后对收集到的软

件进行筛选, 去除重复以及非底层区块链软件, 最终筛选得到 103个国产区块链软件. 为了科学、全面地展示国产

区块链软件的发展趋势, 我们统计了区块链软件官网、所属公司等基本信息, 从区块链软件发展历程、软件分布

以及软件关系这 3 个方面分析了国产区块链软件的发展趋势. 为了分析国产区块链软件的核心技术, 从数据层、

网络层、共识层、合约层、应用层以及其他技术这 6个层次对国产区块链软件使用的核心技术进行统计与分析.
由于并非所有的区块链软件都具备详细的技术信息, 因此对 103个国产区块链软件进行了进一步评估, 从中筛选

得到 39个高质量的国产区块链软件进行技术分析. 最后, 选择了 6个具有代表性的国外区块链软件, 通过分析这

些软件的核心技术来对比国内外区块链软件.
本文的主要贡献包括以下内容.
(1) 对国产区块链软件的发展趋势和核心技术进行系统性地研究. 我们设计了国产区块链软件的筛选标准以

及高质量区块链软件的过滤标准. 筛选得到了 103个国产区块链软件以分析国产区块链软件的发展趋势, 并从中

筛选出 39个高质量区块链软件进行核心技术分析.
(2) 从 3个方面对国产区块链软件的发展趋势进行分析, 从 6个层次对国产区块链软件的核心技术进行了分

析, 并且将其与国外 6个具有代表性的区块链软件进行了对比.
(3) 提供了统计结果并分析得到了 28个有趣的现象以及 13个见解. 这有助于研究人员和相关从业者全面了

解国产区块链软件发展以及核心技术. 统计结果公布在 GitHub (https://github.com/L-INGLING/Chain-Platform)中.
本文第 1 节为方法论, 介绍国产区块链软件的收集、筛选与数据统计. 第 2 节为区块链软件发展趋势分析.

第 3节为区块链软件核心技术分析. 第 4节为中外区块链软件对比. 第 5节为总结.

 1   方法论

本节将对国产区块链软件发展趋势与核心技术分析的详细步骤进行介绍, 包括软件收集、筛选以及数据分

析. 具体过程如图 1 所示, 通过 3 种途径进行区块链软件收集. 随后, 我们设计了 3 项国产区块链软件筛选标准、

2项高质量区块链软件过滤标准, 基于这些标准人工分析以筛选国产区块链软件. 最后, 通过浏览官网、阅读技术/
开发文档进行数据统计与分析.
 
 

软件收集

软件筛选

数据分析

分析报告 软件收集和筛选: 大规模软件
收集以及精准的筛选

数据分析: 进行了基本
信息、技术信息以及

对比分析

人工分析

浏览官网 技术/开发文档阅读 讨论并统一结论

4个网站

3项筛选标准

2个代码存储库

2项筛选标准

图 1　方法论概述
 

 1.1   软件收集

我们通过 3种途径进行了区块链软件收集, 包括: (1) 区块链软件记录网站; (2) 区块链代码仓库; (3) 区块链行

业分析报告. 其中区块链软件记录网站指那些专门用于记录区块链软件的网站, 包括 Chainlist[19]、Alchemy[20]、
CoinMarketCap[21]以及 CoinGecKo[22]. 其中 Chainlist是 EVM (Ethereum virtual machine)网络的列表, 网站中记录

了大量 EVM[23]系列的区块链软件. Alchemy中记录了年度最受欢迎的区块链软件. CoinMarketCap主要关注加密

货币市场, 此外它还提供了很多区块链软件的信息. CoinGecKo类似于 CoinMarketCap, 同样提供了广泛的加密货

币和区块链软件的信息. 考虑到一些初创区块链项目可能会选择在代码仓库网站上发布区块链软件, 因此在搜索

中我们考虑了 GitHub[24]以及 Gitee[25]两个大型代码仓库. 其中, GitHub 是全球范围内最大的代码仓库, 使用量巨

大. Gitee则是我国的代码仓库, 发展迅猛. 在上述两个代码仓库中使用了以下 6个关键词进行了搜索: “blockchain”
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“blockchain platform”“blockchain software”“decentralized application platform”“decentralized Apps”以及“distributed
ledger platform”. 由于区块链软件记录网站中记录的大多数为国外区块链软件, 因此对国内的区块链行业分析报告

进行收集与分析, 它是一些官方或者区块链研究机构通过对一段时间内区块链软件的发展情况调研, 得到的相关

区块链产业发展情况的总结. 我们主要参考了中国信息通信研究院、赛迪区块链研究院以及链上产业区块链研究

院这 3家单位的区块链行业分析报告. 这 3家单位的权威性、专业性、研究广度和深度、数据可靠性以及对行业

的影响力, 使其成为获取区块链软件相关信息的重要参考来源. 基于以上 3 种途径, 我们对 2008 年 1 月–2024 年

6月所有上线的区块链软件进行了收集, 3种途径所收集到的区块链软件数量如图 2所示.
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图 2　不同途径收集到区块链软件数量占比情况
 

图 2展示了 3种途径收集到的区块链软件数量情况以及每种途径的具体收集情况. 我们共收集得到了 1 268
个区块链软件. 其中途径 1、2、3收集的区块链软件数量分别为 950、239以及 79. 途径 1中, 从 Chainlist网站上

共收集到了 782个区块链软件, 远高于同途径的其他网站 (Alchemy: 51, CoinMarketCap: 49, CoinGecKo: 68). 途径

2中, 我们从区块链代码仓库 GitHub中, 通过关键词搜索的方式共获得了 218个区块链软件, 占比超过了 90%. 途
径 3中, 从区块链年度发展白皮书中收集到的区块链软件数量为 45, 比其他两种方式收集的区块链软件数量总和

还多.

 1.2   软件筛选

软件筛选是为了对获取到的区块链软件数据进行清洗, 保证能够对具有研究价值的国产区块链软件进行发展

趋势与核心技术分析. 首先, 我们设计了 3条筛选标准用于筛选国产区块链软件.
• 区块链软件的开发团队位置是否属于中国: 考察开发团队的主要活动地点和办公地点是否在中国, 以了解项

目的技术开发和日常运营是否主要在中国进行. 随着远程工作的普及, 许多区块链项目的开发团队是全球分布的,
没有固定的“位置”. 因此需要其他信息的补充.

• 区块链软件注册地或区块链软件的知识产权是否属于中国: 检查项目的法人注册地、公司总部以及相关的

知识产权注册地是否在中国, 这有助于了解项目的法律归属和保护权利的地理位置.
• 区块链软件的创始人或 CTO是否为中国人: 确认项目的创始人或技术负责人 (如 CTO)的国籍或出生地是

否为中国, 这可以反映项目的创始背景和技术导向.
以上 3条标准属于平行关系, 我们认为中国本土区块链软件应该至少满足其中的一条或多条标准. 根据这些

标准可以筛选得到属于中国的区块链软件. 随后, 通过对初步筛选后的区块链软件实施进一步过滤, 以确保所纳入

分析的样本具备唯一性且聚焦于底层系统, 具体过滤标准如下.
• 没有重复的区块链软件.
• 是底层区块链软件而非区块链应用软件.
对于第 1点, 由于不同途径的搜索结果中可能包含的名称不同, 可能会导致区块链软件收集的重复. 例如, 唯

链的英文名为 Vechain[26], 在数据合并时可能会重复记录. 对于第 2点, 由于本文研究仅关注区块链底层软件的发

展趋势以及核心技术, 基于区块链软件的应用等评估超出了本文的研究范围. 例如, 联通区块链服务这类 BaaS应

用 [27]以及火币 [28]这类基于区块链软件的金融服务等. 这里我们需要去除的内容包括: (1) BaaS应用; (2) 金融服务.
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由于在分析区块链软件核心技术时需要获取软件使用的技术信息, 而部分国产区块链软件仅具有官网, 或开发/技
术文档信息严重缺失. 针对这种情况, 我们对 103个国产区块链软件进行了进一步评估, 剔除没有技术或开发文档

的区块链软件或近一年内没有更新开发/技术文档信息的区块链软件, 最终得到了 39个包含详细技术信息的区块

链软件.
在区块链软件的数据收集与筛选工作中, 我们招募了 4名成员 (1名博士, 3名硕士, 均至少有 1年以上的区块

链开发经验)进行人工分析, 每位成员的分析过程保持相对独立, 并且分析结果都至少有两位以上的成员进行重复

验证. 在区块链软件数据收集过程中, 我们共统计得到了 1 268个区块链软件, 其中包含 201个区块链软件符合筛

选标准, 属于国产区块链软件. 经过过滤后, 最终得到了 103个不重复的底层国产区块链软件, 我们将基于这 103
个区块链软件进行统计以分析国产区块链软件的发展趋势. 需要注意的是, 在这 103个软件中仅有 39个包含详细

的技术信息, 可以用于分析国产区块链软件的核心技术. 筛选过程中, 不同国产区块链软件符合标准的情况如图 3
所示.
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图 3　国产区块链软件所符合的标准
 

如图 3 所示, 大部分的区块链软件能够同时满足筛选标准 1、2、3, 只有少部分软件平台仅符合其中的一项

或两项. 例如, BSC (binance smart chain)[29]、波场链 [30]和 CKB[31]仅符合标准 3, 即它们的创始人是中国人. 此外,
IRISnet[32]和 PlatON[33]符合标准 1、3, 这是因为这些平台主要是由中国人员或实验室开发的, 但是所属公司的注

册地却在海外.

 1.3   数据分析

我们基于调研目标, 设计了覆盖国产区块链软件发展趋势与核心技术特征的问题体系, 并在表 1中对各问题

及其对应的数据类型进行了系统整理. 数据采集过程中, 主要通过浏览区块链软件官方网站、查阅技术文档与开

发文档等途径, 提取回答各问题所需的关键信息. 为确保数据的准确性与一致性, 所有收集数据均由项目组成员协

同讨论并确认. 对于在关键问题 (即前两个核心问题) 上无法获取有效信息的软件样本, 予以剔除处理, 以提升样

本数据的有效性与分析结果的可靠性.
 
 

表 1　调研问题与收集数据的类型
 

问题 收集数据的类型

问题1: 国产区块链软件发展趋势如何? 1) 国产区块链发展历程; 2) 国产区块链软件分布; 3) 国产区块链软件关系

问题2: 国产区块链软件具有哪些核心技术?
1) 数据层: 数据结构、数据库、加密算法; 2) 网络层: 数据传输协议、传播机制;
3) 共识层; 4) 合约层: 合约编程语言、合约执行引擎; 5) 应用层; 6) 其他技
术: 隐私保护技术、可扩展性技术、跨链技术

问题3: 国内外区块链软件在核心技术上有哪些不同? 1) 数据层; 2) 网络层; 3) 共识层; 4) 合约层; 5) 应用层; 6) 其他技术
 

下面将介绍回答每个问题的具体步骤. 在回答问题 1时, 我们主要从国产区块链软件发展历程、分布以及软

件之间的关系进行了统计与分析, 这些数据可以从区块链官网、相关新闻报道以及行业报告中获取. 在统计区块

链软件发展历程时, 主要是统计区块链软件的发布时间以及截止时间. 这里的发布时间是指软件上线时间, 截止时

间则是指区块链软件最后一次新闻发布或技术文档更新时间. 当一个区块链软件的官网咨询或代码仓库超过 1年
的时间没有更新时, 我们认为该区块链软件已经停止更新, 例如, inchain[34], 该区块链软件官方 GitHub的最新更新

时间已经是 6年前. 区块链软件分布是指软件所属公司的注册地分布, 我们通过统计该分布以分析国产区块链行
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业发展在地域方面的差异. 至于国产区块链软件关系则是根据官网公布的信息, 统计不同区块链软件之间的关系,
例如至信链 [35]是基于长安链 [36]开发的. 在实际统计时, 我们对 103个国产区块链软件的发展趋势进行了统计与分

析, 具体内容见第 2节.
在回答问题 2时, 我们主要是从区块链的 6个层次对区块链软件所使用的技术进行分析. 袁勇等人 [37]在分析

区块链技术时, 提出从数据层、网络层、共识层、激励层、合约层以及应用层这 6个层次进行分析. 由于国产区

块链软件在技术方面的发展重点在于提升区块链的性能, 包括扩展性、安全性和互操作性等方面, 并且这些技术

方面的改进有助于推动区块链的广泛应用, 而激励层的发展并非主要关注点. 因此, 我们在进行技术分析时并没有

对区块链软件激励层的技术进行统计与分析. 此外, 袁勇等人的研究已是 8年前, 相比之下近些年来区块链的隐私

保护、可扩展性等技术发展迅速, 国产区块链软件在这类技术上的发展现状研究具有较大意义. 因此我们对国产

区块链软件的这类技术进行了统计与分析, 称为“其他技术”.
在回答问题 3 时, 我们选择了国外人气较高的 2 类、共计 6 个区块链软件, 分别是 Hyperledger Fabric[38,39]、

CordaR3[40,41]、Quorum[42,43]、Ethereum[44]、Polygon[45]以及 Solana[46,47], 并基于问题 2的 6个层次对国外区块链软

件的核心技术进行分析, 在每个层次中我们仅讨论当前国产区块链软件整体技术发展方向以及水平与国外具有代

表性的区块链软件的不同. 在此基础上总结并回答当前国内外区块链软件发展差异以及国产区块链软件未来的发

展方向.

 2   国产区块链软件发展趋势如何?

 2.1   区块链软件发展历程

区块链软件发展历程是指区块链软件从发布到停止运营 (更新) 的整个过程, 其中停止更新是指 1 年内没有

进行官网、技术文档或 GitHub代码更新. 我们对每年新发布的区块链软件以及停止运营 (更新)的区块链软件数

量进行了统计, 具体信息如图 4所示.
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图 4　国产区块链软件发展情况
 

图 4 描述了国产区块链软件的发展情况, 包含两个部分, 其中图 4(a) 和 (b) 分别从总数、公有链数量以及联

盟链数量这 3个角度对每年新增/停止运营 (更新)的区块链软件数量进行了统计. 通过分析这些数据, 可以得到以

下 3个现象.
现象 1: 国产区块链软件最早于 2014年发布, 在 2017年和 2018年, 区块链软件的新发布数量达到了顶点, 均

超过了 20. 产生这一现象的原因主要包括以下几个方面: 1) 技术方面: 2015 年, 以太坊的发布标志着图灵完备的

智能合约的出现, 这为开发者提供了更加便捷的区块链应用开发工具. 智能合约的广泛应用促进了区块链技术的

实际落地. 因此, 区块链相关公司数量在 2016年显著增加, 并在 2017年和 2018年迎来了爆发式增长期, 标志着行

业发展的重要转折点. 2) 政策方面: 在此期间, 我国政府对区块链技术的发展持鼓励态度, 并出台了多项政策予以

支持. 例如, 2017年工信部发布的《软件和信息技术服务业发展规划 (2016–2020年)》[48]中, 明确提出区块链等创

新技术要达到国际先进水平, 这直接推动了区块链技术的研发与应用. 此外, 2018年工信部发布的《2018年信息

化和软件服务业标准化工作要点》[49], 推动了区块链技术在标准化建设方面的努力, 为行业发展提供了规范与保

障. 政策的支持为区块链企业提供了资本、技术支持和市场准入的便利, 进一步促使区块链软件的快速推出与应
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用. 3)财富效应: 虚拟货币价格的飞涨是区块链公司大规模增加的重要推动力. 例如, 2014年, 以太坊成功筹集了

1 800万美元, 2017年以太坊的市值已接近 190亿美元. 许多首次代币发行项目发行的 Token价格也大幅上涨. 这
种新型的国际融资方式吸引了大量机构、资本和创业者进入区块链领域, 进一步推动了区块链行业的繁荣.

现象 2: 自 2020年起, 停止运营 (更新)的区块链软件数量逐渐增加. 这主要与以下几个因素相关: 监管加强、

技术瓶颈、市场泡沫破裂以及缺乏成熟的商业应用模式. 监管加强方面, 自 2020年开始, 政策监管的加强对区块

链软件的运营产生了直接影响. 我国政府加大了对虚拟货币交易和非法融资活动的监管, 出台了一系列政策来遏

制虚拟货币的炒作和非法融资行为. 政府的政策导向使得一些区块链项目面临运营困境, 部分公司由于担心触犯

政策法规, 不得不调整或终止原本计划中的区块链项目. 这种在虚拟货币监管方面的政策不确定性导致了很多区

块链项目不得不放缓进展或完全停止运营. 技术瓶颈是另一个主要原因, 当时的区块链软件很难处理大量的并发

交易, 容易产生交易积压的问题, 这阻碍了其在商业方面的应用. 市场泡沫的破裂主要与加密货币市场的过度炒作

有关, 导致投资者损失惨重, 并且对区块链的热情大幅下降. 最后, 缺乏成熟的商业模式表现在多个方面, 尤其是供

应链领域, 虽然一些区块链项目旨在改善供应链的透明度和可追溯性, 但在实际推广中遇到了较大困难. 例如, 一
些供应商可能不愿意采用区块链技术, 因为这需要投入成本进行系统改造, 而短期内难以看到直接的经济回报. 由
于缺乏可行的商业模式, 投资者和企业在投入资源时变得更加谨慎, 进一步影响了区块链软件的增长与停运.

现象 3: 自 2015年起, 每年新增/停止运营的区块链软件类型大多数为联盟链. 这可能与市场需求、技术成熟

度等因素密切相关. 首先, 联盟链更适合用于企业之间的合作, 尤其是在供应链管理、金融服务等领域, 这些场景

需要可信且可控的环境, 推动了联盟链的快速发展. 因此新增的国产区块链软件以联盟链为主. 然而, 尽管联盟链

具有许多优势, 但市场竞争激烈, 技术瓶颈和缺乏成熟商业模式仍然导致一些项目无法持续运营, 形成停运现象.
这也是联盟链类型的区块链软件停止运营数量多的原因.

见解 1: 技术的成熟和安全性是行业发展的关键, 未来区块链的发展需要持续关注技术创新, 尤其是在可扩展

性和安全性方面的突破, 以促进其在各个行业的广泛应用.

 2.2   区块链软件分布

通过调查国产区块链软件所属公司的注册地, 我们对国产区块链软件分布情况进行了统计, 从地域的角度对

当前国产区块链行业的发展情况进行分析. 统计结果如图 5所示. 除了区块链软件的地理分布外, 图 5中还包括了

具体的软件分类, 我们对不同链类型的具体区块链软件名称进行了统计, 如表 2所示.
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表 2　区块链软件类型
 

链类型 软件名称 数量

公有链
星火链, 树图链, BSC, NEO, Aelf, 星云链, Ontolog, 波场链, CKB, IRISnet, PlatON, Mixin, 火币生态链, 印
链, 维优元界, 超脑链

16

联盟链

蚂蚁链, 长安链, 百度链, 趣链, 天河链, 京东链, FISCO BCOS, 至信链, 华为链, Z-Ledger, RepChain, 迅雷链,
海峡链, 云链, 万纳链, Chain33, BubiChain, IRITA, 梧桐链, 磁云数字区块链M0, 中移链, 延安链, 文昌链,
泰安链, 武汉链, 安顺链, 唯链, 之江链, 网易链, BSN, 壹账链, 电科信链, 网录区块链, 众安链, 骏途链, 元镜
联盟链, Hspeed链, 新版链, 亿条链, 瞬元智能链, 星蓝云链, 浪潮云链, 质安链, 银链, 合链, 瑞策联盟链, 象
链, TrustSQL, 原本链, Towerchain, 博雅正链, 蜂巢链, TDChain, New Spiral, 达朴链网, 晶格链, 联通链, 常
享链, 保交链, HuoChain, 太一链, RivSpace, 银信超级链, StarCloudChain, 蓉易链, 中信科技区块链, 文创链,
农信链, 信医链, 旅信链, 中数链, 文交链

72

区块链基础设施
BSI, CA联盟可信“存证”链, 蜀信链, 桂链, 渝快链, 昆明市区区块链公共服务平台, 江西省BaaS开放平台,
泉城链, 中招公信链, 海河智链, 河南链, 目录链, 浦江数链, 山城链, 雄安链

15
 

如图 5所示, 我们按照区块链类别对各个省级行政区注册的区块链软件数量进行了统计. 结合图 5和表 2分
析可以得到国产区块链软件分布上存在的 4个现象.

现象 4: 除注册在海外的 5 个区块链软件外, 我国有 21 个省级行政区拥有区块链软件. 根据区块链软件数量

排名, 前 3 名分别是北京、上海、浙江和广东 (并列第 3). 这一分布可能与为这些地区在经济、科技、金融等方

面具有强大的实力和优势. 北京拥有丰富的高校和科研机构资源, 能够培养和吸引大量高素质的区块链技术人才.
同时, 北京的政策支持力度大, 为区块链技术的发展提供了良好的政策环境. 上海具有完善的金融基础设施和活跃

的金融市场, 为区块链技术在金融领域的应用提供了广阔的空间. 浙江和广东则以其发达的民营经济和创新氛围

著称, 企业对新技术的接受度高, 投资环境良好, 这些因素共同促进了区块链技术的创新和发展.
现象 5: 大多数区块链软件的注册地位于各个省的省会城市, 仅少部分区块链软件注册在非省会城市. 具体地,

安顺链 (贵州省安顺市)[50]、泰安链 (山东省泰安市)[51]以及众安链 (江西省宜春市)[52]注册在非省会城市, 广东的

11个区块链软件中只有一个注册在广州, 其余均在深圳. 这一现象可能归因于省会城市通常是一个省的政治、经

济、文化中心, 拥有更好的基础设施、人才资源、政策支持和投资环境. 相比之下, 非省会城市在这些方面可能相

对较弱. 然而, 安顺、泰安和宜春这 3 个城市可能在某些特定领域或具有独特的优势, 吸引了区块链企业的注册.
例如, 安顺可能在大数据产业方面有一定的发展基础, 泰安可能在旅游产业数字化方面有需求, 宜春可能在新能源

或其他特定领域有创新应用场景. 至于广东省的区块链软件分布, 深圳凭借其在科技创新和金融创新方面的优势,
称为区块链企业的聚集地. 深圳拥有众多的高新技术企业和创新型企业, 形成了良好的创新生态系统. 同时, 深圳

的金融市场活跃, 风险投资机构众多, 为区块链技术的发展提供了充足的资金支持. 相对而言, 广州虽然是重要的

经济中心和交通枢纽, 但在科技创新和金融创新方面可能相对逊色, 因此广东省大多数区块链软件注册在深圳.
现象 6: 在符合标准的区块链软件中, 超过 70%的软件属于联盟链, 公有链和区块链基础设施的数量相当. 在

区块链软件分类时, 一些区块链软件被归类为区块链基础设施, 这类软件为区块链网络运行和发展提供底层技术

架构和服务体系, 为应用开发提供必要的技术支持和保障. 基于这些基础设施开发的应用, 几乎都是联盟链类型.
因此, 符合标准的国产区块链软件中有超过 85%的软件属于联盟链, 这一现象可能与国产区块链应用场景更多地

集中在企业之间的合作、供应链管理等领域密切相关, 这些场景更适合采用联盟链的模式. 此外, 联盟链相较公有

链具有更好的性能和扩展性、能够保护数据隐私、并且更加符合监管需求. 当然, 随着技术的不断进步, 公有链也

将在一些特定领域得到进一步的发展.
现象 7: 仅有 5个省级行政区拥有公有区块链软件, 分别是北京、上海、香港、浙江和重庆. 其中重庆市的印

链科技有限公司已于 2019年清算倒闭. 这是因为公有区块链软件的开发和运营需要更高的技术水平、更严格的

安全保障和更广泛的用户参与. 北京、上海、香港、浙江等地在经济实力、科技水平、人才资源等方面具有优

势, 能够满足公有区块链软件的发展需求. 重庆尽管在推动区块链技术的发展方面也有积极举措, 但在某些方面可

能仍然存在不足. 印链科技的倒闭可能是由于多种原因造成的, 如市场竞争激烈、技术创新不足、资金链断裂等.
这也反映了区块链行业的高风险性和不确定性.
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见解 2: 区域资源配置、市场需求、政策支持和技术创新在区块链发展的过程中具有重要影响, 区块链行业

从业者在选择发展方向时, 必须综合考虑这些因素, 以确保项目的可持续发展.

 2.3   区块链软件关系

区块链软件关系是指一些区块链软件可能会在其他区块链软件的基础上, 根据特定的应用场景进行开发, 这
样可以继承原软件的成熟技术架构和功能模块, 并在此基础上进行改进和创新. 这种开发方式有助于促进技术融

合, 并能够更好地满足特定场景的需求. 我们通过官方信息、区块链行业报告等途径统计不同区块链软件之间的

关系, 以分析国产区块链软件发展趋势.
如图 6所示, 与主干相连接的区块链软件是一些基础区块链软件, 与其相连接的平台是基于基础区块链软件

开发的区块链软件. 通过分析国产区块链软件关系, 得出以下两个现象.
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图 6　国产区块链软件关系
 

现象 8: 国产区块链软件大多基于成熟的区块链技术平台开发的, 其中基于 Hyperledger Fabric[38]、以太坊 [44]、

FISCO BCOS[53]、星火链网 [54]以及 BSN (blockchain-based service network)联盟链 [12]开发的区块链软件最多. 例如

华为链是基于 Hyperledger Fabric开发, 而网易链是基于 FISCO BCOS开发. 选择这些成熟平台进行开发在技术和

生态方面都具有诸多优势. 在技术层面, 已有平台具有成熟稳定的基础架构、丰富的功能模块以及强大的安全性

保障, 能够为开发者提供可靠的基础、缩短开发周期并降低安全风险. 在生态方面, 这些平台拥有庞大的开发者社

区, 提供丰富学习资源和技术支持, 广泛的用户基础也使得软件上线后容易吸引用户并扩大规模, 良好的互联互通

性便于与其他区块链系统交互和集成.
现象 9: 当前存在两个较为特殊的区块链软件——BSN联盟链和星火链网, 国内许多区块链软件都是基于两

者进行开发, 并且在其上实现跨链交互. 其中, BSN 联盟链是一个公共基础设施网络, 由国家信息中心牵头, 并与

中国移动、中国银联等单位联合发起并建立. BSN是基于区块链技术和共识机制的全球性基础设施网络, 是面向

工业、企业、政府应用的可信、可控、可扩展的联盟链. BSN-DDC (blockchain-based service network-distributed
digital certificate)基础网络是 BSN产品体系中专门面向我国市场的公网产品. 它通过建立一个公共分布式云服务

网络, 为区块链和 NFT等分布式技术以及相关应用在我国的发展提供基础设施能力支撑. BSN-DDC网络由泰安

链、文昌链、武汉链等各具特色的开放联盟链组成. 每条链由其技术方直接经营并提供基础支撑和优化迭代. 星
火链网是中国信息通信研究院于 2021年 8月 3日发布的底层区块链软件. BIF-Core的发布标志着整个“星火链网”
国家级的基础设施主链正式运行, 该技术将助力企业数字化转型和未来城市建设, 旨在实现不同区块链之间的互

联互通和互操作. 通过构建统一的标识和标准体系, 星火链网为不同的区块链提供接入和交互的接口, 促进区块链
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之间的数据流通、业务协同和价值传递, 打破区块链之间的孤岛效应, 推动区块链技术在更广泛的领域和场景中

应用和发展. 目前接入星火链网的区块链软件包括: 蜀信链 [55]、桂链 [56]等.
见解 3: 成熟技术平台、公共基础设施的战略重要性以及跨链互操作性在推动区块链发展时发挥着关键

作用.

 3   国产区块链软件具有哪些核心技术?

本节, 我们将数据层、网络层、共识层、合约层、应用层以及其他技术这 6 个层次对具有详细技术信息的

39个高质量国产区块链软件所使用的技术进行统计与分析, 图 7展示了 6个层次的具体信息.
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图 7　区块链软件技术分析层次
 

值得注意的是, 在统计区块链软件在不同层次所使用的技术时, 可能会出现大于或小于 39的情况. 前者是因

为一个区块链软件可能采用了多种技术, 如蚂蚁链 [57]同时使用了Merkle树和MPT (Merkle patricia trie)[44]两种数

据结构. 后者是因为部分区块链软件的官网或技术文档中没有具体介绍所使用的技术, 如部分区块链软件仅声明

其使用了对称加密算法, 但并未具体说明是哪种算法.

 3.1   数据层

区块链技术是一种去中心化的分布式账本系统, 通过共识算法确保数据的安全和透明性. 其核心是数据层, 这
是整个区块链系统的基础, 负责存储和管理区块链中的交易记录和状态信息. 数据层的有效运行依赖于 3大关键

概念: 数据结构、数据库和加密算法. 数据结构决定了数据的组织和访问模式, 数据库则负责保存和管理这些数

据, 而加密算法则确保数据的安全性和隐私性. 在区块链软件中, 统计分析这些技术的使用情况和效率对于理解系

统性能、优化资源管理、提升安全性具有重要意义. 这种分析有助于发现潜在的优化点, 提升区块链应用的整体

表现和安全保障.
 3.1.1    数据结构

区块链软件数据层的数据结构主要涉及区块链底层的区块和交易的存储方式, 例如比特币中用于验证交易

的Merkle树、以太坊中管理账户状态和交易的MPT, 以及星火链中用于组织交易的 DAG (directed acyclic graph).
Merkle树作为一种数据结构, 能够快速验证交易的存在性和正确性, 已在比特币中得到了广泛应用. 随着智能

合约的引入, 以太坊迅速发展, 并采用了一种名为 MPT 的数据结构. MPT 结合了 Merkle 树和 Patricia 树的优点,
更高效地处理和存储账户状态等信息. 与MPT和Merkle树不同, DAG是一种专门用于区块存储的数据结构. 在
DAG 结构中, 每个新的数据单元可以指向多个之前的数据单元, 这在处理高并发交易时具有显著优势. 然而,
DAG也面临数据确认规则复杂和安全性验证难度大的挑战. 我们按照时间顺序对不同区块链软件数据层的数据

结构进行了统计与分析, 结果如图 8所示.
现象 10: 目前大多数国产区块链软件 (共 24个)在数据层中采用Merkle树, 仅有少量软件 (不超过 10个)采

用MPT和 DAG两种数据结构. 产生这一现象的原因主要包括以下几点: 1) 技术成熟度: Merkle树技术简单易懂,
易于实现, 且具有较高的技术成熟度; 2) 适用性: Merkle树完全能够满足大多数常见区块链应用的需求, 如验证交
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易和区块的完整性; 3)兼容性: Merkle树能够兼容传统的区块链架构和共识机制. 与Merkle树相比, MPT和 DAG
两种数据结构的使用相对较少, 这可能与其技术成熟度、应用场景受限以及开发难度等因素有关. 然而, MPT不

仅能够高效验证数据完整性, 还能提供对数据的快速查找和更新功能. DAG 具有高并发处理能力和高可扩展性,
能够支持大规模的分布式数据处理. 随着区块链软件的不断发展及对于软件性能的逐渐提升, 这两种类型的数据

结构使用量可能会逐渐增加.
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图 8　国产区块链软件数据层数据结构统计
 

 3.1.2    数据库

数据库作为区块链技术架构中的基础层, 负责对系统中的所有交易和数据记录进行持久化存储和管理. 为了

满足不同的应用需求和系统设计, 当前区块链系统使用的数据库类型呈现多样化发展. 根据数据库的类型和特性,
我们调查的国产区块链软件所使用的数据库可分为 3种类型, 即键值型数据库 (key-value database)、关系型数据

库 (relational database)以及文档型数据库 (document database). 具体信息如表 3所示.
  

表 3　不同区块链软件数据库使用情况及分类
 

类别 数据库 区块链软件

键值型

LevelDB
NEO[58], 波场链[30], 万纳链[59], BubiChain[60], 趣链[61], 天河链[62], FISCO BCOS[53], 迅雷链[63], ONTology[64],
磁云数字区块链M0[65], 百度链[66], RepChain[67], Chain33[68], PlatON[33], 梧桐链[69], 唯链[26], 树图链[70], 华
为链[71], IRITA[72], 长安链[36], 文昌链[73], 泰安链[51], 武汉链[74], 海峡链[75], 安顺链[50]

RocksDB[76] NEO, FISCO BCOS, 星云链[77], 京东链[78], 蚂蚁链, 星火链[54], 华为链, CKB[31], 延安链[79], 之江链[80]

Redis[81] 京东链, 至信链, Aelf[82]

BadgerDB[83] Chain33, 长安链

TiKV[84] 京东链, 星火链, 长安链

PebbleDB[85] 万纳链, BNB Chain[29]

关系型

MySQL 天河链, FISCO BCOS, 华为链, 长安链, 泰安链

Oracle Mixin[86], 泰安链

TDSQL[87]
至信链

文档型
MongoDB[88] 万纳链, 天河链, Mixin
CouchDB[89] Z-Ledger[90]

 

关系型数据库建立在关系模型的基础上, 采用二维表格的方式存储数据, 并通过行和列的形式组织数据, 确
保数据的一致性和完整性 [91]. 在所调查的区块链软件中, 常见的关系型数据库包括 MySQL、Oracle 和 TDSQL.
其中, TDSQL (Tencent distributed SQL)是腾讯推出的一款兼容MySQL的分布式关系型数据库, 具有自主可控和

高一致性的特点. 与关系型数据库不同, 非关系型数据库在数据存储方式和数据关系的管理上有显著差异. 例如,
键值型数据库使用简单的键值对存储数据, 每个键唯一地映射到一个值, 这使得数据查找速度快, 并且适合分布式

存储和处理 [92]. 在所调查的国产区块链软件中, 使用了 6 种具体的键值型数据库, 分别是 Redis、LevelDB、
RocksDB、BadgerDB、TiKV和 PebbleDB. 文档型数据库作为另一种非关系型数据库, 以文档为核心数据模型, 这
些文档以键值对的形式存储, 并可包含复杂的数据结构, 如数组和子文档 [93]. 在所调查的国产区块链软件中, 常见
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的文档型数据库包括MongoDB和 CouchDB.
我们对不同区块链软件所使用或兼容的底层数据库进行了统计, 并按照时间顺序对新增区块链软件所采用的

数据库情况进行了分析, 如图 9所示.
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图 9　新增国产区块链软件数据库使用/兼容情况
 

现象 11: 键值型数据库是当前国产区块链软件的主流选择. 具体而言, 接近 50%的区块链软件支持 LevelDB、
超过 15%的区块链软件支持 RocksDB, 这两种键值型数据库的使用率超过了 65%. 相比之下, 支持或兼容关系型

和文档型数据库的区块链软件仅有 8个和 4个. 这一现象的产生, 主要与键值型数据库在高性能、结构简单和强

可扩展方面的优势相关. 虽然使用关系型数据库的区块链软件在与现有数据库系统的整合中可以降低复杂性, 并
且关系型数据库能够支持复杂的业务逻辑, 但其通常存在性能瓶颈, 且复杂的数据结构也可能带来不必要的性能

开销. 然而, 随着区块链技术的发展, 关系型数据库将在对数据一致性和复杂关系处理要求极高的领域中得到更广

泛的应用, 例如在数字货币交易记录、复杂用户身份信息及其关联关系的存储和管理中. 另一方面, 文档型数据库

因其适应快速开发和迭代的能力, 以及对非结构化数据的支持, 具有一定优势. 然而, 由于区块链中的数据结构相

对固定和简单, 键值型数据库更能满足当前需求. 随着区块链应用的不断扩展, 文档型数据库的应用可能会逐渐增

多, 特别是在处理物联网中的半结构化和非结构化数据, 以及在供应链溯源中处理包含图片和文字等多样化数据

的场景中.
见解 4: 性能要求低、应用场景有限等因素导致当前区块链软件大多选择简单的数据结构或数据库, 但随着

区块链软件的不断发展, 性能需求的增长以及应用类型增加, 具有并发数据处理能力以及高可扩展性的复杂数据

库的使用量可能会逐渐上升.
 3.1.3    加密算法

为了保证数据的安全性和完整性, 区块链技术结合了多种加密算法, 如 ECC (elliptic curve cryptography)[94]、
SM2[95]、ECSDA (elliptic curve digital signature algorithm)[96]等. 其中保证数据安全性的算法可以根据加密方式不

同分为对称加密和非对称加密两大类. 对称加密算法使用相同的密钥进行加密和解密, 而非对称加密则使用一对

密钥, 公钥用于加密数据, 私钥用于解密数据 [97]. 保证数据完整性的算法根据验证过程不同可以分为签名算法 [98]

和哈希算法 [99]. 签名算法用于验证消息来源的完整性、真实性和不可否认性, 接收方通过发送方的公钥来验证签

名的有效性. 具体地, 发送方使用签名算法对数据进行处理, 基于数据计算出一个独特的签名. 接收方在接收到数

据和签名后, 使用发送方的公钥对签名进行验证. 如果数据在传输过程中被篡改, 计算出的签名将与接收到的签名

不一致, 从而表明数据的完整性遭到破坏. 哈希算法则用于验证数据的完整性, 该算法具有雪崩效应 [100], 即输入数

据的微小变化会导致哈希值的巨大差异. 具体地, 发送方将数据和对应的哈希值一起发送给接收方, 接收方收到后

对数据重新计算哈希值, 如果重新计算出的哈希值与接收到的哈希值一致, 那就说明数据在传输过程中没有被修

改, 从而保证了数据的完整性. 加密算法的具体分类如表 4所示.
从表 4可以看出, 相较于比特币和以太坊平台, 国产区块链软件所使用的加密技术在种类和能力上有了显著
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提升, 能够适应更复杂的应用场景. 其中, 较为特殊的加密算法包括国密算法、椭圆曲线加密算法、零知识证明算

法以及秘密共享算法. 国密算法是由国家密码局认定的一系列国产加密算法, 主要包括 SM2 (椭圆曲线公钥密码

算法)、SM3 (哈希算法)和 SM4 (分组密码算法). 其中, SM2是我国在 2010年发布的一款自主设计的椭圆曲线公

钥密码算法, 符合我国的安全需求, 并得到了广泛应用. SM4 是于 2006 年发布的一款对称加密算法, 广泛用于数

据加密. ECC是一种基于椭圆曲线数学理论的非对称加密算法. 除了 SM2之外, Secp256k1[101]是另一种常见的椭

圆曲线加密算法, 广泛用于比特币和以太坊等区块链系统中, 因其高安全性、高效率和广泛应用而受到青睐.
  

表 4　区块链加密算法分类
 

加密算法 算法类型 具体算法名称

保证安全性

对称加密算法 SM4, AES[102]

非对称加密算法 SM2, Secp256k1, ElGamal[103], Paillier[104]

其他 后量子密码, BulletProofs[105], 同态加密[106], Shamir[107], 代理重加密

保证完整性
签名算法 分布式签名, 环签名, ECDSA, BLS聚合签名, EDDSA, 群签名

哈希算法 SM3, SHA-256[108], RIPEMD160, Keccak-256[109], BLAKE2[110]
 

传统加密算法在特定场景下存在一定的局限性. 例如, 当需要向第三方证明某些信息或完成某些操作, 但又不

希望泄露具体细节时, 传统加密算法可能无法满足需求. 零知识证明 (zero knowledge proof, ZKP)[111]算法能够很好

地满足这一需求, 在保护信息隐私的同时实现证明. 目前, 相关的零知识证明算法包括 BulletProofs++[112]和 zk-
SNARKs[113]. BulletProofs++是一种高效且紧凑的零知识证明机制, 主要侧重于提高效率和降低证明大小; 而 zk-SNARKs
是一种强大且广泛应用的零知识证明体系, 以简洁性和非交互性为特点, 尤其在区块链等特定场景中表现出色. 在
涉及多人协作且包含敏感信息的场景中, 秘密共享技术至关重要. 为此, 国产区块链软件分别使用了 Shamir算法 [107]

和代理重加密算法 [114]. Shamir算法主要用于秘密共享和密钥管理, 例如在分布式系统中安全地分享密钥或在密码

学中保护敏感信息, 常见应用场景包括密钥分发和秘密共享. 代理重加密算法则用于在不可信环境中实现安全的

密文转换和共享. 它允许授权的代理将用一方公钥加密的密文转换为用另一方公钥加密的密文, 而代理无法获取

原始明文. 该算法的主要应用场景包括数据贡献和云存储.
我们对不同区块链软件所使用的加密算法进行了统计, 结果如图 10所示.
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图 10　链加密算法使用情况
 

现象 12: 通过分析可以发现, 国产区块链软件在加密算法的选择上呈现多元化, 其中国产加密算法如 SM4、
SM2、SM3 等广泛应用, 同时国际通用算法也因成熟度和兼容性被部分采用. 具体地, 在保证数据安全性的算法

中, 共有 23个区块链软件明确说明了其所使用的对称加密算法, 其中使用 SM4的区块链软件有 14个, 使用 AES
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(advanced encryption standard)的有 9个. 这主要是由于政策导向下国产化需求使得 SM4受到青睐, 同时 SM4在
性能和安全性上表现优异, 且有完善技术生态与社区支持. 尽管 AES[102]也具较高安全性和通用性, 但在国产区块

链软件领域受 SM4影响相对更大. 在非对称加密算法中, 除了 18个区块链软件使用了 SM2算法外, 15个区块链

软件使用了 Secp256k1 算法, 进一步证明了该算法的广泛应用. 在其他加密技术中, 同态加密算法的使用范围最

广, 主要由于其灵活性强、适用范围广的特点.
在保证完整性的算法中, 共有 32 个区块链软件声明其所使用的签名算法, 其中使用较多的算法分别是

ECDSA (15个)和环签名算法 (9个). 其中 ECDSA的广泛使用得益于其高安全性、高效率和标准化特性, 而环签

名算法则能够提供高水平的身份隐私保护, 并适应不同的应用场景和安全需求. 在哈希算法中, 18 个区块链软件

支持国密哈希算法 SM3, 16个支持 SHA-256 (secure hash algorithm 256). SM3的广泛使用一方面得益于其安全性

和适用性的不断提高, 另一方面得益于政策的推动. SHA-256作为一种国际上广泛使用的哈希算法, 具有较高的知

名度和成熟度, 考虑到兼容性问题, 大多数区块链软件也会选择支持该算法.

 3.2   网络层

区块链网络层对于区块链至关重要, 它是连接区块链节点、实现信息交互和数据传输的关键层级. 网络层包

含数据传输协议和传播机制两部分内容, 它们是确保区块链系统高效、稳定运行的关键要素. 其中, 数据传输协议

如同信息传递的轨道, 规定了数据在节点之间流动的规则和方式, 决定了数据的封装格式、传输的可靠性以及效

率. 常见的数据传输协议包括基于 HTTP/2的 gRPC等, 这些协议能够保障数据在网络中的快速、准确传输, 为区

块链的稳定运行提供坚实的基础. 传播机制则像信息扩散的引擎, 当新的交易产生或新的区块被挖出时, 传播机制

负责将这些关键信息迅速、有效地传递到网络中的各个节点. 它决定了信息是以广播的方式广泛传播, 还是通过

特定的路由策略有针对性地传递.
 3.2.1    数据传输协议

国产区块链软件所使用的数据传输协议主要包括 P2P、HTTPS以及 gRPC. 其中, P2P (peer-to-peer)协议是一

种去中心化的网络架构, 节点间可以直接相互通信, 无需通过中央服务器 [115]. P2P协议在区块链网络中广泛应用,
因为它支持高效的分布式数据共享, 增强了网络的抗审查性和鲁棒性. HTTPS (hypertext transfer protocol secure)
是一种在 HTTP基础上加入 SSL/TLS加密层的传输协议, 主要用于确保数据在传输过程中的机密性和完整性 [116].
gRPC是由 Google开发的高性能、开源的远程过程调用 (RPC)框架, 基于 HTTP/2协议, 并且支持多种语言和双

向流式通信, 适用于需要低延迟和高吞吐量的区块链应用 [117].
我们对不同国产区块链软件所使用的数据传输协议进行了统计, 具体如表 5所示.

  

表 5　国产区块链软件使用数据传输协议情况
 

协议名 区块链软件

P2P
NEO, 波场链, 万纳链, BubiChain, 趣链, 天河链, FISCO BCOS, Z-Ledger, 迅雷链, 星云链, ONTology, 磁云数字区块链M0,
百度链, 京东链, RepChain, Chain33, Mixin, PlatON, 唯链, 蚂蚁链, 至信链, BNB Chain, 梧桐链, 星火链, 树图链, 华为链,
IRITA, Aelf, CKB, 长安链, 文昌链, 泰安链, 武汉链, 海峡链, 中移链[118], 延安链, 安顺链, 之江链

gRPC NEO, 波场链, 趣链, 星云链, 百度链, PlatON, BNB Chain, IRITA, Aelf, CKB, 文昌链, 泰安链, 延安链

HTTPS BubiChain, FISCO BCOS
 

现象 13: 国产区块链软件普遍采用 P2P协议, gRPC和 HTTPS的使用量较少. P2P协议的广泛使用 (38个), 主
要得益于该协议的去中心化特性、高效的数据传输能力以及较低的运维成本. P2P 协议允许节点之间直接进行点

对点通信, 避免了对中央服务器的依赖, 从而增强了网络的抗审查性和容错能力, 尤其适合去中心化的区块链网

络. 相比之下, 使用 gRPC协议的区块链软件数量相对较少 (13个). 这是因为 gRPC协议更适用于高效的远程过程

调用 (RPC) 场景, 尤其在需要双向流式通信和低延迟、高吞吐量的应用中表现突出. 然而, 在区块链的典型场景

中, 节点间的通信和数据分发往往更适合通过 P2P这种分布式协议进行. 此外, gRPC的实现和配置相对复杂, 增
加了开发和运维的难度. 尽管如此, 随着区块链技术与边缘计算、物联网等新兴技术的不断融合, gRPC在这些领

域的设备间高效通信和数据传输需求下, 可能会获得更多的应用和关注.
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HTTPS协议的使用最少 (2个), 这是因为 HTTPS相较于 P2P和 gRPC, 其在性能上存在一定的开销, 且有一

定的中心化倾向. 此外, HTTPS在区块链中的应用较为有限, 主要适用于需要强安全性和合规性的数据传输场景,
特别是金融领域的区块链应用. 在这些受严格监管的行业中, 法律和合规要求可能会促使更多地使用 HTTPS来确

保数据传输的安全性和合规性.
见解 5: 当前国产区块链软件普遍采用 P2P 协议是合理选择, 因其契合区块链去中心化需求, 而 gRPC 和

HTTPS在当前适用性较弱; 未来随着技术融合与特定领域需求, gRPC和 HTTPS可能在不同场景发挥更大作用,
区块链软件协议选择将更加多元化.
 3.2.2    传播机制

与传统互联网的数据传播机制相比, 区块链的传播机制具有更高的去中心化程度, 并且不需要依赖第三方的

信任背书. 区块链的主要数据传播机制包括 Gossip[119]、洪泛 [120]、PubSub[121]、选择性转发等. Gossip协议是一种

分布式信息传播协议, 节点随机选择其他节点进行信息交换. 通过节点之间的定期信息交换, 信息逐渐传播到整个

网络. Gossip协议具有简单、可扩展性强的优点, 但其传播速度相对较慢, 且可能产生消息冗余. 洪泛机制中, 源节

点将信息发送给所有邻居节点, 而这些邻居节点接收到信息后, 再转发给各自的邻居节点, 直到信息覆盖整个网络

或达到预设的传播范围. 虽然这种机制传播速度快, 但会产生大量冗余消息, 可能导致网络拥塞. PubSub机制通过

发布者 (Publisher)和订阅者 (Subscriber)之间的互动来实现信息传播. 发布者将信息发布到特定的主题, 订阅了该

主题的订阅者会接收到相应的信息. 该机制能够实现信息的精准推送, 减少不必要的消息传播, 但需要一个中心化

或分布式的协调组件来管理主题和订阅关系. 选择性转发机制中, 节点不会盲目地转发所有接收到的信息, 而是根

据一定的策略 (如基于内容、目的地、网络状况等) 选择部分信息进行转发. 这种机制能够减少网络中的冗余流

量, 提高传播效率, 但也需要更复杂的决策逻辑. 不同区块链软件所使用的传播机制如表 6所示.
 
 

表 6　国产区块链软件使用传播机制情况
 

机制名 区块链软件

洪泛 趣链, 百度链, PlatON, 星火链, 中移链

Gossip FISCO BCOS, Z-Ledger, 星云链, RepChain, Chain33, PlatON, Mixin, 唯链, 树图链, CKB, 泰安链, 延安链

选择性转发 趣链, FISCO BCOS, 中移链

PubSub FISCO BCOS, RepChain
 

现象 14: 大部分区块链软件使用 Gossip协议进行区块传播 (12个), 而其他传播机制的使用相对较少. Gossip
协议被广泛采用, 主要是因为它在传播效率和网络资源开销之间取得了良好的平衡. 此外, Gossip的随机信息交换

模式提高了网络的容错性, 适合大规模去中心化网络的需求. 相比之下, 洪泛机制 (5个)的使用较少, 主要是因为

该机制容易导致大量消息冗余, 消耗过多的网络资源. 在大规模网络中, 洪泛机制的性能往往急剧下降, 增加了网

络拥塞的风险. 选择性转发机制 (3个)虽然能够减少冗余流量并提高传播效率, 但其复杂的策略设计和调整要求

导致开发和维护成本较高, 因此被较少使用. PubSub机制 (3个)则由于其适用场景有限, 并且依赖特定的发布/订
阅中间件, 增加了系统的潜在故障点和复杂性, 因此也不如 Gossip普及. 此外, 统计的区块链软件数量少于 39, 这
是因为部分区块链软件并未在官网、技术文档或开发文档中明确声明其使用的传播机制.

 3.3   共识层

区块链共识层通过确保分布式网络中的所有节点对交易和区块达成一致, 从而实现去中心化的信任机制, 保
障区块链系统的安全性、完整性和一致性, 其主要内容为共识协议. 相比传统的中心化共识, 去中心化共识具备稳

定性高、参与广泛的特点、但效率较低. 当前国产区块链软件使用的共识协议大致可以分为 4类: 证明类共识协

议 (proof of work, PoW)[122]、投票类共识协议 (proof-of-stake, PoS)[123]、拜占庭容错 (Byzantine fault tolerance,
BFT)类共识协议 [124,125], 以及混合类共识协议 [126].

证明类共识要求节点通过完成特定的计算任务或提供某种形式的证明来达成共识, 节点需要证明自己对特定

资源的投入或对系统规则的遵守, 以此来确定交易或区块的合法性. 投票类共识则通过投票来表达对交易或区块
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的认可或反对, 并根据投票结果决定是否达成共识. 拜占庭容错类共识旨在解决分布式系统中, 即使存在恶意或故

障节点 (即拜占庭节点) 的情况下, 如何实现可靠的共识. 混合类共识则融合了多种不同类型的共识机制, 结合各

自的优势来增强系统的性能和安全性. 我们对国产区块链软件所使用的共识协议进行了统计, 如图 11所示. 图中

不同颜色表示不同的共识协议类型, 方块表示对应共识协议在国产区块链软件中的使用数量. 例如, 有 5个国产区

块链软件支持 PoW协议.
 
 

PoW

PoS

XPoS

XPoA

PoD

PPoS

DPoS

TDPoS

DBFT

PBFT

TBFT

MAXBFT

aBFT

RBFT

BFT-SMaRt

CBFT

Tendermint

证明类 投票类 BFT 类 混合类

图 11　不同区块链软件共识协议图
 

现象 15: 支持 BFT 类共识协议的区块链软件最多 (20 个), 支持投票类和证明类共识协议的区块链软件相对

较少 (13个), 支持混合类共识协议的区块链软件最少 (5个).
BFT协议使用较多主要是因为该协议在容错能力和安全性方面表现良好, 适合私有链和联盟链环境, 因此被

广泛应用. BFT协议能够处理节点之间的信任问题, 这在商业环境中尤为重要. 在 BFT类协议中, 经典的拜占庭容

错算法 PBFT (practical Byzantine fault tolerance)[127]使用最广泛, 其他协议则在 PBFT的基础上进行了优化. 例如,
TBFT (Tendermint Byzantine fault tolerance)[128]在 PBFT的基础上引入了特定的阈值条件或优化策略, 以提高性能

或适应不同的应用场景. MAXBFT[129]则在特定条件下对 PBFT进行性能优化. 投票类协议 (如 DPoS)通常适合参

与者数量较少的网络, 面对较大规模的网络时可能会遇到性能瓶颈. 证明类协议 (如工作量证明和权益证明)在公

共链中较为常见, 但在我国, 监管政策可能对这类协议的应用产生了影响, 尤其是对挖矿活动的限制. 支持混合类

共识算法 Tendermint[126]的区块链软件有 5个. 与证明类和投票类共识算法相比, Tendermint具有更高的效率, 且
在节点数量增加时, 其性能下降相对较缓, 展现了更好的可扩展性. 因此, 未来混合类共识算法在区块链领域仍然

具有较大的潜力. 此外, 我们还观察到一些国产区块链软件使用的共识协议之间存在着一定的关系 (现象 16), 如
图 12所示.
 
 

PoA

PoS

BFT

XPoSXPoA

PPoS
DPoS

TDPoS

PBFT

TBFT

MAXBFT DBFT

CBFT

基础共识 改进共识

图 12　共识协议关系
 

委托权益证明 (delegated proof of stake, DPoS)是 PoS的一种改进版本. PoS是根据节点持有代币的数量和时

间来决定记账权, 而 DPoS 在 PoS 的基础上, 通过持币者投票选出代表节点, 由这些代表节点负责记账和验证交

易. DPoS进一步提高了交易处理速度和网络效率, 同时增强了社区成员对网络决策和运营的参与度. PlantON和

百度链在 DPoS 的基础上进行了改进, 提出了 TDPoS (trusted delegated proof of stake) 和 PPoS (PlatON proof of
stake)两种共识协议. TDPoS是百度链自研的一种类似 DPoS的算法, 它允许节点抵押治理 Token以投票选举候
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选节点, 系统根据治理 Token的抵押总数进行排序, 选定候选节点后, 候选人组按照时间片进行轮换. 百度链提出

的 XPoS (xuper proof of stake)在 TDPoS的基础上增加了 Chained-BFT组件, 以确保系统在指定区块高度下账本

不可回滚, 保证业务数据的持久性. 其中, Chained-BFT 是一种将区块链结构与拜占庭容错机制结合的共识协议,
通过将共识决策嵌入区块链的线性结构中, 实现高效、可验证的拜占庭容错共识. PlatON的共识协议 PPoS通过

在小规模备选节点中利用 VRF (verifiable random function)[130]和概率分布随机选取验证节点参与 BFT共识, 在保

证共识效率的同时避免过于中心化, 提升系统安全性和去中心化程度. XPoA (xuper proof of authority)同样是百度

链自研的共识协议, 适用于联盟链场景, 节点可以使用专有合约进行权益转移, 并根据业务需求对联盟链中的共识

节点进行变更, 变更需经过联盟内指定节点的签名.
实用拜占庭容错 (PBFT)是一种在分布式系统中能够容忍拜占庭错误的共识算法, 通过多节点交互和投票机

制确保系统的一致性和可靠性. 长安链、PlatON 和 NEO 分别在 PBFT 的基础上进行了改进, 提出了 TBFT、
CBFT以及 DBFT. 其中, 长安链的 TBFT (trusted Byzantine fault tolerance)是一种高度可靠的共识机制. 它在面对

分布式系统中可能出现的拜占庭错误时, 通过一系列严格的验证和交互流程, 确保各节点在复杂的网络环境下能

够达成一致的交易确认, 为长安链的稳定运行提供了坚实的基础, 保障了数据的完整性和系统的安全性. PlatON
的 CBFT (consensus Byzantine fault tolerance)是 PlatON网络独有的共识机制, 融合了先进的技术理念和创新的设

计思路, 在确保系统具备强大的容错能力的同时, 能够高效地处理大量的交易请求. 通过多节点之间的协作和信息

交互, CBFT 能够快速地达成共识, 保障 PlatON 网络的稳定运行和数据的安全可靠. NEO 的 DBFT (delegated
Byzantine fault tolerance)是一种具有创新性的共识算法. 它通过委托的方式, 让一部分节点代表全体参与共识过

程, 有效地提高了共识的效率. 在面对可能的拜占庭错误时, DBFT能够通过严格的验证和投票机制, 确保交易的

合法性和系统的稳定性, 为 NEO区块链的发展提供了强大的技术支撑. 此外, 长安链在 BFT的基础上进行了改进,
得到了MAXBFT, 该协议是一种高效的拜占庭容错共识机制, 采用先进密码学技术和分布式算法, 具备强大容错

能力、性能优化及可扩展性, 为长安链提供安全可靠的技术支撑. 它能在面对拜占庭错误时确保系统一致性, 满足

处理高并发交易的需求, 适应网络发展扩大.
见解 6: BFT类共识协议在当前得到了广泛应用, 投票类与证明类共识协议的局限性限制了其使用, 混合类共

识协议具有较强的应用潜力. 同时, 一些国产区块链软件提出独特共识协议, 展现了国内在区块链共识机制创新方

面的积极探索, 未来有望持续推动区块链技术在不同场景下的优化与发展.

 3.4   合约层

区块链的合约层是实现智能合约执行和自动化协议管理的核心, 使区块链能够在无需信任中介的情况下, 自
动、安全地执行预定的合约条款. 该层构建于区块链虚拟机之上, 包含了各种商业逻辑和算法, 是实现区块链系统

灵活编程和数据操作的基础. 在这一层中, 智能合约编程语言 (如 Solidity等)扮演着关键角色, 提供了一种精确且

高效的方式, 供开发者定义和描述合约的功能、条件以及操作流程. 同时, 智能合约执行引擎负责解析和执行智能

合约代码, 处理合约的逻辑与运算, 以实现其预定功能.

 3.4.1    合约编程语言

智能合约的概念最早由以太坊提出并成功应用于实践, 使得区块链技术能够支持去中心化金融、社会治理

等诸多应用场景. 相比之下, 比特币等早期加密货币平台仅使用了非图灵完备的简单脚本语言来编写代码, 这些

代码主要用于控制交易的执行, 功能较为有限. 由于我们所研究和收集的区块链软件并不涉及加密货币平台, 因
此在讨论合约层时, 我们将不包括对这些简单脚本语言的分析, 而是专注于更复杂和功能丰富的智能合约体系.
这些智能合约不仅支持图灵完备的编程语言, 还能够实现更为复杂的自动化逻辑, 推动区块链技术在更广泛领

域的应用.
在统计国产区块链软件在智能合约编程语言方面的使用情况前, 我们首先对智能合约编程语言进行了分类,

包括: 1)专为智能合约编程设计的语言; 2)传统编程语言. 随后, 我们对每种类型编程语言中具体语言以及对应的

区块链软件进行了统计, 如表 7所示.
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表 7　智能合约编程语言分类
 

编程语言分类 具体语言 区块链软件

专为智能合约编程设计的语言 Solidity
蚂蚁链, 长安链, 百度链, 趣链, 天河链, FISCO BCOS, 星火链, 树图链, BNB Chain,
华为链, 迅雷链, 海峡链, 万纳链, 波场链, CKB, IRISnet, PlatON, Mixin, 磁云数字区
块链M0, 延安链, 文昌链, 泰安链, 武汉链, 安顺链, 唯链, 之江链

传统编程语言

Go
蚂蚁链, 长安链, 百度链, 趣链, 天河链, 至信链, BSC, 华为链, Z-Ledger, 海峡链,
Chain33, IRITA, NEO, CKB, Mixin, 梧桐链, 之江链

C++
蚂蚁链, 长安链, 百度链, 天河链, FISCO BCOS, 迅雷链, 万纳链, BubiChain, IRITA,
PlatON, 磁云数字区块链M0, 中移链, 之江链

Java
蚂蚁链 , 百度链 , 趣链 , 天河链 , 京东链 , BSC,  华为链 , 海峡链 ,  IRITA,  NEO,
ONTology, PlatON, 之江链

C 迅雷链, BubiChain, IRITA, NEO, Aelf, ONTology, CKB, 磁云数字区块链M0

JS 京东链, 星火链, RepChain, BubiChain, NEO, 星云链, ONTology, 波场链, CKB

Python 京东链, BubiChain, IRITA, NEO, ONTology, CKB, PlatON

Rust 长安链, 京东链, IRITA, 文昌链

C# NEO, Aelf, ONTology

TypeScript 蚂蚁链, NEO, 星云链

AssemblyScript 华为链, 之江链

Scala RepChain
Swift BSC

TinyGo 长安链
 

第 1类语言是专门为区块链上的智能合约开发而设计的新兴编程语言. 这些语言的设计初衷就是为了应对区

块链环境的独特需求和挑战, 如分布式账本的管理、加密算法的运用以及智能合约的执行效率和安全性. 这些语

言通常具备特定的语法和功能, 能够更高效地处理区块链系统中的复杂逻辑, 同时减少合约开发中的潜在漏洞和

安全风险. 例如, Solidity和 Vyper[131]等语言就是为此目的而开发, 它们不仅支持图灵完备, 还为智能合约的开发者

提供了强大的工具集, 使得开发过程更加便捷和安全. 第 2类是传统编程语言, 如 C++、Java、Python等. 这类最

初并非为区块链或智能合约设计, 但它们拥有广泛的开发者社区和丰富的开发资源, 已经被逐步适应并用于智能

合约的开发. 这些语言通常通过特定的框架和运行环境, 如WebAssembly[132]或 JVM (Java virtual machine), 被引入

区块链开发中. 然而, 由于区块链的独特性, 在使用这些传统语言编写智能合约时, 往往需要进行额外的适配和优

化工作, 以处理诸如交易的原子性保障、合约的安全性检查以及性能的调优等问题.
不同区块链软件可能会支持多种智能合约编程语言, 因此我们对国产区块链软件支持编程语言情况进行了统

计, 如图 13所示. 通过这项统计, 我们可以了解不同类型的编程语言在国产区块链开发中的应用情况, 以及它们在

智能合约开发中的优势与不足.
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图 13　国产区块链软件支持编程语言情况
 

通过分析表 7和图 13, 可以得到国产区块链软件在编程语言支持方面的两个现象.
现象 17: 目前国产区块链软件支持的编程语言中, Solidity依然占据主导地位. 主要原因有两个方面: 首先, 以
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太坊在区块链领域的影响力巨大, 许多区块链软件直接或间接采用了以太坊的技术框架. 其次, 围绕 Solidity语言

的开发资源和工具链相当丰富, 活跃的开发者社区提供了大量的学习资源和支持, 使得该语言在智能合约开发中

占据了重要位置. 其次是 Go语言, 其支持量仅次于 Solidity. 这主要归功于 Hyperledger Fabric, 这是一个在企业级

区块链领域广泛应用的框架, 具有较高的影响力. Fabric的许多核心模块和功能都是使用 Go语言开发的, 因此在

国产的区块链软件架构中, 往往能看到 Fabric的影子. 此外, Fabric还支持使用 JavaScript和 TypeScript开发链码

(即智能合约), 这进一步扩大了它的适用范围和影响力. 随着区块链技术的发展, 对性能和可扩展性的需求日益增

加, Java和 C++这两种传统编程语言也被越来越多地用于开发智能合约. 这两种语言在处理大规模数据和高并发

场景方面表现优异, 尤其是在需要跨平台部署的应用中, 它们的优势更为明显. Java和 C++的技术成熟度和广泛的

开发者基础, 也将使它们成为智能合约开发的热门选择.

现象 18: 一些小众的智能合约编程语言也得到了国产区块链软件的支持. 例如, Scala作为一种在大数据处理

领域颇具影响力的语言, 广泛应用于如 Spark这样的框架中. 随着区块链与大数据技术的逐渐融合, 支持 Scala使

得区块链能够更方便地与大数据技术整合. Swift 则是苹果公司开发的编程语言, 在苹果的生态系统中有广泛应

用. 随着区块链技术在移动端的发展, 支持 Swift有助于区块链应用与苹果设备上的软件进行无缝集成与交互.
见解 7: 随着对性能和可扩展性需求的上升, Java 和 C++作为传统编程语言, 越来越多地被用于智能合约开发.

这两种语言在处理大规模数据和高并发场景中表现优异, 表明市场对高效能解决方案的需求正在推动对区块链项目

这些成熟技术的关注; 一些小众语言如 Scala和 Swift的引入, 表明区块链技术正在与其他领域 (如大数据和移动端

应用)逐步融合. 这种趋势不仅扩大了区块链技术的应用场景, 也为开发者提供了更多选择, 增强了市场的多样性.

 3.4.2    合约执行引擎

智能合约执行引擎是智能合约系统的核心组件, 负责读取、解析和执行智能合约的代码. 它根据预定的规则

和逻辑处理输入数据, 进行相应的计算和状态更改, 并最终输出执行结果. 国产区块链软件中所使用的合约执行引

擎可以大致分为 4类: 虚拟机类、容器类、新兴格式类以及其他类型. 每种类型下包含的具体执行引擎以及对应

的区块链软件如表 8所示.
 
 

表 8　智能合约执行引擎分类
 

执行引擎类型 具体执行引擎 区块链软件

虚拟机类

EVM
蚂蚁链, 长安链, 百度链, 趣链, 天河链, FISCO BCOS, 星火链, 树图链, BSC, Z-Ledger, 迅雷链, 万
纳链, Chain33, IRITA, ONTology, CKB, IRISnet, PlatON, Mixin, 磁云数字区块链M0, 延安链, 文昌
链, 泰安链, 武汉链, 安顺链, 唯链, 之江链

JVM Z-Ledger, RepChain, Chain33, Aelf
NeoVM NEO, ONTology

Native 百度链, 之江链

XVM 百度链

HVM 趣链

BVM 趣链

GraalVM 京东链

NVM 星云链

CKB-VM CKB

CVM 至信链

MYVM 之江链

TVM 波场链

容器类
Docker 长安链, 华为链, Z-Ledger, Aelf, 梧桐链

Kubernetes 华为链

新兴执行格式类
WASM[132] 蚂蚁链, 长安链, FISCO BCOS, 华为链, 迅雷链, 万纳链, Chain33, BubiChain, IRITA, ONTology,

PlatON, 磁云数字区块链M0, 中移链, 延安链, 文昌链

SC-Runtime 海峡链
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虚拟机类执行引擎, 例如 EVM, 具有独立的指令集和运行逻辑, 能够提供封闭且安全的执行环境, 有效地隔离

不同智能合约之间的影响, 确保合约执行的确定性和安全性. 类似的执行引擎还有京东链的 GraalVM、百度链的

XVM与 Native、趣链的 BVM与 HVM、NEO的 NeoVM、星云链的 NVM、CKB的 CKBVM、至信链的 CVM、

之江链的MYVM, 以及波场链的 TVM. 这些虚拟机类的合约执行引擎都是根据国产区块链软件在特定应用场景

下的需求和性能优化目标而开发的. 容器类执行引擎, 例如 Docker[133]和 Kubernetes[134], 提供了轻量级的隔离和资

源管理, 使智能合约能够在独立的环境中高效运行, 并具有良好的资源利用效率和部署灵活性. 新兴执行格式类,
如基于WebAssembly (WASM)技术的执行环境, 具有高效、跨平台的优势, 适应了智能合约在性能和功能需求不

断发展的趋势.
我们对国产区块链软件所支持的不同类型的合约执行引擎进行了统计, 结果如图 14所示.
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图 14　不同区块链软件支持合约执行引擎情况
 

现象 19: 国产区块链软件支持最多的 3种合约执行引擎分别是: EVM、WASM和 Docker. EVM被广泛支持

是因为以太坊在区块链领域的巨大影响力和广泛的开发者基础. 许多区块链项目直接或间接借鉴了以太坊的技术

架构, 而 EVM作为以太坊智能合约的执行环境, 具有成熟的生态系统和丰富的开发工具, 使得开发者能够快速上

手并构建智能合约应用. WASM 受到支持是因为它具有高效性、可移植性和跨平台特性. WASM 可以在多种编

程语言中编译生成, 能够在不同的区块链平台上高效执行, 为开发者提供更多的选择和灵活性, 同时也有助于提高

区块链应用的性能和可扩展性. Docker 被众多国产区块链软件支持是因为它提供了一种轻量级的容器化解决方

案, 可以方便地打包和部署区块链应用, 实现应用的快速部署和隔离, 提高开发和运维效率. 同时, Docker 的广泛

应用也使得开发者更容易将现有的应用和工具集成到区块链环境中.
现象 20: 虽然 JVM仅有 4个区块链软件使用, 但其他区块链软件通过其他执行引擎支持 Java语言. 除了 Z-Ledger、

RepChain、Chain33 以及 Aelf 这 4 条直接使用 JVM 的区块链外, 趣链首创的 HVM、京东链支持的 GraalVM、

NEO开发的 NeoVm同样能够支持 Java语言. HVM内置数据表结构, 可以实现业务数据可视化, 在保证智能合约

执行的安全性、确定性、可终止性的前提下, 提供了一系列灵活的应用模式和工具方法集, 以满足复杂多样的业

务场景需求. 京东链支持的 GraalVM 除了能够加速用 Java 和其他 JVM 编写的应用程序执行外, 同时还支持

JavaScript、Ruby、Python和许多其他流行语言. GraalVM的多语言功能可以在单个应用程序中混合多种编程语

言, 同时消除外语调用成本. NeoVM 是一个用于执行 NEO 智能合约的轻量级虚拟机. 同时结合 NeoCompiler
编译器技术, 可将 Java、C#等高级语言编译为统一的 NeoVM指令集, 从而实现跨平台. 可以看到, 传统编程语言

在区块链领域得到了一定程度的应用, 这与 Java 成熟的开发生态、安全性和稳定性等因素相关. 并且 JVM 还能

够提供跨平台执行的能力, 这意味着用 Java编写的智能合约可以在不同的操作系统和硬件平台上运行, 无需进行

大量的移植工作. 这对于需要在多种环境中部署的区块链应用来说非常重要.
见解 8: 国产区块链软件对不同合约执行引擎的支持体现了技术选择多元化, 以满足不同场景需求. 尽管传统

编程语言在区块链领域虽有限应用但有价值, 但其成熟生态等优势与区块链结合带来了更多可能.

 3.5   应用层

袁勇等人 [37]依据区块链技术应用的现状, 将区块链的主要应用大致归纳为数字货币、数据存储、数据鉴证、
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金融交易、资产管理和选举投票这 6个场景. 根据收集到的国产区块链软件官网信息, 我们对相关应用场景进行

了归纳整合, 最终确定了 6个场景, 分别为: 一是金融服务, 即利用区块链技术实现更加安全、高效且透明的各类

金融交易. 得益于区块链去中心化、防篡改和可追溯的特性, 金融机构可通过智能合约实现自动清算与结算, 降低

中介成本, 提升交易效率; 二是智慧政务与智慧城市, 通过区块链提升政务数据的安全性、可信度和共享性, 有助

于打破部门数据壁垒, 实现政务系统之间的协同与透明; 三是溯源存证与供应链管理, 区块链天然适合用于记录商

品或信息在生产、运输、加工、销售等环节的全流程流转, 确保来源可追溯、过程可验证、去向可追踪、责任可

追究; 四是区块链即服务 (BaaS), BaaS平台通过云计算提供基础区块链设施与开发环境, 使得企业和开发者无需

自建底层系统, 即可快速搭建、部署与管理区块链应用. 该模式大大降低了区块链开发门槛与技术成本, 助力中小

企业、传统行业更便捷地实现数字化转型; 五是非同质化代币 (non-fungible token, NFT), 是一种具有唯一性、不

可分割、不可替代特性的数字资产, 每一个 NFT在区块链上都有独一无二的标识, 广泛应用于数字艺术品、虚拟

地产、游戏资产、门票凭证等场景; 六是去中心化应用 (decentralized application, DApp), DApp运行在区块链上,
通过智能合约实现逻辑执行. 其核心优势在于抗审查、高透明、可自主管理, 广泛用于 DeFi、DAO (decentralized
autonomous organization)治理、身份认证等领域.

我们对不同区块链软件已实现的应用进行了统计, 这些信息大多来源于区块链软件官网, 结果如表 9所示.
 

表 9　不同区块链软件应用
 

区块链软件 金融服务 智慧政务、城市 溯源存证与供应链管理 BaaS NFT DApp
蚂蚁链 √ √ √ － － －

长安链 √ √ √ － － －

百度链 √ √ √ － √ －

趣链 √ √ √ － √ －

天河链 √ √ √ √ √ －

京东链 √ √ √ － － －

FISCO BCOS √ － √ － － －

至信链 √ √ √ √ √ －

星火链 √ √ √ － － －

树图链 √ － － － √ －

币安链 √ － － － － √
华为链 √ √ √ √ － －

Z-Ledger √ √ √ － － －

RepChain √ √ √ √ － －

迅雷链 √ √ √ √ √ －

海峡链 √ － √ － √ －

万纳链 √ － √ － √ －

Chain33 － － √ － － －

BubiChain √ － √ － √ －

IRITA √ √ √ － － －

NEO － － － － √ －

Aelf √ － － － √ √
星云链 － － － － √ －

ONTology √ － √ － － －

波场链 √ － － － √ √
CKB √ － － － √ √
IRISnet √ － － － √ √
PlatON √ － － － √ √
Mixin √ － － － √ √
梧桐链 － √ √ － － －
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现象 21: 表 9 中最后一行记录了每种应用对应的区块链软件总数. 可以看到, 已有区块链软件大部分都实现

了与金融服务、智慧政务、城市以及溯源存证与供应链管理相关的应用. 其中支持金融服务的国产区块链软件最

多 (30), 支持溯源存证与供应链管理的软件数量接近 (29), 支持智慧政务和城市的软件数量相对较少 (22), 支持

DApp的软件数量最少, 仅为 7.
痛点切合度高、市场潜力大以及政策推动等因素是支持金融服务区块链软件数量多的原因. 首先, 传统金融

行业存在信任壁垒高、交易结算流程复杂成本高、金融监管和信息安全隐患大等痛点. 区块链技术的去中心化、

数据不可篡改性和对私密数据的加密保护等特点, 正好与金融行业的本质需求高度契合. 例如, 区块链可以为交易

双方建立信用基础, 解决信任问题; 点对点的交易方式无需第三方中介, 可提升交易效率、降低成本; 分布式系统

和权限管理能保障信息安全和监管的有效性. 其次, 金融领域的业务规模庞大, 交易频繁, 资金流动量大. 区块链技

术在金融领域的应用, 如跨境支付、供应链金融、贸易融资、智能证券、票据、征信等, 能够带来巨大的经济效

益和效率提升. 此外, 政府对金融科技的发展持积极支持的态度, 将区块链作为核心技术自主创新的重要突破口,
出台了一系列政策鼓励金融机构加强金融科技战略部署, 强化区块链等技术在金融领域的应用. 政策的支持为支

持金融服务的区块链软件的发展提供了良好的政策环境.
而技术适用性强、产业需求迫切以及数据基础较好等隐私使得大量区块链软件支持溯源存证与供应链管理.

区块链的分布式账本、不可篡改和可追溯等特性, 天然适用于溯源存证和供应链管理. 在供应链管理中, 能够实现

供应链上各环节参与者的信息及时共享、准确记录和追溯, 提高供应链的透明度和协同效率, 降低信任成本和风

险. 对于产业需求迫切这点, 在当前的商业环境下, 消费者对产品的质量、来源和安全性越来越关注, 企业也需要

提高供应链的管理水平和透明度来增强竞争力. 数据基础较好是指供应链管理和溯源存证涉及大量的数据记录和

传输, 而许多企业在信息化建设方面已经有了一定的基础, 具备了将区块链技术应用于现有业务流程的条件. 这使

得区块链在这两个领域的应用落地相对容易, 推动了相关软件的发展.
国产区块链软件中支持 DApp功能的产品相对较少, 主要受国内监管环境和应用定位影响. 国内区块链更强

调“去币化”“产业化”应用, App 的金融属性与开放式智能合约生态受到限制, 导致生态开发者数量和应用场景不

足. 相较海外公链, 产区块链平台在面向开发者的智能合约支持与商业化 DApp生态建设方面发展较慢.
进一步地, 我们通过统计探索了区块链软件应用与地域以及链类型之间的关系, 如图 15所示.
现象 22: 从图 15中可以看到, 属于北京、广东和上海的区块链软件总共支持的应用数量多, 分别是 41、25、

14. 从应用类型的角度看, 属于北京的区块链软件支持所有类型的应用. 从链类型的角度来看, 超过 75%的区块链

软件应用是基于联盟链开发的.
见解 9: 金融服务和溯源管理类应用在区块链软件应用中具有核心地位, 随着政府对数字化转型的重视, 智慧

政务类应用将逐渐增多, 具有很大的增长潜力. 区域间发展不平衡以及联盟链的主流地位反映出当前国产区块链

软件在应用领域缺乏多样性.

表 9    不同区块链软件应用 (续) 
区块链软件 金融服务 智慧政务、城市 溯源存证与供应链管理 BaaS NFT DApp

磁云数字区块链M0 √ √ √ － － －

中移链 √ √ √ √ － －

延安链 － √ √ √ － －

文昌链 － √ √ － － －

泰安链 － － √ － － －

武汉链 － － － － － －

安顺链 － － √ － √ －

唯链 － － － － √ －

之江链 √ √ √ － － －

合计 29 19 27 7 19 7
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图 15　区块链软件应用数量与地域/链类型之间的关系
 

 3.6   其他技术

在区块链技术的发展过程中, 其在广泛应用的同时, 也面临一系列亟需解决的关键挑战. 首先, 隐私保护不足

已成为受到广泛关注的问题. 区块链网络普遍强调数据的公开与透明性, 尽管已有部分系统引入了加密机制, 但在

特定复杂场景下, 仍可能存在用户隐私被恶意分析与推断的风险. 例如, 在涉及商业敏感信息或个人隐私数据的场

景中, 即使交易内容经过加密处理, 攻击者仍然可通过公开交易记录与先进的数据分析技术, 对敏感信息进行重构

与追踪 [135]. 这不仅威胁用户的数据安全, 也限制了区块链技术在金融、政务等隐私要求较高领域的落地与推广 [136].
其次, 可扩展性不足是当前制约区块链系统性能的重要瓶颈. 随着区块链应用场景的不断扩展, 系统所需处理的交

易规模呈指数级增长. 然而, 现有区块链在吞吐量和延迟控制方面难以满足高并发场景的实际需求. 例如, 在金融

领域, 实时处理大规模交易是系统运行的基本要求, 但现有技术的不足可能会导致出现交易拥堵、延迟等问题, 影
响金融市场的效率和稳定性. 在物联网场景中, 海量设备生成的数据需要被快速写入链上, 但现有区块链技术难以

应对如此庞大的数据量, 限制了区块链技术在物联网领域的广泛应用. 此外互操作性差也是当前阻碍区块链技术

融合应用的重要因素. 多数区块链系统间难以实现信息与价值的直接交互, 造成技术生态割裂, 形成信息孤岛. 在
涉及多方协作的业务场景中, 如供应链管理、跨境贸易等, 不同机构可能部署各自的区块链平台, 若平台间无法互

联互通, 将导致信息流动不畅, 难以实现协同管理与数据追溯, 进而降低系统整体效能.
针对上述挑战, 国产区块链软件在实践中探索了多种解决方案, 主要包括隐私保护技术、可扩展性技术与跨

链技术. 相关技术的应用情况如图 16所示. 这些技术的不断演进为区块链系统的安全性、性能与兼容性提升提供

了有力支撑, 正逐步推动区块链向更广泛、更深入的行业应用扩展.
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图 16　不同区块链软件其他技术使用情况
 

 3.6.1    隐私保护技术

在隐私保护方面, 为应对区块链中数据隐私与身份泄露风险, 部分区块链软件引入了包括如零知识证明 (zero
knowledge proof, ZKP)[111]、安全多方计算 (secure multiparty computation, SMPC)[137]、同态加密 (homomorphic
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encryption, HE)[138]、环签名 (ring signature)[139]以及可信执行环境 (trusted execution environment, TEE)[140]在内的多

种主流隐私保护技术. 表 10中对上述隐私保护技术原理与功能做了简要概述.
 
 

表 10　隐私保护技术描述
 

技术名称 描述

零知识证明 允许一方在不泄露具体信息的情况下, 向另一方证明其某个声明是正确的

安全多方计算 使多个参与方在不暴露各自私有数据的前提下, 共同计算一个函数的结果

同态加密 允许在加密数据上直接进行计算, 计算结果仍然是加密的, 解密后可得正确结果

环签名 允许签名者在一组用户中生成一个签名, 使得无法确定具体的签名者, 从而保护其身份隐私

可信执行环境 提供一个隔离的运行环境, 保证在此环境中执行的程序及其数据不会被外部访问或篡改
 

现象 23: 根据图 16(a)的统计结果分析, 目前国产区块链软件中, 支持零知识证明和同态加密的区块链软件数

量最多 (17个), 支持可信执行环境和安全多方计算的区块链软件相对较少 (10个), 支持环签名技术的区块链软件

最少 (4个). 从技术特性来看, 零知识证明能在不暴露具体内容的前提下验证信息的真实性, 适用于需要数据机密

性验证但希望不暴露内容的应用场景. 同态加密允许在密文上直接进行计算, 保障数据处理过程中的安全性和隐

私性, 在对安全性要求极高的场景中具有显著优势. 这两种技术因通用性强, 开发资料丰富, 逐步成为国产区块链

软件在隐私保护层的主流选择. 相较而言, 安全多方计算和可信执行环境更适用于特定业务场景. 安全多方计算适

用于多方协作计算, 能在参与方不暴露原始数据的前提下共同完成统计与建模任务. 可信执行环境为敏感计算提

供可信计算环境, 保障代码执行过程中的机密性和完整性, 适用于对执行环境安全性有严格要求的场景. 由于部署

复杂性和运行环境依赖性较高, 两者尚未形成大规模普及. 至于环签名, 其在实现用户匿名性和不可追踪性方面具

有独特优势, 然而由于算法复杂度高、性能开销大, 以及相关开发文档和社区资源相对匮乏, 导致当前支持该技术

的国产区块链软件较少. 多数开发团队更倾向于使用成熟度高、社区活跃度高的隐私保护方案.
 3.6.2    可扩展性技术

为解决区块链在处理大规模交易和数据时面临的性能瓶颈问题, 近年来, 研究者和开发者提出了多种可扩展

性技术, 包括分片 (sharding)[141,142]、多链 (multi-chain)[143]、子链 (subchain)[144]、Rollup、状态通道 (state
channel)[145]以及侧链 (sidechain)[146]. 这些技术在结构设计与应用逻辑方面各具特点, 表 11中对上述 6类技术的基

本原理与主要优势进行了系统梳理.
 
 

表 11　可扩展性技术描述
 

技术名称 描述

分片 区块链网络划分为多个小部分 (分片), 每个分片处理特定的交易, 从而提高整体处理能力

多链 通过同时运行多个独立的区块链, 各自处理特定任务, 以提高网络的效率和可扩展性

子链 在主链之下建立的独立链, 用于处理特定应用或交易, 以减轻主链的负担

Rollup 将大量交易批量处理并压缩成单个交易, 以降低主链上的数据存储需求并提高吞吐量

状态通道 允许用户在链下进行多次交易, 只有最终结果在链上结算, 从而减少链上交易数量

侧链 独立于主链的链, 通过双向锚定技术与主链互通, 以实现不同链间的资产转移和交互
 

现象 24: 通过对国产区块链软件的调研统计发现, 仅有 20 个国产区块链软件在官网或技术文档中明确声明

了采用了某类可扩展性技术. 其中, 支持多链技术的区块链软件最多, 共 11个. 支持分片技术的有 8个, 支持侧链

技术仅有 6个, 而子链和 Rollup技术的使用量相对较少, 分别为 3个和 2个, 而状态通道技术的使用量最少, 仅为 1.
从具体技术使用情况来看, 多链技术的广泛应用主要得益于其良好的结构分离能力和业务解耦特性. 通过在

同一生态系统中部署多条并行链, 不同链可分别承担特定的业务功能或服务模块, 提升系统并发能力和处理效率.
该模式不仅增强了系统的灵活性, 还便于模块化维护与扩展, 因而在企业级区块链部署中尤为常见. 分片技术则通

过将区块链网络划分为多个可并行处理的分片, 每个分片维护独立的状态和交易记录, 从而提升整体的吞吐能力.
尽管分片技术在理论上具有较高的扩展潜力, 但在实际应用中, 其跨分片通信机制、安全性保障和系统一致性维
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护面临重大挑战, 对系统设计与实现提出了更高要求, 进而限制了其推广规模.
侧链技术允许开发者在主链之外构建独立运行的区块链系统, 并通过跨链机制与主链进行资产或信息交互.

侧链具备灵活、定制化的特性, 能够降低主链负载、提升隐私保护能力及交易效率. 然而, 侧链生态的碎片化风险

较高, 用户在使用不同侧链时面临选择成本增加、资产流动性降低等问题. 此外, 跨链通信的安全性及共识机制设

计仍是技术难点, 也影响了其在国产区块链系统中的普及程度. 子链技术与某些类型的 Rollup 机制存在相似性,
均依赖于主链作为最终状态确认或数据可用性的保障层. 这一依赖关系提升了系统的一致性和安全性, 但也在一

定程度上降低了链的自治性与灵活性. Rollup通过将大量链下交易打包后再提交至主链, 显著提升了交易处理效

率并降低交易费用, 但当前相关实现仍存在安全验证机制复杂、抗审查能力不足等问题. 子链则以结构简单、交

易成本低为特点, 在资源受限场景中具备一定优势.
相较而言, 状态通道技术适用于高频率、点对点的交互场景, 可将大量交互迁移至链下执行, 仅在开闭通道时

进行链上记录, 从而极大减轻主链负载. 然而, 该技术在参与方规模、交易类型及资金流转方式等方面存在较强限

制, 难以适应用户规模庞大、交互频繁的复杂应用环境, 导致其在国产区块链系统中应用比例极低.
 3.6.3    跨链技术

区块链跨链技术是一种连接不同区块链网络、实现资产和信息交互流通的关键技术. 通过跨链技术, 不同区

块链上的数字资产、智能合约和数据等可以安全、高效地转移与共享, 从而打破区块链之间的孤立状态, 促进资

源的整合与协同, 发挥各自的优势, 最终形成更强大的区块链生态系统. 根据对 39 个区块链软件的调研, 仅有 28
个软件明确介绍了其采用的跨链技术. 所使用的跨链技术主要包括中继链 (relay chain)[147,148]、公证人机制 (notary
mechanism)[149]、跨链通信协议 (cross-chain communication protocol)[150]以及原子交换 (atomic swap)[151]这 4种跨链

技术. 表 12对这 4种跨链技术进行了简要说明.
 
 

表 12　跨链技术描述
 

技术名称 描述

中继链 作为多个区块链之间的连接平台, 中继链允许不同链之间进行信息和资产的互操作

公证人机制 通过信任的第三方对交易或信息进行验证和记录, 以确保跨链交易的安全和可靠性

跨链通信协议 一套规则和标准, 允许不同区块链之间交换信息和资产, 实现互操作性

原子交换 一种去中心化的交易方式, 使得不同加密货币之间的交换能够在不信任的环境中安全进行
 

现象 25: 通过对图 16(c)的分析, 发现这 28个区块链软件中, 有多达 25个使用了跨链通信协议. 相比之下, 采
用中继链技术的区块链软件数量较少, 仅为 12 个; 而使用公证人机制和原子交换技术的区块链软件数量更为有

限, 分别为 2个.
首先, 跨链通信协议是一种标准化规则, 旨在促进不同区块链之间的安全信息和资产交换. 该技术使不同区块

链网络能够相互通信, 并确保交易的有效性和一致性, 从而解决了资产跨链转移的难题. 跨链通信协议具备较强的

灵活性、安全性, 能够有效整合不同链的优势, 优化资源配置和交易成本, 因此被广泛应用. 与此相比, 中继链技术

是一种特定的架构, 作为连接不同区块链的中心枢纽, 专门处理并转发来自各个链的信息和交易. 虽然中继链技术

在特定生态系统或网络中有效, 但其主要应用于连接特定区块链之间, 局限性较为明显. 公证人机制相对较为中心

化, 依赖于可信的第三方公证人进行信息验证. 在追求去中心化理念的区块链平台中, 这种机制的广泛应用受到限

制, 影响了其普及度.
原子交换技术虽然能够实现无需第三方信任的跨链资产交换, 但在实际应用中面临技术复杂性、兼容性问题

以及对交易双方要求较高的挑战, 导致其实际应用数量较少.
见解 10: 国产区块链软件在解决数据隐私、可扩展性和跨链交互问题上进行了积极的探索. 在隐私保护技术

方面, 零知识证明和同态加密技术的应用最广泛. 在可扩展性技术上, 多链技术的使用频率较高, 而其他技术的采

用则更多依赖于具体的应用场景. 这表明, 国产区块链软件在技术选型上具备较强的灵活性, 能够根据实际需求和

应用背景, 选择适合的技术方案.
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 4   国内外区块链软件在核心技术上有哪些不同?

本节选择了 6个具有代表性国外区块链软件进行分析, 结合已有国产区块链软件的发展情况, 总结当前国产

区块链软件的优势与不足. 所选的 6个区块链软件中, 包含 3个联盟区块链软件和 3个公有区块链软件. 邵奇峰等

人 [152]认为, Linux基金会的 Hyperledger Fabric、R3联盟的 Corda和 EEA的 Quorum是 3个具有代表性的联盟区

块链软件, 基于此, 我们选择这 3个作为对比联盟链. 首先, Hyperledger Fabric由 Linux 基金会主导, 得到了众多企

业和机构的支持和参与. 它具有高度的可定制性和灵活性, 适用于各种企业级应用场景, 如供应链金融、贸易金融

等. 其次, Corda专为金融行业设计, 旨在处理金融机构之间的复杂业务流程和交互. 在隐私保护方面, Corda表现

出色, 能够满足金融领域对数据保密性的严格要求. 最后, Quorum由摩根大通基于以太坊开发, 在保留以太坊智能

合约功能的同时, 加强了隐私保护和性能优化, 主要用于金融机构之间的联盟合作.
在选择国外具有代表性的公有区块链软件, 我们参考了 CoinMarketCap以及 DappRadar[153]的数据, 从区块链

软件的市场价值以及 DApp市场规模的角度, 选择了 Ethereum、Polygon和 Solana这 3个平台. 作为首个引入智

能合约概念的区块链软件, Ethereum的重要性不言而喻, 其区块链软件价值以及 DApp市场规模均排名第 2. 此外,
Ethereum还拥有强大的开发生态以及广泛的认可度. 在公有链可扩展性问题上, Polygon通过结合二层网络和侧

链技术, 优化了交易速度和成本, 同时兼容 Ethereum, 降低了开发者的迁移成本. 其 DApp市场规模仅次于 Ethereum.
Solana于 2020年推出, 凭借其惊人的交易处理速度而著称, 能够支持大量并发交易, 适用于高频交易和大规模应

用. 此外, Solana 采用了一系列创新的技术架构和共识机制, 显著提高了区块链性能, 并推动了技术发展. 目前

Solana的市场价值排名第 5, 是排名前 5中最“年轻”的区块链软件.
接下来, 我们将从数据层、网络层、共识层、合约层、应用层以及其他技术 6个方面对国外具有代表性的区

块链软件进行分析. 分析过程中, 我们主要关注与国产区块链软件不同的技术, 对相同的技术不再重复描述. 通过

这一对比分析, 我们旨在揭示当前国产区块链软件发展存在的不足, 并为其未来的发展提供借鉴.

 4.1   数据层

 4.1.1    数据结构

在数据结构设计方面, 联盟链平台 Corda 采用了一种基于交易历史的链式结构. Corda 中的交易并非孤立存

在, 而是相互关联, 形成一条有序的、可溯源的交易链. 每一笔新的交易均建立在前一笔交易的状态基础之上, 并
明确记录对前序状态的更改信息. 例如, 初始交易可确立某资产的基本属性与归属关系, 后续交易则可能调整资产

的价值、变更其所有权或添加新的约束条件. 该线性结构不仅保障了数据的连续性与准确性, 也提升了交易流程

的可追溯性和透明度, 为金融业务提供了清晰可信的交易轨迹, 是 Corda保障金融交易合规性与可验证性的基础

之一. 值得注意的是, Corda的交易历史仅在相关参与方之间共享, 避免了传统区块链全网广播带来的数据泄露风

险, 有助于保护商业机密与个人隐私; 同时, 该设计也降低了数据冗余, 更符合企业级场景的实际需求. 然而, 该结

构的局部共识特性可能削弱系统的全局信任机制与整体安全性, 且其独特的数据结构对系统的开发与维护也提出

了更高的要求.
总体来看, 相较于国产区块链软件在性能优化上对传统数据结构进行微调, 部分国外区块链平台如 Corda则

在数据结构层面进行了全新设计, 以适应对隐私保护与可验证性的更高要求. 随着区块链在政务、医疗、金融等

敏感场景中的落地, 隐私保护将成为核心诉求. 因此, 如何在隐私保护、全局信任与系统安全性之间实现平衡, 将
是国产区块链软件未来在数据结构设计中亟需突破的关键方向. 例如, 探索将零知识证明机制嵌入数据结构体系,
使得数据在隐私保护前提下仍具备可验证性, 是可行的发展路径之一.
 4.1.2    数据库

现象 26: 在数据库设计方面, 为应对传统数据库在区块链环境中面临的并发处理能力不足、扩展性有限等挑

战. Solana提出了专为区块链高性能运行场景设计的账户数据库系统 Cloudbreak[154]. 该系统通过多项关键性技术

实现了并发友好的数据读写能力, 包括内存映射文件的高效使用、账户状态的分解存储、在多块 SSD设备上的

并行读写机制以及类似垃圾回收的存储管理策略. Cloudbreak不仅在保持数据一致性与完整性的同时实现了水平
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扩展能力, 还显著提升了网络整体的处理性能与可扩展性. 然而, 该架构也存在一定局限性, 例如对数据库通用性

的削弱以及需从零构建定制化数据库逻辑的开发成本问题. 相比之下, 当前大多数国产区块链软件尚未构建具有

区块链特征的专用数据库系统. 以腾讯链为例, 其使用了腾讯自研的企业级分布式数据库 TDSQL (Tencent
distributed SQL). 虽然该系统在高可用性与分布式事务处理方面具备优势, 但其并非为区块链特性而设计, 因此在

与区块链系统集成时面临如下 3方面挑战.
● 数据结构和存储方式差异.
● 共识机制差异.
● 性能和可扩展性的挑战.
数据结构和存储方式差异主要表现在两个方面. (1) 数据模型不匹配, 区块链的数据结构具有独特的链式结构

和分布式存储特点, 每个区块包含前一个区块的哈希值, 从而形成一个不可篡改的链式结构, 这种结构确保了数据

的安全性和完整性. 然而, TDSQL作为一种关系型数据库, 其数据存储方式和结构与区块链存在显著差异. 区块链

采用的是非传统的分布式链式存储方式, 而 TDSQL则基于表格的行列结构进行数据存储. 将 TDSQL与区块链融

合时, 必须解决数据模型的转换和适配问题, 以确保能够正确存储和读取区块链中的数据. (2) 数据冗余问题, 在区

块链系统中, 为了保证数据的安全性和可靠性, 通常每个节点都会要保存完整的账本数据, 这导致了大量的数据冗

余. 与此相比, TDSQL的设计侧重于高效的存储和查询, 因此对于区块链中这种冗余的数据存储模式可能不太适

应, 需额外进行优化处理, 以避免存储资源的浪费和性能下降

共识机制差异主要表现为共识算法的兼容性和共识效率的影响. (1) 对于共识算法的兼容性, 区块链的核心是

共识机制, 它用于保证分布式系统中各节点的数据一致性. 常见的区块链共识算法有工作量证明、权益证明、实

用拜占庭容错等. 然而, TDSQL作为传统的数据库系统, 通常采用集中式的事务处理和一致性协议. 与区块链融合

时, 需要将 TDSQL的事务处理机制与区块链的共识算法进行兼容和整合, 以确保数据的一致性和可靠性. 这种兼

容可能需要对 TDSQL的事务处理逻辑进行修改和扩展, 从而增加了系统的复杂性和开发难度. (2) 区块链的共识

过程需要消耗大量的计算资源和时间, 尤其是在大规模的分布式网络中, 共识效率可能会成为系统的瓶颈. 尽管

TDSQL在高并发的事务处理方面具有一定的优势, 但在与区块链融合后, 可能会受到区块链共识机制的影响, 导
致事务处理的延迟增加, 影响系统的性能和响应速度.

性能和可扩展性的挑战也可能会导致性能瓶颈以及可扩展性差的问题. 尽管 TDSQL在处理大规模数据和高

并发事务时表现出色, 但当与区块链融合后, 可能会受到区块链性能的影响, 导致系统的整体性能下降. 因此, 必须

对 TDSQL和区块链的性能进行优化和调整, 以提升系统的处理能力和响应速度. 随着区块链应用的不断扩展, 系
统的规模和数据量将逐步增加, 因此系统必须具备良好的可扩展性. TDSQL作为一种分布式数据库, 具有一定的

可扩展性, 但在与区块链融合后, 可能会面临新的可扩展性挑战. 例如, 区块链的节点数量增加可能会导致 TDSQL
的负载增加, 需要对 TDSQL的分布式架构进行优化和扩展, 以满足系统的可扩展性需求.

见解 11: 目前国产区块链软件缺乏一个具有普适性、原生支持区块链特性的通用数据库系统, 这一缺口制约

了系统在高性能、高可靠和复杂共识环境下的性能表现. 未来亟需面向区块链需求, 研发具有链式结构支持、原

生共识集成和多副本冗余优化能力的新型国产区块链数据库系统, 以解决“结构差异、机制差异与性能瓶颈”这 3
大挑战.

 4.2   网络层

国外区块链软件大多在网络层的数据传播机制方面进行了改进或优化. 较为经典的例子是 Hyperledger
Fabric针对数据隐私保护需求提出的通道机制, 该机制为特定成员提供了一个私有的账本共享以及交易环境. 通
过配置文件, 用户可以定义成员资格、访问权限等相关规则, 确保只有授权的成员能够参与特定通道的交易和数

据共享. 该机制对于区块链在商业领域的应用至关重要, 且许多国产联盟链在设计传播机制时都参考了该方案.
Corda的数据传播机制与之相似, 但它没有将参与方集中在一个通道中, 而是维护一个交易参与方信息表. 具体的

交易信息经过加密后在交易参与方之间进行传播, 这种设计不仅保护了交易隐私, 还减少了网络中的数据流量和
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处理负担. 除了保护数据传播过程中的隐私, 数据高效传播也是网络层传播机制较为关注的重点之一. Solana提出

了一个名为 Turbine 的数据传播机制, 将数据分割后以并行数据流的方式进行传输, 极大地提高了数据传播的速

度和效率. Turbine[155]机制的优势在于其高吞吐量和低延迟, 使得 Solana能够处理大量的交易和数据, 从而为用户

提供快速、流畅的区块链体验.
相比之下, 国产区块链软件对于传播机制的关注度较低, 大部分系统直接使用现有的网络层技术. 然而, 区块

链数据隐私保护、交易处理能力在一定程度上依赖于高效的传播机制. 因此, 国产区块链软件在未来的发展中, 可
能需要根据具体应用场景, 优化已有的传播机制, 或创新性地提出新的传播机制以解决隐私保护或性能瓶颈问题.

 4.3   共识层

表 13展示了 6种具有代表性的国外区块链软件所支持的共识协议. 在这些区块链软件中, 所采用的共识协议

类型和设计各有不同, 反映了不同区块链网络在性能、安全性以及去中心化等方面的具体需求. 具体而言, 联盟链

类型的软件通常倾向于采用 BFT类的共识协议, 而公有链类则广泛使用 PoS类共识协议. 这一差异主要源于联盟

链与公有链在应用场景、参与者信任模型及对系统特性要求上的不同. 联盟链通常面向预定的可信参与者群体,
因此其共识协议更侧重于提供较高的容错能力和处理效率; 而公有链则更强调去中心化和开放性, 因而选择能够

保障网络安全性的 PoS 类协议.
  

表 13　6种国外区块链软件共识协议支持情况
 

区块链软件名称 描述

Hyperledger Fabric CFT, BFT, Kafka, Raft, Solo
Corda Raft, BFT
Quorum Raft, IBFT, PoA, QBFT
Ethereum PoW, PoS
Polygon Polygon PoS
Solana PoS-based Tower BFT, PoH

 

具体而言, Quorum 提出了 IBFT (Istanbul Byzantine fault tolerance)[156]以及 QBFT (Quorum Byzantine fault
tolerance)[157]两种共识算法. IBFT是一种基于拜占庭容错的共识算法, 能够在相对较短的时间内达成共识, 提升区

块链的处理速度, 并具备一定的容错能力. 而 QBFT是 Quorum在 IBFT基础上的改进, 进一步优化了性能, 并增强

了安全性, 为应对恶意攻击和错误情况提供了更强的保障. Polygon则采用 PoS共识协议来确保网络的安全性, 验
证者通过质押MATIC代币 [158]来获得区块验证权, 并且可以通过委托其代币给验证者来获得奖励. 与传统 PoS共

识协议相比, Polygon在多链、质押与委托机制以及检查点机制等方面进行了创新改进. Solana提出了 PoS-based
Tower BFT[159], 它结合了传统 BFT算法和 PoS特性, 允许网络节点快速达成共识, 显著提高交易的吞吐量. 在区块

链网络中, 低延迟能够加快交易确认速度, 从而改善用户体验和支持实时应用. PoH (proof of history)[160]是 Solana
另一项核心创新. 它创建了一种历史记录, 使得网络可以在不依赖全局时间的情况下验证事件发生的顺序. 这一创

新有效减少了共识协议中节点时间同步的需求, 从而显著降低了延迟.
进一步结合国内外环境, 可以发现, 国内外区块链软件在共识协议的创新性、选择以及性能与安全性权衡等

方面存在显著差异. 在创新性方面, 国外区块链软件在共识协议的创新上较为活跃, 频繁提出新的共识算法或改进

现有协议. 例如, 权益证明 (PoS)、委托权益证明 (DPoS) 等共识机制, 均是国外区块链社区率先提出并付诸实践

的. 而国内在共识协议的创新上也在不断努力, 但相较而言, 更多侧重于基于现有共识协议的优化和改进, 以适应

特定行业和应用场景的需求. 例如, 中国人民银行数字货币研究所联合清华大学推出的 Dashing协议 [161], 在传统

联盟链共识协议基础上进行创新, 满足了金融科技场景下高安全、高延展、高吞吐和低延迟同时满足的难题. 在
共识协议选择方面, 不同国家的监管政策对区块链软件的选择具有较大影响. 某些国家对区块链的监管相对宽松,
这使得区块链软件在共识协议的选择上更为自由多样. 特别是一些小型的区块链项目或实验性项目可以尝试使用

新颖但可能风险较高的共识协议. 相反, 国内对区块链的监管较为严格, 尤其是在金融领域, 要求区块链软件的共

识协议必须符合监管要求, 具有较高的安全性和可控性. 因此, 国内的区块链项目在选择共识协议时会更为谨慎,
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更倾向于使用经过验证的、成熟的共识协议, 并根据监管政策的变化进行相应的调整与优化.
在性能和安全性权衡方面, 国外区块链软件在设计共识协议时, 有时更侧重于追求高性能和可扩展性, 可能会

在一定程度上牺牲部分安全性. 例如, 一些采用 DPoS共识机制的区块链项目为了提高交易处理速度, 减少了节点

的数量, 这虽然提升了性能, 但可能会导致一定的中心化风险. 与此不同, 国内区块链应用更加注重安全性和稳定

性, 在共识协议的选择上会更加谨慎地权衡性能和安全性. 例如, 在金融领域的区块链应用中, 通常会优先选择安

全性高、容错性强的共识协议, 尽管这可能会导致性能上的一些损失, 但能够保证交易的安全性和可靠性.

 4.4   合约层

我们对国外 6个区块链软件在合约层中使用的技术进行了统计, 结果如表 14所示.
  

表 14　6种国外区块链软件合约层技术使用情况
 

区块链软件名称 合约编程语言 合约执行引擎

Hyperledger Fabric Java, Go, NodeJS JVM, Docker
Corda Kotlin, Java JVM
Quorum Solidity, Vyper EVM
Ethereum Solidity, Vyper, Yul, Bamboo, LLL EVM, eWASM, WASM
Polygon Solidity, Vyper EVM
Solana Rust, C SeaLevel

 

 4.4.1    合约编程语言

从表 14 中可以看到, 这 6 个国外区块链软件均支持两种以上的合约编程语言, 其中 Solidity, Vyper, Yul[162],
LLL (low-level lisp-like language)[163], Bamboo[164]是专门为智能合约设计的编程语言. 前 4种语言是为以太坊合约

开发设计的, 其中 Solidity是目前使用最为广泛的智能合约语言, 专为以太坊合约开发设计. Vyper强调安全性和

可读性. Yul则是以太坊虚拟机的中间语言, 用于优化智能合约性能. LLL是用于以太坊的低级语言, 适用于对性

能要求较高的合约. Bamboo则是一种实验性语言, 重点关注安全性和易用性. 传统编程语言如 Go、Java虽然被用

于智能合约开发, 但其在安全性、性能和合约升级方面仍面临挑战.
现象 27: 相较而言, 国产区块链软件缺乏专门为智能合约编程语言, 这使得过度依赖国外技术可能会导致国

产区块链软件在市场竞争中的劣势. 这种依赖性可能导致以下问题: 无法完全满足特定行业需求、开发效率低下

以及潜在的安全性风险等问题.
 4.4.2    合约执行引擎

从表 7中可以看到, 大部分公有链都使用了专为智能合约设计的编程语言, 而联盟链仍然主要使用传统编程

语言. 这主要是因为传统编程语言具有成熟的开发者基础、较好的性能表现以及成熟的生态系统. 虽然传统编程

语言在开发智能合约时仍然面临很多挑战, 但国外的联盟链使用了不同的合约执行引擎以应对. 如 Hyperledger
Fabric使用 Docker容器来运行以 Go语言开发的智能合约 (在 Hyperledger Fabric中称为链码). 这种设计允许链

码在隔离的环境中运行, 从而增强了安全性和可管理性. 对国外区块链软件使用的合约执行引擎进行统计后, 发现

仅有 Hyperledger Fabric 和 Ethereum 支持多种合约执行引擎, 而其他软件均支持一种合约执行引擎且大部分为

EVM. 其中 Ethereum的 eWASM[165]和 Solana的 SeaLevel[166]是较为特殊的案例. Solana支持使用 Rust进行合约开

发, 该种编程语言能够提供内存安全和并发安全. 而 eWASM 是以太坊未来的执行引擎, 旨在替代 EVM, 通过支

持WebAssembly (WASM)提高性能和灵活性. 为了更好地兼容 Solana系统, Solana设计了一种高性能的并行智能

合约执行环境—SeaLevel, 其中由 Rust编写的合约会被编译成 BPF (Berkeley packet filter)[167]字节码. 这种字节码

能够在 SeaLevel上高效运行. SeaLevel具有并行执行、高吞吐量、动态费用以及可扩展等特点, 使得 Solana能够

突破传统区块链智能合约执行的性能限制, 为去中心化应用提供更高效、可扩展的运行环境.
现象 28: 相较而言, 国产区块链软件在合约执行引擎方面的创新并不逊色, 通常会针对特定行业应用进行更

加深入的性能优化, 以支持高并发和大规模交易. 然而, 国外区块链软件的合约执行引擎面向更广泛的应用场景且

支持更多开发者参与引擎开发和改进. 相比之下, 国产区块链软件更多依赖于特定公司的技术栈, 这在一定程度上
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反映了国内区块链技术在生态系统上的局限性.
见解 12: 国产区块链软件在合约执行引擎方面的创新并不落后, 并且更加注重特定行业应用进行的深入性能

优化. 然而, 国产区块链软件对特定公司的技术栈依赖, 反映了国内区块链技术在生态系统上的局限性.

 4.5   应用层

我们对 6个国外区块链软件支持的应用进行了统计, 结果如表 15所示.
 
 

表 15　国外区块链软件应用
 

区块链软件 金融服务 智慧政务、城市 溯源存证与供应链管理 BaaS NFT DApp
Hyperledger Fabric √ √ √ √ － －

Corda √ √ √ － √ －

Quorum √ √ √ √ √ －

Ethereum √ √ √ √ √ √
Polygon √ √ － － √ √
Solana √ － － － √ √
合计 6 5 4 3 5 3

 

从表 15中可以看到, 国外区块链软件在金融服务、智慧政务以及 NFT方面的应用较为广泛. 然而, 仅仅针对

前文提到的 6个国外区块链软件进行分析, 无法全面反映其应用现状. 因此我们进一步分析了国外大多数区块链

软件的应用案例, 发现其主要应用场景集中在去中心化金融、NFT以及跨境支付等领域. 这些应用场景虽然也出

现在国产区块链软件中, 但是由于文化和监管环境差异, 国产区块链软件在这些领域的尝试较少. 总体而言, 其国

产区块链软件的应用场景更多集中在企业级应用和平台生态构建上. 具体而言, 企业级应用是指基于区块链技术

为政府和企业提供数据共享平台建设、数据管理等服务, 旨在通过区块链实现更加高效、透明和安全的企业管

理. 平台建设则是通过整合区块链技术与现有云服务、金融平台等, 形成一体化的解决方案, 为各类应用提供支

持. 与之不同, 国外区块链软件则更倾向于通过代币激励机制鼓励用户参与, 并探索新型的经济模式, 如 DeFi 和
NFT市场等. 这些新兴经济模式具有较高的风险, 但也伴随有潜在的高回报.

见解 13: 监管环境、政策以及市场需求等因素导致当前国内外区块链软件在应用层方面出现较大差异, 国外

区块链软件更倾向于探索新兴经济模式, 在承担高风险的同时追求高回报. 而国产区块链软件则更多的是利用区

块链技术提供稳定的数据共享、管理等服务, 重点关注企业级应用和平台生态的构建.

 4.6   其他技术

在其他技术发展方面, 国外区块链软件发展迅速, 然而, 以上 6个具有代表性的区块链软件使用的其他技术覆

盖面并不完全. 为此, 我们对国外区块链软件在隐私保护、可扩展性以及跨链 3种技术进行了全面的调研, 具体信

息如表 16所示.
 
 

表 16　国外区块链软件其他技术使用情况
 

技术类别 具体技术

隐私保护技术 零知识证明, 安全多方计算, 同态加密, 环签名, 可信执行环境, 混淆, 可验证计算

可扩展性技术 分片, 多链, 子链, Rollup, 状态通道, 侧链, 状态压缩

跨链技术 中继链, 公证人机制, 跨链通信协议, 原子交换
 

在隐私保护技术的使用方面, 相较于国产区块链软件, 国外区块链软件使用到了混淆与可验证计算两种隐私

保护技术. 例如Monero[168]、Zcash[169]以及 Dash[170]等区块链软件使用了混淆技术有效地保护用户的身份隐私或交

易隐私. 而 Oasis[171]则使用了可验证计算来进一步保护交易隐私. 鉴于技术成熟度低和合规需求等因素, 国产区块

链较少使用这些技术. 在可扩展性技术方面, 国外区块链软件使用了状态压缩这一技术. 例如 Zilliqa[172]通过分片

技术和状态压缩, 减少节点存储需求, 进而提升了网络的可扩展性. Elrond[173]采用状态压缩和分片技术, 既保障了

安全性, 又提高了交易速度, 并有效降低了交易费用. 相比之下, 国产区块链软件较少使用这一技术, 表明在可扩展
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性方面的技术创新相对滞后.

 5   总　结

本文对国产区块链软件的发展趋势和核心技术进行了统计与分析. 首先, 收集并筛选得到了 103个国产区块

链软件, 通过质量评估得到了 39个质量较高的区块链软件. 为了全面了解国产区块链软件的发展趋势, 我们从软

件发展历程、软件分布以及软件关系这 3个角度进行了统计与分析. 接下来, 从区块链技术的 6个层次, 深入分析

了 39个高质量国产区块链软件的核心技术, 涵盖了数据层、网络层、共识层、合约层、应用层等关键技术领域.
通过对这些技术的详细统计与分析, 进一步了解了国产区块链在性能、安全性、隐私保护以及可扩展性等方面的

优势与挑战. 此外, 我们挑选了 6个具有代表性的国外区块链软件, 针对其所采用的先进技术进行了对比分析, 揭
示了国内外区块链软件在技术创新、共识协议、智能合约执行引擎以及跨链技术等方面的差距. 在统计与分析过

程中, 我们共发现了 28个有趣的现象和 13个见解. 这些现象和见解为国产区块链软件的发展提供了宝贵的参考

和洞察. 尤其是在技术创新、应用扩展和行业合作方面, 观察到国产区块链软件在多个层面与国际先进水平仍有

一定的差距, 但也展现出较大的潜力与提升空间. 综上所述, 本文不仅提供了对国产区块链软件发展现状的全面分

析, 还为未来的研究方向提供了指导. 未来的研究可以从以下几个方面进一步展开: 一是加大对区块链核心技术的

创新和突破, 尤其是在智能合约优化、跨链技术、隐私保护技术等领域, 推动国产区块链软件向更高的技术水平

迈进; 二是探索更多适合我国市场和文化的区块链应用场景, 尤其是在金融、政务、供应链等领域, 结合行业需求

进行定制化开发; 三是关注区块链的监管和合规问题, 确保技术发展与政策法规的协调发展, 促进区块链在国内外

市场中的应用推广.
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