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摘　要: 研究 3类非平衡广义 Feistel结构的中间相遇攻击, 并在 Q1模型下对这 3类结构进行量子中间相遇攻击.

首先, 采用多重集和差分枚举技术对 3分支 Type-III型广义 Feistel结构构建 4轮中间相遇区分器, 分别向前向后

扩展 1轮进行 6轮中间相遇攻击, 并利用 Grover算法和量子爪搜索算法对该结构进行 6轮量子密钥恢复攻击, 该

攻击所需的时间复杂度为 O(23ℓ/2·ℓ)次量子查询, 其中ℓ为广义 Feistel结构的分支长度. 其次, 对 3分支 Type-I型广

义 Feistel结构的 9轮区分器分别向前向后扩展 1轮进行 11轮中间相遇攻击及量子密钥恢复攻击, 相应的时间复

杂度分别为 O(22ℓ)次 11轮加密和 O(23ℓ/2·ℓ)次量子查询. 最后, 以 3-cell型广义 Feistel结构为例探讨了 n-cell型广

义 Feistel结构的量子中间相遇过程, 对 n-cell型广义 Feistel结构构建 2n轮中间相遇区分器, 并进行 2(n+1)轮中间

相遇攻击及量子密钥恢复攻击, 且时间复杂度分别为 O(22ℓ) 次 2(n+1) 轮加密和 O(23ℓ/2·ℓ) 次量子查询. 结果表明,

相比于经典环境, Q1模型下消耗的时间复杂度更低.
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Abstract:  This  study  investigates  meet-in-the-middle  attacks  on  three  types  of  unbalanced  generalized  Feistel  structures  and  conducts
quantum  meet-in-the-middle  attacks  in  Q1  model.  First,  for  the  3-branch  Type-III  generalized  Feistel  structure,  a  4-round  meet-in-the-

middle  distinguisher  is  constructed  using  multiset  and  differential  enumeration  techniques.  By  expanding  one  round  forward  and  one  round

backward,  a  6-round  meet-in-the-middle  attack  is  conducted.  With  the  help  of  Grover’s  algorithm  and  the  quantum  claw  finding  algorithm,

a  6-round  quantum  key  recovery  attack  is  performed,  requiring  O(23ℓ/2·ℓ)  quantum  queries,  where  ℓ  is  the  branch  length  of  the  generalized
Feistel  structure.  Then,  for  the  3-branch  Type-I  structure,  a  9-round  distinguisher  is  similarly  extended  by  one  round  in  both  directions  to

conduct  an  11-round  meet-in-the-middle  attack  and  a  quantum  key  recovery  attack  with  time  complexities  of  O(22ℓ)  11-round  encryptions

and  O(23ℓ/2·ℓ)  quantum  queries.  Finally,  taking  the  3-cell  generalized  Feistel  structure  as  a  representative  case,  this  study  explores  a

quantum  meet-in-the-middle  attack  on  an  n-cell  structure.  A  2n-round  meet-in-the-middle  distinguisher  is  constructed,  enabling  a  2(n+1)-
round  meet-in-the-middle  attack  and  quantum  key  recovery  attack.  The  associated  time  complexities  are  O(22ℓ)  2(n+1)-round  encryptions
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and  O(23ℓ/2·ℓ)  quantum  queries.  The  results  demonstrate  that  the  time  complexity  in  Q1  model  is  significantly  reduced  compared  with
classical scenarios.
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分组密码在网络通信和信息安全领域发挥着极其重要的作用. 1970年, Feistel等人 [1]在设计 Lucifer算法时提

出 Feistel结构, 该结构因 DES算法 [2]的广泛使用而流行. 广义 Feistel结构 (generalized Feistel structure, GFS) 是
Feistel结构的变体形式, 通常采用多分支非平衡 Feistel结构, 通过不同的置换操作 (如非线性替换与循环移位) 来
增强算法的混淆与扩散效果, 且保留了 Feistel结构加解密一致的优点, 如: Type-I/III型 GFS[3], n-cell型 GFS[4]等.
这 3类 GFS都通过将输入数据划分为多个子块, 允许在单轮操作中对多个子块进行并行处理, 有效提升了加解密

效率.
1977年, Diffie等人 [5]在对 DES算法进行安全性分析时首次提出了中间相遇攻击, 其思想是利用存储复杂度

来降低攻击过程中所需的时间复杂度. Demirci等人 [6]在 FSE 2008利用中间相遇攻击的思想, 构造了 AES算法 [7]

的 4轮中间相遇区分器, 并提出了该算法的 8轮中间相遇攻击, 被称为 Demirci-Selçuk中间相遇 (Demirci-Selçuk
meet-in-the-middle, DS-MITM)攻击. 随后, 研究者们基于文献 [6]的工作开展了大量抵抗分组密码算法中间相遇

攻击的安全性研究 [7−11]. 2010年, Dunkelman等人 [8]改进了文献 [6]的工作, 结合多重集、差分枚举和密钥桥技术,
有效提高了 AES 算法 DS-MITM 攻击效率. 2014 年, Guo 等人 [12]首次针对 Feistel 结构提出了 6 轮 DS-MITM 攻

击. 2017年, Dong等人 [13]构造了 3分支 Type-I型 GFS的 9轮中间相遇区分器, 向后扩展 1轮实现了该结构的 10
轮 DS-MITM攻击. 2019年, 邓元豪等人 [14]构造了 Type-III型 GFS的 d+1轮中间相遇区分器, 向前扩展 1轮实现

了该结构的 d+2轮密钥恢复攻击.
随着量子计算的发展, 为设计后量子时代的分组密码算法, 研究者需要考虑分组密码算法在量子环境下的安

全性. Grover算法 [15]是一种在无序数据库中搜索目标条目的标准搜索算法, 相较于经典环境, 它实现了搜索目标

条目所需时间的二次加速. 2000年, Brassard等人 [16]在文献 [15]的基础上提出了量子振幅放大 (quantum amplitude
amplification, QAA) 技术, 并指出 Grover算法可以看作是量子振幅放大算法的一种特例. 随后, Buhrman等人 [17]采

用 QAA技术提出了量子爪搜索算法, 用于解决碰撞问题. 这些算法的提出为后续量子 DS-MITM攻击的发展提供

了理论基础.
根据 Zhandry等人 [18]提出的量子环境中伪随机函数 (pseudo random function, PRF)安全性的概念, Kaplan等

人 [19]针对密码算法的量子分析提出了两种模型: 标准安全模型 (Q1模型) 和量子安全模型 (Q2模型). 在 Q1模型

中, 攻击者可以访问量子计算机执行任何离线计算, 但只能以经典的方式执行在线查询; 而在 Q2 模型中, 攻击者

除了进行离线量子计算外, 还可以利用量子叠加态对量子预言机进行在线查询. 在量子环境下, 分组密码的安全性

分析成为学者们关注的焦点, 出现了大量针对 Feistel 结构以及 GFS 的量子安全性分析成果. 2010 年, Kuwakado
等人 [20]构造了 3轮 Feistel结构的周期函数, 将其作为量子区分器, 同时利用 Simon算法 [21]搜索该函数的周期, 研
究表明, 3 轮 Feistel 结构在量子环境下不再安全. 2019 年, Dong 等人 [22]结合 Grover 算法和 Simon 算法给出

Feistel 结构以及两类 GFS 的量子区分器的构造方法, 证明了针对这些结构的量子安全性分析所需的时间复杂度

均优于 Grover量子暴力搜索的时间复杂度. 在 PQCrypto 2020, Hodžić等人 [23]对 Type-III型 GFS进行了分析, 构
造了该结构的 5轮量子区分器. 随后, 于博等人 [24]提出了针对若干非平衡 GFS的量子密码分析, 相较于暴力穷举

搜索, 该攻击的效率更高. 同年, 李艳俊等人 [25]在考虑轮函数内部结构的情况下对MIBS算法进行了 7轮量子密钥

恢复攻击, 该攻击不仅使用了较少的量子比特, 而且时间复杂度更低. 2023年, 邹剑等人 [26]将 Simon量子区分器的

周期函数和生日攻击的思想相结合, 提出了一种针对 Feistel、Misty等结构的新型密钥恢复攻击, 该攻击所需的存

储复杂度和时间复杂度相较于现有的密钥恢复攻击更低.
近年来, 学者们将传统分析方法和量子分析方法相结合, 提出了量子差分密码分析 [27]、量子 DS-MITM攻击 [28]

等. 2018年, Hosoyamada等人 [28]针对 Feistel结构进行了 6轮量子 DS-MITM攻击, 结果表明, 相较于文献 [12]中
给出的 6轮 DS-MITM攻击的结果, 量子计算机可以显著提升 DS-MITM攻击的效率. 2022年, Wang等人 [29]利用
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Grover和量子爪搜索算法对 7轮 AES进行量子 DS-MITM攻击时, 提出了 3种权衡数据/内存/时间复杂度的量子

方案, 进一步降低了攻击的时间复杂度. 次年, 受文献 [28]的启发, Xu等人 [30]提出了 Feistel结构的 7轮量子 DS-

MITM攻击, 改进了文献 [12]的工作. 2024年, Zou等人 [31]构建了Misty L-KF结构 [32]的 5轮区分器, 并向前扩展

1轮实现了 6轮量子 DS-MITM攻击, 结果表明, 相较于经典环境下的 DS-MITM攻击, 该攻击所需的时间复杂度

更低.

通过对文献 [13,14,22−24]的研究发现, 不仅 Type-I/Type-III型 GFS在经典 DS-MITM攻击下的轮数有待提

高, 而且 n-cell型 GFS的 DS-MITM攻击尚为空白. 虽然已有相关的量子密码分析结果, 但有关三者的抗量子 DS-

MITM攻击的研究仍是空白. 作为一种新的攻击方式, 量子 DS-MITM攻击结合量子计算的优势和中间相遇的思

想, 相较于经典 DS-MITM攻击, 能够显著提升攻击效率. 因此, GFS量子 DS-MITM攻击的安全性有必要进一步

研究. 鉴于此, 本文首先对 3分支 Type-III型、3分支 Type-I型和 n-cell型 GFS进行更长轮数的 DS-MITM攻击,

其次在 Q1模型下对这 3类 GFS进行量子 DS-MITM攻击, 最后给出相应的复杂度分析, 具体结果见表 1. 主要贡

献如下.
 
 

表 1　3类 GFS的 (量子) DS-MITM攻击结果
 

结构类型 环境 轮数 时间复杂度 数据复杂度 存储复杂度 参考来源

Type-III型*

经典 5 O(22ℓ) O(23ℓ/2) O(22ℓ) 文献[14]

经典 6 O(23ℓ) O(2ℓ) O(22ℓ) 第2.2节

Q1 6 O(23ℓ/2 · ℓ) O(2ℓ) O(22ℓ · ℓ) 第2.3节

Type-I型*

经典 10 O(22ℓ) O(22ℓ) O(22ℓ) 文献[13]

经典 11 O(22ℓ) O(2ℓ) O(22ℓ) 第3节

Q1 11 O(23ℓ/2 · ℓ) O(2ℓ) O(22ℓ · ℓ) 第3节

n-cell型
经典 2(n+1) O(22ℓ) O(2ℓ) O(22ℓ) 第4.2节

Q1 2(n+1) O(23ℓ/2 · ℓ) O(2ℓ) O(22ℓ · ℓ) 第4.2节

注: *表示本文仅探讨3分支Type-III型与Type-I型GFS
 

O(23ℓ/ 2 · ℓ)

(1) 研究 3分支 Type-III型 GFS的 (量子) DS-MITM攻击. 首先, 结合多重集和差分枚举技术构建 4轮中间相

遇区分器, 分别向前向后扩展 1轮进行 6轮 DS-MITM攻击; 其次, 在 Q1模型下利用 Grover和量子爪搜索算法进

行 6轮量子 DS-MITM攻击, 所需要的时间复杂度为   次量子查询, 比经典环境下 DS-MITM攻击所需的

时间复杂度更低.

O(23ℓ/ 2 · ℓ)

(2) 与 (1)的原理类似, 利用文献 [13]的 9轮中间相遇区分器, 对 3分支 Type-I型 GFS进行 (量子) DS-MITM

攻击. 首先, 在经典环境下, 进行 11轮 DS-MITM攻击, 相较文献 [13], 攻击轮数更高, 且降低了所需的数据复杂度;

其次, 在量子环境下, 实现 3 分支 Type-I 型 GFS 的 11 轮量子 DS-MITM 攻击, 相应的时间复杂度为   次

量子查询.

O(22ℓ)

O(23ℓ/ 2 · ℓ) 2n

2(n+1) O(22ℓ) 2(n+1)

O(23ℓ/ 2 · ℓ)

(3) 与 (1)的原理类似, 研究 n-cell型 GFS的 (量子) DS-MITM攻击方案. 首先, 以 3-cell型 GFS为例, 构建 6

轮中间相遇区分器, 并对其进行 8轮 DS-MITM攻击和量子 DS-MITM攻击, 攻击的时间复杂度分别为   次 8

轮加密和   次量子查询. 其次, 将该结论扩展到 n-cell 型 GFS, 对其构建   轮中间相遇区分器, 并进行

 轮 DS-MITM 攻击和量子 DS-MITM 攻击. 相应地, 攻击的时间复杂度分别为   次   轮加密和

 次量子查询.

本文第 1节给出了必要的符号说明, DS-MITM攻击的基本原理以及相关量子算法的基础知识. 第 2节对 3分

支 Type-III型 GFS进行了 6轮 (量子) DS-MITM攻击, 并给出了相应的复杂度分析. 第 3节对 3分支 Type-I型 GFS

进行了 11轮 (量子) DS-MITM攻击. 第 4节以 3-cell型 GFS为例分析了 n-cell型 GFS的 (量子) DS-MITM攻击

方案. 最后总结全文. 
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1   基础知识

本节首先给出必要的符号说明, 其次简要叙述 DS-MITM攻击的基本原理, 最后介绍本文使用的量子算法和

量子随机存储器的相关知识. 

1.1   符号说明

N+ Fn
2 F2上的 n维向量空间, n ∈ N+  : 正整数集;  : 二元有限域  ;

[s] {1,2, . . . , s} , s ∈ N+ 0ℓ 长度为 ℓ的全零比特, ℓ ∈ N+  : 集合  ;  :  ;

P/C ∆P/∆C  : 明/密文;  : 明/密文差分. 

1.2   DS-MITM 攻击

本节介绍 DS-MITM攻击的相关定义和基本原理.
b, n ∈ N+, 且 b < n W {r = (x1, x2, . . . , xn) ∈ Fn

2|xik ∈ F2,1 ⩽ i1 < i2 < . . . < ik < . . . < ib ⩽ n,

(n−b) W b-δ-集 b

定义 1. 令  , 若集合   满足   其
余   个比特取值分别固定为 0或 1}, 则称集合   为一个  . 一般地, 取连续的   比特遍历.

S S ∆x ∆y S (t)⊕S (t⊕∆x) = ∆y性质 1.   盒的性质 [33]. 若给定   盒的非零输入差分   和输出差分  , 则方程   平均有一

个解.
DS-MITM攻击由构造区分器的预计算阶段和进行密钥恢复攻击的在线阶段组成. 攻击的具体过程如下.
1) 预计算阶段

Nc ∆A→ ∆B(1.1) 假设存在   个满足   的差分特征.
∆A (A0,A) A0 b-δ-集

W = {A0,A1,A2, . . . ,A2b−1} Ar = A0⊕ r, r ∈ [2b−1]

(1.2) 选取步骤 (1.1)中的一条差分特征, 构造满足差分   的输入对  , 根据定义 1, 利用   生成一个  ,
记为  , 如图 1(a)所示, 其中,  .
  

(a) Δ-序列生成过程 (b) 密钥恢复过程

(A0,A1),A2,...,A2b−1

(B0,B1),B2,...,B2b−1

Δ1

Δ2
Δ2b−1

Δ-序列 Γ=(Δ1,Δ2,...,Δ2b−1)

b-δ-集 W={A0,A1,...,A2b−1}

Ar=A0⊕r
密钥恢复

中间相遇区分器

密钥恢复

ΔA

ΔB

K1

K2

(P0,P)

(A0,A)

(B0,B)

(C0,C) ΔC

ΔP

Nc 个特征

Pr=p1

Pr=p2

图 1　DS-MITM攻击概述
 

(A0,Ar) (B0,Br) ∆r = B0⊕Br, r ∈ [2b−1](1.3) 将输入对   进行加密得到输出对  , 并计算  .
∆r ∆-序列 Γ = (∆1,∆2, . . . ,∆2b−1) ∈ F(2b−1)×λ

2 , λ为∆r(1.4) 由   生成   的比特长度, 并删除此差分特征.

∆r Nc Tδ(1.5) 重复步骤 (1.2)–(1.4), 以   为索引, 将   个序列存储在表   中.
2) 在线阶段

(P0,P) (C0,C) ∆P→ ∆A,

∆C→ ∆B

(2.1) 选择足够多的明文对进行加密, 使得其中至少存在一对明密文    和    同时满足  

, 如图 1(b)所示.
P0 b-δ-集 2b(2.2) 根据   构造对应的  , 由此得到   个明文, 对其依次进行加密得到相应的密文.

K1, K2 K2 ∆-序
Γ′

(2.3) 分别猜测子密钥   的值, 并利用   对步骤 (2.2) 的密文进行部分解密, 可得区分器输出处的 

列  .
Γ′ Γ(2.4) 将   与   进行匹配, 若匹配成功, 则猜测的子密钥为正确密钥; 否则, 匹配不成功, 另外选取一对明文重

复上述步骤 (2.1)–(2.4).
(p1 p2)−1Nc×2−(2b−1)×λ≪ 1 b≫ log2[1− log2(p1 p2/Nc)

/
λ]需要说明的是, 当  , 即   时, 一定存在正确密钥. 
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1.3   量子基础知识

∆-序列
量子 DS-MITM 攻击的主要思想是使用量子爪搜索算法寻找 DS-MITM 攻击中预计算阶段和在线阶段所获

得的   之间的碰撞, 并通过 Grover算法实现对经典搜索效率的二次加速.

f : Fn
2→ F2, n ⩾ 1 x0 ∈ Fn

2 f (x0) = 1

x0 N = 2n

O(2n) O(2n/ 2)

考虑搜索问题: 给定布尔函数  , 如果存在唯一的   满足  , 目标是找到满足条件

的   (下称目标条目). 在总条目数量为   的无序数据库中, Grover算法将搜索目标条目的时间复杂度从经典

算法的   降至  , 实现了平方加速, 算法详见文献 [15].

f : X→ Z, g : Y → Z X = [s], Y = [t], s, t ∈ N+ (x0,y0) ∈ X×Y

f (x0) = g(y0) (x0,y0) f g

定义 2. 给定两个函数  , 其中  . 如果存在一对  , 使得

, 则称   为函数   和   的爪.
2001年, Buhrman等人 [17]首次提出量子环境下的爪搜索算法, 由于该算法在量子 DS-MITM攻击的在线阶段

起到了重要作用, 故在本节详细介绍, 见算法 1.

算法 1. 量子爪搜索算法.

f : X→ Z, g : Y → Z输入:  ;

(a0,b0)输出: 爪  .

l l2 A ⊆ [s] B ⊆ [t] l ⩽min
{
s,
⌊√

t
⌋}
⌊⌋(1) 分别随机选取大小为   和   的子集   和  , 其中  ,   为向下取整函数.

f ( f (ai), ai) L ai ∈ A, 1 ⩽ i ⩽ l(2) 根据   值的大小对条目   进行排序, 并将其存储在列表   中, 其中,  .

Uh : |b⟩ |1⟩ → |b⟩ |h(b)⊕1⟩ (a,b) f (a) = g(b)(3) 构造量子预言机  , 进行测量判断是否存在一对   满足  , 其中,

h(b) =
{

1, 存在 a ∈ A,b ∈ B使得 f (a) = g(b)
0, 否则    

|b⟩ |0⟩ b0 = b |b⟩ |0⟩(4) 若 (3)的测量结果为  , 则进行下一步, 并记  , 否则, 重复步骤 (1)–(3), 直至测量结果为  .

L a a0 = a (a0,b0)(5) 使用经典二分法搜索列表  , 找到与步骤 (3)对应的  , 并记  , 输出爪  .

O(l · log l) O(
√
|B| · log |A|) = O(l · log l)

O(l · log l)

(a0,b0) ∈ A×B p = l3/2st

O(
√

st
/
l3 · l log l) = O(

√
st/ l · log l) O(l · log l)

算法 1 步骤 (2) 需要   次经典排序, 步骤 (3)–(5) 共需要   次量子搜索, 而步

骤 (1)所需要的时间复杂度相较于步骤 (2)–(5)可以忽略, 故运行步骤 (1)–(5)所需要的时间复杂度为   次

量子查询. 由于运行一次步骤 (1)–(5) 获得爪   的成功概率为  , 故运行算法 1 需要的时间复

杂度为   次量子查询, 存储复杂度为   个量子比特.

D = {xi|i ∈ [2k], xi ∈ Fn
2, k ∈ N+}

y ∈ Fn
2 D UqRAM

此外, 量子 DS-MITM攻击使用了量子随机存储器 (quantum random access memory, qRAM), 它是经典随机存

储器 (RAM) 在量子环境下的对应产物. 对于给定的存储在量子计算机的数据列表 

和常值  , 使用 qRAM访问   的过程定义为酉变换  : 

UqRAM(D) :
∑

i

ai |i⟩ |D⟩ |y⟩ →
∑

i

ai |i⟩ |D⟩ |y⊕ xi⟩ ,

∑
i

ai |i⟩ |D⟩ |y⊕ xi⟩ i其中,   是查询地址的叠加,   是第   个存储单元的内容.
 

2   3 分支 Type-III 型 GFS 的 6 轮 (量子) DS-MITM 攻击

本节首先简要说明 3分支 Type-III型 GFS的结构特征, 其次, 构造该结构的 4轮中间相遇区分器, 最后, 基于

该区分器分别向前向后扩展 1轮, 实现 6轮 (量子) DS-MITM攻击, 并给出该攻击的复杂度分析.
3ℓ ℓ i

Fi,1 : Fℓ2→ Fℓ2 Fi,2 : Fℓ2→ Fℓ2 ki,1 ∈ Fℓ2 ki,2 ∈ Fℓ2 i Xi = (Xi,1,Xi,2,Xi,3) ∈ F3ℓ
2 Xi, j

i j i ∈ N 1 ⩽ j ⩽ 3

设该结构的分组长度为   比特, 每个分支的输入长度为   比特, 如图 2(a)所示. 设第   轮的两个轮函数分别为

 和  , 两个轮密钥分别为   和  , 第   轮的输入为  , 其中, 

表示第   轮第   个分支的输入,   且  , 则有: 

(Xi+1,1,Xi+1,2,Xi+1,3) = (Xi,2⊕Fi,1(ki,1⊕Xi,1),Xi,3⊕Fi,2(ki,2⊕Xi,2),Xi,1).

Fi, j F I
i, j FO

i, j ∆F I
i, j ∆FO

i, j另外, 记   的输入输出分别为   和  , 相应的输入输出差分分别记为   和  .
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ki,1 ki,2

Fi,1 Fi,2

Xi,1 Xi,2 Xi,3

Xi+1,1 Xi+1,2 Xi+1,3

(a) 第 i 轮结构 (b) 6 轮 DS-MITM 攻击

4 轮中间相遇区分器

F0,1 F0,2

F5,1 F5,2

X0,1 X0,2 X0,3

X1,1 X1,2 X1,3

X5,1 X5,2 X5,3

X6,1 X6,2 X6,3

k0,1

t0,1

k0,2

t0,2

k5,1

t5,1

k5,2

t5,2

0 Δx Δx'

Δx 0 0

0 0

0

Δz

Δz Δz'

i图 2　3分支 Type-III型 GFS第   轮结构和 6轮 DS-MITM攻击
  

2.1   3 分支 Type-III 型 GFS 的 4 轮中间相遇区分器

为研究 Type-III型 GFS各轮轮函数内部状态的所有可能值, 引入 Guo等人 [12]对于经典 5轮 Feistel结构内部

状态所有可能值的相关结论, 具体见引理 1.

∆x , ∆z ∈ Fℓ2 (A0,A) ∈ F2ℓ×2
2 ∆A = A0⊕

A = (0ℓ,∆x) (B0,B) ∈ F2ℓ×2
2 ∆B = B0⊕B = (0ℓ,∆z) ∆A→ ∆B

2ℓ

引理 1[12]. 对于一个经典的 5轮 Feistel结构, 若给定  , 选取一个输入对   满足 

, 进行加密后得到输出对   且  , 则满足截断差分   的中间 3 轮

内部状态值的数量平均为  .
类似地, 可以得到下述 3分支 Type-III型 GFS中间相遇区分器的相关结论.

∆x, ∆z ∈ Fℓ2 (A0,A) ∈ F3ℓ×2
2 ∆A = A0⊕A = (∆x,0ℓ,

0ℓ) (B0,B) ∈ F3ℓ×2
2 ∆B = B0⊕B = (0ℓ,∆z,0ℓ) ∆y F1,1 (∆x→ ∆y)

F3,2

命题 1. 对于 3分支 Type-III型GFS, 若给定  , 选取一个输入对   满足 

, 进行加密后得到输出对   且  , 记   为   的输出差分, 则当   为

 的一条有效差分传播时:

(∆x,0ℓ,0ℓ)→ (0ℓ,∆z,0ℓ)(1) 存在   的一条 4轮中间相遇区分器;
2ℓ(2) 满足区分器前 3轮内部状态值的数量平均为  .

证明:

(∆x,0ℓ,0ℓ) ∆F I
3,2 =

∆F I
1,1 = ∆x (0ℓ,∆z,0ℓ) ∆FO

3,1 = ∆x ∆FO
2,1 = (∆FO

1,2⊕0ℓ)⊕
(∆FO

4,2⊕∆z) = ∆z , 0ℓ ∆F I
2,1 , 0ℓ ∆y = ∆F I

2,1 ∆FO
3,2 = ∆FO

1,1 = ∆y (∆x,0ℓ,0ℓ)→ (0ℓ,∆z,0ℓ)

(1) 如图 3(a) 所示, 从加密方向考虑, 当该结构的输入差分为    时, 根据差分传播规律, 有  

. 从解密方向考虑, 根据差分传播规律, 当输出差分为    时, 有   , 

, 显然  , 记  , 则  . 由此可得一条满足 

的 4轮中间相遇区分器.

ti, j i j(2) 下面讨论前 3轮内部状态的可能值, 令   为第   轮第   个轮函数的输入, 从加密方向可得:  F1,1(t1,1)⊕F1,1(t1,1⊕∆x) = ∆y, F2,1(t2,1)⊕F2,1(t2,1⊕∆y) = ∆z
F3,1(t3,1)⊕F3,1(t3,1⊕∆z) = ∆x, F3,2(t3,2)⊕F3,2(t3,2⊕∆x) = ∆y

(1)

S ∆x,

∆z ∆y t1,1, t2,1, t3,1 和 t3,2 ∆y 2ℓ

2ℓ

由于轮函数内部的线性运算不影响差分, 只有非线性运算   盒会影响差分, 根据性质 1, 当公式 (1) 中的 

 给定,   取固定值时, 轮函数的内部状态值   平均只有 1 个解. 由于   最多可取   个值, 所以

上述 4个内部状态值的数量平均为  . 证毕.
∆-序列 Γ1下面基于区分器的输入对讨论 3分支 Type-III型 GFS的   可能值的个数.

(A0,A) ∈ F3ℓ×2
2 A0 b-δ-集 M = {(A0⊕ (r,0ℓ,0ℓ)) ∈ F3ℓ

2 |r ∈
{0,1, . . . ,2b−1}} ∆-序列 Γ1 = (∆1,∆2, . . . ,∆2b−1) 2ℓ

定理 1. 若输入对   满足命题 1 中区分器的输入, 利用   构造    

, 则可得   有   个可能值.

X1,1 ∈ Fℓ2 b (A0,A) ∈ F3ℓ×2
2 ∆A = A0⊕A = (r,0ℓ,0ℓ)

M (A0,A0⊕ (r,0ℓ,0ℓ)) r ∈ [2b−1] ∆Xr
5 = (∆Xr

5,1,∆Xr
5,2,∆Xr

5,3) ∆r =

证明: 如图 3(b)所示, 设   的   比特活跃, 输入对   的差分  , 根据集合

 可得输入对  ,  , 将其加密 4轮得到差分为   的输出对. 则 
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∆Xr
5,3  的具体计算过程如下.

由加密流程可知:

∆FO
1,1 = F1,1(t1,1)⊕F1,1(t1,1⊕ r)第 1轮:  .

∆FO
2,1 = F2,1(t2,1)⊕F2,1(t2,1⊕∆FO

1,1)第 2轮:  .

∆FO
3,1 = F3,1(t3,1)⊕F3,1(t3,1⊕∆FO

2,1) ∆FO
3,2 = F3,2(t3,2)⊕F3,2(t3,2⊕ r)第 3轮:  ,  .

 
 

1,1t 1,2t

2,1t 2,2t

3,1t 3,2t

4,1t 4,2t

1,1F 1,2F

2,1F 2,2F

3,1F 3,2F

4,1F 4,2F

1,1X 1,2X 1,3X

2,1X
2,2X 2,3X

3,1X 3,2X 3,3X

4,1X 4,2X 4,3X

5,1X 5,2X 5,3X

1,1k 1,2k

2,1k 2,2k

3,1k 3,2k

4,1k 4,2k

0 0

0

0 0

0 0

Δx

Δy

Δy

Δy
Δy

Δx

Δx

Δx

Δz

Δz

Δz

Δz

1,1t 1,2t

2,1t 2,2t

3,1t 3,2t

4,1t 4,2t

1,1F 1,2F

2,1F 2,2F

3,1F 3,2F

4,1F 4,2F

1,1X 1,2X 1,3X

2,1X
2,2X 2,3X

3,1X 3,2X 3,3X

4,1X 4,2X 4,3X

5,1X 5,2X 5,3X

1,1k 1,2k

2,1k 2,2k

3,1k 3,2k

4,1k 4,2k

0 0

0

*

*

* 0

*

*

*

*

* *

*

? ?

? ?

b-δ-集

Δ-序列*: 可计算的差分

(a) 4 轮中间相遇区分器

? : 未知差分

r

r

r

(b)  b-δ-集的构造

b-δ-集图 3　3分支 Type-III型 GFS的 4轮中间相遇区分器和   的构造
 

由此可得: 

∆r = ∆Xr
5,3 = ∆FO

3,1⊕ r

= (F3,1(t3,1)⊕F3,1(t3,1⊕∆FO
2,1))⊕ r

= (F3,1(t3,1)⊕F3,1(t3,1⊕F2,1(t2,1)⊕F2,1(t2,1⊕∆FO
1,1)))⊕ r

= (F3,1(t3,1)⊕F3,1(t3,1⊕F2,1(t2,1)⊕F2,1(t2,1⊕F1,1(t1,1)⊕F1,1(t1,1⊕ r))))⊕ r (2)

r [2b−1] ∆-序列 Γ1 = (∆1,∆2, . . . ,∆2b−1)当   取遍   时, 可得到  .

∆r t1,1, t2,1 和 t3,1 t2,1 t3,1 t1,1

t1,1 2ℓ ∆-序列 Γ1 2ℓ
由公式 (2) 的最后一行可知,   依赖于   的值, 又由公式 (1) 可知,   和   由   决定. 而根据命

题 1,   有   个可能值, 故   有   个可能值. 证毕. 

2.2   3 分支 Type-III 型 GFS 的 6 轮 DS-MITM 攻击及复杂度分析

本节基于命题 1 构造的 4 轮中间相遇区分器, 分别向前向后扩展 1 轮, 实现 3 分支 Type-III 型 GFS 的 6 轮

DS-MITM攻击, 攻击包括预计算阶段和在线阶段, 具体过程见图 2(b).

∆-序列 Γ1 2ℓ ∆r T1

r ∈ [2b−1]

预计算阶段: 详细过程如定理 1 所示, 并将        的    种可能值存储在以    为索引的表    中, 其中

.

在线阶段: 包括数据收集和密钥恢复两部分.

1) 数据收集. 包括如下 3个步骤.

m, a ∈ Fℓ2 ∆x(1.1) 任意选取两个向量  , 如图 2(b) 所示, 构造满足区分器第 1 分支输入差分为   的两个明文集
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{(a,m,0), (a,m,1), . . . , (a,m,2ℓ −1)}, {(a,m⊕∆x,0), (a,m⊕∆x,1), . . . , (a,m⊕∆x,2ℓ −1)} ∆P = (0ℓ,∆x,

∆x′) ∈ Fℓ×3
2 22ℓ TP

    ,  相应的明文差分  

, 将这   个明文对存储在列表   中.

u1, u2 ∈ Fℓ2 ∆P (a,m,u1)和 (a,m⊕∆x,u2) 22ℓ

∆C = (∆z,∆z′,0ℓ) ∈ Fℓ×3
2 TC ∆x, ∆z ∆P ∆C

p1 = p2 = 2−ℓ (∆x,0ℓ,0ℓ) (0ℓ,∆z,0ℓ)
p = p1 p2 = 2−2ℓ 2−2ℓ ×22ℓ = 1 (P0,P) ∈ F3ℓ×2

2 (C0,C) ∈ F3ℓ×2
2

(0ℓ,∆x,∆x′)→ (∆z,∆z′,0ℓ)

(1.2) 对任意  , 将差分为   的明文对   分别进行 6 轮加密得到   个差分为

 的密文对, 并将其存储在列表   中. 对于给定的  , 由于明密文差分   和   均以概

率    分别传播到区分器的输入差分    和输出差分   ,  则 6 轮截断差分传播概率为

. 因此, 至少有   个明密文对   和   满足图 2(b)所示的 6轮差分特

征  .
(P0,P) P0 = (X0

0,1,X
0
0,2,X

0
0,3) b-δ-集 G = {Pr = X0

0,1,X
0
0,2⊕ r,X0

0,3⊕∆FO
0,2)|r

∈ {0,1, . . . ,2b−1}, ∆FO
0,2 ∈ Fℓ2} G (P0,Pr), r ∈ [2b−1] (C0,Cr)

2b−1 (0ℓ,∆x,∆x′)→ (∆z,∆z′,0ℓ)

(1.3) 根据步骤 (1.2)得到的明文对  , 利用   构造    

, 利用   构造明文对  , 并依次进行 6轮加密得到对应的密文对  ,

因此得到   个明密文对满足图 2(b)所示的 6轮差分特征  .
2) 密钥恢复. 包括如下 4个步骤.

(P0,Pr) P0⊕Pr = (0ℓ,∆x,∆x′) F0,2(t0,2)⊕F0,2(t0,2⊕
∆x) = ∆x′ t0,2 r [2b−1] t0,2 2b−1 (0ℓ,∆x,∆x′) T2

k0,2 = t0,2⊕ (X0
0,2⊕ r) k0,2 2b−1

(2.1) 选取步骤 (1.3)中的一个明文对  , 对应差分  , 根据性质 1, 利用 

 确定   的唯一值. 当   取遍   时, 将得到   的   个可能值存储在以   为索引的表 

中, 再由   确定子密钥   的   个可能值.

r ∈ [2b−1] (C0,Cr) Cr = (Xr
6,1,X

r
6,2,X

r
6,3) C0⊕Cr = (∆z,∆z′,0ℓ) k5,1

Xr
6,1⊕F(Xr

6,3⊕ k5,1) = Xr
5,2 Xr

5,2 r [2b−1] Xr
5,2 2b−1

F5,2(t5,2)⊕F5,2(t5,2⊕∆z) = ∆z′ t5,2 2b−1 (∆z,∆z′,0ℓ) T3

k5,2 = t5,2⊕Xr
5,2 k5,2 2b−1

(2.2) 对每个  , 依次选取密文对  ,  , 显然  . 猜测子密钥 

的值, 根据性质 1和   确定   的唯一值. 当   取遍   时, 将得到   的   个可能值.
类似地, 利用   确定   的   个可能值, 并将其存储在以   为索引的表   中,
再由   确定子密钥   的   个可能值.

k5,1 k5,2 {C0,C1, . . . ,C2b−1}
Xr

5 = (Xr
5,1,X

r
5,2,X

r
5,3) ∈ Fℓ×3

2 , r ∈ {0,1, . . . ,2b−1} ∆-序列 Γ2 = (∆1,∆2, · · ·,∆2b−1) ∆r = X0
5,3⊕

Xr
5,3, r ∈ [2b−1]

(2.3) 根据   和   的猜测值, 对步骤 (1.3)得到的密文集   分别进行部分解密, 得到区分器输

出处的可能值  , 从而得到     , 其中, 

.

2b−1 (P0,Pr) (C0,Cr) 2b−1 (k0,2,k5,1,k5,2)

∆-序列 Γ2 = (∆1,∆2, . . . ,∆2b−1) ∆r T4 b ⩾ 3 T1 T4 ∆-序列
(k0,2,k5,1,k5,2)

(2.4) 将步骤 (1.3)中的   个明密文对   和  , 步骤 (2.1)–(2.3)中的   组子密钥 

以及相应的   存储在以   为索引的表   中. 当   时, 检查表   和   中的   是

否匹配, 若匹配, 则猜测的子密钥   为正确密钥; 否则, 匹配不成功, 另外选取一对明文重复上述步骤

(2.1)–(2.4).
下面给出攻击的复杂度分析.

2ℓ O(2ℓ +2ℓ) ≈ O(2ℓ)(1) 由于在线阶段构造了两个大小分别为   的明文集, 故该攻击的数据复杂度为   个选择明文.
T1 O(22ℓ)

O(23ℓ) O(23ℓ)

(2) 由于预计算阶段构造表   所需的时间复杂度为   次 6轮加密, 在线阶段猜测子密钥所需的时间复杂

度为   次 6轮加密, 因此, 攻击所需的时间复杂度为   次 6轮加密.
∆-序列 ∆-序列 2b−1 ∆i ∆i ℓ T1 T4

O(22ℓ +22ℓ) ≈ O(22ℓ) (2b−1)ℓ

(3) 由于存储的是  , 而   中有   个  , 且每个   的长度为   比特, 故存储表   和   所需的存

储复杂度为   个长度为   的比特块. 

2.3   3 分支 Type-III 型 GFS 的 6 轮量子 DS-MITM 攻击及复杂度分析

本节首先基于命题 1构造的 4轮中间相遇区分器, 分别向前向后扩展 1轮, 实现 3分支 Type-III型 GFS的 6
轮量子 DS-MITM攻击; 其次, 对攻击的复杂度进行分析.

攻击过程包括预计算阶段和在线阶段.
O(22ℓ) O(2ℓ)1) 预计算阶段. 通过量子并行叠加, 将经典环境下的时间复杂度从   次 6 轮加密降低到   次量子查

询, 具体步骤如下.
∆x(1.1) 根据区分器第 1分支差分   制备量子叠加态: 

|φ1⟩ =
2ℓ−1∑
∆z=0

1
√

2ℓ
|∆z⟩

2ℓ−1∑
∆y=0

1
√

2ℓ
|∆y⟩ |∆x⟩ .

|φ1⟩ t1,1 t2,1 t3,1 t3,2(1.2) 依据公式 (1)利用 Grover算法搜索   得到图 3(a)中的状态  ,  ,   和  , 即: 
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

2ℓ−1∑
∆y=0

1
√

2ℓ
|∆y⟩ |∆x⟩

2ℓ−1∑
t1,1=0

∣∣∣t1,1
⟩ Grover−−−−→

2ℓ−1∑
∆y=0

1
√

2ℓ
|∆y⟩ |∆x⟩

∣∣∣t1,1
⟩

2ℓ−1∑
∆z=0

1
√

2ℓ
|∆z⟩

2ℓ−1∑
∆y=0

1
√

2ℓ
|∆y⟩

2ℓ−1∑
t2,1=0

∣∣∣t2,1
⟩ Grover−−−−→

∆z,∆y=2ℓ−1∑
∆z,∆y=0

1
√

22ℓ
|∆z⟩ |∆y⟩

∣∣∣t2,1
⟩

2ℓ−1∑
∆z=0

1
√

2ℓ
|∆z⟩ |∆x⟩

2ℓ−1∑
t3,1=0

∣∣∣t3,1
⟩ Grover−−−−→

2ℓ−1∑
∆z=0

1
√

2ℓ
|∆z⟩ |∆x⟩

∣∣∣t3,1
⟩

2ℓ−1∑
∆y=0

1
√

2ℓ
|∆y⟩ |∆x⟩

2ℓ−1∑
t3,2=0

∣∣∣t3,2
⟩ Grover−−−−→

2ℓ−1∑
∆y=0

1
√

2ℓ
|∆y⟩ |∆x⟩

∣∣∣t3,2
⟩

,

从而得到叠加态: 

|φ2⟩ =
∆z,∆y=2ℓ−1∑
∆z,∆y=0

1
√

22ℓ
|∆z⟩ |∆y⟩ |∆x⟩

∣∣∣t1,1
⟩ ∣∣∣t2,1
⟩ ∣∣∣t3,1
⟩ ∣∣∣t3,2
⟩
.

⊗2b−1
r=0 |r⟩ b-δ-集 M ∆-序列 Γ1(1.3) 将   作为输入, 根据定理 1中的      计算  , 制备叠加态: 

|φ3⟩ =
∆z,∆y=2ℓ−1∑
∆z,∆y=0

1
√

22ℓ
|∆z⟩ |∆y⟩ |∆x⟩ |Γ1⟩ ,

O(ℓ ·2b)并将其存储在量子寄存器的   个比特中.
|φ3⟩ 22ℓ (∆z,∆y)

|Γ1⟩ (∆z,∆y) T ′1

(1.4) 基于 Grover 算法, 对   使用   个并行的单量子处理器进行搜索, 以获得   对应的所有可能的

, 并将其存储在以   为索引的表   中.
∆-序列 Γ2 O(22ℓ) O(22ℓ)2) 在线阶段. 在经典环境中, 确定第 3.2 节步骤 (2.2) 的      需要使用   经典内存进行   次计

算, 而在量子环境下可使用以下步骤降低时间复杂度.
2ℓ |0⟩⊗2ℓ(2.1) 将   个量子比特初始化为  , 并制备叠加态: 

|ψ1⟩ =
∑

I1∈TP ,I2∈TC

1
√

22ℓ
|I1⟩ |I2⟩ ,

6ℓ |I1⟩和 |I2⟩ 22ℓ

TPC (I1, I2)

其中, 长度均为   个量子比特的叠加态   分别表示第 3.2 节步骤 (1.1) 和 (1.2) 所得的   组明密文对, 并
将其存储在表   中, 以   为索引.

|ψ1⟩ TPC (P0,C0) (P,C) |ψ2⟩(2.2) 将   作为地址, 使用 qRAM从表   中查询一组明密文对   和  , 得到  , 即: 

|ψ1⟩ |TPC⟩ |06ℓ⟩ |06ℓ⟩
UqRAM−−−−→ |ψ1⟩ |TPC⟩ |P0,C0⟩ |P,C⟩ = |ψ2⟩ .

b-δ-集 M {P0,P1, . . . ,P2b−1}(2.3) 计算      对应的明文集  , 得到叠加态: 

|ψ3⟩ = |ψ2⟩ |P0,P1, . . . ,P2b−1⟩ .
|ψ3⟩(2.4) 将   作为地址, 使用 qRAM查询明文集得到对应的密文集, 可得: 

|ψ4⟩ = |ψ3⟩ |C0,C1, . . . ,C2b−1⟩ .
r ∈ [2b−1](2.5) 对每个  , 依次执行以下 3个步骤.

(P0,C0) (Pr,Cr) (∆x,∆x′) (∆z,∆z′)(2.5.1) 选取一组明密文对   和  , 计算相应的差分   和  , 得到叠加态: 

|ψ5⟩ = |ψ4⟩ |∆x,∆x′⟩ |∆z,∆z′⟩ .
|ψ5⟩ t0,2 t5,1 t5,2(2.5.2) 对叠加态   使用 Grover算法搜索  ,   和  , 即: 

|ψ5⟩
2ℓ−1∑
t0,2=0

∣∣∣t0,2
⟩ 2ℓ−1∑

t5,2=0

∣∣∣t5,2
⟩ 2ℓ−1∑

t5,1=0

∣∣∣t5,1
⟩ Grover−−−−→ |ψ5⟩

∣∣∣t0,2
⟩ ∣∣∣t5,1
⟩ ∣∣∣t5,2
⟩
,

从而获得叠加态: 

|ψ6⟩ = |ψ5⟩
∣∣∣t0,2
⟩ ∣∣∣t5,1
⟩ ∣∣∣t5,2
⟩
.

k0,2 k5,1 k5,2(2.5.3) 猜测子密钥  ,   和  , 得到叠加态: 
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|ψ7⟩ = |ψ6⟩
∣∣∣k0,2
⟩ ∣∣∣k5,1
⟩ ∣∣∣k5,2
⟩
.

2b−1 (k5,1,k5,2) {C0,C1, . . . ,C2b−1} ∆-序列 Γ2(2.6) 根据   组候选子密钥   和密文集  , 解密 1轮得到     , 可得: 

|ψ8⟩ = |ψ7⟩ |Γ2⟩ ,
|ψ1⟩ |Γ2⟩再利用量子删除操作, 仅保留   和  , 得到最终的叠加态: 

|ψ9⟩ =
∑

I1∈TP ,I2∈TC

1
√

22ℓ
|I1⟩ |I2⟩ |Γ2⟩ ,

Γ2 (I1, I2) T ′4同时, 将   存储在以   为索引的表   中.

T ′1 T ′4(2.7) 利用量子爪搜索算法将表   和   进行匹配, 以获得正确密钥.
下面分析攻击的时间和存储复杂度.

O(2ℓ/ 2) O(2ℓ)

O(2ℓ/ 2+2ℓ) ≈ O(2ℓ) O(22ℓ · ℓ) T ′1

在预计算阶段, 步骤 (1.2)和 (1.4)所需的时间复杂度分别为   和   次量子查询, 故所消耗的总时间为

 次量子查询. 此外, 该阶段还需要   个量子比特存储表  .

T ′1 T ′4 ((∆z,∆y), (I1, I2))

f (∆z,∆y) = g(I1, I2) f : ∆z×∆y→ Γ1, ∆z,∆y ∈ Fℓ2, g : I1× I2→ Γ2, I1, I2 ∈ F6ℓ
2 , Γ1,Γ2 ∈ F(2b−1)×ℓ

2

l = 2ℓ O(23ℓ/ 2 · ℓ)

在线阶段的复杂度主要由步骤 (2.7)决定, 即使用量子爪搜索算法, 从表   和   中搜索爪   使

得函数   , 其中, 函数    函数         .

根据算法 1, 当   时, 该阶段的时间复杂度为   次量子查询.
综上所述, 在 Q1模型下对 3分支 Type-III型 GFS进行 6轮量子 DS-MITM攻击所需要的复杂度如下.

O(2ℓ)(1) 数据复杂度为   个选择明文.

T ′1 (l = 2ℓ) O(2ℓ/ 2+2ℓ) ≈ O(2ℓ) O(23ℓ/ 2 · ℓ)
O(23ℓ/ 2 · ℓ)

(2) 由于构造表   和运行爪搜索算法   的时间复杂度分别为   和   次量子查

询, 因此, 总的时间复杂度为   次量子查询.

T ′1 (l = 2ℓ) O(22ℓ · ℓ+2ℓ · ℓ) ≈ O(22ℓ · ℓ)(3) 构造表   和运行爪搜索算法筛选密钥   需要   个量子比特. 

3   3 分支 Type-I 型 GFS 的 11 轮 (量子) DS-MITM 攻击及其复杂度分析

本节首先简要介绍 3分支 Type-I型 GFS的结构特征, 其次, 利用文献 [13]构造的 3分支 Type-I型 GFS的 9
轮中间相遇区分器对该结构实施 11轮 DS-MITM攻击和量子 DS-MITM攻击, 并进行复杂度分析.

3ℓ ℓ i Fi : Fℓ2
→ Fℓ2 ki ∈ Fℓ2 i Xi = (Xi,1,Xi,2,Xi,3) ∈ Fℓ×3

2 i ∈ N
设该结构的分组长度为   比特, 每个分支的输入长度为   比特, 如图 4(a) 所示. 设第   轮的轮函数为 

, 轮密钥为  , 第   轮的输入为  ,  , 则有: 

(Xi+1,1,Xi+1,2,Xi+1,3) = (Xi,2⊕Fi(ki⊕Xi,1),Xi,3,Xi,1).
 
 

,1iX ,2i
X

,3iX

i
k

i
F

1,1i
X + 1,2i

X + 1,3i
X +

9 轮中间相遇区分器

(a) 第 i 轮结构          

0,1
X

0,2
X

0,3
X

1,1
X

1,2
X

10,1X 10,2
X 10,3

X

11,1X 11,2
X

11,3X

0k

0t
0F

1,3X

10k

10t
10F

Δx x'Δ 0

0 0

0 0

0

Δx

Δz

Δz' zΔ

(b) 11 轮 DS-MITM 攻击

i图 4　3分支 Type-I型 GFS第   轮结构和 11轮 DS-MITM攻击
 

Fi F I
i FO

i ∆F I
i ∆FO

i另外, 记   的输入输出分别为   和  , 相应的输入输出差分分别记为   和  .
接下来, 我们利用文献 [13]构造的 9轮中间相遇区分器对 11轮 3分支 Type-I型 GFS进行 DS-MITM攻击及

复杂度分析.
(0ℓ,0ℓ,∆x)→ (∆z,0ℓ,0ℓ) ∆-序列 Γ3 2ℓ T5预计算阶段: 将文献 [13]构造区分器阶段   得到的      的   种可能值存储在表   中.
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在线阶段: 包括数据收集和密钥恢复两部分.
1) 数据收集. 包括如下 3个步骤.

c, a ∈ Fℓ2 ∆z
{(0,a,c), (1,a,c), . . . , (2ℓ −1,a,c)}, {(0,a,c⊕∆z), (1,a,c⊕∆z), . . . , (2ℓ −1,a,c⊕∆z)} ∆C = (∆z′,0ℓ,∆z) ∈
Fℓ×3

2 22ℓ TC

(1.1) 任意选取两个向量   , 如图 4(b) 所示, 构造满足区分器第 1 分支输出差分为    的两个密文集

,  相应的密文差分    
, 将这   个密文对存储在列表   中.

u1, u2 ∈ Fℓ2 ∆C (u1,a,c)和 (u2,a,c⊕∆z) 22ℓ

∆P = (∆x,∆x′,0ℓ) ∈ Fℓ×3
2 TP ∆x, ∆z ∆P ∆C

p1 = p2 = 2−ℓ (0ℓ,0ℓ,∆x) (∆z,0ℓ,0ℓ)
p = 2−2ℓ 2−2ℓ ×22ℓ = 1 (P0,P) (C0,C) (∆x,∆x′,0ℓ)→ (∆z′,0ℓ,∆z)

(1.2) 对任意  , 将差分为   的密文对   分别进行 11 轮解密得到   个差分为

 的明文对, 并将其存储在列表    中. 对于给定的   , 由于明密文差分    和    均以

概率   分别传播到区分器的输入差分   和输出差分  , 则 11 轮截断差分传播概率为

. 因此, 至少有   个明密文对   和   满足图 4(b)所示   的 11轮
差分特征.

(C0,C) C0 = (X0
11,1,X

0
11,2,X

0
11,3) b-δ-集G = {Cr = (X0

11,1⊕∆FO
10, X0

11,2,

X0
11,3⊕ r) | r ∈ {0,1, . . . ,2b−1}, ∆FO

10 ∈ Fℓ2} G (C0,Cr), r ∈ [2b−1]

(P0,Pr) 2b−1

(1.3) 根据步骤 (1.2)得到的密文对  , 利用密文   构造   

, 利用   构造密文对  , 并依次进行 11 轮解密得到对应的

明文对  , 因此得到   个明密文对满足图 4(b)所示的 11轮差分特征.
2) 密钥恢复. 包括如下 4个步骤.

(C0,Cr) C0⊕Cr = (∆z′,0ℓ,∆z) F(t10)⊕F(t10⊕
∆z) = ∆z′ t10 r [2b−1] t10 2b−1 (∆z′,0ℓ,∆z) T6

k10 = t10⊕ (X0
11,3⊕ r) k10 2b−1

(2.1) 选取步骤 (1.3) 中的一个密文对   , 其差分为   , 根据性质 1 和  

 确定   的唯一值. 当   取遍   时, 将得到   的   个可能值存储在以   为索引的表 

中, 再由   确定子密钥   的   个可能值.

r ∈ [2b−1] (P0,Pr) Pr = (Xr
0,1,X

r
0,2,X

r
0,3) P0⊕Pr = (∆x,∆x′,0ℓ)

F(t0)⊕F(t0⊕∆x) = ∆x′ t0 r [2b−1] t0 2b−1 (∆x,∆x′,0ℓ)
T7 k0 = t0⊕Xr

0,1 k0 2b−1

(2.2) 对每个  , 依次选取明文对  ,  , 显然  . 类似地, 利用

 确定   的唯一值. 当   取遍   时, 将得到   的   个可能值存储在以   为索

引的表   中, 再由   确定子密钥   的   个可能值.

k0 {P0,P1, . . . ,P2b−1}
Xr

1 = (Xr
1,1,X

r
1,2,X

r
1,3) ∈ Fℓ×3

2 ,r ∈ {0,1, . . . ,2b−1} ∆-序列 Γ4 = (∆1,∆2, . . . ,∆2b−1) ∆r = X0
1,1⊕Xr

1,1,

r ∈ [2b−1]

(2.3) 根据   的猜测值, 对步骤 (1.3) 得到的明文集   分别进行部分加密, 得到区分器输入处的

可能值   ,  从而得到   ,  其中 ,  

.

2b−1 (P0,Pr) (C0,Cr) 2b−1 (k0, k10)

∆-序列 Γ4 = (∆1,∆2, . . . ,∆2b−1) T8 b ⩾ 3 T5 T8 ∆-序列
k0 和 k10

(2.4) 将步骤 (1.3)中的   个明密文对   和  , 步骤 (2.1)–(2.3)中的   组子密钥   以及

相应的   存储在表   中. 类似地, 当   时, 检查表   和   中的   是否匹配, 若
匹配, 猜测的子密钥   为正确密钥; 否则, 匹配不成功, 另外选取一对明文重复上述步骤 (2.1)–(2.4).

下面给出攻击的复杂度分析.
2ℓ O(2ℓ +2ℓ) ≈ O(2ℓ)(1) 由于在线阶段构造了两个大小分别为   的密文集, 故该攻击的数据复杂度为   个选择密文.

T5 O(22ℓ)

O(22ℓ)

(2) 由于预计算阶段构造表   和在线阶段猜测子密钥所需的时间复杂度均为   次 11轮解密, 因此, 攻击

所需的时间复杂度为   次 11轮解密.

T5 T8 O(22ℓ +22ℓ) ≈ O(22ℓ) (2b−1)ℓ(3) 存储表   和   所需的存储复杂度为   个长度为   的比特块.

O(2ℓ) O(23ℓ/ 2 · ℓ) O(22ℓ · ℓ)
定理 2. 利用文献 [13]的中间相遇区分器可对 3分支 Type-I型 GFS进行 11轮量子 DS-MITM攻击, 数据复

杂度为   个选择密文, 时间复杂度为   次量子查询, 存储复杂度为   个量子比特.
证明: 量子 DS-MITM攻击过程与第 3.3节类似, 不再赘述.

O(2ℓ)(1) 显然, 数据复杂度为   个选择密文.

T ′5 (l = 2ℓ) O(2ℓ/ 2+2ℓ) ≈ O(2ℓ) O(23ℓ/ 2 · ℓ)
O(23ℓ/ 2 · ℓ)

(2) 由于构造表   和运行爪搜索算法   的时间复杂度分别为   和   次量子查

询. 因此, 总的时间复杂度为   次量子查询.

T ′5 (l = 2ℓ) O(22ℓ · ℓ+2ℓ · ℓ) ≈ O(22ℓ · ℓ)(3) 构造表   和运行爪搜索算法筛选密钥   需要   个量子比特. 

4   3-cell 型和 n-cell 型 GFS 的 (量子) DS-MITM 攻击

本节以 3-cell型 GFS为例探讨 n-cell型 GFS的 (量子) DS-MITM攻击方案. 首先简要介绍 n-cell型 GFS的结

杜小妮 等: 三类非平衡广义 Feistel结构的量子中间相遇攻击 11



2(n+1)

构特征, 其次, 利用多重集和差分枚举技术给出 3-cell 型 GFS 的 6 轮中间相遇区分器, 并在此基础上进行 8 轮

(量子) DS-MITM攻击, 最后, 将上述相关结果推广至 n-cell型 GFS, 并进行   轮 (量子) DS-MITM攻击.

nℓ ℓ Xi = (Xi,1,Xi,2, . . . ,Xi,n) ∈ Fℓ×n
2

i i ∈ N
设 n-cell型 GFS的分组长度为   比特, 每个分支的输入长度为   比特, 如图 5(a). 记 

为第   轮的输入,  , 则有: 

(Xi+1,1,Xi+1,2, . . . ,Xi+1,n) = (Xi,2,Xi,3, . . . ,Xi,n,Fi(ki⊕Xi,1)⊕Xi,2⊕Xi,3⊕ . . .⊕Xi,n),

Fi = F(ki⊕Xi,1) ∈ Fℓ2 i ki ∈ Fℓ2 i其中,   为第   轮的轮函数,   为参与第   轮轮密钥.
 
 

i
F ···

,1iX ,2i
X

,3iX ,i n
X

1,1i
X + 1,2i

X + 1, 1i n
X

+ − 1,i n
X +

i
k

(b) 3-cell 型 GFS 的 8 轮 DS-MITM 攻击

6 轮中间相遇区分器

0,1
X 0,2

X
0,3
X

0F

1,1X 1,2
X 1,3X

7,1
X

7,2
X

7,3
X

7F

8,1X 8,2
X

8,3
X

0

0 0

0

0

Δx' Δx

Δx

Δz Δz

Δz Δz'

0
k

7
k

(a) n-cell 型 GFS 的第 i 轮结构

i图 5　n-cell型 GFS的第   轮结构和 3-cell型 GFS的 8轮 DS-MITM攻击
  

4.1   3-cell 型 GFS 的 8 轮 (量子) DS-MITM 攻击

本节首先构造 3-cell 型 GFS 的 6 轮中间相遇区分器, 其次, 对其分别向前向后扩展 1 轮, 实现 8 轮 3-cell 型
GFS的 (量子) DS-MITM攻击, 并分析该攻击的复杂度. 

4.1.1    3-cell型 GFS的 6轮中间相遇区分器

构造 3-cell 型 GFS 的中间相遇区分器, 需要讨论在给定轮函数输入和输出差分时各轮内部状态的所有可能

值, 具体见命题 2.

∆x, ∆z ∈ Fℓ2 (A0,A) ∈ F3ℓ×2
2 ∆A = A0⊕A = (∆x,0ℓ,0ℓ)

(B0,B) ∈ F3ℓ×2
2 ∆B = B0⊕B = (∆z,0ℓ,∆z)

命题 2. 对于 6轮 3-cell型 GFS, 若给定  , 选取一个输入对   满足  ,

进行加密后得到输出对   且  , 则有:

(∆x,0ℓ,0ℓ)→ (∆z,0ℓ,∆z)(1) 存在   的一条 6轮中间相遇区分器;

2ℓ(2) 满足区分器第 1, 4和 5轮内部状态值的数量平均为  .
证明:

(∆x,0ℓ,0ℓ) ∆F I
1 = ∆x , 0ℓ

∆FO
1 , 0ℓ ∆y = ∆FO

1 ∆F I
4 = ∆F I

5 = ∆y (∆z,0ℓ,∆z)

∆FO
5 = ∆z ∆FO

4 = ∆y⊕∆z (∆x,0ℓ,0ℓ)→ (∆z,0ℓ,∆z)

(1) 如图 6(a)所示, 从加密方向考虑, 根据差分传播特性, 当输入差分为   时, 由于  , 显然

, 记  , 则  . 从解密方向考虑, 当输出差分为   时, 根据差分传播规律, 有

,  . 由此可得一条满足   的 6轮中间相遇区分器.

ti i(2) 下面讨论区分器第 1、4和 5轮内部状态的可能值, 令   为第   轮轮函数的输入, 从加密方向可得:  
F1(t1)⊕F1(t1⊕∆x) = ∆y

F4(t4)⊕F4(t4⊕∆y) = ∆y⊕∆z
F5(t5)⊕F5(t5⊕∆y) = ∆z

(3)

S ∆x, ∆z ∆y

t1, t4 和 t5 ∆y 2ℓ 2ℓ
由于轮函数内部仅有   盒会影响差分, 根据性质 1, 当公式 (3)中的   给定,   取固定值时, 轮函数的内

部状态值   平均只有 1个解. 由于   最多可取   个值, 所以上述 3个内部状态值的数量平均为  . 证毕.

∆-序列 Γ5下面利用区分器的输入对讨论 3-cell型 GFS的   可能值的个数.
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(A0,A) ∈ F3ℓ×2
2 A0 b-δ-集 M = {(A0⊕ (r,0ℓ,0ℓ)) ∈ F3ℓ

2 | r ∈
{0,1, . . . ,2b−1}} ∆-序列 Γ5 = (∆1,∆2, . . . ,∆2b−1) 2ℓ

定理 3. 输入对    满足命题 2 中区分器的输入, 利用    构造      

, 则可得   有   个可能值.
 
 

Δy Δy

1F

2F

3F

4F

5F

6F

Δx

Δy

0 0

0 0 Δy

0

0

0

0 0

0

Δy Δy

Δ y⊕Δz

Δy Δz

Δz

Δz

Δz Δz

1,1X 1,2X 1,3X

2,1X
2,2X

2,3X

3,1X
3,2X 3,3X

4,1X
4,2X 4,3X

5,1X
5,2X 5,3X

6,1X 6,2X
6,3X

7,1X 7,2X 7,3X

1
k

2
k

3
k

4
k

5
k

6
k

1F

2F

3F

4F

5F

6F

0 0

0 0

0

1,1X 1,2X 1,3X

2,1X
2,2X

2,3X

3,1X
3,2X 3,3X

4,1X
4,2X 4,3X

5,1X
5,2X 5,3X

6,1X 6,2X
6,3X

7,1X 7,2X 7,3X

r

*

*

0

0

* *

* *

*

*

*

*

* *

* * *

*

?

* ?

Δ-序列 *: 可以计算的差分 ? : 未知差分

1
k

2
k

3
k

4
k

5
k

6
k

b-δ-集

(a) 6 轮中间相遇区分器 (b)  b-δ-集的构造

b-δ-集图 6　3-cell型 GFS的 6轮中间相遇区分器和   的构造
 

X1,1 ∈ Fℓ2 b (A0,A) ∈ F3ℓ×2
2 ∆A = A0⊕A = (r,0ℓ,0ℓ)

M 2b−1 (A0,A0⊕ (r,0ℓ,0ℓ)), r ∈ [2b−1] ∆Xr
7 = (∆Xr

7,1,∆Xr
7,2,∆Xr

7,3)

∆r = ∆Xr
7,1

证明: 如图 6(b)所示, 设   的   比特活跃, 输入对   的差分  , 根据集合

 可得   个输入对  , 将其加密 6轮得到差分为   的输出对.

则   的具体计算过程如下.

由加密流程可知:

∆FO
1 = F1(t1)⊕F1(t1⊕ r)第 1轮:  .

∆FO
4 = F4(t4)⊕F4(t4⊕∆FO

1 )第 4轮:  .

∆FO
5 = F5(t5)⊕F5(t5⊕∆FO

1 )第 5轮:  .

由此可得: 

∆r = ∆Xr
7,1 = ∆FO

4 ⊕∆FO
1 = (F4(t4)⊕F4(t4⊕∆FO

1 ))⊕ (F1(t1)⊕F1(t1⊕ r))
= (F4(t4)⊕F4(t4⊕F1(t1)⊕F1(t1⊕ r)))⊕ (F1(t1)⊕F1(t1⊕ r)) (4)

r [2b−1] ∆-序列 Γ5 = (∆1,∆2, . . . ,∆2b−1)当   取遍   时, 可得到  .

∆r t1 t4 t4 t1 t1 2ℓ由公式 (4) 的最后一行可知,   依赖于   和   的值, 又由公式 (3) 可知,   由   决定. 而根据命题 2,   有   个
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∆-序列 Γ5 2ℓ可能值, 故   有   个可能值. 证毕. 

4.1.2    3-cell型 GFS的 8轮 DS-MITM攻击及复杂度分析

本节利用命题 2 构造的 6 轮中间相遇区分器, 分别向前向后扩展 1 轮, 实现 8 轮 3-cell 型 GFS 的 DS-MITM
攻击, 攻击包括预计算阶段和在线阶段, 具体过程见图 5(b).

∆-序列 Γ5 2ℓ T9预计算阶段: 详细过程如定理 3所示, 并将      的   种可能值存储在表   中.
在线阶段: 包括数据收集和密钥恢复两部分.
1) 数据收集. 包括如下 3个步骤.

m, a ∈ Fℓ2 ∆x

{(0,m,a), . . . , (2ℓ −1,m,a)}, {(0,m⊕∆x,a), . . . , (2ℓ −1,m⊕∆x,a)} ∆P = (∆x′,∆x,0ℓ) ∈ Fℓ×3
2 22ℓ

TP

(1.1) 任意选取两个向量  , 如图 5(b) 所示, 构造满足区分器第 1 分支差分输入差分为   的两个明文

集   , 对应差分   , 将得到的    个

明文对存储在表   中.

u1, u2 ∈ Fℓ2 ∆P (u1,m,a)和 (u2,m⊕∆x,a) 22ℓ

(0ℓ,∆z,∆z′) ∈ Fℓ×3
2 TC ∆x,∆z ∆P ∆C p1 = p2 = 2−ℓ

(∆x,0ℓ,0ℓ) (∆z,0ℓ,∆z) p = 2−2ℓ

2−2ℓ ×22ℓ = 1 (P0,P) (C0,C) (∆x′,∆x,0ℓ)→ (0ℓ,∆z,∆z′)

(1.2) 对任意  , 将差分为   的明文对   分别进行 8 轮加密得到   个差分为

 的密文对, 并将其存储在表   中. 对于给定的  , 由于   和   均以概率   分别

传播到区分器的输入差分    和输出差分   , 则 8 轮截断差分传播概率为   . 因此, 至少有

 个明密文对   和   满足图 5(b)所示   的 8轮差分特征.

(P0,P) P0 = (X0
0,1,X

0
0,2,X

0
0,3) b-δ-集 G = {Pr = (X0

0,1⊕∆F I
0,X

0
0,2⊕ r,

X0
0,3)|r ∈ {0,1, . . . ,2b−1}, ∆F I

0 ∈ Fℓ2} G (P0,Pr), r ∈ [2b−1] (C0,Cr)

2b−1

(1.3) 根据步骤 (1.2)得到的明文对  , 利用明文   构造   

, 利用   构造明文对  , 并进行 8轮加密得到对应的密文对  ,

因此得到   个明密文对满足图 5(b)所示的 8轮差分特征.
2) 密钥恢复. 包括如下 4个步骤.

(P0,Pr) F(t0)⊕F(t0⊕∆x′) = ∆x t0 r

[2b−1] t0 2b−1 (∆x′,∆x,0ℓ) T10 k0 = t0⊕ (X0
0,1⊕∆F I

0)

k0 2b−1

(2.1) 选取步骤 (1.3)中的一个明文对  , 根据性质 1, 利用   确定   的唯一值. 当   取

遍   时, 将得到   的   个可能值存储在以   为索引的表   中, 再由   确定子

密钥   的   个可能值.

r ∈ [2b−1] (C0,Cr) Cr = (Xr
8,1,X

r
8,2,X

r
8,3) C0⊕Cr = (0ℓ,∆z,∆z′) k7

F(k7⊕Xr
7,1) = Xr

8,1⊕Xr
8,2⊕Xr

8,3 Xr
7,1 r [2b−1] Xr

7,1 2b−1

(0ℓ,∆z,∆z′) T11

(2.2) 对每个  , 依次选取密文对  ,  , 显然  . 猜测子密钥 

的值, 根据性质 1 和   确定   的唯一值. 当   取遍   时, 将得到   的   个可

能值存储在以   为索引的表   中.

k7 {C0,C1, . . . ,C2b−1}
Xr

7 = (Xr
7,1,X

r
7,2,X

r
7,3) ∈ Fℓ×3

2 , r ∈ {0,1, . . . ,2b−1} ∆-序列 Γ6 = (∆1,∆2, · · ·,∆2b−1) ∆r = X0
7,1⊕Xr

7,1 r ∈
[2b−1]

(2.3) 根据   的猜测值, 对步骤 (1.3)得到的密文集   分别进行部分解密, 得到区分器输出处的

可能值  , 从而得到     , 其中,  , 

.

2b−1 (P0,Pr) (C0,Cr) 2b−1 (k0,k7) ∆-序列 Γ6 = (∆1,∆2, . . . ,

∆2b−1) T12 b ⩾ 3 T9 T12 ∆-序列 k0 k7

(2.4) 将得到的   个明密文对   和  ,   组子密钥   以及相应的 

 存储在表   中. 类似地, 当   时, 检查表   和   中的   是否匹配, 若匹配, 则猜测的子密钥   和 

为正确密钥; 否则, 匹配不成功, 另外选取一对明文重复上述步骤 (2.1)–(2.4).
下面给出攻击的复杂度分析.

2ℓ O(2ℓ +2ℓ) ≈ O(2ℓ)(1) 由于在线阶段构造了两个大小分别为    的明文集, 故该攻击的数据复杂度为    个选择

明文.

T9 O(22ℓ)

O(22ℓ)

(2) 由于预计算阶段构造表   和在线阶段猜测密钥所需的时间复杂度均为   次 8轮加密, 因此, 攻击所需

的时间复杂度为   次 8轮加密.

T9 T12 O(22ℓ) (2b−1)ℓ(3) 存储表   和   所需的存储复杂度为   个长度为   的比特块.
最后, 为了降低攻击的时间复杂度, 需要在 Q1模型下对 3-cell型 GFS做量子并行运算, 此处我们给出该结构

的 8轮量子 DS-MITM攻击及复杂度分析, 具体见定理 4.

O(2ℓ) O(23ℓ/ 2 · ℓ) O(22ℓ · ℓ)
定理 4. 利用命题 2 构造的中间相遇区分器可对 3-cell 型 GFS 进行 8 轮量子 DS-MITM 攻击, 数据复杂度为

 个选择密文, 时间复杂度为   次量子查询, 存储复杂度为   个量子比特.
证明: 量子 DS-MITM攻击过程与第 3.3节类似, 不再赘述.
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O(2ℓ)(1) 显然, 数据复杂度为   个选择密文.

T ′9 (l = 2ℓ) O(2ℓ/ 2+2ℓ) ≈ O(2ℓ) O(23ℓ/ 2 · ℓ)
O(23ℓ/ 2 · ℓ)

(2) 由于构造表   和运行爪搜索算法   的时间复杂度分别为   和   次量子查

询. 因此, 总的时间复杂度为   次量子查询.

T ′9 (l = 2ℓ) O(22ℓ · ℓ+2ℓ · ℓ) ≈ O(22ℓ · ℓ)(3) 构造表   和运行爪搜索算法筛选密钥   需要   个量子比特. 

4.2   n-cell 型 GFS 的 DS-MITM 攻击和量子 DS-MITM 攻击

(∆x,0ℓ,
0ℓ,0ℓ, . . . ,0ℓ) (∆z,0ℓ,∆z,0ℓ, . . . ,0ℓ) ∆x, ∆z ∈ Fℓ2 2n

2(n+1) 2(n+1)

本节将第 4.1 节的相关结论推广至 n-cell 型 GFS. 具体地, 在预计算阶段分别固定输入和输出差分 

 和  ,  , 与命题 2类似, 可得到一类   轮中间相遇区分器, 对其分别向前向

后扩展 1轮进行   轮 DS-MITM攻击, 并在 Q1模型下对该结构进行   轮量子 DS-MITM攻击. 分析过

程与第 4.1节一致, 故不再详细叙述, 仅给出复杂度分析.
2(n+1)n-cell型 GFS的   轮 DS-MITM攻击的复杂度:

O(2ℓ)(1) 数据复杂度为   个选择明文.
∆-序列 T13 O(22ℓ) 2(n+1)

O(22ℓ) 2(n+1)

(2) 由于预计算阶段构造的存储   的表   和在线阶段猜测密钥所需的时间复杂度均为   次 

轮加密, 因此, 攻击所需的时间复杂度为   次   轮加密.

T13 T14 O(22ℓ) (2b−1)ℓ T14

∆-序列
(3) 存储表   和   所需的存储复杂度为   个长度为   的比特块, 其中, 表   存储在线阶段得到

的  .
2(n+1)n-cell型 GFS的   轮量子 DS-MITM攻击的复杂度:

O(2ℓ)(1) 数据复杂度为   个选择明文.

T ′13 (l = 2ℓ) O(2ℓ/ 2+2ℓ) ≈ O(2ℓ) O(23ℓ/ 2 · ℓ)
O(23ℓ/ 2 · ℓ)

(2) 由于构造表   和运行爪搜索算法   的时间复杂度分别为   和   次量子查

询, 因此, 该攻击所需要的总的时间复杂度为   次量子查询.

T ′13 (l = 2ℓ) O(22ℓ · ℓ+23ℓ/ 2 · ℓ) ≈ O(22ℓ · ℓ)(3) 构造表   和运行爪搜索算法筛选密钥   需要   个量子比特. 

5   总　结

O(23ℓ/ 2 · ℓ)

O(22ℓ) O(23ℓ/ 2 · ℓ) 2(n+1)

O(22ℓ) 2(n+1) O(23ℓ/ 2 · ℓ)

本文研究了 3 类 GFS 的 DS-MITM 攻击, 并在 Q1 模型下对 3 类 GFS 进行了量子 DS-MITM 攻击. 首先, 针
对 3分支 Type-III型 GFS, 采用多重集和差分枚举技术构造了 4轮中间相遇区分器, 并利用 Grover算法和量子爪

搜索算法对其进行了 6轮量子 DS-MITM攻击, 攻击的时间复杂度为   次量子查询. 其次, 对 3分支 Type-I
型 GFS的 9轮中间相遇区分器分别进行了 11轮 DS-MITM攻击和量子 DS-MITM攻击, 相应的时间复杂度分别

为   次 11 轮加密和   次量子查询. 最后, 对 n-cell 型 GFS 进行了   轮 DS-MITM 攻击和量子

DS-MITM 攻击, 且攻击所需要的时间复杂度分别为   次   轮加密和   次量子查询. 结果表明,
本文提出的量子 DS-MITM 攻击有效降低了经典 DS-MITM 攻击的复杂度. 然而遗憾的是, 本文的方法在应用于

n分支 Type-I/III型 GFS时仍有局限性, 未来我们希望通过借助其他工具分析其 DS-MITM攻击效果, 并通过量子

算法更好地降低时间复杂度.
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