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摘　要: 近年来, 以代码为输入的预训练模型在许多基于代码的关键任务中取得了显著的性能优势, 但这类模型可

能易受到通过保留语义的代码转换实现的对抗性攻击, 这种攻击会显著降低模型鲁棒性并可能进一步引发严重的

安全问题. 尽管已有对抗性训练方法通过生成对抗性样本作为增强数据来提升模型鲁棒性, 但其有效性和效率在

面对不同粒度和策略的未知对抗性攻击时仍显不足. 为了克服这一局限性, 提出一种基于代码归一化的预训练代

码模型对抗性防御方法, 命名为 CoDefense. 该方法的核心思想是作为代码模型的一个前置数据处理模块, 通过多

粒度代码归一化技术, 对训练阶段的原始训练集和推理阶段的代码输入进行归一化预处理, 以避免潜在对抗性样

本对代码模型的影响. 这种策略能够高效地防御不同粒度和策略的对抗性攻击. 为验证 CoDefense 的有效性和效

率, 针对 3 种先进的对抗性攻击方法、3 种流行的预训练代码模型以及 3 个基于代码的分类和生成任务, 共设计

了 27个实验场景进行全面的实证研究. 实验结果表明, CoDefense相较于最先进的对抗性训练方法, 在防御对抗性

攻击方面显著提升了有效性和效率. 具体而言, CoDefense平均成功防御了 95.33%的对抗性攻击. 同时, 在时间效

率上, CoDefense相对于对抗性训练方法平均提升了 85.86%.
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Abstract:  In  recent  years,  pre-trained  models  that  take  code  as  input  have  achieved  significant  performance  gains  in  various  critical  code-
based  tasks.  However,  these  models  remain  susceptible  to  adversarial  attacks  implemented  through  semantic-preserving  code
transformations,  which  can  severely  compromise  model  robustness  and  pose  serious  security  issues.  Although  adversarial  training,
leveraging  adversarial  examples  as  augmented  data,  has  been  employed  to  enhance  robustness,  its  effectiveness  and  efficiency  often  fall
short  when  facing  unseen  attacks  with  varying  granularities  and  strategies.  To  address  these  limitations,  a  novel  adversarial  defense
technique  based  on  code  normalization,  named  CoDefense,  is  proposed.  This  method  integrates  a  multi-granularity  code  normalization
approach  as  a  preprocessing  module,  which  normalizes  both  the  original  training  data  during  training  and  the  inputcode  during  inference.
By  doing  so,  the  proposed  method  mitigates  the  impact  of  potential  adversarial  examples  and  effectively  defends  against  attacks  of  diverse
types  and  granularities.  To  evaluate  the  effectiveness  and  efficiency  of  CoDefense,  a  comprehensive  experimental  study  is  constructed,
encompassing  27  scenarios  across  three  representative  adversarial  attack  methods,  three  widely-used  pre-trained  code  models,  and  three
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code-based  classification  and  generation  tasks.  Experimental  results  demonstrate  that  CoDefense  significantly  outperforms  state-of-the-art

adversarial  training  methods  in  both  robustness  and  efficiency.  Specifically,  it  achieves  an  average  defense  success  rate  of  95.33%  against

adversarial attacks and improves time efficiency by an average of 85.86%.

Key words:  adversarial defense; pre-trained model of code; deep learning
 

1   引　言

随着深度学习技术的迅速发展, 许多研究人员已将其应用于解决各种基于代码的软件工程任务, 并取得了显

著成果, 极大地推动了软件开发和维护的发展 [1−4]. 最近提出的基于自注意力机制的 Transformer 架构 [5]在处理长

距离依赖问题时表现出色, 衍生出了一系列最先进的深度学习模型, 包括 PLBART[6]和 CodeGPT[7]等预训练代码

模型. 此类预训练代码模型利用预训练技术从海量的代码语料库中学习和获取代码知识, 并被进一步应用于诸如

漏洞检测 [8]、代码克隆检测 [9]和代码摘要生成 [10]等下游任务.
与计算机视觉 [11,12]和自然语言处理 [13,14]领域的深度学习模型一样, 预训练代码模型也存在模型鲁棒性问

题 [15–17]. 现有研究表明 [18,19], 通过对预训练代码模型的原始代码输入执行特定的保留语义的代码转换 (例如变量名

替换), 能够生成与原始代码语义等价的对抗性样本, 进而误导预训练代码模型生成完全不同的预测结果. 考虑到

代码模型已部署在漏洞检测等关键任务, 此类对抗性攻击可能会带来巨大的危害 [16]. 例如, 攻击者可以利用对抗

性攻击方法生成含有漏洞的对抗性代码, 欺骗代码模型将其标记为“无漏洞代码”.
近年来, 已有一系列针对以代码为输入的预训练模型的对抗性攻击方法 [15,16,18,19]被提出, 例如 ALERT[19]和

StyleTransfer[16]. 一般来说, 这类方法通常包含两个主要步骤: (1)设计保留语义的代码转换规则; (2)基于某种搜索

策略在规则定义的空间中找到攻击成功的对抗性样本. 例如, ALERT通过变量名替换规则, 结合代码自然性和遗

传算法来引导攻击过程 [19]. StyleTransfer 设计了 8 种保留语义的结构转换规则 (例如 while 和 for 循环语句的转

换), 并利用模型预测变化引导攻击过程 [16]. 目前, 针对预训练代码模型的对抗性攻击方法主要围绕攻击粒度和攻

击策略两个方面展开研究, 旨在高效地生成对抗性样本. 在攻击粒度方面, 现有的对抗性攻击方法设计了多个级别

的保留语义的代码转换规则, 例如变量名级别的变量名替换 [18], 语句级别的死代码插入 [20]和代码块级别的代码结

构转换 [16]. 在攻击策略方面, 已有对抗性攻击方法通过随机选择 [21]或预定义的启发式方法 [18], 来确定特定粒度下

的代码转换规则的攻击位置与攻击内容 (例如变量名粒度攻击的替换位置和候选变量名) 以生成对抗性样本. 此
外, 不同粒度和不同策略的对抗性攻击方法产生的对抗性样本也不尽相同, 这给设计有效的对抗性防御方法带来

了巨大的挑战.
现阶段, 对抗性训练 (adversarial training)是一种最广泛使用的缓解此类对抗性攻击威胁的防御方法, 并已被

应用在诸多研究工作中 [15,16,19,20]. 一般来说, 对抗性训练策略主要包括两个步骤: 首先, 通过特定的对抗性攻击方法

生成对抗性样本, 以揭示代码模型中的鲁棒性缺陷; 然后, 利用这些对抗性样本增强训练数据, 对受到攻击的代码

模型进行对抗性训练, 进而增强其鲁棒性. 尽管对抗性训练策略已被表明是一种相对有效的对抗性防御方法, 但其

仍然存在很大的局限性.
(1) 无法有效地防御不同粒度的对抗性攻击. 现有的对抗性攻击方法涉及多种不同的攻击粒度 (例如, 变量名

替换 [18]、死代码插入 [20]或代码结构转换 [16]), 而不同粒度的对抗性攻击方法生成的对抗性样本是截然不同的. 因
此, 基于特定粒度的对抗性攻击方法生成的对抗性样本进行对抗性训练, 无法有效地防御不同粒度的对抗性攻击

技术 [15,20].
(2) 无法有效地防御不同策略的对抗性攻击. 基于代码转换规则生成对抗性样本时, 攻击空间非常庞大. 以基

于变量名替换的对抗性攻击为例, 所有有效的变量名都可以作为候选变量名, 导致潜在的对抗性样本数量极其庞

大. 这意味着即使是涉及相同粒度的对抗性攻击方法, 其不同的攻击策略也会产生不同的对抗性样本. 这种对抗性

攻击的多样性使得对抗性训练无法全面涵盖所有潜在的攻击. 在实际应用中, 对抗性训练后的模型面对未知或未

覆盖的同粒度对抗性样本时仍然脆弱 [15].
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(3) 对抗性训练的效率较低. 现有的对抗性攻击方法通常需要基于模型预测来引导攻击过程, 因此频繁地调用

代码模型导致对抗性样本生成过程效率低下 [16]. 由于对抗性训练依赖于此类对抗性样本, 因此其效率也会受到限

制. 此外, 在面对不同粒度和策略的对抗性攻击时, 对抗性训练可能需要多次执行, 这进一步降低了其效率. 这表明

对抗性训练在实际应用中的时间成本非常高, 因此提升对抗性防御的效率仍是一个亟待解决的问题.
基于此, 本文提出了一种对抗性防御方法 CoDefense, 其能够更有效地防御多粒度、不同策略的对抗性攻击,

并显著提升时间效率, 同时不损害原始模型的性能和代码嵌入质量. 不同于已有的对抗性训练策略, CoDefense
的核心思想是通过多粒度代码归一化策略将 (训练阶段的)原始训练集和 (推理阶段的)原始代码输入进行预处理,
以避免潜在的对抗性样本输入到代码模型, 因此能够有效防御不同粒度和策略的对抗性攻击. 基于这一核心思想,
CoDefense 的多粒度代码归一化策略包括 3 种类型: 变量名归一化、死代码消除和代码结构归一化. 具体来说,
CoDefense的部署包括两个阶段: (1)在训练阶段, CoDefense对原始训练集进行代码归一化, 并使用处理后的代码

数据训练防御增强的代码模型; (2)在推理阶段, CoDefense对输入的原始代码 (可能包括对抗性样本)进行与训练

阶段相同的代码归一化处理, 然后再输入到增强后的代码模型中, 从而避免可能存在对抗性扰动的代码直接输入

到代码模型. 此外, CoDefense 的创新之处还在于其作为代码模型的一个前置的数据处理模块, 与代码模型集成,
共同构成整体预测系统, 而非依赖于基于对抗性样本的对抗性训练. 与最先进的对抗性训练方法相比, CoDefense
能够更有效地防御不同粒度和策略的对抗性攻击. 由于 CoDefense不依赖于生成的攻击成功的对抗性样本, 因此

相比于对抗性训练方法, 其显著提升了时间效率.
为了探索 CoDefense与对比方法在防御对抗性攻击方面的有效性和效率, 本文在 27个实验场景 (3个对抗性

攻击方法×3个代码模型×3个数据集)下进行了大规模的实证研究, 涵盖了 3种最先进的对抗性攻击方法 (即WIR-
Random[21]、ALERT[19]和 StyleTransfer[16])、3 种广泛使用的预训练代码模型 (即 CodeBERT[1]、CodeGPT [7]和

PLBART[6])以及 3个关键的基于代码的分类和生成任务 (即漏洞检测 [8]、代码克隆检测 [9]和代码摘要生成 [10]). 实
验结果表明, CoDefense在防御有效性和效率方面均优于最先进的对抗性训练方法. 具体来说, 相比于对抗性训练

方法, CoDefense平均提升了 10.75%的防御成功率, 并平均降低了 65.14%的错误防御率. 同时, CoDefense完成全

部实验场景的防御过程的总运行时间为 59.82 h, 而对抗性训练方法则需 130.56–997.81 h. 另外, 我们研究了

CoDefense和对抗性训练对于原始模型性能和嵌入质量的影响. 结果表明, CoDefense不会损害原始模型的性能和

嵌入质量, 而对抗性训练方法在部分实验场景会损害原始模型的性能, 进一步表明了 CoDefense在提升模型鲁棒

性和保持模型性能方面的优势. 综上所述, 本文的主要贡献总结如下.
(1) 本文提出了一种基于代码归一化的预训练代码模型对抗性防御方法 CoDefense, 该方法可以作为代码模型

的前置处理模块, 通过多粒度代码归一化策略将 (训练阶段的)原始训练集和 (推理阶段的)原始代码输入进行预

处理, 以避免对抗性样本影响代码模型, 进而能够有效地防御不同粒度和策略的对抗性攻击.
(2) 本文在 3 种先进的对抗性攻击方法、3 种流行的预训练代码模型和 3 个基于代码的分类和生成任务共

27个实验场景下进行了广泛的实证研究. 实验结果表明, 相比于对抗性训练方法, CoDefense平均提升了 10.75%
的防御成功率和 85.86%的时间效率, 并降低了 65.14%的错误防御率. 这展现了 CoDefense相对于最先进的对抗

性训练策略的有效性和高效性.
(3) 本文实现并开源了 CoDefense, 将相关代码开源在工具主页 https://github.com/tianzhaotju/CoDefense, 以便

其他研究者开展未来研究和实际使用. 

2   背景知识
 

2.1   预训练代码模型

近年来, 基于深度学习的预训练模型在基于代码的软件工程任务上取得了显著进展, 这些模型在智能代码场

景中展现出广泛的应用前景, 我们称之为预训练代码模型 [16,22,23]. 这种预训练-微调范式通常包括两个阶段: 预训练

阶段和微调阶段. 在预训练阶段, 代码模型在大型未标记语料库上基于自监督的预训练任务来学习通用代码知识,
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如通过掩码词元预测 (masked token prediction)[5,24]来训练代码模型对代码片段中缺失部分的预测能力. 进入微调

阶段后, 经过预训练的代码模型可以在特定的下游任务上进行进一步的微调. 这一步骤使得代码模型能够适应不

同的任务需求, 从而提升其在特定任务上的性能. 通过这种分阶段的学习方式, 预训练代码模型能够在保持通用性

的同时, 实现对特定任务的优化.
一般来说, 预训练代码模型根据模型架构可分为 3 类: Encoder-only 模型 [1,2]、Decoder-only 模型 [7,25]和

Encoder-Decoder模型 [3,6]. Encoder-only预训练代码模型主要使用双向 Transformer编码器来学习代码的词元表示.
通过让每个词元相互关注, 增强了模型的代码理解能力. 相比之下, Decoder-only预训练代码模型通常采用 Left-to-
Right Transformer架构, 让当前的词元更关注前一个词元, 以更好地捕获词元之间的关联. 被广泛使用的 CodeGPT[7]

是一个代表性的基于 Transformer的 Decoder-only预训练代码模型. 此外, 最近的研究 [26,27]探索了 Encoder-Decoder
预训练代码模型, PLBART[6]和 CodeT5[3]是此类模型的典型代表. 在我们的研究中, 我们采用了最新的对抗性攻击

的实证研究 [16]中使用的所有 3个预训练代码模型 (即 CodeBERT[1]、CodeGPT[7]和 PLBART[6]), 分别对应了 3种
模型架构, 实验模型的具体细节将在第 3.2节介绍. 通过在相应任务的数据集上对预训练代码模型进行微调, 预训

练代码模型在许多基于代码的任务中取得了突破性的进展, 自动化的代码智能可以协助软件开发并显著提高开发

者的效率 [1−3].
需要着重指出的是, 当前针对预训练代码模型所设计的对抗性攻击技术 [15,16,19], 其核心关注点普遍聚焦于以

代码作为直接输入的任务范畴内, 诸如代码分类任务与代码摘要生成等任务. 因此, 这些对抗性攻击技术尚无法直

接迁移至以自然语言为输入的任务 (例如, 代码生成 [28]). 为了保持与现有对抗性攻击技术的一致性, 本研究的焦点

同样严格限定于处理代码输入的预训练模型范畴, 并遵循既有文献中的术语体系, 继续沿用“预训练代码模型”这
一称谓, 以确保研究的连贯性与学术探讨的精准性. 

2.2   对抗性攻击

通过利用上述预训练-微调范式, 预训练代码模型能够从大规模公开代码库中学习和获取领域知识, 这些先验

知识可以进一步用于下游任务, 如漏洞检测 [8]、代码克隆检测 [9]和代码摘要生成 [10]. 尽管预训练代码模型在许多

代码相关任务中取得了优异的表现, 但它们依然存在安全风险和鲁棒性问题 [15,16]. 最近的研究表明 [15–17], 类似于计

算机视觉和自然语言处理领域的深度学习模型, 预训练代码模型在处理两个语义等价的代码片段时可能会产生完

全不同的预测结果. 其中产生错误输出的代码片段 (又称对抗性样本) 是对抗性攻击方法通过对原始代码执行特

定的保留语义的代码转换而生成的. 接下来, 我们分别对基于代码的分类任务和生成任务给出了两个对抗性攻击

的形式化定义.
x ∈ X x M : X→ Y

M x x

M x M M (x) x y ∈ Y

M x M

对于分类任务, 给定一个代码片段  , 将该代码片段   处理成预训练代码模型   所需的格式 (例如

词元序列、抽象语法树、控制流图或数据流图),   可以预测   的概率向量, 其中每个元素代表将   归类到相应类

别的概率. 概率最大的类别即为   对   的最终预测结果. 如果   的预测结果   与   的真实标签 (表示为  )
不同, 则表示   对   的预测是错误的; 否则,   做出了正确的预测.

x M

xadv xadv (xadv ≜ x)∧ (y = M (x))∧ (M (x) , M (xadv))

现有的针对预训练代码模型的对抗性攻击方法通常通过在目标输入执行特定的保留语义的代码转换, 从而生

成对抗性示例 [15,16,18,19]. 为便于理解, 我们将问题定义为: 给定目标代码片段  , 对抗性攻击方法为目标代码模型 

找到攻击成功的对抗性样本  . 具体来说,   需要满足 3 个条件  , 下面

给出具体的描述.

xadv ≜ x x(1)   表示满足语法约束 (例如 Java语言的变量名只能包含字母、数字和下划线)并保留原始代码   的

代码语义 (即具有完全相同的功能并在给定任意相同输入的情况下得到相同的输出).

y = M (x) M(2)   表示我们只将   做出正确预测的测试输入视为目标输入, 这是因为根据现有工作 [15,19], 分析对此

类输入的鲁棒性分析更有意义.

M (x) , M (xadv) xadv x M(3)   表示   是从   生成的攻击成功的对抗性样本, 成功误导代码模型   的预测分类结果.
对于生成任务来说, 鉴于代码摘要生成模型的输出包含了多种可能, 直接套用代码分类任务中用以判断对抗
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性攻击成功与否的标准是不切实际的. 因此, 为合理地评估此类攻击, 先前的研究广泛采纳了基于 BLEU的度量方

法, 该方法通过量化代码摘要间的文本相似度来反映对抗性攻击对模型输出的影响程度. 本文遵循这一评估策略,
给出了 3个对应条件: 首先, 生成任务中的对抗性样本也需同时遵循分类任务中既定的要求 (1); 其次, 原始预测摘

要与参考摘要之间的 BLEU为非零, 这确保了在没有攻击干扰的情况下, 模型能够生成与真实摘要互相匹配的内

容 (对应分类任务的要求 (2)); 最后, 对抗性摘要与参考摘要之间的 BLEU为零, 这表明对抗性摘要与参考摘要之

间几乎不存在任何匹配关系 (对应分类任务的要求 (3)). 

2.3   对抗性防御

为了防御对抗性攻击, 目前最常见且有效的方法是对抗性训练 [15,16,19,20]. 对抗性训练通过将生成的对抗性样本

作为增强数据, 与已有的原始训练集结合进行训练. 该策略尽可能地在不影响代码模型原始性能的前提下, 提高模

型防御对抗性攻击的能力. 对应第 2.2 节的描述, 我们分别给出了基于代码的分类任务和生成任务的对抗性防御

的形式化定义.
x ∈ X y ∈ Y M : X→ Y

xadv Mdefense : X→ Y

(xadv ≜ x)∧ (y = Mdefense (x))∧ (Mdefense (x) = Mdefense (xadv))

对于分类任务来说, 给定一个代码片段  , 其真实类别标签为  . 针对代码模型  , 对抗性攻击

方法生成了攻击成功的对抗性样本  . 我们通过对抗性防御方法得到了增强后的代码模型  . 具体

来说, 成功的对抗性防御需要满足 3 个条件  , 下面给出具体

的描述.
xadv ≜ x x(1)   表示满足语法约束并保留原始代码   的代码语义.
y = Mdefense (x) Mdefense x(2)   表示   能够对给定输入   得到正确预测类别.
Mdefense (x) = Mdefense (xadv) Mdefense xadv

xadv

(3)   表示   没有被对抗性样本   误导为错误的分类结果, 成功地防御了对抗性

样本   的攻击.
类似地, 对于生成任务来说, 同样需要满足 3个条件: 首先, 生成任务中的对抗性样本也需遵循分类任务中既

定的要求 (1); 其次, 原始预测摘要与参考摘要之间的 BLEU为非零, 这确保了在没有攻击干扰的情况下, 模型能够

生成与真实摘要互相匹配的内容 (对应分类任务的要求 (2)); 最后, 对抗性摘要与参考摘要之间的 BLEU 也为非

零, 这表明对抗性摘要无法误导模型的预测结果 (对应分类任务的要求 (3)). 

3   基于代码归一化的对抗性防御方法

在本节中, 我们首先通过一个简化的动机示例来直观地激发我们的关键思想, 接着介绍了 CoDefense的概述

设计, 然后介绍 CoDefense的多粒度代码归一化策略以及实际场景下的部署和应用过程. 

3.1   动机示例

我们使用一个简化的示例来阐明多粒度对抗性防御方法的动机与必要性. 给定一个原始的代码片段, 对抗性

攻击技术可以通过执行特定的等价代码转换来生成一系列对抗性样本. 总结了最近 5年的主要会议和期刊上发表

的最先进的针对代码模型的对抗性攻击方法 (具体细节将在第 4.3节介绍), 并将它们的对抗性攻击策略分为 3类:
变量名替换、死代码插入和代码结构转换.

n k

基于变量名替换的对抗性攻击通常利用随机策略或启发式搜索策略, 引导对抗样性本的生成过程 [18]. 该策略

在满足代码语法和语义约束的前提下, 不产生语法错误且不改变代码语义, 通过逐步改变原始代码的预测结果, 最
终生成攻击成功的对抗性样本. 以图 1 中的 AdvCode-1 为例, 对抗性攻击方法通过把原始代码中的变量名   和 

分别替换为新的变量名 nan 和 kick 生成了攻击成功的对抗性样本, 该对抗性样本成功地误导了代码模型的预测

结果.
类似地, 基于死代码插入的对抗性攻击通常利用随机策略或启发式搜索策略, 迭代地寻找死代码插入的位置

和内容 [20]. 死代码插入规则不会产生语法错误也不会改变代码语义, 通过迭代攻击过程最终生成攻击成功的对抗

性样本. 以图 1中的 AdvCode-2为例, 对抗性攻击方法通过在原始代码的第 4行插入死代码 while (i!=i){int b=10;
i+=b;}以及在第 11行插入死代码 if (false) {a+=n;}生成了对抗性样本, 该对抗性样本成功地误导代码模型的预测
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结果.
对于基于代码结构转换的对抗性攻击方法, 它们首先设计一系列等价的代码结构转换规则, 然后通过搜索策

略确定代码转换位置和转换规则 [16]. 等价代码结构转换不会产生语法错误, 也不会影响代码语义, 通过迭代攻击

过程最终生成攻击成功的对抗性样本. 以图 1中的 AdvCode-3为例, 对抗性攻击方法通过把原始代码的第 3行和

第 4 行的 for 循环语句转换为等价的 while 循环语句, 并将第 3 行的 i+=1 和第 4 行的 j+=1 分别转换为 i=i+1 和

j=j+1得到了对抗性样本, 其成功地误导了代码模型的预测结果.
 
 

原始代码

代码结构转换死代码插入变量名替换

多粒度对抗性攻击

AdvCode-1 AdvCode-2 AdvCode-3

图 1　一个简化的动机示例
 

通过上述例子, 可以发现对抗性样本涉及了 3 种粒度的对抗性攻击方法 (即变量名替换 [18]、死代码插入 [20]

和代码结构转换 [16]), 不同粒度的对抗性样本有着显著的区别. 目前, 最常见的对抗性训练方法通常只针对特定粒

度生成对抗性样本 [19,21], 然后通过数据增强的方式将其添加到原始训练集中, 对模型进行对抗性训练. 然而, 这种

方法无法覆盖到所有粒度的对抗性样本, 因此不能有效地防御不同粒度的对抗性攻击. 这促使我们设计一种能够

针对 3 种粒度的对抗性攻击进行有效防御的方法. 此外, 基于代码转换规则生成对抗性样本时, 攻击空间非常巨

大. 以基于变量名替换的对抗性攻击为例, 所有有效的变量名都可以作为候选变量名, 导致潜在的对抗性样本数量

极其庞大. 这意味着即使是具有相同粒度的对抗性攻击方法, 不同的攻击策略也会产生不同的对抗性样本. 这种多

样性使得对抗性训练无法全面涵盖所有潜在的攻击, 面对未知或未覆盖的同粒度对抗性样本时仍然脆弱 [19]. 这促

使我们设计一种对抗性防御方法, 能够有效防御不同策略的所有对抗性攻击.
基于上述发现, 设计了一种多粒度代码归一化策略, 能够将训练阶段的原始训练集和推理过程的原始代码输

入进行归一化预处理, 以避免潜在的对抗性样本直接输入到代码模型, 进而从根本上提高代码模型的对抗性防御

能力. 接下来的部分, 本文将详细介绍该方法. 

3.2   概　述

在本文中, 我们提出了一种对抗性防御方法 (称为 CoDefense), 其能够更有效地防御多粒度、不同策略的对抗

性攻击, 并显著提升时间效率. 图 2展示了 CoDefense的方法流程图. 代码归一化策略由 3个主要部分组成: 变量

名归一化、死代码消除和代码结构归一化. 不同于已有的对抗性训练策略, CoDefense 的核心思想是通过多粒度

代码归一化将 (训练阶段的)原始训练集和 (推理阶段的)原始代码输入进行预处理, 以避免潜在的对抗性样本直

接输入到代码模型, 因此能够有效防御不同粒度和策略的对抗性攻击. 具体来说, CoDefense的部署包括两个阶段:
(1)在训练阶段, CoDefense对原始训练集进行代码归一化处理, 并使用处理后的数据训练代码模型; (2)在推理阶
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段, CoDefense对输入的原始代码 (可能是对抗性样本)进行与训练阶段相同的代码归一化处理, 然后再输入到代

码模型中, 从而避免可能存在对抗性扰动的代码直接输入到代码模型. 此外, CoDefense 的创新之处在于, 其作为

代码模型的一个前置的数据处理模块与代码模型集成, 共同构成整体预测系统, 而非依赖于基于对抗性样本的对

抗性训练. 与最先进的对抗性训练方法相比, CoDefense能够更有效地防御不同粒度和策略的对抗性攻击, 且对原

始模型的性能和嵌入质量影响更小. 由于 CoDefense不依赖于生成的对抗性样本, 因此相比于对抗性训练方法, 其
显著提升了时间效率. 需要强调的是, 本文提出的 CoDefense方法在所有的编程语言上都是适用的. 由于计算资源

限制, 在最流行的 Java 上进行了实现和评估, 工具的实现方式可以在本项目的 GitHub 主页获取. 后续将会在第

3.3节介绍 CoDefense的多粒度代码归一化策略, 然后在第 3.4节介绍 CoDefense在实际场景中的部署流程.
 
 

训练数据

变量名归一化

归一化
训练数据

Ai

代码模型

归一化
代码输入

对抗性
代码输入

死代码消除

代码结构归一化

CoDefense 防御流程

训练流程

正确
预测 用户

图 2　CoDefense方法流程图
  

3.3   多粒度代码归一化

根据第 3.1 节和第 3.2 节的介绍, 针对预训练代码模型的对抗性攻击策略可分为 3 类: 变量名替换 [18]、死代

码插入 [20]和代码结构转换 [16]. 针对这 3种粒度的对抗性攻击策略, 分别设计了 3种粒度的代码归一化方式: 变量

名归一化、死代码消除和代码结构归一化. 

3.3.1    变量名归一化

先前的研究表明 [29], 软件开发人员享有高度的自由度来定义变量名, 这些变量名的复杂性与多样性几乎不受

限制. 这一基本特性对构建于大型代码语料库之上的预训练代码模型带来了巨大挑战, 因为这些模型不得不面对

一个极为庞大且高度稀疏的变量名空间. 尤为棘手的是, 这种变量名空间的广阔性加剧了模型在面对测试集中未

曾预见变量名时的脆弱性, 尤其是在面对精心设计的对抗性攻击技术时, 这些攻击可以利用模型对低频或未知变

量名的敏感反应, 从而有效降低代码模型的预测性能和鲁棒性. 然而现有的对抗性攻击方法 [15,18–20], 大部分都涉及

变量名替换的攻击策略. 为了有效防御这种粒度的对抗性攻击, 我们首先考虑变量名归一化的防御策略.
由于每个软件开发人员对于变量名的命名方式展现出的显著差异, 这为代码模型的训练增设了重重障碍 [30].

最新研究成果 [31]进一步揭示, 代码输入中夹杂的噪声变量名会对代码模型的性能造成显著损害. 具体而言, 基于

变量名替换的对抗性攻击策略, 在保持代码语义不变的前提下, 会对代码模型的训练过程施加干扰, 导致模型难以

捕捉并学习代码的内在语义特征, 最终引发代码模型鲁棒性和泛化能力的双重退化.

Var1,Var2,Var3, . . .

为解决上述问题, 促使代码模型聚焦于代码的深层次语义而非表面的变量名特征, 我们引入了变量名归一化

技术. 具体而言, CoDefense 将代码中的所有变量名依次替换为 ( ). 这种归一化方式能够避免

基于变量名替换的对抗性攻击干扰模型的预测过程, 同时归一化后的代码保证了语法合法性且保留了原代码的语

义信息. 实验结果表明, 这种变量名归一化策略能够 100%防御不同策略的基于变量名替换的对抗性攻击方法 (详
细实验结果参见第 5节). 更进一步, 变量名归一化可以促使代码模型学习更深层次的语义信息, 降低了模型对于

变量名形式的过度依赖. 第 5节及第 6.1节的实验结果充分表明这种变量名归一化策略在增强代码模型鲁棒性的

同时, 并未对模型的原始性能及代码嵌入分布造成太大负面影响. 在此步骤中, CoDefense通过对给定代码实施变
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量名归一化处理, 为后续的代码归一化处理奠定了基础. 

3.3.2    死代码消除

根据现有研究, Brown 等人 [32]将死代码称为“Lava Flow”, 解释为在动态变化的代码中未使用的代码片段.
Mantyla等人 [33]将死代码定义为曾经使用过但目前不再使用的代码片段. Wake[34]将死代码定义为未使用的变量、

参数、方法或类等. Martin[35]将死代码定义为从未执行的代码片段, 例如含有不可能发生条件的 if语句的主体或

从未调用的方法等. 尽管先前的研究提供的定义略有不同, 但死代码是不必要的, 消除冗余的死代码不会影响代码

的运行结果. 本文中, 我们引用软件工程对“死代码”的定义, 指代未使用或无法访问的代码片段 [36].
如表 1 所示, 我们总结了最近几年主要会议和期刊的对抗性攻击方法中常见的死代码插入规则 [20,30,37–46], 并

据此设计了 6类死代码消除规则 (共计 19条规则). 具体来说, 我们系统地考虑了所有常见的代码结构, 即循环结

构 (规则 1)、分支结构 (规则 2)和顺序结构 (规则 3–6). 表 1中详细解释了这 6类死代码消除规则, 并附有示例说

明. 对于每类规则, 它可能包括若干条具体规则, 例如 Loopd1 包含 while和 for语句的多种情况. 总的来说, CoDefense
针对 6类变换制定了 19条具体规则. 请注意, 并非所有死代码消除规则都适用于所有编程语言, 例如, Statementd3
中的空语句“;;;;”不被 Python 支持. 限于篇幅, 我们将所有具体规则的详细信息放在本文的项目主页上. 基于这些

死代码消除规则, CoDefense 利用正则匹配消除给定代码中的死代码片段, 并将其作为后续代码归一化过程的

输入.
 
 

表 1　CoDefense的死代码消除规则的描述
 

ID 死代码消除规则 描述 例子

1 Loopd1 消除无法访问或主体为空的循环语句
while (false) {Body2;}
while (condition){}

2 Branchd2 消除无法访问或主体为空的分支语句
if (0) {Body2;}
if (condition) {} else{}

3 Statementd3 消除空语句
;;;;
{{}{}}{};

4 Assertd4 消除恒真断言
assertTrue(true);
assertTrue(1>0);

5 Printd5 消除无意义输出或打印语句
System.out.print("");
System.out.println("0000");

6 Unusedd6 未使用的变量或类
int a;
boolean b;
注: a和b在之后的代码中未被使用

  

3.3.3    代码结构归一化

CoDefense 通过对代码输入应用保留语义的代码结构转换, 进一步进行代码结构归一化处理. 受到基于代码

结构转换的对抗性攻击研究和代码重构研究启发 [15,28,38,46–57], 我们在 CoDefense中设计了 13类代码结构归一化规

则 (共计 51 条规则). 具体来说, 我们系统地考虑了所有常见的代码结构, 即循环结构 (规则 1)、分支结构 (规则

2–4)和顺序结构 (规则 5–13). 表 2中详细解释了这 13个类别, 并附有示例说明. 对于每一类转换规则, 可能包括

若干条具体规则. 例如, Branchs4 包含了||的转换和&&的转换. 总的来说, CoDefense针对 13类转换制定了 51条具

体规则. 同样, 并非所有代码结构归一化规则都适用于所有编程语言. 例如, 规则 In/Decrements10 中的++的转换和

−−的转换不适用于 Python. 此外, 在规则 Constants9 中, 新定义的变量不能与代码中已有的变量名相同, 且应该按

照变量名归一化的方式进行命名, 否则可能会导致语法错误或改变原始语义. 限于篇幅, 我们将所有具体规则的实

现放在本项目开源主页上.
接下来, 说明如何引导这些代码结构转换规则来进行代码结构归一化. 由于每个规则涉及两种或多种代码结

构, 我们需要设计一种评价指标来自动衡量转换前后的代码质量, 以引导代码结构归一化的过程. 受到代码重构相

关工作的启发 [58–60], 本文选择代码质量指标作为评价指标, 其被广泛用于识别设计缺陷 (例如代码异味)以及作为

重构推荐方法的适应度函数. 代码质量指标能够评估开发人员所感知的代码质量, 识别设计缺陷并推荐从开发人
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员的角度来进行有意义的代码重构. 基于现有研究 [58–60], 我们考虑两种类型的代码质量指标, 用于自动衡量转换前

后的代码质量. 接下来, 我们将描述这两类代码质量指标.
 
 

表 2　CoDefense的代码结构归一化规则的描述
 

ID 等价结构转换规则 描述 例子(转换前) 例子(转换后)

1 Loops1 for和while循环语句的等价转换
for (i=0;i < 9;i++){
Body;}

i=0;
while (i<9) {Body;i++;}

2 Branchs2 if-else和switch-case条件语句的等价转换

i=0;
if (i==1){
Body;
}

i=0;
switch(i){
case1:
Body;}

3 Branchs3
是否使用条件语句中的逆否表达式

(>, <, >=, <=, ==, !=, &&, ||)
if (a>b){
Body;}

if(!(a<=b)){
Body;}

4 Brabchs4 是否拆分多条件语句(||, &&) if (a > b){Body;}
if (a==b){Body;}

if ((a > b)||(a==b)){
Body;}

5 Types5 基础类型转换(int, float) int a=0; long a=0;

6 Variables6 局部变量声明的位置(代码开始处、首次使用处)
int a;
Body;
a=c+d;

Body;
int a;
a=c+d;

7 Variables7 局部变量声明和初始化是否在同一行
int a;
a=0; int a=0;

8 Variables8 相同类型的变量定义/声明是否在同一行
int a=0;
int b=1; int a, b=0, 1;

9 Constants9 常量和变量的等价转换(int, float, double, long, String) int a=b+10; int c=10;
int a=b+c;

10 In/Decrements10 −−自增/减操作的等价转换(++,  ) −−b;
a++;
 

a+=1;
b=b–1;

11 Operands11
二元操作符两端的操作数是否交换
(<, >, >=, <=, ==, !=, &&, ||, +, *)

if (a > b){Body1;}
if (c && d){Body2;}

if (b < a ){Body1;}
if (d && c){Body2;}

12 Combineds12
是否使用复合赋值

(+=, −=, *=, /=, %=, <<=, >>=, &=, |=, ^=)
a*=10;
b%=2;

a=a*10;
b=b%2;

13 Curlys13 是否省略花括号
if (a > b){
b+=1;}

if (a > b)
b+=1;

 

(E−N +2)

E N

(1) 代码复杂度. 降低代码复杂度是代码重构的主要目标之一 [60]. 我们使用 WMC (weighted methods per
class)[61]指标来评估类的复杂度. WMC的计算方式为给定类内所有方法的McCabe’s cyclomatic complexity[62]的总

和. 具体来说, 给定代码, 我们首先需要获取其控制流图, McCabe’s cyclomatic complexity的计算公式为  ,
其中   表示控制流图的边的数量,   表示控制流图的节点的数量. WMC越高, 代码复杂度越高.

(2) 代码可读性. 代码可读性是软件工程领域比较关注的一个重要代码质量属性, 可读性更高的代码能提高开

发人员对于代码的可理解性. 为了测量可读性质量属性, 我们利用了两个最先进的指标. 第 1 个指标是 B&W[59],
它利用代码结构属性 (例如行的长度、分支的数量等)来衡量代码的可读性. 第 2个指标是 SRead[63], 它利用了一

组完全基于代码词典分析的特征 (例如变量名的特异性、代码连贯性等)来衡量代码的可读性.

Qualitybefore = [WMCbefore,B & Wbefore,

SReadbefore]

Qualityafter = [WMCafter,B & Wafter,SReadafter]

与现有工作保持一致 [15,16], CoDefense会依此选择表 2中定义的代码结构转换规则, 以执行代码结构归一化处

理. 针对每一条选定的代码结构转换规则, 源代码中可能存在多个潜在的应用位置, CoDefense则依据它们在代码

中出现的位置顺序进行排序, 并依次对各个代码位置应用当前的代码结构转换规则. 对于每一条给定的代码结构

转换规则与特定代码位置, CoDefense 首先会评估转换前的代码质量指标  

, 然后在该代码位置应用特定代码结构归一化规则得到转换后的代码, 并重新计算相应的代码质量指标

. 为了量化代码结构转换对代码质量的影响, CoDefense 采用了一种代

码质量平均提升率的指标, 即对每个质量指标分别计算其提升百分比, 并获取平均值, 该公式具体为: 
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1
3
×

∑3

i=1

(
Qualityafter [i]−Qualitybefore [i]

Qualitybefore [i]

)
×100%,

i其中,   代表不同质量指标的索引. 这一计算不仅考虑了代码质量的相对提升, 还通过平均化处理, 使得不同维度上

的提升能够公平地反映在整体改进效果上. 若计算结果显示, 经过转换后的代码在整体代码质量上相较于转换前

有所提升, 则 CoDefense决定保留该代码位置上的当前代码结构转换规则, 并继续迭代此过程, 直至所有预定义的

代码结构归一化规则在所有可能的代码位置上都得到了充分的评估与可能的应用. 通过这种迭代优化策略,
CoDefense能够有效提升代码的整体质量, 最终输出一个经过精细的代码归一化处理且代码质量显著提升的代码版本. 

3.4   CoDefense 的部署和应用

M Datatrain

Datatest

上文介绍了 CoDefense的多粒度代码归一化过程, 通过 3种代码归一化处理策略, 可以得到处理后的代码数

据. 接下来, 我们将详细描述 CoDefense方法的部署和应用流程. 如图 2所示, CoDefense作为代码模型的一个前置

的数据处理模块, 与代码模型集成, 共同构成整体预测系统. 它的输入包括原始代码模型  、原始训练集 

和原始测试集  .

Datatrain
normal

Mdefense datatest

datatest
normal Mdefense

在训练阶段, CoDefense 方法首先利用代码归一化方法对原始训练数据迭代进行代码归一化预处理, 得到归

一化的训练集  . 然后, CoDefense 利用归一化后的训练集对原始模型进行训练以得到防御增强的代码模

型  . 在推理阶段, 对于任意给定的代码输入  , CoDefense同样会将其进行代码归一化处理, 得到归一化

后的代码输入  . 最后, 我们把归一化后的代码输入到防御增强的代码模型   中, 得到正确的预测结

果. 第 5节和第 6.1节将会深入分析 CoDefense增强后的模型的性能表现和代码嵌入分布.
在整个工作流程中, CoDefense 与代码模型集成为一个整体系统运行. 通过将训练集和推理过程的代码输入

都进行归一化处理, 以避免可能是对抗性样本的代码直接输入到代码模型, 进而从根本上提高了代码模型的对抗

性防御能力. 

4   实验分析
 

4.1   实验研究问题

为了全面探究 CoDefense在防御对抗性攻击方面的有效性和效率, 并评估 CoDefense对目标模型的原始性能

影响, 本文设计了以下 3个研究问题.
研究问题 1: 与现有方法相比, CoDefense在防御不同对抗性攻击方面的效果如何?
研究问题 2: 与现有方法相比, CoDefense在防御不同对抗性攻击方面的效率如何?
研究问题 3: 与现有方法相比, CoDefense对目标代码模型的原始性能影响如何? 

4.2   数据集和模型

为了充分评估 CoDefense, 本文考虑了最新研究 [15]中的 3个关键的基于代码的任务 (即漏洞检测 [8]、代码克

隆检测 [9]和代码摘要生成 [10])和 3个流行的预训练代码模型 (即 CodeBERT[1]、CodeGPT[7]和 PLBART[6]), 共计 9
组实验对象. 表 3展示了这些实验对象的具体信息, 其中第 2、3列分别表示数据集和代码模型的组合, 第 4–8列
分别是训练集规模、验证集规模、测试集规模、测试指标以及模型测试集性能.

● 数据集: 与最新研究一致 [16], 我们选择了 3个代表性的数据集来进行实验评估, 分别涵盖了以代码为输入的

分类任务和生成任务. 漏洞预测 (vulnerability detection)任务旨在预测给定的代码片段是否存在漏洞. 对于该任务,
采用 OWASP (open Web application security project) 数据集作为实验数据, 它是一个用于评估漏洞检测工具的

Java 测试套件, 被广泛地应用于漏洞检测任务 [64–66]. 与现有工作 [16]保持一致, 我们也采用该数据集的 1.1版本, 它
包含了更多的数据, 更适合训练代码模型. 具体来说, 该版本包含 13 041个训练样本、4 000个验证样本和 4 000个
测试样本. 代码克隆检测 (code clone detection)任务旨在检测两个给定的代码片段在语义上是否等价. 对于该任务,
采用 BigCloneBench[67]作为实验数据集, 它是一个被广泛使用的代码克隆检测数据集, 包含了多种克隆类型的项

目内/项目间代码克隆片段. 为了更好地评估对抗性攻击和对抗性防御方法, 采用 Yang等人 [19]提供的过滤数据集.
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他们的过滤策略包括删除未标记的数据样本、平衡两个标签 (克隆和非克隆)的数据分布以及使数据处于计算友

好的规模. 具体来说, 该数据集包含 90 102 个训练样本、4 000 个验证样本和 4 000 个测试样本. 代码摘要生成

(code summarization)任务旨在针对给定的代码片段, 自动生成其对应的自然语言描述性摘要. 为实现这一目标, 本
文选取了 CodeSearchNet[68]作为实验数据集, 该数据集作为代码摘要生成领域的重要基准, 广泛涵盖了 6种编程语

言的代码数据. 为保持与现有研究的可比性和一致性 [7,16,21], 本文同样专注于 Java编程语言的数据子集, 并实施了

数据过滤与采样策略. 具体而言, 本文从 CodeSearchNet中筛选出专门针对 Java的数据子集, 进一步构建了包含 164 923
个训练样本、5 183个验证样本以及 4 000个测试样本的数据集. 这一数据划分确保了本文实验设置与先前两个分

类任务中的测试集规模相当, 从而便于进行性能对比与结果分析.
 
 

表 3　预训练代码模型在对应数据集上的评估结果
 

ID 数据集名称 模型 训练集规模 验证集规模 测试集规模 测试指标 测试集性能

1
Vulnerability
detection

CodeBERT 13 041 4 000 4 000
Accuracy (%)

98.70
2 CodeGPT 13 041 4 000 4 000 97.45
3 PLBART 13 041 4 000 4 000 99.52
4

Code clone
detection

CodeBERT 90 102 4 000 4 000
Accuracy (%)

96.33
5 CodeGPT 90 102 4 000 4 000 96.52
6 PLBART 90 102 4 000 4 000 96.82
7

Code
summarization

CodeBERT 164 923 5 183 4 000
BLEU-4

18.69
8 CodeGPT 164 923 5 183 4 000 15.40
9 PLBART 164 923 5 183 4 000 17.54

 

● 预训练代码模型: 本文在第 2.1 节介绍了预训练代码模型的 3 个类别 (即 Encoder-only、Decoder-only 和

Encoder-Decoder). 现有研究 [21]表明, 不同预训练代码模型的性能非常接近, 没有一个预训练代码模型可以在不同

的任务或数据集上全部实现最佳性能. 例如, 对于 Encoder-only架构的预训练代码模型, CodeBERT[1]在漏洞检测

数据集上的表现要优于 GraphCodeBERT[2], 而在代码克隆检测数据集上则表现较差; 同样, 对于 Encoder-Decoder
架构的预训练代码模型, CodeT5[3]在漏洞测数据集上的表现优于 PLBART[6], 而在代码克隆检测数据集上则表现

不佳. 因此, 与现有研究 [16]保持一致, 对于每一类预训练代码模型, 我们选择一个代表性模型进行实验评估. 具体

来说, 我们选择了 CodeBERT[1]作为 Encoder-only 模型的代表, CodeGPT[7]作为 Decoder-only 模型的代表, 以及

PLBART[6]作为 Encoder-Decoder模型的代表. 本文分别基于相应的数据集, 对这 3个预训练代码模型进行了微调.
微调过程中, 使用了现有研究 [16]提供的相同超参数设置, 详细设置可参见本项目主页. 最终, 我们获得了 9个微调

后的代码模型作为研究对象. 表 3的最后一列显示了这些代码模型在相应任务上的微调性能 (Accuracy用于衡量

漏洞检测和代码克隆检测任务、BLEU-4用于衡量代码摘要生成任务). 尽管目前存在一些更先进的预训练代码模

型 (例如 CodeT5+[69]、CodeGen[25]、StarCoder[67]和 Code Llama[70]), 但由于这些模型参数巨大, 受到计算资源和时

间的限制, 难以在下游任务上进行微调和鲁棒性测试. 因此, 与最新的相关研究保持一致 [16], 将本文的研究对象限

定为这 3个流行的预训练代码模型. 在未来的研究中, 我们会积极探索 CoDefense在参数更多的预训练代码模型

上的对抗性防御效果.
总体而言, 本文研究的实验对象是多样的, 涉及不同的任务、不同的数据规模、不同的预训练代码模型和不

同的模型架构. 这有助于全面评估 CoDefense的对抗性防御效果和效率. 

4.3   对抗性攻击方法

表 4总结了最近 5年, 在主要会议和期刊上发表的最先进的针对以代码为输入的预训练模型的对抗性攻击方

法. 与现有研究 [16]保持一致, 本研究选择的对抗性攻击方法都是黑盒方法, 主要是因为白盒攻击方法具有两个限

制: (1) 白盒攻击方法通常需要访问模型结构、参数信息、原始训练集等, 而这些信息在实际场景中往往很难获

得, 攻击者通常只能通过访问提供的 API来调用模型; (2)白盒攻击往往是特定于模型和任务设计的, 而不同的模

型具有不同的结构, 不同的任务侧重于不同的代码特征, 因此这些针对特定模型和任务而设计的白盒攻击方法难
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以推广到其他模型和任务. 此外, Nguyen等人 [71]提出了恶意 API插入 (malicious APIs insertion)攻击, 将其定义为

在正常代码中插入包含恶意代码的 API 或错误 API, 其中这些 API 可能是虚构的, 或是错误的 (来自伪造的第三

方库). 在恶意 API插入后, 含有这些 API的代码在特定上下文或使用场景中执行时, 可能会触发中断或引发严重

错误. 鉴于本文的研究重点在于保持代码语义一致的对抗性攻击方法, 因此假设任何破坏代码语义的攻击均会被

识别. 本文所研究的对抗性攻击技术 (如重命名、死代码插入、等价结构转换等)皆不改变代码的功能语义, 也不

会在原始代码中引入缺陷或漏洞, 从而难以被漏洞扫描工具或测试用例检测到. 与之对比, 恶意 API插入直接影响

代码的语义一致性, 并可能引入新的漏洞, 因此不符合本文在对抗性攻击及其防御策略中的假设前提. 基于以上考

虑, 并与现有对抗性攻击和防御研究 [16,19,21]的常见假设一致, 本文未将恶意 API插入攻击纳入实验考量. 未来工作

中, 计划将恶意 API插入攻击的防御视为潜在的扩展方向, 以进一步提升 CoDefense的适用性和防御广度.
  

表 4　现有的针对代码输入的预训练模型对抗性攻击方法总结 (按出版物年份升序排列)
 

ID 对抗性攻击方法 出版物 白盒/黑盒 任务 对抗性攻击策略

1 DAMP[30] OOPSLA 2020 白盒
Functionality classification

Code completion
变量名替换
死代码插入

2 MHM[18] AAAI 2020 黑盒 Functionality classification 变量名替换

3 Srikant等人[39] ICLR 2021 白盒 Functionality classification
变量名替换
死代码插入

4 Rabin等人[72] IST 2021 白盒 Method name prediction
变量名替换
代码结构转换

5 Pour等人[73] ICST 2021 黑盒

Method name prediction
Code captioning
Code search

Code Summarization

变量名替换
代码结构转换

6 AVERLOC[45] SANER 2022 黑盒 Code summarization
变量名替换
代码结构转换

7 ACCENT[74] TOSEM 2022 黑盒 Code summarization 变量名替换

8 WIR-Random[21] ISSTA 2022 黑盒
Vulnerability detection
Code summarization

变量名替换

9 RoPGen[50] ICSE 2022 黑盒 Authorship attribution
变量名替换
代码结构转换

10 CARROT[20] TOSEM 2022 白盒
Functionality classification

Clone detection
Vulnerability detection

变量名替换
死代码插入

11 ALERT[19] ICSE 2022 黑盒
Authorship attribution

Clone detection
Vulnerability detection

变量名替换

12 MixCode[75] SANER 2023 白盒
Functionality classification

Bug detection
变量名替换
死代码插入

13 CODA[15] ASE 2023 白盒

Vulnerability detection
Clone detection

Authorship attribution
Functionality classification

Defect Prediction

变量名替换
代码结构转换

14 StyleTransfer[16] FSE 2023 黑盒
Vulnerability detection

Clone detection
Code Summarization

死代码插入
代码结构转换

 

具体而言, 在表 4展示的 8种黑盒攻击中, 我们选择了WIR-Random[21]、ALERT[19]和 StyleTransfer[16]这 3种
方法. 这是因为 MHM[18]、ACCENT[74]、WIR-Random[21]和 ALERT[19]均是利用变量名替换作为攻击策略, 其中

WIR-Random 和 ALERT作为其中最先进、最有效的方法, 被选为我们的研究对象. 其他 4种方法 Pour等人 [73]、

AVERLOC[45]、RoPGen[47]和 StyleTransfer[16]则在语句/代码块级别执行保留语义的代码转换 (例如插入死代码或
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将 while循环语句转换为 for循环语句), 而 StyleTransfer作为其中最先进的方法, 集成了其余 3种方法的全部代

码转换攻击策略, 因此在实验过程中选择 StyleTransfer作为该类别的代表性方法. 总的来说, 本研究选择了 3种最

典型或最先进的针对代码模型的对抗性攻击方法来评估 CoDefense和对比方法的防御效果. 下面是针对所选的 3
种对抗性攻击方法的描述.

(1) WIR-Random[21]. 该方法首先利用WIR (word importance rank)策略来确定变量名的替换顺序. 具体来说,
WIR策略将变量名依次替换为“UNK”, 然后计算替换前后模型的生成概率的差异, 并据此对每个变量名进行重要

程度排序. 最后, WIR-Random按重要程度顺序以随机的方式选择候选变量名替换原始变量名. 在实验过程中, 将
候选变量名的数量限制为 15, 以避免攻击过程中产生的巨大的计算成本和时间开销.

Numi Numi

(2) ALERT[19]. 该方法利用上下文感知变量名预测方法, 迭代地进行变量名替换. 在变量名选择策略方面,
ALERT采用了贪心算法和遗传算法两种策略. 在实验过程中, 我们同样把候选变量名的数量设置为 15 (与WIR-
Random保持一致), 把遗传算法的最大迭代次数设置为 5×  和 10之间的较大者 (其中   表示给定代码片

段中变量名的数量).
(3) StyleTransfer[16]. 该方法执行特定的保留语义的代码结构转换. 具体而言, 该方法包含以下代码结构转换策

略: 1)随机添加日志语句; 2) for循环语句和 while循环语句的互相转换; 3)随机更改两个独立代码行的位置; 4)重
新排序二元条件语句; 5) switch条件语句和 if条件语句的互相转换; 6)随机添加 try-catch代码块; 7)随机添加一

段死代码; 8)用非逻辑替换原有的布尔变量值. 然后, StyleTransfer应用这些代码结构转换规则来生成 N 个候选对

抗性样本, 并利用这些候选样本迭代地攻击模型. 在实验过程中, 我们把 N 设置为了 15, 以避免过大的计算成本和

时间开销. 

4.4   评测指标

为了衡量 CoDefense 和对比方法在对抗性防御方面的有效性和效率, 我们使用了如下的评测指标用于实验

验证.
(1) 攻击成功率 ASR (attack success rate). ASR 用于衡量对抗性攻击方法成功生成对抗性样本的能力. 具体而

言, 对于给定测试集 TestX (需要注意的是, TestX 只包含能够被目标模型正确预测的测试集, 具体的原因已经在第

2.2节讨论), 攻击成功率的计算公式如下: 

ASR =
|TestXattack-success|
|TestX| ×100% (1)

|TestX| TestX |TestXattack-success|其中,   代表给定测试集   中代码片段的总数, 而   代表对抗性攻击方法能够成功生成对抗

性样本的数量. 对于对抗性攻击方法, ASR 越高意味着对抗性攻击方法越有效.

TestX

(2) 防御成功率 DSR (defense success rate). DSR 用于衡量对抗性防御方法成功防御对抗性攻击的能力. 具体而

言, 对于给定测试集  , 防御成功率的计算公式如下: 

DSR =
|TestXdefense-success|
|TestXattack-success|

×100% (2)

|TestXattack-success| |TestXdefense-success|其中,   代表对抗性攻击方法生成的攻击成功的对抗性样本的总数, 而   代表对抗性防

御方法能够成功防御攻击成功的对抗性样本的数量. 对于对抗性防御方法, DSR 越高意味着对抗性防御方法越有效.

TestX

(3) 错误防御率 FDR (false defense rate). 对抗性攻击方法生成的对抗性样本可能未能攻击成功, 即目标模型仍

能正确预测某些对抗性样本. 我们把这些样本称为攻击失败的对抗性样本. 然而, 对抗性防御方法可能会导致这些

原本攻击失败的对抗性样本错误地变为攻击成功的对抗性样本, 这种误报情况称为错误防御. 因此, 设计了 FDR
用于衡量对抗性防御方法造成的此类负面影响. 具体而言, 对于给定测试集  , 错误防御率的计算公式如下: 

FDR =
|TestXdefense-fail|
|TestXattack-fail|

×100% (3)

|TestXattack-fail| |TestXdefense-faild|其中,   代表对抗性攻击方法生成的攻击失败的对抗性样本数量, 而   代表对抗性防御方法

把原本攻击失败的对抗性样本误报为攻击成功的对抗性样本的数量. 对于对抗性防御方法, FDR 越低意味着误报

田朝 等: CoDefense: 面向对抗性攻击的多粒度代码归一化防御方法 13



越少.
(4) Accuracy (准确率). 准确率是测试集中正确预测样本的比例, 用于衡量代码模型在分类任务上的性能. 在

本实验中, 准确率还用于测量对抗性防御方法对于代码模型整体性能的影响, 以更直观的方式展示对抗性防御方

法是否会对原始模型的性能造成负面影响.
(5) BLEU-4. BLEU 已经被广泛用于评估生成任务中预测的文本与参考文本之间的文本相似度. 与先前研究

的保持一致, 本文选用 BLEU的一个变体——BLEU-4[15]作为衡量代码摘要生成任务性能的关键测试指标. 此处,
BLEU-4 特别强调了使用长度为 4 个连续词汇的 n-gram (即 4-gram) 作为基本的匹配单元. 在本实验中, BLEU-4
用于衡量代码模型的性能以及对抗性防御方法对于代码模型整体性能的影响.

(6) 总运行时间 TRT (total running time). 我们用对抗性防御所花费的总运行时间来衡量对抗性防御方法的效

率. 更少的运行时间意味着更高的防御效率. 

4.5   实验设计

Datatest

Datatest-1 Datatest-2 Datatest-1 Datatest-2

Datatest-1

Datatest-1
adv

Madv M

Datatrain

Datatrain
normal Mdefense

针对本文的 3 个研究问题, 我们均采用了目前最广泛使用的对抗性训练方法作为对比方法, 评估 CoDefense
在防御对抗性攻击方面的有效性和效率. 与现有研究 [16]保持一致, 对于每个任务, 将原始测试集   均分成两

部分, 分别记为   和  . 其中,   作为微调集, 而   作为评估集. 对于对抗性训练方法, 我
们分别使用对抗性攻击方法为微调集   中的每个样本生成一个攻击成功的对抗性样本. 需要注意的是, 如
果当前的对抗性攻击方法无法生成攻击成功的对抗性样本, 则选择正确预测的置信度 (对于分类任务)或 BLEU-4
分数 (对于生成任务)下降最大的对抗性样本. 因此对于相同的任务, 不同的对抗性攻击方法和代码模型构建的对

抗性微调集的大小保持一致. 最终, 我们得到了对抗性微调集  , 并将其与原始训练集结合, 形成增强训练

集以训练新的模型  . 为了保证实验的公平性, 在代码模型的对抗性训练过程中, 超参数的设置与原始模型 

的训练完全相同. 类似地, 对于 CoDefense, 首先对原始训练集   进行代码归一化, 生成数据规模完全一致的

归一化训练集  , 然后使用相同的超参数训练得到新的模型  .

M Datatest-2

Datatest-2

对于研究问题 1, 我们首先评估不同的对抗性攻击方法对于原始模型   在评估集   上的攻击成功率

(即 ASR). 然后, 同样使用评估集  , 我们分别评估了 CoDefense 和对抗性训练策略对于不同对抗性攻击方

法的防御成功率 (即 DSR) 和错误防御率 (即 FDR), 以比较两种对抗性防御方法的有效性. 对于对抗性训练策略,
我们分别使用 3种对抗性攻击方法生成对抗性样本作为增强数据对模型进行训练.

对于研究问题 2, 我们分别评估了 CoDefense和对抗性训练策略的总运行时间 (即 TRT), 以比较两种对抗性防

御方法的效率.
Madv Mdefense

M Datatest-2

对于研究问题 3, 我们分别评估了基于 CoDefense和对抗性训练策略得到的增强后的模型 (即   和  )
和原始模型   在评估集   上的性能 (即 Accuracy和 BLEU-4). 这有助于探索两种对抗性防御方法是否会对

原始模型的性能造成负面影响. 

4.6   实现及环境配置

本文使用 Python 3.8实现了 CoDefense, 并基于 Tree-Sitter 0.20.4[76]和 srcML 1.0[77]对代码片段进行解析与代

码归一化. 对于对抗性攻击方法WIR-Random[21]、ALERT[19]和 StyleTransfer[16], 我们采用了对应作者提供的开源

代码. 所有预训练代码模型 (即 CodeBERT[1]、CodeGPT[7]和 PLBART[6])均从 Huggingface[78]下载. 超参数的详细

设置可以在我们的项目主页中找到. 所有的实验均在 Intel Xeon Gold-6326 服务器上完成, 操作系统为 Ubuntu
22.04.3 LTS, 内存为 512 GB, 配备两个 24 GB的 GeForce RTX 3090 GPU. 

5   结果分析

● 研究问题 1: 与现有方法相比, CoDefense在防御不同对抗性攻击方法的效果如何?
表 5 详细展示了 CoDefense 及其 3 个对比方法在防御对抗性攻击方面的防御成功率 (DSR) 和错误防御率

(FDR). 值得注意的是, 第 5–7列 (Adv-Train列)分别代表了基于 3种对抗性攻击方法 (即WIR-Random、ALERT
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和 StyleTransfer)的对抗性训练策略. 具体而言, 第 4列 (Original列)的每个单元格表示对抗性攻击方法在原始模

型上的 ASR, 第 5–8列的每个单元格均包含两个指标: DSR (↑)和 FDR (↓). 这些指标为我们提供了 CoDefense和对

比方法在不同对抗性攻击下的防御能力的直观衡量结果.
 
 

表 5　CoDefense和对比方法防御对抗性攻击的效果 (%)
 

数据集 模型
对抗性
攻击方法

Original
(ASR)

Adv-Train
CoDefenseWIR-Random ALERT StyleTransfer

Vulnerability
detection

CodeBERT
WIR-Random 14.69 88.97/0.12 78.97/0.12 81.72/0.48 100.00/0.00

ALERT 9.22 91.21/0.06 92.86/0.06 91.21/0.06 100.00/0.00
StyleTransfer 13.12 79.15/0.64 79.92/0.23 98.66/5.42 82.81/0.24

CodeGPT
WIR-Random 11.05 92.13/0.17 87.04/0.98 68.98/5.70 100.00/0.00

ALERT 7.93 86.45/0.00 87.10/0.22 77.92/0.11 100.00/0.00
StyleTransfer 6.35 58.06/0.38 49.19/1.26 94.44/3.77 36.07/1.10

PLBART
WIR-Random 22.74 97.13/0.32 89.85/0.91 88.08/1.10 100.00/0.00

ALERT 23.59 93.4/0.00 98.09/0.13 90.85/0.07 100.00/0.00
StyleTransfer 21.69 83.56/0.51 62.04/1.60 98.11/17.07 64.97/2.63

Code clone
detection

CodeBERT
WIR-Random 21.44 93.98/1.18 93.98/1.38 84.09/4.34 100.00/0.00

ALERT 21.13 90.22/0.79 99.27/0.33 78.00/3.14 100.00/0.00
StyleTransfer 0.20 25.00/0.83 100.00/0.16 75.00/1.55 100.00/0.00

CodeGPT
WIR-Random 19.50 97.88/0.58 88.89/3.72 73.28/8.21 100.00/0.00

ALERT 9.39 93.41/0.46 96.15/0.23 64.29/0.46 100.00/0.00
StyleTransfer 0.05 100.00/0.21 100.00/0.15 100.00/0.15 100.00/0.26

PLBART
WIR-Random 17.14 94.29/0.87 92.19/2.05 69.07/13.23 100.00/0.00

ALERT 12.76 93.55/0.53 96.37/0.59 60.08/1.42 100.00/0.00
StyleTransfer 0.62 100.00/0.98 100.00/0.83 33.33/0.98 100.00/0.05

Code
summarization

CodeBERT
WIR-Random 19.24 92.07/0.81 94.33/0.40 96.03/0.54 100.00/0.00

ALERT 57.76 92.56/0.25 93.30/0.51 94.05/0.25 100.00/0.00
StyleTransfer 9.58 95.08/0.87 100.00/0.64 91.80/0.75 100.00/1.52

CodeGPT
WIR-Random 8.72 81.44/1.14 83.83/1.09 84.43/0.86 100.00/0.00

ALERT 32.36 73.62/1.36 71.95/1.28 74.96/1.04 100.00/0.00
StyleTransfer 3.43 72.73/1.18 75.76/1.83 84.85/1.13 90.00/2.61

PLBART
WIR-Random 21.88 94.76/0.77 94.76/0.56 94.76/0.56 100.00/0.00

ALERT 64.81 95.45/1.24 95.37/1.09 95.37/1.09 100.00/0.00
StyleTransfer 6.49 92.44/3.09 92.44/3.09 92.44/3.09 100.00/1.64

Average 16.92 86.98/0.72 88.65/0.94 82.81/2.84 95.33/0.37
 

Datatrain Datatest-1
adv

Datatrain
normal

在总计 27个实验场景 (3个数据集×3个代码模型×3个对抗性攻击方法)的广泛评估中, CoDefense在防御效

果方面展现出了显著优势. 具体而言, CoDefense 在 24 种情况下的 DSR 优于全部对比方法, 而在 21 种情况下的

FSR优于全部对比方法, 这充分展现了 CoDefense在防御对抗性攻击方面的有效性. 在少数特定场景下, CoDefense

未能达到最优的表现. 深入分析此现象, 可归因于两个主要原因: 其一, 这些对抗性训练策略用到了数量更多的增

强训练集 (包括原始训练集   和特定对抗性微调集  ), 而 CoDefense仅利用 (与原始训练集具有相同

的数据规模的) 归一化训练集   进行训练, 这种不公平的对比在一定程度上限制了 CoDefense 的性能; 其

二, 当生成的对抗性样本与本文的代码质量指标保持一致时, 部分对抗性样本可能会成功欺骗 CoDefense的防御

机制, 我们将在未来工作章节进一步讨论 (详见第 6.3 节). 然而, 即便面临这样的不公平对比, 从全局角度审视,

CoDefense在所有 27个实验场景上仍然实现了平均 95.33%的 DSR 和仅 0.37%的 FDR. 相比之下, 3种对比方法

的 DSR 仅为 82.81%–88.65%, FDR 则为 0.72%–2.84%. 这些数据显示, 与对比方法相比, CoDefense不仅平均提升

了 10.75%的 DSR, 并且平均降低了 65.14%的 FDR, 从而显著提升了代码模型的整体防御能力.

从实验结果中还可以观察到, 在面对基于变量名替换的对抗性攻击方法 (即 WIR-Random 和 ALERT) 时,
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CoDefense展现出了完美的防御能力. 具体而言, CoDefense在所有 18个实验场景中均实现了 100.00%的 DSR 和

0.00% 的 FDR, 而对比方法的 DSR 平均仅为 87.85%, FDR 则为 1.28%. 这一显著的对比差异进一步表明了

CoDefense在防御不同策略的基于变量名替换的对抗性攻击时的全面有效性. 这一发现不仅表明了 CoDefense在
面对基于变量名的对抗性攻击的卓越防御能力, 同时也为相关领域的研究提供了新的视角和思路.

此外, 本文进一步采用了Wilcoxon Signed-Rank[79]检验来验证 CoDefense与 3个对比方法的实验结果之间是

否存在显著性差异, 其分别比较不同方法在每个实验场景下的 DSR 和 FDR 数值. 当置信度为 0.05时, p-value均
小于 1.05×10−3. 这表明了 CoDefense在统计学上显著优于 3个对比方法, 进一步肯定 CoDefense的有效性.

结论: 相比于对比方法, CoDefense能够更有效地防御对抗性攻击. 在 27个实验场景下, CoDefense相较于对

比方法平均提升了 10.75% 的 DSR, 并平均降低了 65.14% 的 FDR. 特别是对于基于变量名替换的对抗性攻击方

法 (即WIR-Random和 ALERT), CoDefense在所有 18个实验场景上均实现了 100.00%的 DSR 和 0.00%的 FDR
的完美防御, 进一步表明了 CoDefense的有效性.

● 研究问题 2: 与现有方法相比, CoDefense在防御不同对抗性攻击方法的效率如何?
为了进一步探究 CoDefense 的时间效率, 本文进行了 CoDefense 与 3 个对比方法的总运行时间的对比分析.

表 6详细展示了 CoDefense及其对比方法的实验结果, 其中第 3列 (Original列)展示了原始模型在训练和测试过

程中的总运行时间.
 
 

表 6　CoDefense和对比方法的总运行时间 (min)
 

数据集名称 模型 Original
Adv-Train

CoDefenseWIR-Random ALERT StyleTransfer

Vulnerability
detection

CodeBERT 31.37 280.39 5 191.18 1 011.61 61.02
CodeGPT 23.87 376.57 4 662.99 765.31 53.62
PLBART 27.25 413.04 6 191.78 995.53 57.17

Code clone
detection

CodeBERT 77.03 272.90 4 329.48 288.85 256.76
CodeGPT 82.67 441.72 6 051.52 575.39 265.47
PLBART 105.83 548.04 9 136.45 664.78 290.14

Code
summarization

CodeBERT 552.13 1 023.26 12 143.32 1 033.74 588.82
CodeGPT 1 096.86 2 800.46 3 479.07 1 669.75 1 133.55
PLBART 846.01 1 677.01 8 682.91 1 418.81 882.70

Total 2 843.02 7 833.39 59 868.70 8 423.77 3 589.27
 

总体而言, 在全部 9个实验场景下, CoDefense的总运行时间显著优于对比方法. 具体而言, CoDefense在所有

9个实验场景下的总运行时间为 3 589.27 min, 相比之下, 3个对比方法的总运行时间则为 7 833.39–59 868.70 min.
深入分析这一显著差异的根源, 主要归因于对比方法在运行过程中高度依赖于耗时且复杂的对抗性样本生成过

程. 这一生成过程不仅调用代码模型密集度高, 而且往往涉及多次迭代与调整, 从而显著增加了总体运行时间. 相
比之下, CoDefense 通过其创新的设计和优化策略, 平均提升了高达 85.86% 的时间效率. 这一数据不仅彰显了

CoDefense在单次运行中的优势, 更预示着在需要更新防御规则集并可能多次执行对抗性防御过程的实际部署场

景中, CoDefense将展现出更为显著的长期效率优势.
此外, 本文进一步采用了Wilcoxon Signed-Rank[79]检验来验证 CoDefense与对比方法的实验结果之间是否存

在显著性差异, 其分别比较不同方法在每个实验场景下的 TRT数值. 当置信度为 0.05时, p-value均小于 3.19×10−2,
本实验说明了 CoDefense在统计学上优于对比方法, 进一步表明了 CoDefense的效率.

结论: 相较于对比方法, CoDefense 在防御对抗性攻击方面展现了更高的效率. 具体而言, 在全部 9 个实验场

景下, CoDefense相较于对比方法平均提升了高达 85.86%的时间效率.
● 研究问题 3: 与现有方法相比, CoDefense对目标代码模型的原始性能影响如何?
表 7详细展示了 CoDefense及其对比方法对模型原始性能的影响. 分析表 7中的数据, 我们可以观察到在全

部 9 个实验场景下, CoDefense 策略非但未对原始模型的性能造成任何损害, 反而展现了其保持乃至提升模型性
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能的能力. 相比之下, 3个对比方法则在不同程度上对原始模型的性能产生了负面影响, 例如在 PLBART的漏洞检

测和代码摘要生成任务、CodeBERT 的代码摘要生成任务中即有所体现. 这一结果与现有研究 [15,19]的结论一致,
进一步验证了对抗性防御策略在保持模型原始性能方面的局限性. 在少数特定场景下, CoDefense 的性能提升幅

度略逊于其他的对抗性训练策略. 这一现象可以归因于这些对抗性训练策略用到了数量更多的训练集 (包括原始

训练集   和特定对抗性微调集  ), 而 CoDefense仅依赖于 (与原始训练集具有相同的数据规模的)归
一化训练集   进行训练. 这种训练数据规模的不公平对比, 在一定程度上限制了 CoDefense在部分特定场

景下的性能. 然而, 即便面临这样的不利条件, 从全局角度审视, CoDefense在全部 9个实验场景上, 相较于原始模

型, 平均实现了 3.41%的性能提升; 同时, 与另外 3种对比方法相比, 更是平均取得了 7.55%的显著性能提升. 这
一结果不仅彰显了 CoDefense策略的有效性, 也为其在复杂多变的应用场景中的广泛应用提供了实证基础.
  

表 7　CoDefense和对比方法对模型原始性能的影响
 

数据集名称 模型 测试指标 Original
Adv-Train

CoDefenseWIR-Random ALERT StyleTransfer

Vulnerability
detection

CodeBERT
Accuracy (%)

98.60 99.05 98.90 99.00 98.60
CodeGPT 97.70 98.75 99.00 98.85 98.60
PLBART 99.60 99.50 (↓) 99.55 (↓) 99.45 (↓) 99.65

Code clone
detection

CodeBERT
Accuracy (%)

96.05 96.25 96.95 96.05 96.05
CodeGPT 96.20 97.50 97.50 97.40 96.45
PLBART 96.55 97.70 97.75 96.60 96.70

Code
summarization

CodeBERT
BLEU-4

18.52 15.01 (↓) 14.43 (↓) 15.52 (↓) 21.17
CodeGPT 15.43 16.39 16.46 16.74 16.66
PLBART 17.76 15.06 (↓) 14.67 (↓) 14.67 (↓) 19.00

 

在实验设计中, 由于 3种对比方法使用了 50%的原始测试数据作为微调集, 因此研究问题 3的评估只在剩余

50%的测试集上进行. 为进一步对比使用和不使用 CoDefense归一化的训练集在完整原始测试集上的表现, 我们

补充了相关实验, 结果如表 8所示. 分析表 8的数据可见, CoDefense在 7个实验场景下对模型的原始性能未产生

不利影响 (甚至略有提升), 而在 CodeBERT 的两个实验场景下对模型性能有轻微影响. 我们推测, 这可能是由于

CodeBERT作为参数规模最小的模型, 可能在学习归一化代码的语义表示方面有所局限. 相比之下, CoDefense在
参数规模更大、更先进的 CodeGPT和 PLBART的全部任务上均实现了性能提升. 总之, 这些实验结果进一步表

明, CoDefense在保持模型原始性能方面的显著优势.
  

表 8　CoDefense在完整测试集上对模型原始性能的影响
 

数据集名称 模型 测试指标 Original CoDefense

Vulnerability detection
CodeBERT

Accuracy (%)
98.70 98.78

CodeGPT 97.45 98.60
PLBART 99.52 99.62

Code clone detection
CodeBERT

Accuracy (%)
96.33 94.67 (↓)

CodeGPT 96.52 96.65
PLBART 96.82 96.98

Code summarization
CodeBERT

BLEU-4
18.69 18.46 (↓)

CodeGPT 15.40 15.42
PLBART 17.54 17.88

 

此外, 我们还发现 CoDefense 不仅增强了模型的防御能力, 还在一定程度上提升了模型的整体性能 (尤其是

CodeGPT和 PLBART). 这一新发现为未来工作提供了潜在的研究方向, 即探索 CoDefense作为一种数据质量提升

工具, 在增强模型鲁棒性的同时, 是否也能作为提升模型性能的有效手段.
结论: 在全部 9个实验场景中, CoDefense相比于对比方法对模型性能的负面影响更小. 具体来说, CoDefense

相较于原始模型平均实现了 3.41%的性能提升, 而相较于 3种对比方法平均实现了 7.55%的性能提升. 这进一步
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表明 CoDefense在保持模型原始性能方面的显著优势. 

6   讨　论
 

6.1   CoDefense 对嵌入质量的影响

现有研究 [80,81]已明确指出, 嵌入质量 (embedding quality)对于代码模型学习深层代码语义特征以划定有效决

策边界具有至关重要的作用. 为了深入对比原始模型与 CoDefense 增强后模型的嵌入质量差异, 我们采用了 t-
SNE (t-distributed stochastic neighbor embedding)技术 [82], 该技术通过将目标代码模型生成的高维嵌入向量映射至

二维空间, 以直观地揭示代码嵌入之间的相对关系. 鉴于先前研究 [81]中, t-SNE以离散程度作为关键衡量标准在评

估分类任务嵌入质量方面展现出了卓越性能, 因此我们同样选择了两项分类任务 (即漏洞检测和代码克隆检测任

务) 进行实验评估, 并覆盖了所有 3 个预训练代码模型. 与现有工作保持一致 [80,81], 我们采用质心距离 (centroid
distance)作为量化嵌入离散程度及嵌入质量的度量标准. 质心距离数值越大, 则反映了嵌入空间内各类别界限更

为清晰和明确, 进而表明嵌入质量的提升.
图 3直观地展示了在 6个实验场景下 (涉及 3个代码模型和两个分类任务组合)测试集样本的 t-SNE可视化

结果. 图中, “Original”标签指代原始模型, 而“w/CoDefense”则对应 CoDefense增强后的模型, “VD”与“CCD”分别

指代漏洞检测任务和代码克隆检测任务, “类别-0”和“类别-1”分别表示这两个分类任务中不同的类别. 在这 6个实

验场景的评估中, 针对质心距离的测量结果显示, CoDefense 增强后的模型在其中 4 个实验场景中都实现了更优

异的分离效果. 进一步分析详细数据, 我们发现相较于原始模型, CoDefense不仅未破坏原始模型的嵌入质量和模

型性能, 反而平均提升了 1.96%的质心距离 (反映嵌入质量增强)和 0.23%的 Accuracy (表明模型性能亦有小幅提

升), 充分支持了研究问题 3的实验结论.
 
 

类别-0 类别-1 类别-0的质心 类别-1的质心

O
ri
g
in
al

w
/C
o
D
ef
en
se

质心距离 (↑): 66.30

质心距离 (↑): 66.21

质心距离 (↑): 51.29

质心距离 (↑): 57.35

质心距离 (↑): 63.80

质心距离 (↑): 64.29

质心距离 (↑): 36.30

质心距离 (↑): 36.44

质心距离 (↑): 43.43

质心距离 (↑): 42.06

质心距离 (↑): 37.93

质心距离 (↑): 38.57

(a) CodeBERT×VD (b) CodeGPT×VD (c) PLBART×VD (d) CodeBERT×CCD (e) CodeGPT×CCD (f) PLBART×CCD

图 3　原始模型和 CoDefense增强后模型的嵌入质量对比
  

6.2   CoDefense 在大模型上的泛化性

关于大规模模型的对抗性攻击有效性问题, 我们深入分析了相关研究成果 [83–85], 当前的研究表明, 即便是最先

进的大语言模型在应对对抗性攻击时仍存在一定的脆弱性. 例如, Zhang等人 [84]展示了在较小规模代码模型上生

成的对抗性样本在大模型 (如 GPT-3.5、GPT-4、Claude-2等)上仍然有效. 此外, Li等人 [83]的研究验证了代码变

异策略 (如代码重命名和等价结构转换)在大型代码模型 (如 StarCoder和 CodeGen2)上的有效性, 而 Yang等人 [85]

发现, 通过插入函数名或关键字的对抗性扰动可以诱导诸如 Code Gemma、Code Llama和 CodeGeeX2等模型生

成恶意代码片段. 这些研究表明, 本文所针对的变量名替换、死代码插入和结构等价转换等对抗性防御方法在当

前研究中仍具备实际价值.
为进一步评估 CoDefense在更大规模模型上的泛化能力, 我们增加了 DeepSeek-Coder-1.3B[86]作为新的研究
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对象, 以探索其在更大规模模型上的表现. 由于大语言模型的训练开销及对抗性攻击实验耗时较高 (约需 3 851.28 h),
我们选择了 Vulnerability detection任务作为代表性实验, 耗时仍然高达 187.36 h, 详细的实验数据可查阅本文的开

源主页. 未来, 我们计划扩展至更多大语言模型和数据集. 基于对 DeepSeek-Coder在 3个研究问题的分析, 得出以

下发现: (1)对比其他方法, CoDefense在对抗性防御方面更具优势, 平均提升 14.22%的 DSR, 并减少了 85.46%的

FDR. 特别是在变量名替换的对抗性攻击 (WIR-Random 和 ALERT) 中, CoDefense 达到了 100.00% 的 DSR 和

0.00%的 FDR, 实现了完美防御. (2) CoDefense在时间效率方面表现显著, 防御对抗性攻击时平均提升了 59.32%
的效率. (3) CoDefense在保持模型原始性能方面, 相较于原始模型提升了 0.71%的性能, 相较于 3种对比方法平

均提升了 1.26%. 这些结果均与现有结论保持一致, 进一步验证了 CoDefense在更大规模模型上具有较强的泛化

性. 

6.3   CoDefense 的防御通用性

图 4 展示了在 PLBART 模型和 Code summarization 任务中, 不同对抗性攻击方法生成的对抗性样本, 以及

CoDefense 生成的相应的归一化代码. 具体而言, 图 4(a) 显示了 ALERT 通过变量名替换生成的对抗性样本,
CoDefense针对此样本实施了相应的变量名归一化防御; 图 4(b)展示了WIR-Random利用变量名替换生成的对抗

性样本, CoDefense亦通过变量名归一化有效抵御了该攻击; 图 4(c)则展示了 StyleTransfer利用死代码插入和代

码结构转换生成的对抗性样本, CoDefense 对该样本进行了相应的死代码消除和代码结构归一化的防御. 基于这

些示例, 我们总结出了两个关键发现.
 
 

(a) ALERT 在 PLBART 模型和 Code summarization 任务上的示例

Original ALERT CoDefense

CoDefenseWIR-RandomOriginal

Original StyleTransfer CoDefense

(b) WIR-Random 在 PLBART 模型和 Code summarization 任务上的示例

(c) StyleTransfer 在 PLBART 模型和 Code summarization 任务上的示例

图 4　3个对抗性攻击与防御的示例
 

(1) 在应对 ALERT和WIR-Random等基于变量名替换的对抗性攻击方法时, CoDefense展现出高度的通用性

与显著的防御效果, 支持了我们在研究问题一中的结论. 具体而言, CoDefense 在所有 18 个实验场景中均达到了

100.00% 的 DSR (防御成功率) 和 0.00% 的 FDR (错误防御率), 而对比方法的平均 DSR 仅为 87.85%, FDR 为

1.28%. 这一显著对比进一步验证了 CoDefense在抵御多种变量名替换攻击策略时的全面有效性.
(2) 针对 StyleTransfer这类基于死代码插入和代码结构转换的对抗性攻击, CoDefense成功消除了相应的死代
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码并破坏了大部分代码结构转换攻击, 确保了模型预测未被恶意改变. 然而, 我们观察到 CoDefense尚不能完全防

御所有代码结构转换攻击 (如图 4(c)中的“Main.npools > Var1”), 其原因在于当前 CoDefense的代码结构归一化策

略主要依赖预设的代码转换规则及两类常用代码质量指标 (即代码复杂度与代码可读性). 随着对抗性攻击技术的

演进, 攻击者可能利用这些指标的局限性构造出隐蔽性更强的对抗性样本. 特别是当生成的对抗性样本符合上述

代码质量指标时, 它们可能成功绕过 CoDefense的防御机制.
在深入探讨对抗性防御策略面对未知攻击的通用性时, 我们不得不正视一个核心挑战: 即便是当前最先进的

对抗性训练技术, 仍然难以全面防御所有已知乃至未知的对抗性攻击策略. 对抗性攻击策略的快速更新和预训练

代码模型的不可解释性加剧了这个问题. 因此, 构建一个能够一劳永逸地防御所有粒度和策略的对抗性攻击的完

美防御技术, 在现有的技术框架下, 显得尤为不切实际. 这种普遍存在的局限性, 凸显了对抗性防御领域持续探索

与创新的紧迫性.
尽管如此, 我们提出的 CoDefense策略仍然展现出了显著的优势, 特别是在防御基于变量名替换的对抗性攻

击方面. 通过创新性的变量名归一化方法, CoDefense 完全避免了含有潜在对抗性变量名的对抗性样本输入到代

码模型, 从根本上消除了此类攻击, 实现了对所有基于变量名替换的对抗性攻击的全面防御. 研究问题一的实验结

果也充分表明了变量名归一化策略面对基于变量名替换攻击的完美防御能力.
对于代码模型面临的另外两种粒度的对抗性攻击——死代码插入攻击与代码结构转换攻击, 本文系统地总结

了最近 5年来, 最具有代表性或最先进的针对预训练代码模型的对抗性攻击方法. 在此基础之上, 精心设计并实现

了对应的防御规则, 该规则集是目前我们所知的最详尽的防御规则集, 包括 19条针对死代码插入攻击的防御规则

以及 51条针对代码结构转换攻击的防御规则. 这些对抗性防御规则集显著提升了 CoDefense在面对这两种粒度

复杂攻击时的防御能力, 相较于现有的对抗性训练策略, 展现出了更为卓越的性能表现. 经过人工检查, 可以发现

CoDefense 可以防御所有已知的死代码插入攻击和大部分已知的代码结构转换攻击. 当面临未知攻击时, 只需要

更新防御规则集并重新执行 CoDefense即可提升模型的防御能力, 考虑到 CoDefense更新的成本要远远低于最先

进的对抗性重训练, 展现了 CoDefense 显著的长期效率优势. 此外, 对于这两种粒度的对抗性攻击, 在未来工作 (
第 6.4节)中提供了两个极具潜力的研究方向, 旨在未来研究中进一步优化和完善应对这两类未知攻击的防御策

略. 

6.4   未来工作

CoDefense 作为一种新颖的对抗性防御策略, 显著增强了预训练代码模型的鲁棒性, 并有效抵御了多粒度的

对抗性攻击, 同时保持模型的原始性能和嵌入质量, 这一成果为代码安全领域带来了重要突破. 尽管当前的实证研

究已充分表明了其有效性和效率, 但 CoDefense仍有进一步拓展的潜力, 未来工作将围绕以下 4个方面展开, 以进

一步提升其性能与适用范围.
第一, 优化死代码消除策略. 针对日益复杂的死代码插入攻击, CoDefense已初步总结并实现了一套相应的死

代码消除规则集, 有效地应对了近年来最为常见的死代码插入攻击. 然而, 如现有研究 [30,53]所指出的, 死代码检测

本质上是一个不可判定的任务, 这使得当前的 CoDefense在消除复杂死代码时仍面临挑战. 为克服此限制, 我们拟

引入编译优化技术 [87,88], 通过深度整合这些技术, 优化并增强 CoDefense在识别与消除复杂死代码方面的能力, 从
而构建更加全面的防御策略.

第二, 增强代码结构归一化策略. 当前 CoDefense采用的代码结构归一化策略主要依赖于设计的代码转换规

则以及两类常用的代码质量指标 (即代码复杂度和代码可读性). 然而, 随着对抗性攻击技术的不断演进, 攻击者可

能会利用这些指标的局限性来构造难以察觉的对抗性样本. 特别是当生成的对抗性样本与这两类代码质量指标保

持一致时, 它们可能会成功绕过 CoDefense的防御机制. 为应对此挑战, 我们计划设计并实施一套更为多样化、精

细化的代码质量评估体系, 涵盖但不限于代码语义完整性、逻辑一致性及异常处理效率等维度, 以全面提升

CoDefense对潜在威胁的识别与抵御能力.
第三, 拓展 CoDefense的应用范围. CoDefense不仅在防御对抗性攻击方面展现出卓越效能, 其潜在的应用价
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值亦不容忽视. 实验结果显示, 该策略在提升代码模型性能和代码嵌入质量方面亦具备一定潜力. 因此, 我们计划

将其延伸至代码数据质量优化领域, 研究如何将 CoDefense作为一种高效的数据预处理工具, 通过优化输入代码

数据质量, 以期在增强模型鲁棒性的同时, 促进模型性能和嵌入质量的进一步提升. 这一研究方向有望为代码模型

性能优化开辟新的途径.
第四, 其他编程语言验证与扩展. 受限于计算资源和时间成本, 当前研究主要聚焦于 Java语言环境下的 CoDefense

性能评估. 为全面评估其泛化能力, 我们计划在未来工作中将 CoDefense 工具扩展至更多编程语言, 包括但不限

于 C/C++、Python等, 并在这些编程语言上进行广泛的实验验证. 通过比较与分析, 我们将进一步揭示 CoDefense
在不同编程环境下的适用性, 为其在实际应用中的广泛部署提供坚实支撑. 

6.5   有效性威胁

内部有效性威胁. 内部有效性威胁主要来自 CoDefense方法的实现和对比方法的实现. 为了有效减少此类威

胁, 对于 CoDefense方法的实现, 本文依赖于 Python、Tree-Sitter和 srcML等成熟框架进行实现确保实现过程的

稳定性和可靠性; 对于对比方法的实现, 本文采用了现有研究的开源代码, 保证对比方法的实现准确无误. 此外, 所
有实验结果的分析脚本均经过作者的多次校对, 以确保结果的准确性, 我们将所有数据、模型和代码开源给社区,
以供同行进一步检查和验证.

● 外部有效性威胁. 外部有效性威胁主要来源于研究的实验对象, 包括实验任务、数据集以及代码模型. 为了

有效减少此类威胁, 对于任务, 所选任务涉及分类和生成任务, 已经被广泛应用于现有的对抗性攻击相关工作 [15,18],
具有较高的代表性; 对于数据集, 不仅使用了在许多对抗性攻击相关研究中常用的 CodeXGLUE基准数据集, 还包

括了新的 OWASP基准数据集, 以评估方法的普遍适用性; 对于代码模型, 与最新研究保持一致, 选择了最流行且

性能较高的不同架构的代码模型, 确保实验结果的普适性. 在未来的工作中, 我们将在更多的实验对象上进行验

证, 以进一步表明 CoDefense的有效性和可扩展性. 此外, 现有研究表明 [7,10,21,68], 在代码摘要生成任务中, BLEU-4
值是衡量模型性能的主要指标, 其取值范围为 0–1, 完美匹配的得分为 1, 完全不匹配的得分为 0. 在对抗性攻击效

果的判定方面, 现有方法主要采用两种判定标准: (1) BLEU-4值发生任意下降即判定为攻击成功 [89,90]; (2) BLEU-4
值降为 0时即判定为攻击成功 [16,21]. 本文采用了第 2种判定方法, 因为相比 BLEU-4值任意下降的判定, BLEU-4
值降为 0 作为攻击成功的标准更为严格且差异更大. 相应地, 我们也在评估对抗性防御技术时采用了类似标准. 尽
管当前的这种常用的攻击和防御判定指标可能存在一定的局限性, 为了保证评估结果具有良好的可比性, 仍然采

用了这种最常用的判定方式. 在未来, 我们会进一步研究更高差异性、更严格的判定方式.
● 结构有效性威胁. 结构有效性的威胁主要来自实验过程中方法运行时指定的参数设置, 尤其是训练时的超

参数设置 (如批量大小、学习率、优化器等). 为了有效减少此类威胁, 我们参照相关研究 [16]中公开的预训练代码

模型初始训练时的超参数设置, 并在后续 CoDefense和对抗性训练的训练过程中与之保持一致, 以确保实验结果

的公平性和可靠性. 

7   相关工作

为了提升代码模型的鲁棒性, 目前主要有两类方法: 设计更先进的神经网络以增强模型, 以及结合更多代码数

据来微调或训练模型. 在第 1类方法中, Bielik等人 [42]引入了 (m+1)-class策略到代码模型中, 通过重新训练模型使

其能够在面对不确定输入时放弃预测. 另外, Bui等人 [91]将基于树的卷积神经网络与胶囊网络相结合, 以更好地学

习代码的抽象语法树表示, 从而提高代码模型的泛化能力. 最近的一些工作 [40,92–94]则采用对比学习来增强代码模

型的鲁棒性. 对于第 2类方法, 一些研究提出了构建对抗性代码对代码模型进行对抗性训练, 以提高代码模型的鲁

棒性 [15,19]. 类似地, Yu等人 [52]、Allamanis等人 [95]、Li等人 [96]和 Li等人 [83]提出了利用等价的代码转换规则来进

行数据增强, 从而提高代码模型的鲁棒性. Mi等人 [97]则将代码片段视为图像, 通过辅助生成对抗性网络生成增强

数据集. 最近, Wang等人 [50]结合课程学习来增强代码数据, 以优化代码模型的微调过程, 减少在目标数据集上的

过拟合, 从而提高模型鲁棒性.
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最近, 大语言模型 (如 ChatGPT) 展现了强大的推理能力, 但仍然容易受到基于提示的攻击 (如越狱攻击、后

门攻击和对抗性提示攻击)[98,99]. 针对这一问题, 有研究提出了基于输入或输出过滤的大语言模型防御方法, 但这

些方法主要用于保护大语言模型免受越狱攻击 [100–102]. 此外, Sheshadri等人 [103]提出了一种基于目标潜在对抗性训

练 (target latent adversarial training) 的方法, 通过帮助大语言模型忘记不良的知识记忆, 来有效应对后门攻击. 近
期, Zhang等人 [84]提出了基于提示的自我防御策略, 利用大语言模型的上下文学习和人类指令理解的能力, 自动修

改提示中的对抗性扰动, 并添加有效信息以增强大语言模型应对对抗性提示的能力. 类似地, Lin等人 [104]提出了基

于大语言模型代理 (LLM agent-based)的防御方法, 在将对抗性提示输入到大语言模型之前对其进行字符级修改,
并提供修改之后干净的提示, 从而提升模型的鲁棒性. 然而, 这些方法主要针对基于提示的大语言模型 (prompting-
based LLM), 在本文的研究场景中无法直接应用, 因此我们考虑在未来工作中进一步研究这些技术.

我们的研究表明, 与广泛使用的对抗性训练策略相比, CoDefense 在防御对抗性攻击方面表现出更高的有效

性和效率. 此外, 基于特定对抗性攻击方法的对抗性训练策略大多无法防御其他的对抗性攻击, 但 CoDefense可以

防御不同粒度和策略的对抗性攻击, 这是因为 CoDefense与对抗性攻击的策略无关. 更为关键的是, 相较于其他的

对抗性防御方法, CoDefense 不会损害模型的原始性能和嵌入分布. 此外, 在计算机视觉领域, 还存在一些技术可

以通过处理输入来提高模型性能 [87,105,106]. 最近, Tian等人 [31]首次尝试通过即时输入去噪来提升已部署代码模型的

性能, 然而他们的方法尚未在对抗性攻击场景下验证对模型鲁棒性的影响. 

8   总　结

本研究致力于增强预训练代码模型在面对对抗性攻击时的防御能力. 为此, 提出了一种基于代码归一化的预

训练代码模型对抗性防御方法 (即 CoDefense). 该方法通过多粒度代码归一化将训练过程的原始训练集和推理过

程的代码输入进行归一化预处理, 以避免对抗性样本直接输入到代码模型, 并具备防御不同粒度和策略的对抗性

攻击的能力. 我们对 CoDefense进行了全面地实证研究, 涵盖了 27个不同的实验场景. 实验结果表明, 与当前最先

进的对抗性训练方法相比, CoDefense 能够更有效地防御对抗性攻击. 具体而言, CoDefense 能够成功防御高达

95.33% 的对抗性攻击, 相较于最先进的对抗性训练策略平均提升 10.75%. 更为关键的是, 不同于对抗性训练,
CoDefense对原始模型的性能和嵌入质量影响更小. 此外, CoDefense在运行效率上也大幅超越了最先进的对抗性

训练, 其时间效率相较于对比方法平均提升了 85.86%. 综上所述, CoDefense不仅显著提升了预训练代码模型在对

抗性攻击面前的防御能力, 而且在保证模型性能和嵌入质量的同时大幅提升了时间效率, 为维护代码模型的安全

性和实用性提供了有力的保障.
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