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摘  要: 随着区块链技术的广泛应用，认证存储作为其核心组件，承担着确保数据完整性和一致性的重要作用。
在传统区块链系统中，认证存储通过一系列密码算法来验证交易和维护账本状态的完整性。然而，量子计算机的

出现使得现有区块链认证存储技术面临被破解的威胁，使得区块链面临数据泄露和完整性受损的风险。当前最先
进的认证存储技术主要基于双线性 Diffie-Hellman 假设构造的，该构造难以抵抗量子攻击。为提高认证存储的安
全性和效率，本文引入一种无状态哈希签名技术，提出抗量子的区块链认证存储方案 EQAS。该方案通过将数据
存储和数据认证解耦，利用随机森林链来高效地生成承诺证明，同时通过超树结构来执行高效认证。安全性分析

表明，EQAS 可以抵御量子算法的攻击。通过与其他认证存储方案的对比，实验结果验证了 EQAS 方案的高效性，
展现出其在处理区块链认证存储任务时的卓越性能。 
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Abstract:  With the widespread application of blockchain technology, authenticated storage, as its core component, plays an important 
role in ensuring data integrity and consistency. In traditional blockchain systems, authenticated storage verifies transactions and maintains 
the integrity of ledger status through a series of cryptographic algorithms. However, the emergence of quantum computers has made the 
existing blockchain authenticated storage technology face the threat of being cracked, which makes blockchain face the risk of data leakage 
and integrity damage. The most advanced authenticated storage technology is mainly based on the bilinear Diffie-Hellman assumption, 
which may become vulnerable to quantum attacks. In order to improve the security and efficiency of authenticated storage, this paper 
introduces a stateless hash signature technology and proposes a quantum-resistant blockchain authenticated storage scheme EQAS. This 
scheme decouples data storage and data authentication, uses random forest chains to efficiently generate commitment proofs, and performs 
efficient authentication through a hypertree structure. Security analysis shows that EQAS can resist attacks from quantum algorithms. By 
comparing with other authenticated storage schemes, experimental results verify the efficiency of the EQAS scheme and show its excellent 
performance in processing blockchain authenticated storage tasks. 
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在数字化时代，区块链技术以其独特的去中心化特性和不可篡改性，已经在金融服务、供应链管理、智

能合约等多个领域展现出其革命性的潜力[1][2]。作为区块链架构中的重要组成部分，认证存储技术在确保数据

完整性和一致性方面发挥着关键作用。在传统区块链中，认证存储依赖于一系列加密算法，这些算法负责验

证每笔交易的有效性，保障账本状态的不可篡改性，并为网络中的每个参与者提供透明的数据访问[3][4]。 
尽管区块链认证存储技术在确保数据安全和信任方面取得了显著成就，但量子计算机的迅速发展给现有

的区块链认证存储技术带来了威胁。当前主流的认证存储技术，如基于 RSA或椭圆曲线密码体制的签名算法，

依赖于大数分解和离散对数等困难问题。然而，随着量子计算技术的进步，Shor 算法等量子算法[8][19]能够有

效分解大整数，进而破解基于这些数学困难问题的加密机制。具体来说，现有的基于签名的认证存储技术在

量子攻击下会变得脆弱，这意味着攻击者可以伪造认证信息，插入恶意数据，系统将无法检测到数据的篡改，

最终导致区块链系统的数据完整性和一致性丧失。此外，基于哈希的认证存储技术同样面临威胁，例如，量

子计算能够通过 Grover 算法[17][18]加速哈希碰撞的搜索，使得哈希函数不再具备足够的抗碰撞能力，这导致区

块链中的数据认证不再可靠[20]。因此，为了保持区块链系统的长期安全性和可靠性，必须对现有的认证存储

技术进行改进，以确保能够抵御量子计算时代的安全威胁。 
现已有一些区块链认证存储工作，例如简化支付验证（SPV）[9][10]允许比特币轻节点通过下载区块头和

使用 Merkle 树证明来验证交易，而无需下载整个区块链。SPV 轻节点依赖全节点提供区块头和交易证明，以

节省存储和带宽，适用于资源有限的设备；以太坊中的 Merkle Patricia Trie (MPT)结构，每个叶子节点存储一

个值，内部节点则存储其子节点内容的加密哈希值，根节点哈希用作区块链状态的承诺，以确保数据完整性

和可验证性；Li 等人[3][4]提出高效的区块链认证存储系统（LVMT），采用多层设计来支持无限的键值对，并

存储版本号而非哈希值，避免了昂贵的椭圆曲线乘法操作，显著减少了 I/O 放大效应。Zhang 等人[11]提出了

一种用于区块链系统的新型基于列的学习存储，来降低区块链存储大小并提高系统吞吐量。然而，上述工作

都是基于如离散对数、双线性 Diffie-Hellman 假设等困难问题构造的，这些问题随着量子计算机的发展都是可

以被破解的，这导致认证存储机制面临着安全风险[13]。 
密码学界提出了多种抗量子方案，包括基于格理论、代码理论和多变量方程的密码系统。这些方案虽在

理论上具有良好的抗量子能力，但普遍存在一些问题。例如，基于格的加密方案虽然被广泛认为是抗量子密

码的强有力候选者，但其计算复杂度较高，密钥和签名的尺寸相对较大，在区块链等需要高效存储和快速验

证的场景中并不理想。基于代码和多变量方程的密码方案同样面临类似的挑战，它们的实现通常需要较高的

计算和存储开销，导致在实际应用中效率较低。与这些复杂的方案相比，基于哈希的签名方案因其结构简单、

效率高、实现容易而逐渐成为抗量子密码的重点研究方向，这使其特别适合区块链中需要快速验证大量交易

和状态数据的场景。此外，哈希签名方案的无状态设计能够很好地适应区块链系统，减少全节点的存储负担

和计算复杂度，特别是在轻节点与全节点频繁交互的认证存储场景中，可以显著提高系统的可扩展性和性能。

如今，基于哈希的签名方案是两个 RFCs 中正式定义的第一个抗量子签名方案[14][15]，而本文采用的是 NIST
后量子加密标准化项目第二轮中的九个签名提案之一的 SPHINCS+[15]的优化方案[26]。鉴于此，本文提出了抗

量子的高效认证存储方案 EQAS，主要贡献包括： 
（1）结合基于无状态哈希签名与区块链认证存储，首次提出抗量子的区块链认证存储机制，在实现高效

的认证存储的同时，还可以抵御量子计算时代的安全威胁； 
（2）创新性地将随机森林算法动态化，设计出 DFORC，以优化其在区块链场景中的应用。EQAS 将数

据存储和数据认证解耦，通过动态随机森林链来高效地生成承诺证明，使用超树作为认证树来执行高效认证； 
（3）对 EQAS 的安全性和效率进行了理论分析和实验，在安全性方面证明了 EQAS 可以有效抵御量子攻

击，在效率方面 EQAS 表现出较高的性能。 
本文第 1 节介绍区块链认证存储和抗量子攻击的相关工作。第 2 节介绍本文所需的基础知识,包括认证存

储的概念和基于哈希的签名。第 3 节介绍 EQAS 方案概述，包括系统模型、工作流程和威胁模型。第 4 节介

绍 EQAS 的详细设计过程。第 5 节通过安全性分析证明了 EQAS 的量子安全。第 6 节通过实验验证了所提方

案的有效性。最后总结全文。 
 

1   相关工作 

1.1   认证存储 

最初，在分布式系统外包存储的背景下，认证存储主要关注如何在服务器不可信的情况下，确保存储数

据的完整性和可用性。随着云计算的兴起，云存储技术成为研究的热点，它通过提供动态、可扩展的存储资

源，满足了大数据时代对存储的需求。云存储的关键技术包括数据加密、访问控制和数据去重等，以确保数

据的安全性和隐私性[30]。区块链技术的引入为认证存储带来了新的变革[31]。区块链的不可篡改性和去中心化
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特性，使得它在身份认证、数据完整性验证等方面展现出巨大潜力。例如，基于区块链和密码累加器的自我

主权身份认证方案，通过精简区块链数据存储和降低链上数据交互频率，提高了系统性能和可扩展性，同时

还能再次隐藏已披露的用户数据，增强了系统的安全性。 
在区块链中，认证存储通常采用 Merkle Patricia Trie (MPT)结构[21]，这是一种特定形式的 Merkle 树。MPT

中的每个叶子节点存储一个值，根节点到叶子节点的路径对应于存储值的键。每个内部节点存储其所有子节

点的加密哈希值。MPT 的根哈希作为区块链状态的承诺进行认证。然而，这种认证需要付出沉重的性能代价。

修改状态中的键值对需要更新 MPT 从相应的叶子节点到根节点的路径中所有节点的哈希值。如果没有缓存，

每个状态更新操作放大为 (log( ))O n 个 I/O 操作，其中 n 是存储的大小。然而，即使是简单的支付交易也至少

包含两个账本状态更新，即分别扣除和增加发送方和接收方的余额。为改善 MPT 结构，mLSM 提出多层

MPT[22]。最近的更新位于最低层，较低层的键值对将定期合并到较高层。LMPT 维护三个 MPT，一个包含旧

状态的大 MPT 和两个包含最近状态变化的小 MPT[23]。LMPT 周期性地将小的 MPT 合并为大的 MPT。对于

mLSM 和 LMPT，所有 MPT 的 Merkle 根的拼接成为账本状态的承诺。因为最近访问的状态存储到具有较小

高度的 MPT 中，并且 MPT 的合并可以在后台线程中进行，所以这些技术减少了关键路径上的磁盘 I/O 操作。

然而，mLSM 论文只包含其概念设计，没有实现和评估[22]。 
此外，基于预存节点的认证存储模型 RainBlock[24]，在区块链系统中引入了三种不同的节点来加速交易的

执行：存储预取器、执行交易的矿工和存储节点。在执行交易时，矿工从多个预取器获取所需数据，并将更

新发送到多个存储节点，每个存储节点在内存中维护一个 MPT 分片。RainBlock 将本地存储 I/O 更改为网络

分布式存储 I/O。为了减少网络存储的读取延迟，RainBlock 引入了 I/O 预取器，并要求矿工在广播区块时附

加所有访问的键值对和见证人(MPT 节点)。RainBlock 报告每笔交易的平均证明大小为 4KB，通过优化将证明

大小减少了 95%，因此每笔交易的额外网络存储约为 200B，相当于一笔交易的两倍。然而，网络的低效使用

给高性能区块链系统带来了瓶颈[25]。此外，RainBlock 在数据可用性方面也容易受到攻击。由于内存存储成本

很高，因此 RainBlock 中的副本数量远少于以太坊。 
然而，这些方案均基于离散对数难题和大数分解等数学困难问题构造的。随着量子计算技术的飞速发展，

这些难题可能被攻克，从而使得现有的认证存储机制可能面临极大的安全风险，进而威胁到数据的完整性与

真实性。因此，开发能够抵御量子计算攻击的区块链认证存储方案变得尤为迫切，以确保系统安全稳固。 

1.2   抗量子签名 

在本节主要讨论基于哈希的数字签名算法：SPHINCS。它是为了在后量子时代保持安全性而设计的。随

着密码学的发展，SPHINCS 经历了几个版本的迭代，包括 SPHINCS+和最近提出的 SPHINCS-α。 
SPHINCS 最初在 EUROCRYPT 2015 上被提出[27]，它利用了哈希函数的抗量子特性来构建一个无状态的

数字签名方案。这种无状态的设计意味着签名者不需要维护任何关于以往签名的状态信息，这在某些应用场

景中是非常有用的。SPHINCS+ [15]是 SPHINCS 的一个改进版本，它在保持了原始设计的安全特性的同时，

通过引入一些新的技术和方法，提高了算法的效率和安全性。SPHINCS+提出了三种不同的签名方案，分别是 
SPHINCS+-SHAKE256、SPHINCS+-SHA-256 和 SPHINCS+-Haraka，这些方案通过使用不同的哈希函数实例

化来实现。SPHINCS+的设计目标是减少签名的大小，同时保持较高的安全性。在第二轮提交中，SPHINCS+ 
引入了简单和健壮两种变体，简单变体通过纯随机预言机实例化来实现，相比健壮变体在速度上有约三倍的

提升，但在安全性上可能存在一定的折衷。SPHINCS-α [26]是在 SPHINCS+ 的基础上进一步优化的签名方案。

它通过改进 Winternitz 一次性签名方案和引入一种新的几次签名方案 FORC，提高了签名的效率。SPHINCS-α 
在签名大小和签名时间上相比于 SPHINCS+有所减少，特别是在追求小签名大小的参数设置下，签名大小和

签名时间减少了 8%左右。此外，SPHINCS-α 在快速签名操作的参数设置下也展现出了更好的性能。 
 

2   基础知识 

本文所提方法主要是结合区块链的认证存储与基于哈希的签名（包括平衡 WOTS+，随机森林链和超树）,
下面就相关概念和基本知识予以介绍。 

2.1   区块链的认证存储 

在标准的公有区块链系统中，区块链节点可以分为两种类型:全节点和轻节点。全节点将同步和执行所有

的交易，并相应地维护区块链账本状态。轻节点(客户端)只同步区块头，不同步交易和区块链账本状态。当全

节点提出新的区块时，执行区块内的所有交易，并将执行完毕的账本状态的承诺放在区块头中。因此，区块

链全节点在交易执行中维护回写缓存，并在执行完块中的所有交易后刷新存储。因此，认证存储需要提供两

个算法: 
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 ( )Get k v→ ：获取给定键𝑘𝑘的值𝑣𝑣。 
 ({( , ) }, )iSet k v e comm→ ：将键值对 ( ),k v 刷新到块号为 e 的存储中，获得变更后账本状态承诺。 

当轻节点想要获得键的对应值时，它向全节点查询，全节点返回与值相关的账本承诺和证明。轻节点将 
 
 

检查承诺是否为有效承诺，并验证证明的正确性。因此，认证存储需要提供两种算法来证明和验证: 
 ( ) ( , , )Respond k v commp→ ：根据最新的承诺，用证明π 回答键 k 的值 v 。 

 ( , , , ) 0 / 1Verify k v commπ → ：验证来自全节点的响应。  

2.2   哈希函数 

可调整的哈希函数：可调整哈希函数以公共参数 P 、调整 T 和消息 m 作为输入。其中，公共参数可以看

作一个密钥函数，而调整可以看作盐值或者随机数。基于 SPHINCS+[15]，本文采用了后续的简化表示法。对

于输入长度为 kλ 的可调整哈希函数，有 256: {0,1} {0,1} {0,1} {0,1}k
k kTh Th λ λ λ= × × → 。扩展哈希函数定义为

1 2,F Th H Th  。 
伪 随 机 函 数 和 消 息 摘 要 ： 在 本 文 中 ， 伪 随 机 函 数 PRF 用 于 生 成 伪 随 机 密 钥 ， 其 定 义 为

256:{0,1} {0,1} {0,1}PRF λ λ× → ，而另一个伪随机函数 msgPRF 则用于生成对消息进行压缩的随机性，其定义为

*:{0,1} {0,1} {0,1} {0,1}msgPRF λ λ λ× × → 。此外，本文利用一个能够处理任意长度消息的密钥哈希函数 msgH 来

压缩要签名的消息，其定义为 *{0,1} {0,1} {0,1} {0,1} {0,1}msgH λ λ λ λ= × × × → 。 

2.3   平衡 WOTS+ 

WOTS+方案在编码过程中引入校验和，防止攻击者在给定有效的消息和签名对的情况下有效伪造签名。

给定 ( ),mσ ，攻击者可以通过计算 ( )' ' ) )( (i i i im m m
i i

mH s F H skk −= 来伪造任何满足 '( )i ii m m∀ ≤ 的签名𝑚𝑚′，𝐻𝐻是哈

希函数。校验和解决了这个问题： im 中的任何更改都会导致校验和的变化。因此，对手不能伪造 ( )', 'm C  ( C
是校验和)。 

Size-optimal 编码[26]。在 WOTS+中，编码函数将校验和附加到原始消息的末尾，消息大小固定为𝑙𝑙，并且

尽可能构造较小的编码长度。然而，WOTS+编码方法存在一个问题，即低消息空间利用率，因为校验和占用

了一部分。为了最大化消息空间的利用，平衡 WOTS+首先将编码的大小固定为 l ，为了容纳尽可能大的消息

空间，这种编码方法确保编码过程中所有码字的总和为定值，从而消除了对校验和的需要。为了实现平衡

WOTS+，令 

 , 1
|{ [ ] }: |,

nn
n m ii

D v w v m
=

= ∈ =∑  (1) 

其中 ,n mD 表示前 n 个码字的总和为 m 的大小，定义初始值为 

 
1,

,

1, {0,1, , 1}

0,2 ,

m

n m

D m w

D n m −

= ∈ −

= ≤ ∈ ∈



D D
 (2) 

和递归关系 

 
1

, 1,0
,2 , {0,1, , ( 1)}.

w
n m n m ii

D D n m l w
−

− −=
= ≤ ∈ ∈ −∑ D  (3) 

接下来解释一下公式(3)的递归关系。要计算 ,n mD ，首先考虑最后一个求和的值，可以是 { }0,1, , 1w − 中

的任意值。假设将该值设为 i ，则前 1n − 个元素的和必须为 m i− 。因此，可以将问题“ n 个元素的和为 m ”

变成“ 1n − 个元素的和为 m i− ”。通过这种推导，我们可以简单地累加 1,n m iD − − 来计算 ,n mD 。根据这种方法，

具体的平衡 WOTS+签名算法如下： 
 

算法 1： _bw sig  
   输入： ,l w  
   输出： bwSIG  

1. 设 d 是大小为 l 的数组; 
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2. ( 1) / 2 ;m l w= −    

3. for i l= to 1 do  
4.   for 0j = to min{ 1, }w m− do 

   5.       if 1,i s jx D − −≥ then 

   6.         1, ;i s jx x D − −= −  
   7.       else 
   8.         [ ] ;d i j=  
   9.         break; 
   10.      endif 
   11.    endfor 
   12.    [ ];m m d i= −  
   13. endfor 
   14. [ ][ ] ( );d i

bw iSIG i F sk=  
   15. return bwSIG  
 
其中，私钥 sk 由 l 个随机数据块组成，即 1 2  ( , , , ), {0,1}l isk sk sk sk sk l= ∈ 。公钥 1{ }i

l
ipk = 是通过对私钥中的每个

块迭代应用哈希函数 1w − 次而生成的，即 1 ( )w
i ipk F sk−= 。最后，通过可调整的哈希函数 lTh （详见 2.2 节）

将这些块合并为公钥 pk ，即 1 2 ), , ,(l lpk Th pk pk pk=  。对于包含𝑙𝑙个块的签名 bwSIG ，验证者将哈希函数应用

于每个块 1 [ ]w d i− − 次，即 1 [ ]( [ ])' w d i
i bwpk F SIG i− −= 。最后，再次使用 lTh 将这些块合并为 'pk ，即

' ' '
1 2 )' , , ,(l lpk Th pk pk pk=  。如果   'pk pk= ，验证者接受此签名。 

 
2.4   超树 

Merkle 树。 为了对 2h′条消息进行签名，签名者生成 2h′个 WOTS+密钥对，并将这 2h′个公钥作为叶子

节点构建二叉树。具体而言，对于每对叶子节点，签名者重复应用哈希函数生成对应的父节点，直到到达树

的根节点，即这个树的公钥。在进行签名时，签名者选择一个 WOTS+叶子节点，并发布 WOTS+签名以及从

叶子节点到根节点的路径上所有节点的兄弟节点，这就构成了“认证路径” （详见图 1）。验证者首先从签名

中获得 WOTS+公钥，然后使用认证路径上的节点及其兄弟节点来重建根节点。 
 

 
 

图 1 黑色表示第三个叶子节点的认证路径 
 

请注意，为了生成能够验证 2h′条消息的根节点，需要对所有叶子节点进行哈希。如果想要在单个 Merkle
树中签名所有消息，这在实际中不可行。因此，接下来使用超树来解决这个问题，如图 2 所示。超树[27]可以

用作认证树，由 d 层组成，底层的叶子节点专门用于签名消息(在本文中，签名消息是 DFORC 公钥)。另一方
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面，更高层的叶子节点用来对子树的根节点进行签名。从超树最底层的叶子节点到最顶部的根节点，WOTS+ 
签名和认证路径构成了一条完整的认证路径。重要的是，每个中间树的所有叶子节点都是确定生成的 WOTS+
公钥，不依赖于下面的任何树。这意味着超树实际上是虚拟存在的，在计算过程中无需生成完整的超树。此 
外，在密钥生成过程中，只计算最顶部的子树来生成公钥。定义超树的高度为ℎ，中间层数为 d ,  ' /h h d= 。 

 
 

图 2 超树结构： 9, 3, 3h h d′= = =  
 
2.5   随机森林链 

随机森林链（Forest of Random Chains, FORC) 是少次签名的一种变体。Winternitz 方法可以利用哈希函数

将多位消息编码到单个块中。基于这一观点，本文选择将哈希链合并到 FORS 签名[27]的叶子节点中。 w 表示

Winternitz 参数，表示哈希链的长度。图 3 所示的结构是由 ,k a 和 'w 参数构成的。 

密钥生成。公钥由𝑘𝑘棵树的根节点通过哈希函数 kTh 生成，每棵树的叶子节点上挂着 2at = 条链。首先随

机生成 t 个块，然后对每个块迭代应用 'w 次哈希函数 F 以构建根节点，其中 F 详见 2.2 节。最后，将端点块

视为叶子节点并逐步哈希到 Merkle 树的根节点。 
签名和验证。给定 ) l g '( oak w+ 位的消息，将其分成 k 个块，每个块由 ) lo( g 'a w+ 位组成。每个块表示叶子

节点的索引及其在 k 个 Merkle 树中的位置。签名由所选节点及其各自的认证路径（详见图 1）组成。验证者

使用认证路径重建每个根节点，然后使用 kTh 重建公钥。 
 

 
 

图 3 对于消息 010 10 110 01 100 11,   3k = ,   3a= 和 ' 2w = 的 FORC 签名的说明 
 



 

 

 

 Journal of Software 软件学报  

 

3   EQAS 方案概述 

本节从 3 方面介绍 EQAS，分别是系统模型、工作流程和威胁模型。在系统模型部分介绍轻节点和全节

点两个实体的功能；在工作流程部分通过实例来介绍认证存储的全过程；在威胁模型部分定义了每个实体的

行为和攻击手段。为了便于阅读，在表 1 中给出相关符号的含义。 
 

表 1 符号表 
 

符号 含义 
 n  以字节为单位的安全参数 
 w  Winternitz 参数 
 h  超树的高度 
 d  超树的层数 
 k  DFORC 中树的数量 
 t  DFORC 树的叶子节点数 
 'w  DFORC 哈希链节点数 

 
3.1   系统模型 

EQAS 的系统架构主要由两实体组成：轻节点和全节点。 
（1）轻节点：轻节点负责验证区块链上交易和状态的正确性，只存储区块头，极大减少了存储空间和计

算资源的需求。为了验证数据的真实性，轻节点向全节点请求交易证明和状态承诺，并独立验证返回的结果。

这种验证过程减少了对轻节点的存储负担，使其能有效参与系统，同时也提高了系统的可扩展性。 
（2）全节点：全节点存储区块链的完整数据，处理所有交易的验证与记录，负责生成和维护最新的区块

链状态，并为轻节点提供数据验证服务。当轻节点请求某笔交易或某个区块头的状态证明时，全节点返回相

应的证明数据。全节点通过生成交易证明、Merkle 根哈希等，保证数据的完整性和一致性。 
在这些实体之间，轻节点发送请求后，全节点生成证明并发送回轻节点。轻节点随后独立验证该证明并

更新其本地状态信息。 

3.2   工作流程 

在区块链完整的认证存储工作流程中，用户首先发起并签名交易，然后将交易广播至网络。全节点接收

交易并进行验证，随后将有效交易临时存储在内存中的交易池。接着，全节点会为新区块创建打包这些交易，

生成区块哈希，并通过共识机制提交新区块。在新区块被网络中其他全节点验证和接受后，全节点将区块中

的交易数据及其状态变更写入区块链数据库，并生成当前账本状态的承诺（如 Merkle 根哈希），以确保数据

的不可篡改性和可验证性。 
此时，轻节点将请求验证交易或状态的证明。具体交互过程如下： 
1、轻节点发出请求：轻节点不存储完整的区块链数据，当需要验证某笔交易或状态时，它会向全节点发

送数据请求（如某一交易的存在性证明或某一状态的最新承诺），包括交易的标识符或状态的哈希。 
2、全节点生成证明：全节点接收到请求后，会根据轻节点的请求，生成相应的交易证明或状态承诺证明。

具体过程包括从区块链中检索到对应的交易或状态数据，生成 Merkle 树的验证路径，并提供最新的区块头信

息作为证明。 
3、全节点返回证明：全节点将生成的证明数据返回给轻节点，这些证明包括：交易的存在性证明，如

Merkle 树的验证路径，轻节点可以通过此路径验证交易是否确实存在于某个区块中；状态的承诺证明：全节

点返回最新的状态承诺信息，以证明该状态自上次提交以来没有被篡改。 
4、轻节点验证证明：轻节点接收到证明后，首先使用全节点返回的最新区块头信息来验证交易或状态的

完整性。通过验证 Merkle 路径或状态承诺，轻节点可以独立确定所请求的数据是否真实可靠，并更新其本地

的区块链状态。 
5、验证结果：轻节点在验证证明后，如果验证成功，则更新其本地状态，并将其视为有效交易或状态。

如果验证失败，轻节点将丢弃返回的结果，并可能尝试从其他全节点获取正确的证明数据。 
通过这种交互机制，轻节点可以在不下载整个区块链数据的情况下，确保交易和状态的真实性和完整性。 

3.3   威胁模型 

在抗量子区块链认证存储系统的威胁模型构建中，我们假设轻节点为诚实验证者，并特别考虑了全节点
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作为潜在的攻击者。这一假设基于以下几个方面的考虑： 
1. 轻节点与全节点在资源能力上的差异：轻节点通常是资源受限的设备，它们不存储完整的区块链数据，

仅保存区块头信息，并依赖全节点提供交易证明和状态承诺。由于轻节点的主要任务是验证由全节点提供的

证明数据，且不具备篡改交易或生成伪造数据的能力，它们的唯一目标是确保收到的证明数据的真实性和完 
 

整性，因此我们将其设定为诚实的验证者。 
2. 全节点在网络中的关键角色：全节点存储了整个区块链的交易数据和状态信息，并承担着生成和维护

这些信息的责任。在此过程中，全节点不仅可以影响账本的状态，还负责为轻节点提供数据服务。这种角色

使全节点有可能成为攻击的焦点。例如，一个不诚实的全节点可能通过量子攻击手段伪造交易证明、篡改状

态数据或向轻节点返回错误信息，试图破坏系统的完整性和安全性。因此，全节点在威胁模型中被设定为潜

在的攻击者。 
由于全节点具备量子计算能力，能够对区块链认证存储构成直接威胁。该量子敌手可以利用量子攻击算

法来破坏区块链系统的安全性。基于以上分析，全节点可能采用以下攻击手段： 
1、Shor 算法[8][9]：该算法能够高效分解大整数，从而破解 RSA 等基于大数分解问题的公钥密码体系。攻

击者可以利用这一算法来伪造全节点生成的数字签名，进而插入恶意数据，轻节点将难以察觉篡改行为。 
2、Grover 算法[17]：Grover 算法可以加速搜索哈希碰撞，削弱基于哈希的认证存储机制的安全性。这种

量子加速的攻击手段可能导致哈希承诺机制失效，进而影响轻节点对全节点返回数据的验证结果。 
3、数据伪造和篡改：作为攻击者，不可信的全节点可以通过伪造签名，进而伪造认证信息或插入恶意数

据，使系统无法检测到数据被篡改，最终破坏区块链系统的完整性和真实性。 
结合文献[15]的安全定义，我们形式化定义本文所提出的抗量子安全，如下所示： 
定义 1 (PQ-EU-CMA) 设 ( , , )SIG kg sign vf= 为数字签名方案。本文定义量子对手 的成功概率为： 

 * * * * * ( ;)
1( ) Pr[ ( , , ) 1 { } | ( , ) ();( , ) ],sqEU CMA sign sk

SIGN i iSucc vf pk M M M sk pk kg Mss −
== = ∧ ∉ ← ←   (4) 

其中 1,
sqM M 是 提交给签名 Oracle 的消息。本文将 SIGN 的 PQ-EU-CMA 不安全性定义为：计算时间为 ξ ，

查询复杂度为 sq 的所有量子对手的最大成功概率为 

 Sec ( ; ; ) max{ ( )}.PQ EU CMA EU CMA
s SIGNIn SIGN q Succx− − −=


  (5) 

 

4   抗量子的高效区块链认证存储方案 EQAS 

在本节中，EQAS 利用键值对数据库作为后端，并维护一个键值映射元组 ( , , )KV VM ID ，其中 KV 存储键

值对，VM 存储键的版本号，ID 存储键对应的索引。当区块链处理一个区块时，该区块包含键值对 ( , )key value ，

其中每个键值对都具有一个版本号，起始值为 0。接下来，首先介绍 FORC 的变体 DFORC，然后介绍 EQAS
的设计细节。EQAS 框架如图 4 所示。 

4.1   动态随机森林链（DFORC） 

典型的 FORC 结构是静态的。一旦 FORC 构造完成，私钥在未达到签名限制前不会进行更新，FORC 结

构也不会被修改。此外，由于 FORC 结构依赖于私钥的构建，若私钥保持不变，则该结构也将始终保持不变。

然而，在公有区块链中，这种静态 FORC 结构无法用于生成承诺，因为承诺会随着键值对的更新而改变。因

此，如何动态地产生 FORC 承诺成为一个挑战。为了解决这个问题，本文提出了 DFORC(动态随机森林链)。
在 DFORC 中，我们只更改树上的节点，而哈希链上存储的私钥保持不变。当新键值对选择同一棵树上相同

索引时，我们需要处理与该索引对应的叶子节点，然后对叶子节点执行哈希操作，哈希迭代的次数取决于选

择该索引的次数。然后更新从该叶子节点到根节点路径上的节点，逐步生成一个新的根节点，即承诺。 
在传统区块链认证存储中，MPT 是一种常用的数据结构，用于生成交易的存在性证明和状态承诺。然而，

MPT 结构的一个关键瓶颈在于每次状态更新时，不仅需要更新涉及的路径节点的哈希值，还需要进行大量的

磁盘 I/O 操作。这是因为 MPT 的数据存储通常会涉及到磁盘读写，而读取路径上各个节点进行更新会导致 I/O
操作的频繁发生。本文提出的动态随机森林链（DFORC）依然需要更新路径上的节点，但与传统的 MPT 结

构不同的是，DFORC 在设计上避免了额外的磁盘读写操作。DFORC 将状态存储结构优化为多条独立的哈希

链，这些哈希链构成一个随机森林结构，允许每次状态更新仅限于相关的哈希链，而不涉及其他无关链上的

节点。这种设计虽然仍需对哈希路径上的节点进行更新，但通过缓存机制或内存中的节点管理，DFORC 大幅

减少了对磁盘的频繁读写需求。具体而言，当状态更新发生时，DFORC 只需要对当前状态变更涉及的那条哈



 

 

 

 Journal of Software 软件学报  

 

希链进行更新操作，而无需频繁读取和写入磁盘。通过避免大量无关节点的读写操作，DFORC 有效地降低了

磁盘 I/O 瓶颈问题。这不仅显著提高了更新效率，还减轻了全节点的存储压力。 
 

 
图 4 EQAS 框架 

 
4.2   初始化 

首先计算随机生成器 R ，消息摘要 'md 及其在 DFORC 中的相应索引，以便稍后用于生成承诺和证明，具

体过程参见算法 2。生成 EQAS 的 . . .SK seed PK seed SK prf、 、 需要调用三次随机数生成器(算法 2 第 1 行)。然

后，基于 key 和 .SK prf 生成 R ，定义为： 
 ( . , . ),R PRF SK prf Optrand key=  (6) 

其中，Optrand 是 n 字节字符串，初始化为 0，可以选择性地用 1 随机覆盖来进行设置。通过添加额外的随机

性， R 具有非确定性，这有助于抵御侧信道攻击。然后，我们推导出使用的索引 idx ，以及 md : 

 ( || ) ( , . , . , ),msgmd idx H R PK seed PK root key=  (7) 

其中， msgH 详见 2.2 节， .PK root 来源于超树的顶层根节点（见算法 7 中 1 行至 14 行）， md 的长度为

( ) ( ) ( )7 / 7 / 7m ka h h d h d bits     = + + − + + +      。根据选择的参数（算法 2 的 5 行至 7 行）将 ( || )md idx 拆分为

'md 、树地址 _idx tree 和叶子索引 _idx leaf ，其中需要 1m 字节用于 key 的消息摘要 'md ，需要 2m 字节用于树

地址和 3m 字节用于叶子节点索引，使 1 2 3m m m m= + + 。接着将 'md 拆分成 k 个 log( )t 位的字符来生成索引数

组 [ ]idx k ，其中 k 是 DFORC 树的数量， t 是叶子节点数量。例如 [ ] [2,5,7, ]idx k = … ，这 k 个索引中的每个都对

应 DFORC 中每个 sk 。具体来说，第一个索引选择第一个树中的第 2 个 sk ；第二个选择第二棵树中的第 5 个

sk ；以此类推，最后一个索引选择最后一棵树中的第 [ 1]idx k − 个𝑠𝑠𝑠𝑠。随后，将与 key 对应的索引添加到 ID 中。 
 
算法 2：初始化 
   输入： key  
   输出： ', _ , _md idx tree idx leaf  

1. . , . , . ( );SK seed SK prf PK seed Random n←  
2. . _ ()PK root ht sig← （见算法 7 中 1 行至 14 行）; 
3.根据公式（6）生成 R ; 
4.根据公式（7）生成 ( || );md idx  

   5. 'md 为 ( || )md idx 中前 7ka +   bits; 

   6. _idx tree 为 ( || )md idx 中接下来的 ( / 7)h h d− +   bits; 

   7. 𝑖𝑖𝑖𝑖𝑖𝑖_𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙为 ( || )md idx 后面的 / 7h d +   bits; 
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   8. return , _ , _md idx tree idx leaf′  

 

4.3   承诺和证明 

4.3.1   𝐴𝐴𝐷𝐷𝑅𝑅𝑆𝑆方案 
𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴方案采用一组操作地址的方法，具体的所有操作方法见文献[32]，所有节点在每次哈希调用后更新

地址。对于不同的用例，有五种类型的地址：第一种类型用于平衡 WOTS+ (BW)方案中的哈希函数，另一种

用于压缩 BW 公钥，第三种类型用于超树中 Merkle 树的哈希函数，以及另一种用于 DFORC 中每棵树的哈希，

最后一种类型用于压缩 DFORC 的根节点。如图 5 所示，layer address 表示节点在超树中的高度，对于底层的

树，layer address=0；tree address 表示从最左边的树索引 0 开始，节点在超树中的位置；type 表示地址的类型：

BW 哈希地址为 0，BW 公钥压缩为 1，哈希树地址为 2，DFORC 地址为 3，DFORC 树的根节点压缩为 4；hash 
address 表示键值对的地址；tree height 表示节点在 DFORC 中的高度；tree index 通过公式（8）来进行计算得

出。 
 

 
 

图 5 地址结构 
 

为了便于在本文其余部分提供的伪代码中管理类型，我们分配了特定的常量，以便于引用。这些常量是:
_ , _ , _BW hash BW pk DFORC tree 和 _DFORC roots 。 

4.3.2   生成承诺 
_ ( . , . , , , ) ,sk pkdforc Keygen PK seed SK seed ADRS idx s dforc dforc→ :该算法用来生成 DFORC 的公私钥对，以公

私钥种子 . , .PK seed SK seed 、地址 ADRS 、索引 idx 和开始索引 s 作为输入，结合树的索引和高度，依次生成

树中的节点。具体来说，首先根据 . ()ADRS setTreeHeight 和 . ()ADRS setTreeIdx 来生成树的索引和高度，然后通

过公式(9)生成私钥，随后通过对每一棵树进行遍历，逐层生成节点，过程中利用了 ADRS 方案来控制树的索

引和高度，通过循环的方式生成树的每一层节点，最终合成根节点并返回密钥。完整的过程见算法 3，其中 kTh
和 H 的说明见 2.2 节，有关 ADRS 的操作参考文献[32]。 

ADRS 中 _tree index 部分计算为: 
 _ * [ ].tree index i t idx i= +  (8) 

私钥利用 .SK seed 和 ADRS 通过 PRF 来生成： 
 ( . , ).skdforc PRF SK seed ADRS=  (9) 

然后，我们迭代地将 F 应用于每个私钥 'w 次，将每次哈希的结果添加到 2 1[ ][ ' 1] [ , , [ ]]leaf q w F F sk q+ = ，

表示第 q 个叶子节点上的哈希链上节点，其中 F 见 2.2 节的说明。每个哈希值作为哈希链上节点，最后哈希

的节点作为叶子节点，接着从叶子节点开始，根据算法 3 中的 3 行至 18 行来生成每层的节点，直到根节点。 
 
算法 3： _dforc Keygen  
   输入： . , . , , _ ,PK seed SK seed ADRS idx tree s  
   输出： ,sk pkdforc dforc  

1. . (0); . ( _ );ADRS setTreeHeight ADRS setTreeIdx idx tree  
2.根据公式（9）生成私钥 _ ;dforc sk  
3. for [0, 1]i k∈ − do 
4.   for 0q = to 1a − do 
5.     for 0j = to 'w do  

6.       [ ][ ] . , , ;( )jleaf q j F PK seed ADRS sk=  
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7.    endfor 
8.    [ ][ ] [ '];node i q leaf w=  
9.   endfor 
10.  . (1);ADRS setTreeHeight  
11.  . ( );ADRS setTreeIdx s i+  
12.  while ( . . . )Stack top height node height== do 
13.      . (( . () 1) / 2);ADRS setTreeIdx ADRS getTreeidx −  
14.      ( . , ,( . () || ));node H PK seed ADRS Stack pop node=  
15.      . ( . () 1);ADRS setTreeHeight ADRS getTreeHeight= +  
16.  endwhile 
17.  . ( );Stack push node  
18.   [ ] . ();root i Stack pop=  
19. endfor 

   20. . ( _ );ADRS setType DFORC roots  
   21. ;. , , [0] || || [ ]( )1pk kdforc Th PK seed ADRS root root k= −  

   22. return ,sk pkdforc dforc  
 
4.3.3   生成证明 

_ ( . , , . , , ') dforcdforc sig PK seed ADRS SK seed idx md SIG→ : 全节点通过该算法来生成对应的证明。该算法输入

' . .md SK seed PK seed ADRS、 、 、 和 idx ，输出 DFORC 签名 dforcSIG ，即 proof 。该 proof 是长度为 (log( ) 1)k t +

的字符串数组，其中 k 是 Merkle 树的数量， t 是叶子节点的数量，包含从叶子节点到根节点的认证路径上的

节点。每个认证路径的元素由 n 字节的私钥和树中节点组合而成，认证路径见图 1 所示。在实际生成过程中，

认证路径的每个节点都使用 .SK seed 和 ADRS 通过伪随机函数 PRF 进行计算。对于每个 key ，算法通过遍历

Merkle 树来生成相应的认证路径，并将这些路径与签名组合，输出完整的 proof 。具体过程见算法 4，有关

ADRS 的操作和部分函数 ).( XMSSSIG getAUTH 参考文献[32]。 
 

算法 4： _dforc sig  
   输入： . , . , , , 'PK seed SK seed ADRS idx md  
   输出： dforcSIG  

1. for 0i = to 1k − do 
2.   . (0);ADRS setTreeHeight  
3.   . ( * [ ]);ADRS setTreeIdx i t idx i+  
4.   ( . , );[ ]dforcSIG PRF SK seei d ADRS=  

5.   for 0j = to 1a − do 

6.      ( / 2 ) 1;js idx= ⊕  
7.      [ ] . ( );XMSSAUTH j SIG getAUTH j=  
8.   endfor 
9.   [ || [ ];]dforc dforcSIG SIG AUTH ji=  
10. endfor 
11. return dforcSIG  

4.4   超树构造 

在本节中，我们详细阐述超树的构造过程。由于超树中的叶子节点都是平衡 WOTS+ (BW)的公钥，所以

首先介绍 BW，然后基于 BW 来构造超树。 
4.4.1   BW 签名 

首先需要调用 w l× 次 F （见 2.2 节）来生成相应的 pkbw 。当计算 ( )w
iF sk 时，私钥的地址在每次迭代都 
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会发生变化。每次迭代过程中，地址 ADRS 和公钥种子 .PK seed 被结合使用，用于计算新的哈希值，并且更

新后的地址会对应当前节点在哈希链中的位置，并将其用作下一步计算的输入。这样设计确保每个哈希步骤

的不可预测性，增强了签名方案的抗量子攻击能力。该过程详细描述于算法 5，通过对哈希和私钥地址的更

新，输出哈希链中的每一次迭代的哈希值， i 表示开始索引，有关 ADRS 的操作参考文献[32]。 
 
算法 5： chain  
   输入： . , , , ,PK seed ADRS r s i  
   输出： r 迭代 s 次后的哈希值 

1. if 0s = then 
2.   return ;r  
3.  endif 
4. if ( ) 1i s w+ > − then 
5.  return ;NULL  
6. endif 
7. ( . , , , 1, );tmp chain PK seed ADRS r s i= −  
8. . ( 1);ADRS setHashAddr i s+ −  
9. ( . , , );tmp F PK seed ADRS tmp=  
10. return tmp  

 
_ ( . , , . ) ( , )pk skbw Keygen PK seed ADRS SK seed bw bw→ : 全节点利用该算法用于生成 BW 公私钥对，私钥中

的每个 n 字节字符串都由 .SK seed 和地址 ADRS 生成，相应的公钥通过对私钥进行 w 次哈希计算生成。具体而

言，结合 ADRS 地址对每个私钥进行哈希计算，生成对应的公钥，这个过程中，私钥地址根据哈希链的结构

进行更新，根据链函数(算法 5)计算哈希链每次迭代的结果。算法 6 展示了 BW 密钥对的生成步骤，有关 ADRS
的操作参考文献[32]。通过 . ()ADRS setChainAddr 和 . ()ADRS setHashAddr 来调用对应地址，并对每个私钥执行

哈希操作，生成 l 个 BW 密钥对，之后计算 pkbw  如下所示： 

 ( . , , [0] || || [ 1]).pk l pk pkbw Th PK seed ADRS bw bw l= −  (10) 

算法 6： _bw Keygen  
   输入： . , . ,PK seed SK seed ADRS  
   输出： ,sk pkbw bw  

1. for 0i = to l do 
2.   . ( );ADRS setChainAddr i  
3.   . (0);ADRS setHashAddr  
4.   ( . , ;[ )]skbw PRF SK seed Ai DRS=  
5. endfor 
6. for 0j = to l do 
7.    . ( );ADRS setChainAddr j  

 8.    . (0);ADRS setHashAddr  
9.    [ ] ( ,0, 1, . , );[ ]sktmp j chain bw w PK seedj ADRS= −  
10. endfor 
11. 根据公式（10）生成 pkbw ; 

10. return ,sk pkbw bw  
 

_ ( . , , . ) bwbw sig PK seed ADRS SK seed SIG→ :根据 Size-optimal 编码（见 2.3 节），我们用 BW 私钥进行签名

生成 bwSIG 。具体过程见算法 1（详见 2.3 节）。 
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4.4.2   超树签名 
本节将说明 BW 如何与 Merkle 树结合生成超树(HT)，从而产生固定输入长度的签名方案。HT 的公钥位

于顶层的根节点，下面将解释计算超树签名的生成过程。 
_ ( . , . , , _ , _ ) htht sig PK seed SK seed ADRS idx tree idx leaf SIG→ :轻节点利用该算法用于生成 HT 签名。在

_ht sig 算法中，输入包括 . .SK seed PK seed idx、 、 和 ADRS ，其中， idx 用于选择对消息签名的超树叶子节点。

该算法首先通过设置相关参数生成认证路径 [ ]AUTH j ，然后利用哈希函数依次从底部叶子节点向上生成树的

节点哈希值，哈希函数 H 见 2.2 节，最后输出签名 htSIG 。注意， idx 是作为两个单独的参数传递的：一个参

数处理树索引，而另一个参数表示该树中的叶子索引。具体来说，算法通过 .ADRS setTreeIdx  函数调用树节点

的索引地址，并逐层生成每一层的认证路径节点。根据认证路径中的相邻节点（通过𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴[𝑗𝑗]获取），递归计

算出节点，最终合并得到树根节点 root 。详细过程见算法 7, 其中 'h 表示 HT 中 Merkle 树的高度，有关 ADRS
和部分函数操作，例如 , .XMSSSIG ADRS set 等函数，具体请参考文献[32]。 

 
算法 7： _ht sig  
   输入： . , . , , _ , _PK seed SK seed ADRS idx tree idx leaf  
   输出： ,htSIG root  

1. ( ). 0 ;ADRS setLayerAddr  

2. . ( _ );ADRS setTreeAddr idx tree  
3. for 0j = to 'h do 
4.   [ ] . ( );XMSSAUTH j SIG getAUTH j=  
5.   . ( 1);ADRS setTreeHeight j +  

6.   if ( / 2 )%2 0jidx == do 
7.     . ( . () / 2);ADRS setTreeIdx ADRS getTreeIdx  
8.     [1] ( . , ,( [0] || [ ]));node H PK seed ADRS node AUTH j=  
9.   else 
10.     . ( . () 1) / 2);ADRS setTreeIdx ADRS getTreeIdx −  
11.     [1] ( . , ,( [ ] || [0]));node H PK seed ADRS AUTH j node=  
12.   endif  
13. endfor 
14. [0];root node=  
15. for 1j = to 1d − do 
16.   _ _idx leaf idx tree= 中前 /h d   bits; 

17.   _ _idx tree idx tree= 中后 ( 1) * ( / )h j h d− +    bits; 

18.   . ( );ADRS setLayerAddr j  
19.   . ( _ );ADRS setTreeAddr idx tree  
20.   . ( _ );ADRS setType BW hash  
21.   . ( );ADRS setKeypairAddr idx  
22.   根据算法 1 生成签名 bwSIG ; 
23.   ||bwtmp SIG AUTH= ; [] ;htSIG null=  
24.   || ;ht htSIG SIG tmp=  
25. endfor 
26. return ,htSIG root  

 
4.5   认证 

在本节中，我们验证承诺的有效性和证明的正确性。只有当两者都通过认证时，对应的 key 才通过认证。

详细的认证过程如下所示。 
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_ ( , . , , , ) ( / )dforc pkproof ver SIG PK seed ADRS md dforc True False′ → :算法用于验证由 _dforc sig 提供的签名，

输入为 dforcSIG 、公钥种子 .PK seed 、私钥种子 .SK seed 、地址 ADRS 和消息摘要 'md 。首先，算法通过消息 
 

摘要 'md 计算出与消息对应的叶子节点索引，并找到签名中的私钥 . ( )dforcSIG getsk i 。接着，通过 F （详见 2.2

节）生成节点，并根据 . ( )dforcSIG getAUTH i 提供的认证路径，从叶子节点向上依次计算每层的节点，直至生成

树的根节点，即 'pkdforc 。最终，将计算得到的 'pkdforc 与公钥 pkdforc 进行比对，如果两者匹配则返回 True ，

否则返回 False ，表示签名无效。该过程在算法 8 中给出，其中 ( ).dforcSIG getsk i 和 ( ).dforcSIG getAUTH i ，前者

返回存储在签名中的第 i 个私钥，后者返回存储在签名中的第 i 个认证路径, 其中 kTh 和 H 的说明见 2.2 节，

有关 ADRS 的操作参考文献[32]。 
 

算法 8： _proof verify  
   输入： , . , , ,dforc pkSIG PK seed ADRS md dforc′  

   输出： /True False  
1. for 0i = to 1k − do 
2.   [ ] * log( ) ( 1) * log( ) 1idx i i t to i t= + −       bits of 'md ; 

3.   ( ). ;sk dforcdforc SIG getsk i=  

4.   . (0);ADRS setTreeHeight  
5.   . ( * [ ]);ADRS setTreeidx i t idx i+  
6.   [0] ( . , , );sknode F PK seed ADRS dforc=  
7.   [ ] . ( );dforcauth i SIG getAUTH i=  

8.   . ( * [ ]);ADRS setTreeIdx i t idx i+  
9.   for 0j = to 1a − do 
10.      . ( 1);ADRS setTreeHeight j +  
11.      if [ ]%2 0idx j == then 
12.        . ( . () / 2);ADRS setTreeIdx ADRS getTreeIdx  
13.        [1] ( . , ,( [0] || [0]));node H PK seed ADRS node auth=  
14.      else 
15.        . (( . () 1) / 2);ADRS setTreeIdx ADRS getTreeIdx −  
16.        [1] ( . , ,( [ ] || [0]));node H PK seed ADRS auth j node=  
17.      endif  

 18.     [0] [1];node node=  
19.  endfor 
20.  [ ] [0];root i node=  
21. endfor 

 22. . ( _ );dforc setType DFORC roots  
23. . ( . ());dforc setKeyPairAddr ADRS getKeyPairAddr  
24. ' . , , , [0] || || [ 1] ;( )pk k pkdforc Th PK seed dforc ADRS root root k= −  

25. if 'pk pkdforc dforc== then 

26.    return ;True  
27. else 
28.    return ;False  
29. endif 

 
_ ( _ , . , , , _ , _ , ') ( / )com ver SIG ht PK seed root ADRS idx tree idx leaf md True False→ ：算法用于验证 HT 的根节点

是否与提供的承诺一致。首先，算法通过索引 _idx leaf 找到消息对应的叶子节点，并开始使用 _ht sig 中提供

的签名值和认证路径中的哈希值，逐层重构 HT。通过对 . ()htSIG getsig 返回的签名值进行递归哈希计算，算法
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逐层构建出树的内部节点，最终得到树的根节点。若计算出的根节点 'root 与提供的 root 一致，则返回 True ，

表明承诺验证成功；否则，返回 False ，表示验证失败。具体流程见算法 9，有关 ADRS 的操作参考文献[32]。 
 

算法 9： _com ver  
   输入： _ , . , , , _ , _ , 'SIG ht PK seed root ADRS idx tree idx leaf md  
   输出： /True False  

1. . (0);ADRS setLayerAddr  
2. . ( _ );ADRS setTreeAddr idx tree  
3. for 0j = to 1d − do 
4.    _idx leaf 为 _idx tree 中前 /h d   bits; 

5.    _ 'idx tree 为 _idx tree 中后 ( 1) * ( / )h j h d− +   bits; 
 6.    . ( );httmp SIG getsig j=  
7.    . ( );ADRS setLayerAddr j  
8.   根据算法 7 的 1 行至 14 行生成 'root ; 
9. endfor 
10. if 'root root== then 
11.    return True ; 
12. else 
13.    return False ; 
14. endif 

4.6   承诺和证明更新 

当有键值对加入时，首先查询该键值对是否存在于元组 KV 中。现在我们来讨论两种情况: 
情况 1：若不存在，承诺值保持不变，但证明改变。换言之，每当验证新的键值对时，承诺值与前一个相

同，但生成的证明不同，因为键值对选择的 DFORC 节点发生了变化。随后，根据算法 1 至 9 来进行验证。 
情况 2：如果存在，则修改承诺值和证明，并将来自元组VM 对应的版本号增加 1。根据元组𝐼𝐼𝐼𝐼中对应的

索引，对应的叶子节点进行 [ ]VM k 次哈希，并根据 Merkle 树调整从叶子节点到根节点的路径，生成新的承诺

值和证明。接下来，根据算法 1 至 9 对进行重新认证。请注意，当验证证明的正确性时，还需要对 [ ]ID key 进

[ ]VM k 次哈希，以获得重建 DFORC 的新叶子节点。 

5   安全性分析 

在本节中，我们通过以下定理来证明方案的量子安全。需要注意的是， F 和 H 只是 Th 的替代哈希，其

中 F 对应于消息长度 n , H 对应于消息长度 2n 。 
定理. 对于方案中的参数 n w h d m t k、 、 、 、 、、 ，如果满足以下条件，那么 EQAS 是 PQ-EU-CMA 安全： 
 Th  (也是 F 和 H )针对不同的调整，具有后量子单函数多目标碰撞抗性。 
 F 针对不同的调整，具有后量子单函数多目标决策第二原像抗性。 
 PRF 和 msgPRF 是后量子伪随机函数族。 

 msgH 具有后量子交错目标子集抗性。 

  更具体地说， 
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其中，上述公式涉及到的 PQ-PRF, PQ-ITSR 和 PQ-SM-TCR 的概念参考文献[15]。首先使用固定签名数量(以
及 Oracle 查询数量)的通用攻击来估计上述不安全级别。然后，计算对手的计算复杂度，以获得在 EU-CMA
博弈中获胜的成功概率。 
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证明. 本节的安全证明借鉴了文献[15]中的证明方法，为了证明 EQAS 方案的 EU-CMA 安全性，我们通

过引入五个博弈（GAME.0 到 GAME.4）逐步构建敌手成功的概率界限。每个博弈代表了签名方案的一个不

同近似，从而使我们能够对签名方案的安全性进行详细分析。在 GAME.0 中，敌手面临的是一个真实的签名

场 
 
景。这里，敌手可以提出查询，得到合法的签名，试图找到漏洞以伪造签名。在 GAME.1 中，我们用随机数

替换 PRF （伪随机函数）的输出，用于生成 BW 和 DFORC 私钥。我们需要在不让敌手察觉的情况下完成这

一替换。具体做法是将私钥生成的每个秘密值随机替换为相同大小的随机值，但保证这些随机值与公钥的计

算保持一致，即：公钥根据这些随机值生成，使得签名过程看起来仍然有效。为了使敌手无法察觉，这里的

“伪签名”设计仍然保证签名对消息 m 的验证通过，因为我们在使用随机值替换时，确保这些值满足签名验

证的结构。敌手无法区分 GAME.1 与 GAME.0，因为伪签名的生成与真实签名生成无异，唯一的不同在于使

用了随机替代的密钥。敌手在 GAME.0 和 GAME.1 之间成功概率的差异如下： 

 .1 .0 1| ( ) ( ) | Sec ( ; , ),PQ PRF
GAME GAMESucc Succ In PRF qξ−− ≤   (12) 

其中， PQ PRFInSec − 表示 PRF 的不安全性度量，ξ 表示敌手在博弈中的查询空间大小， 1q 为敌手的查询次数。 
在 GAME.2 中，我们将用于消息哈希的 msgPRF 替换为一个真正的随机函数。在消息 m 通过的 msgPRF 后，

得到一个随机值，这个随机值用于生成签名，要确保这个随机值与之前生成的私钥值对应。伪签名的设计需

要使得消息哈希结果可验证。具体方法是利用哈希值的随机性生成伪签名，但这些伪签名在结构上与真实签

名无异，因此签名验证算法对这些伪签名的验证仍然通过。由于 msgPRF 的输出在 GAME.1 中已被替换为随机

数，因此敌手无法通过多次查询来区分这些伪签名，因为它们与真实签名完全一致。敌手在GAME.1和GAME.2
之间的成功概率差异为： 

 .2 .1| ( ) ( ) | Sec ( ; , ),PQ PRF
GAME GAME msg sSucc Succ In PRF qξ−− ≤   (13) 

其中， PQ PRFInSec − 表示 msgPRF 的不安全性度量， sq 为消息查询次数。 

在 GAME.3 中，攻击者无法直接找到签名的第二原像，而是试图找到签名结构中的弱点来伪造签名。具

体而言，攻击者利用签名 Oracle 查询到的合法签名，尝试推断出签名中哈希函数的结构，并找到一种方式生

成一个有效的伪造签名。在这里，我们确保签名对所有使用的密钥都是随机的。这意味着签名的生成不仅依

赖于随机密钥，还涉及到随机化的结构，使得敌手无法利用之前的已知信息重现签名过程。伪签名在此步骤 
中是通过随机化签名的各个部分来完成的，通过引入额外的随机值来扰乱签名结构，使得敌手难以通过已知

的签名信息推测签名的生成过程。这个阶段的伪造主要依赖于通过伪造签名本身的结构，使得签名能够在验

证中通过。如果敌手能够在此阶段识别出伪签名，则说明我们的密钥随机化过程被破坏。但在理想情况下，

伪签名与真实签名无法区分。因此，敌手在 GAME.3 和 GAME.2 之间的成功概率差异为： 

 .3 .2| ( ) ( ) | Sec ( ; , ),PQ ITSR
GAME GAME msg sSucc Succ In H qξ−− ≤   (14) 

其中， PQ ITSRInSec − 表示哈希函数 msgH 的抗扰性度量。 

在 GAME.4 中，与 GAME.3 不同，攻击者的目标是找到一个与已知签名结构相同的“第二原像”，可以伪

造出一个新的消息-签名对，使得该签名对通过验证。通过将哈希函数替换为理想的随机函数 Oracle，并在生

成签名过程中引入随机扰动，使得攻击者难以找到第二原像。具体来说，生成伪签名时引入一个随机值𝑟𝑟，将

该随机值与消息 m 结合生成一个伪秘密值，然后使用伪秘密值通过哈希函数生成签名，使得签名与公钥的关

系保持一致。通过确保伪签名在验证过程中能够通过哈希和承诺机制的检验，避免敌手发现伪造的过程。此

时的敌手可能会尝试通过攻击树的构建算法来推测私钥，但树结构的抗碰撞性（TCR）和抗冲突性确保了此

类攻击难以成功。敌手在 GAME.3 和 GAME.4 之间的成功概率差异： 

 .4 .3 2| ( ) ( ) | Sec ( ; , ),PQ SM TCR
GAME GAMESucc Succ In Th qξ− −− ≤   (15) 

其中， PQ SM TCRInSec − − 表示可调整哈希函数 Th 的抗碰撞性度量。 
最终，敌手在整个签名系统中成功伪造签名的概率可以通过以下式子表达，其中结合了多次抗冲突性和

抗第二原像攻击的安全性： 

 .4 3 33 Sec ( ; , ) Sec ( ; , ),PQ SM TCR PQ SM DSPR
GAMESucc In F q In F qξ ξ− − − −≤ ⋅ +  (16) 
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这表明在理想的安全环境中，敌手成功伪造签名的概率是被严格限定的。 
通过逐步的游戏变换和设计有效的伪签名方案，使得敌手无法分辨我们在游戏中的签名是否来自真实签

名过程。EQAS 的安全性是基于用到的上述哈希算法，例如在证明和承诺生成的过程中，该阶段的安全性主

要依赖于 Th F PRF、 、 和 msgH ，验证承诺主要依赖于 F 和 PRF ，因此本文方案的安全性是由这些哈希函数来

保证的，通过定理的证明我们可知基于这些哈希函数的数字签名方案是具有量子安全的，因此，本文方案可

以抵御量子攻击，具有量子安全性。 

6   实验分析 

在设计 EQAS 方案时，安全性和效率之间的取舍是关键考量。系统的安全性主要依赖于哈希签名方案的

安全参数选择，而效率则涉及计算、存储和通信的优化。接下来将解释如何选择合适的参数来进行实验，然

后对方案进行理论分析和性能分析。 

6.1   参数选择 

哈希签名的安全性直接依赖于哈希函数的输出长度𝑛𝑛，决定了抗量子攻击的安全等级。然而，选择较大的

哈希长度虽然提升了安全性，却不可避免地增加了签名的大小和生成验证的计算成本。为了在保证安全性的

同时减少签名长度，我们引入了 Winternitz 参数 w ，通过增大 w 值来减少签名中的哈希链数量。这样可以加

快签名生成和验证的速度，但也会使签名稍大，导致通信和存储开销的上升。此外，较大的 Winternitz 参数

也会在一定程度上降低签名的安全性。因此，在不同的安全需求下调整 w 值和哈希函数的输出长度，权衡了

签名的大小与计算复杂度之间的关系。DFORC（动态随机森林链）的设计目的是在不牺牲安全性的前提下，

最大化提高系统的存储和认证效率。树的高度 h 与层数 d 直接影响着存储的效率。我们通过设置合理的 h 和 d
值，确保在认证过程中，只有少数的路径节点需要更新，这大幅减少了存储的读写开销。然而，较高的树高

度虽然减少了更新所需的哈希链长度，却增加了每次认证时的验证路径长度。为了在减少存储开销和加快验

证之间取得平衡，我们通过动态调整超树结构中的层数来确保系统的高效性。此外，DFORC 在设计中还需要

平衡认证速度与存储开销之间的取舍。通过降低 Merkle 树的高度，我们减少了每次认证需要遍历的节点数量，

从而提高了认证的速度。然而，这也意味着需要更多的存储空间来容纳更多的节点。因此，我们采用了多层

结构，每层的树高度适中，既优化了认证速度，又确保存储开销在合理范围内。较低的树高度减少了认证路

径上的计算复杂度，但多层设计也增加了实现的复杂性。参数 k 和 t 决定了 DFORC 的性能和安全性。在

DFORC 中，树的叶子节点数量必须是 2 的幂次方，而 k 可以自由选择。较小的𝑡𝑡通常会导致更小、更快的签

名。然而，对于给定的安全级别，较小的 t 需要较大的 k ，这会增加签名大小并减慢签名速度。因此，平衡

这 两 个 参 数 非 常 重 要 。 消 息 摘 要 长 度 md 是 msgH 的 输 出 长 度 ， 以 字 节 为 单 位 ， 长 度 为

( ) ( ) ( ) 7 / 8 / 7 / 8 / 7 / 8klog t h h d h d+ + − + + + 字节。BW 密钥对中的哈希链数决定了 BW 签名的大小。 

EQAS 的部分参数集设置如表 2 所示（证明大小单位为 bit）。重要的是，本文提出的参数集不是仅仅通过

在输出中搜索最小或最快的选项来获得的。这是对于 256 位安全级别，签名的大小大约为 15 KB。然而，单

个签名的计算需要 20 多分钟，尽管这种权衡可能对一些特定的应用程序很有吸引力，但许多应用程序不太可

能愿意接受如此大量的签名时间。相反，本文建议的参数集认为是“非极端的”，这意味着在我们的实现中，

签名时间不超过几秒钟。因此，本文选择 SHA2-128f-simple 算法来实现我们的方案，使用具有 128 位安全性

的哈希函数 SHA-256，使用快速参数(更快的计算，更大的签名大小)，具有简单的形式(即在哈希时不使用位

掩码)。基于上述设置，我们用 Python 编程语言实现了 EQAS。 
 

表 2 EQAS 的参数设置 
 

n  h  d   logt  k  w  'w  证明大小 
128 66 22 7 23 13 2 17088 
128 64 8 13 11 32 2 7856 
192 66 22 7 37 15 2 35664 
192 64 8 12 19 38 2 16224 
256 64 16 8 48 16 2 49856 
256 63 9 12 27 46 2 29792 

 



 

 

张川 等: 抗量子的高效区块链认证存储方案 2221 

 

6.2   理论分析 

本节概述每个操作所需的哈希函数调用次数。因为在估计速度时可以忽略不计，我们省略了对𝐻𝐻𝑚𝑚𝑚𝑚𝑚𝑚的单

个调用和𝑃𝑃𝑃𝑃𝐹𝐹𝑚𝑚𝑚𝑚𝑚𝑚用于生成承诺和签名。表 3 总结了对𝐹𝐹、𝐻𝐻、𝑃𝑃𝑃𝑃𝑃𝑃和𝑇𝑇ℎ𝑘𝑘的调用次数。私钥和公钥的大小以及

签名和认证路径可以从算法过程推断出来，如表 4 所示。 
 

 
表 3 𝐹𝐹、𝐻𝐻、𝑃𝑃𝑃𝑃𝑃𝑃和𝑇𝑇ℎ𝑘𝑘的调用次数 

 
 F H PRF  kTh  
密钥生成  /2 'h d wl ktw+   /2 1h d −  /2h d l   /2h d  
承诺生成  kt   ( )1k t −   kt   /(2 )h dd  
认证路径  /(2 )h dd wl   /(2 1)h dd −   /(2 )h dd l  ———————— 

认证  k dwl+    k logt h+  − − − − − − − − −   d  
 

表 4 密钥、签名和认证路径大小 
 

 私钥 公钥 签名 认证路径 
存储大小  4n   2n   ( )log 1nk t +   ( )1n h dl+ +  

 

6.3   性能分析 

6.3.1   实验设置和指标 
EQAS 框架用于解决区块链认证存储的安全问题。为了更好地展示 EQAS 的性能，本文进行了实验来展

示关键算法的运行时间，所有操作均在 CPU 为 Intel(R) Core(TM) i5-8300H、GPU 为 NVIDIA GeForce GTX 
1050、内存为 8GB 的笔记本电脑上进行。操作系统为 64 位 Windows 10, Python 编译器为 Visual Studio Code。
EQAS 使用 rocksdb[29]作为后端键值数据库。安全参数为 128 位， 16, 33, 64, 2w k t w= = ′= = 。此外，本文在国

内真实的区块链 Fisco 平台上对提出的 EQAS 方案进行了测试，通过 FISCO BCOS 技术文档将其部署在本地，

同时在平台上部署智能合约来进行交易。 
在评估 EQAS 的时间开销时，交易总数量 T 、轻节点数量U 和查询次数 q 是三个关键变量。交易总数量

直接影响区块链账本的大小和全节点需要处理的数据量。随着交易数量的增加，全节点必须执行更多的交易

验证、账本更新和区块构建工作，这将导致更多的计算和存储操作，从而增加了时间开销。轻节点数量的增

加意味着有更多的网络参与者需要从全节点获取数据和证明。每个轻节点的查询请求都需要全节点进行响应，

包括数据检索和证明生成，这可能会对全节点造成额外的计算和网络通信负担，尤其在高并发查询的情况下，

可能导致响应延迟增加。查询次数是指轻节点向全节点请求数据验证的频率。频繁的查询会使得全节点需要

不断地进行数据检索和证明生成，这不仅增加了全节点的计算负载，还可能因为 I/O 操作的增加而影响存储

系统的性能。在高查询负载下，认证存储的时间开销会显著增加。 
每个认证存储方案的性能是基于生成证明时间和验证时间来评估的。用于比较的认证存储方案如下： 
1、SPHINCS+[15]：这是一个无状态的基于哈希的签名框架，它在速度、签名大小和安全性方面相较于传

统技术有显著优势。 
2、LVMT[4]：这是一种新型的区块链存储结构，旨在通过减少磁盘 I/O 操作的数量来提高区块链系统的

性能。LVMT 通过使用多级认证多点评估树和一系列仅附加的 Merkle 树，显著减少了读写操作的放大效应。 
3、EQAS：在本文中第 4 节。 
 

6.3.2   实验结果 
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图 6(a) 不同交易总量下证明生成时间               图 6(b) 不同交易总量下验证时间 

 
图 6(c) 不同交易总量下总时间开销 

图 6 在固定查询次数下，交易总量对认证存储时间开销的影响 
 

图 6 显示了在交易总量固定在 1000 至 4000 的范围内，固定查询次数 100q = 对认证存储每个关键过程的

影响。图 6(a)显示，随着交易总量增加，EQAS 的证明生成时间明显优于 SPHINCS+和 LVMT，尤其在交易

总量达到 4000 时，LVMT 生成时间接近 60 秒，而 EQAS 保持在较低水平；图 6(b)表明，EQAS 在验证时间

上也显著优于其他方案，随着交易总量增加，EQAS 的验证时间增长缓慢，而 SPHINCS+和 LVMT 的验证时

间显著上升；图 6(c)则展示了在固定查询次数下，不同交易总量对认证存储时间开销的影响，其中 EQAS 的

总时间开销增速最缓慢，进一步证实了其在高交易量场景中的高效性。整体来说，时间开销与交易总量之间

存在正相关关系，这是因为随着查询次数的增加，全节点必须处理更多的请求，这可能导致 CPU 和内存的使

用率提高，I/O 操作的频率增加，从而增加了整体的时间开销。 
 

 
图 7(a) 不同轻节点数量下证明生成时间              图 7(b) 不同轻节点数量下验证时间 

 
图 7(c) 不同轻节点数量下总时间开销 

图(7) 在固定查询次数下，轻节点数量对认证存储时间开销的影响 
 

图 7 展示了在不同轻节点数量 100,200,300,400U = 和固定查询次数 100q = 的情况下，签名生成时间的变

化情况。图 7(a)展示了在不同轻节点数量下的证明生成时间，EQAS 在轻节点数量增加时表现出极低的生成时
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间，明显优于 SPHINCS+和 LVMT，特别是在轻节点数量达到 400 时，LVMT 的生成时间大幅增加，而 EQAS
几乎不受影响；图 7(b)显示了验证时间的变化，随着轻节点数量的增加，EQAS 的验证时间增长非常缓慢，

始终保持在低水平，而 SPHINCS+和 LVMT 的验证时间随着轻节点数量的增加呈显著上升趋势；图 7(c)反映

了在固定查询次数下，轻节点数量对总时间开销的影响，EQAS 在轻节点数量增加时总时间开销最小，进一

步证实了其在多轻节点场景中的高效性。整体来说，时间开销与轻节点数量之间存在正相关关系，这是因为

随着轻节点数量的增加，全节点需要生成更多的证明以响应更多的查询，这增加了计算和网络通信的负载，

因此时间开销增加。 
 

 
图 8(a) 不同查询数量下证明生成时间                 图 8(b) 不同查询数量下验证时间 

 
图 8(c) 不同查询数量下总时间开销 

图(8) 在固定交易总量下，查询数量对认证存储时间开销的影响 
 

图 8 展示了在不同查询次数 100,200,300,400q = 和不同交易总数量 1000T = 下，对签名生成时间的影响。

图 8(a)展示了在不同查询次数下的证明生成时间，EQAS 随着查询次数的增加，生成时间保持在较低水平，显

著优于 SPHINCS+和 LVMT；尤其是在查询次数达到 2000 次时，LVMT 的生成时间大幅增加，而 EQAS 的增

长趋势相对平缓。图 8(b)显示了验证时间的变化，随着查询次数的增加，EQAS 在验证时间上始终保持领先，

呈现出较小的增长幅度，而 SPHINCS+和 LVMT 的验证时间随查询次数的增加呈现更为明显的上升趋势。图

8(c)反映了在固定交易总量下，查询次数对总时间开销的影响，EQAS 在查询次数增加时的总时间开销明显低

于其他两种方案，体现了其在高查询次数场景中的高效性。总的来说，随着查询次数的增加，时间开销普遍

呈现上升趋势。这是因为随着查询次数的增加，全节点必须处理更多的请求，这增加了计算和 I/O 操作的负

载，从而可能导致响应时间延长。此外，在更高的交易总量下，账本数据更大，查询可能需要检索和处理更

多的信息，这增加了每次查询的复杂性和所需时间。 
 

 
图 9(a) 不同查询数量下证明生成时间                图 9(b) 不同查询数量下验证时间 
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图 9(c) 不同查询数量下总时间开销 

图 9 在固定轻节点数量下，查询次数对认证存储时间开销的影响 
 

图 9 分别展示了不同轻节点数量 100,200,300,400U = 下，查询次数 100q = 对签名生成时间的影响。图 9(a)
显示了不同查询次数下的证明生成时间，随着查询次数的增加，EQAS 的生成时间保持在较低水平，而

SPHINCS+和 LVMT 的生成时间则随着查询次数的增加呈现出明显的上升趋势，尤其是 LVMT 在查询次数达

到 2000 时，生成时间大幅增加，明显高于 EQAS。图 9(b)展示了验证时间的变化，EQAS 在不同查询次数下

的验证时间均保持在较低水平，与 SPHINCS+和 LVMT 相比呈现出明显的优势。图 9(c)显示了总时间开销，

EQAS 的总时间开销在不同查询次数下增长缓慢，始终低于其他两种方案，显示了其在高查询次数场景中的

高效性。随着轻节点数量的增加，每个查询可能需要从全节点获取更多的数据。此外，在高轻节点数量下，

全节点可能需要同时处理更多的查询请求，因此时间开销随着查询和轻节点数量成正比。 
综上所述，本文提出的 EQAS 方案总的认证存储时间开销平均为 40 秒左右，然而，在以太坊中交易通常

需要等待大约 12 个区块才能被确认，每个区块间隔约 15 秒，总计约 180s。由此可见，EQAS 方案的时间开

销相对较小。 
 

7   总  结 

本文提出了一种高效且抗量子的区块链认证存储方案——EQAS，以应对量子计算对认证存储技术带来的

安全威胁。通过将基于无状态哈希签名技术引入区块链认证存储系统，本文有效提高了系统的抗量子能力。

具体来说，本文首次将基于无状态哈希签名技术应用于区块链认证存储中，并通过解耦数据存储与认证过程，

利用随机森林链和超树结构实现高效的数据认证。安全性分析和实验结果均表明，EQAS 能够抵御量子攻击

且具有高效的认证存储过程，为区块链技术提供了一个安全、高效的认证存储解决方案。 
未来的研究可以从以下几个方面展开：首先，针对 EQAS 签名长度较大的问题，可以尝试进一步优化基

于哈希的签名方案，降低存储和通信成本。其次，随着区块链技术的发展，系统的扩展性和可操作性至关重

要，未来可以研究如何在多链甚至跨链环境中应用抗量子认证存储技术，确保跨链交易的安全性。最后，结

合分布式计算与隐私保护技术的快速发展，探索如何在保持抗量子安全性的同时，实现更高效的数据共享和

验证机制，将是值得深入研究的方向。 
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